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前言 

感谢您使用 Panabit 流控产品！ 

Panabit 应用层流量管理产品，是在互联网 P2P(Peer-to-Peer)应用广泛流行的背景下，诞生的

新一代应用层 QOS 产品。Panabit 流控是真正一款应用层级流控产品，基于连接过程和协议特征识

别，对于加密协议采用主动探测引擎，经过一套完整的识别流程，准确识别应用，精确定位具体的

软件客户端，把应用可视化提高到一个新的阶段。Panabit 流控系统能帮助宽带运营网管实时了解网

络应用层流量状态及应用概况，进行流量管理，提高网络运行效率。 

流控产品，是一个典型的服务型产品，需要根据互联网应用的变化，不断改进协议识别引擎和

更新协议特征库，才能保证流控的效果。应用层协议识别的重点和难点是 P2P 应用，P2P 流控是应

用层流控的核心；互联网不断有新增加的应用，已有的应用为了逃避流控设备监管，采用技术对抗

方法，伪装和变换协议特征，甚至整个趋势向加密方向发展，这使得流控产品的技术要跟踪、适应

或超越这些变化，才能为用户提供良好的服务。 

Panabit 流控产品，为了适应互联网应用的快速变化，有专门的研发团队跟踪研究，采用抓包

的方法不断收集分析协议样本，利用自主开发、描述能力强的“协议特征描述语言”—PSDL(Protocol 

Signature Description Language)，维护协议特征库，快速提供给用户升级。Panabit 流控引擎，系

统升级正常 3 个月升级一次版本，1 个月升级一次协议特征库，升级了特征库，将有更多的协议被

识别，降低未知流量的比例。请 Panabit 流控产品用户，经常检查最新版本和最新特征库，尽量升

级到最新版本，从而获得更好的流控效果。 

在使用过程中，如果发现某个应用未能被正确识别，可以及时反馈或直接帮助采集样本，Panabit

在分析获取特征之后添加到协议特征库，通过特征库升级，就能及时解决问题。 

Panabit 流控产品，全中文化的 Web 界面，界面简洁，操作容易掌握，必要的提示在 Web 界

面中已经标明，可以脱离手册操作，但是还是建议，正式上线前，仔细阅读本手册，掌握策略配置

的核心思想和流程，从而获得灵活的策略配置管理效果。 

流量管理策略配置流程是：设定数据通道(划分通道，设定带宽值)－>定义策略组(添加规则集，

规则按序号由小到大执行)－>策略调度(设定策略生效时间段)；确认当前生效策略，点击：监控统计

－>当前策略。日常的维护主要是查看运行数据，适当调整策略。 

Panabit 流控系统部署图如下： 

 
 
注：本手册未包含软件安装部分，请参考 Panabit 安装指南。 
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0. 系统检查 

旧版本升级的用户，可以直接跳至第 1 章节。 

新装软件用户，需要对系统做进一步的检查与配置。 

0.1 确认系统时间 

系统安装时，给定了管理网口的 IP 地址信息，在浏览地址栏输入： 

https://192.168.0.8    （根据实际地址输入） 

对于 IE 7.0，点击“继续浏览此网站(不推荐)”，则进入 Panabit 流控系统管理界面，管理员用

户名是：admin，缺省口令是：panabit ；选择系统维护－>系统时间，确认时间正确；修改时间也

可以在 FreeBSD 命令行修改，使用 date 命令调整，date 命令格式：date YYMMDDHHMM，如设

置时间为 2008 年 06 月 23 日 18 点 30 分，则命令格式：date 0806231830，输入 date 命令，确认

时间调整正确。如系统时间不正确，将影响系统的策略执行和流量图表统计信息。 

0.2 查看数据网卡 POLLING 选项 

对于硬件配置比较低，流量比较高的网络环境，需要设置 POLLING 选项，有利于提高网卡性

能和降低 CPU 的负荷。 

对于使用 Panabit 裁减的 FreeBSD 精简包安装的系统，内核已支持 POLLING 选项，启用

POLLING 选项，还需要在系统命令行配置，设置格式如下： 

ifconfig fxp0 polling 

ifconfig fxp1 polling 
Polling 仅需对所有使用的数据接口设置，建议将设置添加到/etc/rc.local 文件中，使得开机进入

系统自动运行。 

对于自编译内核未增加 POLLING 选项的，参考 FreeBSD 6.2 系统安装文档的内核编译部分，

启用新编译内核之后，设置方法同上。 

使用 ifconfig 命令查看网卡信息，看到网卡后面有 POLLING 显示，说明已经打开 POLLING。 

0.3 关闭 CPU 超线程 

在系统信息－>CPU 配置一行，显示 CPU 信息，“(2)”表示双核。Panabit 流控引擎，目前仅

支持双核，目前不支持 4 核。 

Panabit 系统不使用超线程，如果主板支持超线程，在 bios 中关闭超线程(Hyper-Threading)，

如果打开了超线程，数据网卡将不通流量。 
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0.4 配置与测试网桥 

Panabit 系统，可以支持 4 路网桥的分别管理和统计流量；系统安装完毕，需要在 Web 管理界

面设定网桥，网桥名称以网桥 1、网桥 2、网桥 3、网桥 4 标识，需要分别设置所使用的网卡和内外

网接口，配置界面如下： 

 

 
 

选网桥名称，设置接内网和外网，依次点击提交，网桥配置完成，即可上线开始流量分析，根

据流量分析的结果，再配置管理策略。 

 

上线前，须测试网桥是否正常，多路网桥，每一路都需要测试。简单的测试方法，将 Panabit

系统串接在笔记本电脑前上网，使用迅雷下载大文件，查看网络速度是否正常和迅雷是否被分析识

别。测试正常后，设备即可正式上线。 

0.5 修改口令 

    修改系统 root 帐户口令与 Web 界面 admin 管理帐户口令；需要设置复杂、足够强度的口令。 

1．网络配置 

Panabit流控系统登录管理界面的方式是：https://192.168.0.8 。软件系统无缺省地址，是在安

装时设定的管理接口IP地址，管理员用户名是：admin，缺省口令是：panabit。 

如果系统管理密码丢失或未知管理 IP 地址，配置有串口终端的，可以通过 console 口登录修改

密码和设置临时 IP 地址，Web 界面登录之后，通过 Web 界面配置和保存 IP 地址。参照 Panabit

精简包安装的 FreeBSD 系统，超级终端连接参数：9600 8 无 1 无 ，(点“缺省”即可)。 

由于使用了安全登录，IE 7.0 登录管理界面时，出现安全警告提示页面，点击 “继续浏览此网

站(不推荐)”，则进入 Panabit 流控系统管理界面，首页页面如下： 
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初始登录，由于无流量数据，饼图显示为灰色。 

1.1 管理接口 

修改管理接口 IP 界面如下： 

 

 
 

修改完毕点击提交，管理接口 IP 地址修改生效并保存配置文件。 

注：Panabit 的网络配置信息，使用单独的配置文件，FreeBSD 系统配置的网络信息，在启动

Panabit 进程时，将被 Panabit 网络配置信息替换，如果在系统命令行修改 Panabit 的管理地址信息，

可以直接修改：/usr/panaetc/ifadmin.conf 文件，重启 Panabit 使其生效。可以在 FreeBSD 命令行

用 ifconfig 临时修改管理接口 IP 地址，保存地址信息，需要到 Web 管理界面修改保存。 
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1.2 数据接口 

网桥配置与察看界面如下： 

 

 
 

网桥的内外网接口，请根据硬件接口标识，不能接反；如果接反，将直接影响策略效果和流量

统计信息。 

上线前，需测试网桥是否正常，多路网桥，每一路都需要测试。简单的测试方法，将 Panabit

系统串接在笔记本电脑前上网，使用迅雷下载大文件，查看速度是否正常和迅雷是否被分析识别。

测试正常后，即可正式上线测试。 

上线后，系统先要保证网络的正常使用，不配置策略以纯桥方式进行流量分析，流量分析是逐

步进行，初始时未知比例会很大并逐渐下降；通常 24 小时之后，各类流量比例才会趋于稳定，此时

再根据流量分布比例，开始配置流量管理策略。策略设置好后的一周内，需要根据网络的实际运行

情况和用户反馈状况做适当的调整直至恰当为止。 

2．对象管理 

Panabit 流控管理，策略配置是基于对象、选项参数、动作组成具体的规则。 

对象管理的功能是为了扩展自定义对象，Panabit 系统的基本对象已经包含：协议/协议组、源

地址/目的地址。为了方便策略配置，可以根据实际情况自定义对象。可自定义对象包括：自定义协

议、IP 群组、自定义协议组。 

2.1 自定义协议 

Panabit V8.05 版本，提供了基于端口的自定义协议。基于协议特征的自定义协议，由于挑选特

征需要专业技巧，未提供特征类型的自定义。自定义协议界面和示例如下： 
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2.2  IP 群组 

单 IP、IP 段在策略规则配置时，已经是可以作为控制对象的参数使用，但是一个 IP 地址或一

个 IP 段，需要一条规则对应，对多个 IP 或 IP 段配置同一控制策略时，需要配置多条规则，操作起

来比较烦琐，使用 IP 群组自定义功能，可以把多个 IP、不连续的 IP 段定义一个 IP 群组，并以组名

称标识，这样配置策略方便和直观。 
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自定义 IP 群组之后，在策略配置规则时，组名称将自动添加到内网、外网地址对象中，供调用。 

2.3 自定义协议组 

Panabit 流控系统，已经根据客户端应用的功能，划分了 P2P 下载、网络电视、传统协议、网

络游戏等大类，每个类别下面，再细分具体的协议名称。为了配置策略方便，可以把用户关注的协

议（协议来自系统缺省分类的各个组别或自定义的协议），自定义为协议组。配置界面和示例如下： 

 
 

    迅雷正常使用的协议，组别是在 P2P 下载类，但迅雷又同时使用和支持其他协议，如果需要对

迅雷下载所使用的各协议统一控制，将迅雷支持和使用的协议捆绑在一个迅雷系协议组，当配置对

整个迅雷控制策略规则时就比较方便。通过 Panabit 流控系统 Web 管理界面监控统计，如查看单 IP

明细，看到迅雷还使用了 FTP 协议，则在上述自定义协议组中加入 FTP 协议。 

3．流量管理 

    流量管理项是 Panabit 流控系统实现流控管理的策略管理控制中心，策略配置、策略生效时间

调度都在此部分进行。 

在开始进行流量管理配置策略前，网桥带宽和内网 IP 统计两个选项需要设置，参照如下说明选

择使用。 

3.1 网桥带宽 

网桥带宽是设定承载该链路的带宽最大值，对于策略中启用带宽预留、带宽保证时，需要设置
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该值；对于策略中通常的允许、阻断、限速，忽略此值，系统缺省 0 值，即关闭上下行带宽预留、

带宽保证功能。 

 

不同的网桥，需要根据实际情况设置带宽，上下行分别设置。设置界面和示例如下： 

 

 
 

 

3.2 内网 IP 统计 

内网 IP 统计，是设置系统记录并统计当前在线 IP 的流量信息，由于开启内网 IP 流量统计功能

影响系统资源开销，对于运营商级负载重的网络和硬件配置比较低的系统，不建议打开此选项，系

统默认是关闭状态。 

系统仅统计和显示当前的 IP 使用的协议和带宽使用状态，不保存此项信息，可以根据实际需要

选择打开和关闭。开启或关闭内网 IP 统计设置界面和示例如下： 

 

 
 

内网 IP 最大空闲时间缺省为 30 分钟，超过 30 分钟无流量的 IP 将从统计列表中被清除，建议
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使用默认值。 

3.3 数据通道 

    Panabit 流控系统，带宽管理策略配置分三步骤完成：1、定义数据通道(分配带宽数值)； 2、

编辑策略组(控制规则集合)；3、定义策略调度表(策略生效)。如果仅配置允许、阻断策略，直接编

辑策略组，仅 2、3 步骤即可。 

 

数据通道设置比较简单，主要设置数据通道带宽数值和匹配的通道路径，当设置带宽预留、带

宽保证时，可以选择带宽所在路径；对于带宽限速，无所在路径选项。设置数据通道的目的，是在

策略组配置规则时作为执行动作使用，缺省的执行动作仅阻断和允许两项，一旦配置了数据通道，

通道名称将加入执行动作选项，从而实现划分数据通道的目的。在自定义通道名称时，注意通道名

称便于理解。 

数据通道配置界面和示例如下： 

 

 

 

以上数据通道名称，在接下来的策略组－>添加规则配置界面中，下拉“执行动作”选项，将出

现新增加的数据通道名称，即数据通道是为策略配置先行设置的动作。 

通道表示为带宽数值，一个已经定义的数据通道，在规则配置中可以灵活使用，可以表示上行、

下行、双向、协议总和、网桥总和，即数据通道可以共用。 

关于带宽预留、带宽保证通道： 

带宽预留――对于预留的对象，最大可以使用预留带宽。 

带宽保证――对于保证对象，至少保证的带宽，系统带宽空闲，还可以借用。 

3.4 策略组 

1）创建策略组并为其命名 
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策略组是控制规则的集合，策略组创建之后，逐一添加规则；根据实际需要，可以创建多个策

略组，供不同时间段调用； 

 

2）点击“添加规则”创建规则 

 

 

注：配置界面各参数后面括号中蓝色部分为相关的注释，将鼠标移动到蓝色字体部分即可显示

相关说明。 

 

    本例为创建一个编号为 20 的规则。 
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    规则编号，是自定义的序号，是策略执行的顺序，有小到大执行，实际在编号时，编号之间留

些空档，便于插入规则，如 10、20、30 这样编号，如果在 10－20 之间插入新的规则，就有编号可

用，如果预计插入的规则较多，编号间隔加大。 

“数据路径”：表示本规则作用链路的范围。“任意路径”表示该规则作用于整个系统所有网桥

的任意方向；“任意上/下行路径”表示该规则作用于系统中所有网桥的所有上行或下行方向；“网桥

1—>双向”表示该规则仅作用于网桥 1 的上下行两个方向。 

 

 

“内/外网地址”：定义该规则所引用的源、目的地址。提供 4 种对象形式：任意地址（等同于

any）、xxx.xxx.xxx.xxx/nn（一个网段写法为 192.168.1.0/24；一个 IP 写法为 192.168.1.100/32）、
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n.n.n.n-m.m.m.m （一个连续 IP 段，写法为 172.16.1.1-172.18.1.254）、IP 群组（直接引用在“对

象管理”中预先定义好的 IP 群组）。 

 

 

 

    “应用协议”：选择该规则所匹配的应用协议，可以选择一个协议组，也可以选择具体的某个协

议、自定义协议、自定义协议组；带“＋”的表示协议组。自定义协议、自定义协议组需预先在对

象管理配置部分定义。 

 

 

  “执行动作”：未创建“数据通道”时，此处将只有两个选项：允许、阻断。创建数据通道后，相
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关数据通道名称将自动显示，作为动作选项引用。对应前面所选择的“数据路径”和“应用协议”

选择相匹配的动作或通道即可。 

    数据通道可以共用，如限速“P2P 下载”和“网络电视”在两条规则里，执行动作选择同一个

数据通道，则“P2P 下载”和“网络电视”共享这一数据通道。 

 

 

“内网单 IP 限速”：默认数值 0，表示这条规则对内网 IP 不做单独的限速，忽略此项；如果给

定内网单 IP 限速带宽数值，则表示在满足本规则动作时，同时对单个 IP 限速。上图规则 20 的整体

含义为：对于内网 192.168.1.0 网段，在使用 P2P 下载类协议时，针对该网段所有 IP，下行方向的

可用带宽上限为 limit-down 即 60M（本例中 limit-down 值为 60M），而具体到该网段中的每个 IP（同

样是使用 P2P 下载类协议时），其个人的最大下载速度为 100kbits/s。 

 

注：无论数据路径是选择上行方向还是下行方向，始终是先选择“内网地址”，后选择“外网地

址”，如不注意，此处容易配置错误，特别是定义下行方向的规则时。 
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“对端发送抑制”： 根据 TCP 滑动窗口控制机制，通过调节 TCP 窗口大小，抑制对端发送速

率，从而减少数据包丢弃量，达到更好的速率控制效果。由于主动抑制功能，要配合网卡的驱动定

制驱动程序，才能实现这个功能，由于标准版网卡不统一，为了统一版本，不提供此功能。 
 

 

   “动作过后”： 该规则被匹配完后是继续还是停止。将鼠标移至行末的（帮助）查看详细说明。 

多数规则选择停止匹配，当一个规则的作用域比较大，需要下一条规则继续匹配才能满足要求

时，选择继续匹配。 
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点击提交，一条规则配置完毕，继续添加规则，重复上述过程。做完一个策略组，再创建新策

略组，再逐一添加规则，形成一个新的策略组。以下是一个策略组示例： 

 

 

 

    策略组的配置，需要做一下规划，策略组的执行，需要放在接下来的策略调度中执行，策略调

度是划分时间段调用策略组，策略组的规划结合时间段，定义适当的名称标识。 

3.5 策略调度 

点击“添加时段”增加一个策略调度计划表，如下图： 

 

 
 

策略调度可以是按周进行，也可以按月进行，如下图： 
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    注 1：Panabit V8.05 在策略调度中支持一个“缺省策略组”，如当前时段内没有被定义的策略

调度，则系统将启用缺省策略组。用户可自行定义或修改一个策略组作为缺省策略组。缺省的策略

组是：“空策略组”表示没有任何策略，系统默认是完全“允许”和放行状态。 

注 2：同一个时间段，只能执行一个策略组。 策略调度中的时间设置只能是由小到大，比如 01：

00—09：00，而不能是 23：00-02：00。 

注 3：如需临时停止执行或启用某个策略调度，在相应策略调度行末点击“编辑”，然后在“是

否有效”中选择“无效”或“有效”即可。 

策略生效确认： 

数据通道、策略组、策略调度三个步骤全部完成后，规则才会开始生效。确认策略生效的方法：

依次点击“监控统计”－>“系统概况”－>“当前策略”，如当前策略正确显示并且相关数值有刷新，

说明所建规则已生效，否则请返回“流量管理”部分重新检查并设置数据通道、策略组、策略调度

三个部分。以下是策略生效的示例： 
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4．监控统计 

监控统计，主要监视运行状态和统计数据。Panabit 流控系统可支持 4 路网桥，可针对整个系

统或各个网桥进行独立的报表统计和策略管理。这部分内容，主要是查看浏览，限于篇幅，减小网

站页面浏览文件大小，就不多赘述，省去截图。 

4.1 分桥统计 

Panabit 流控系统，策略可以对整个系统配置和分桥配置，对应的流量统计分析数据，分别有整

个系统的统计数据和各桥的统计数据，选择查看。 

 

最近 10 分钟流量分布图：最近 10 分钟内，各协议组总流量排序及百分比。 

累计流量分布图：从设备上线到当前，各协议组总流量排序及百分比。 

当前连接数分布图：各协议组当前 active 连接的百分比。 

协议组信息：各协议组的流量参数统计数值。 

 

最近 24 小时上行流量趋势图，图表每 5 分钟刷新一次。横坐标为最近 24 小时时间，纵坐标为

速率。图底为各协议组每个 5 分钟时刻的当前速率。图表为叠加效果图，各颜色的高点减去低点即

为各对应协议组的速率。 

Unknown：未知协议 

General： 传统协议 

P2P：P2P 下载类协议 

Nettv：网络电视类 

Im：即时通信类 

Stream：流媒体类 

Voip：网络电话类 

Game：网络游戏类 

Stock：股票证券类 

Database：数据库类 

Other：其他协议类 

Custom：用户自定义类 

 

三日对比：提供最近 24 小时、前 24 小时、前 48 小时流量趋势对比。 

历史图表：提供一天、一周、一月历史趋势图表。 

TOP 应用：以应用协议为对象，根据具体的查询条件进行统计，查询最近 10 分钟内流量最大

的 TOP 30 应用协议。 
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进一步了解使用 TOP 30 中各应用协议的流量报表与使用者(IP)情况，可直接点击蓝色应用协议

名称，如“迅雷”。 

点击“迅雷”后，首先是迅雷的“TOP 用户”统计，缺省按照累计流量列出迅雷使用者的 TOP 

20 用户 IP。 

进一步了解各 IP 的流量概况及连接信息，点击蓝色字体的各个 IP 即可。如查看 192.168.2.16

的 IP 档案，首先是其流量概况，然后是该 IP 详细的连接信息。 

点击“趋势图表”则显示迅雷协议的最近 24 小时流量趋势报表（含 in 和 out 两个方向）以及

最近 24 小时迅雷的连接趋势图。同时提供迅雷协议的“三日对比”和“历史图表”。 

在线 IP 趋势：在线 IP 数的趋势图表，横坐标为时间，纵坐标为数量，图底几个数字分别为当前值

（current）、平均值（average）、最大值（maximum）。 

TOP IP： 以内网 IP 为统计对象，根据不同查询条件进行统计。 

    注 1：如需对某一段 IP 进行查询，则在“IP 范围”内分别输入起始 IP 和终止 IP 即可；如只查

询一个 IP 如 192.168.1.100，则起始 IP 和终止 IP 均输入 192.168.1.100 即可。 

    注 2：点击各 IP，同样可对该 IP 进行档案查询，包括这个 IP 的应用概况以及连接信息。 

4.2 网络接口 

查询各网络接口的统计信息，网络接口仅包括数据接口。 

4.3 应用协议 

协议组为单位统计，对协议组所属各个应用协议进行统计排序。如选择“P2P 下载”进行查询。 

    说明： 对 P2P 下载类协议组进行独立统计排序，分析组内各客户端软件的应用情况。如在 P2P

下载类中，迅雷的累计流量百分比占整个 P2P 下载流量的 73%，近 10 分钟流量的比例达到 76%，

说明内网用户使用的 P2P 下载工具主要集中就是迅雷，其次是 eDonkey 和 BT 等等。如需了解各应

用协议的 TOP 使用者及其相关信息，点击各协议名称即可。 
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5．系统维护 

系统维护项，主要是系统升级，系统升级包括系统更新、特征库升级。 

系统升级――是对整个引擎系统的整体升级，升级时，将有 10－15 秒的断网，请选择升级时

间或下线升级。Panabit 流控引擎的系统升级包，与初始安装包，使用同一个软件安装包，在 Web

界面升级更方便。 

 

特征库升级――特征库升级，全部是在 Web 界面升级，请经常注意检查特征库是否更新到最新，

正常情况每月提供一次特征库更新，请及时到 Panabit 网站技术交流论坛特征库下载专区，查找最

新特征库。特征库升级有小于 5 秒的断网时间，请选择升级时间。 

 

系统维护，主要是主要是校对系统时间、修改口令、清除日志等，其他功能就不再赘述。请系

统管理员注意上线修改口令！ 
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附录 

P2P 下载控制 

Panabit 流控系统，核心是 P2P 控制的应用层流控，根据客户端软件的性质，把 P2P 应用进行

了分组，如把已知的 P2P 下载客户端分为 P2P 下载类，便于策略配置时，既可以根据协议组进行

带宽管理，也可以对某个协议进行带宽管理。 

对 P2P 下载类进行带宽管理时，像迅雷，自身的协议或其他支持的 P2P 协议被限之后，马上

就会启用，“伪 IE 下载”、“HTTP 分块传输”等，所以在配置策略时，除了对“P2P 下载”做上下

行控制策略外，还需要对“伪 IE 下载”、“HTTP 分块传输”设置策略再控制，才能达到对整个 P2P

下载类的控制效果，如以下控制步骤： 

第一步： 分别配置上、下行方向阻断“BT 扩展协议”，通过阻断，阻止 P2P 下载类应用主动

学习探测 DHT 网络； 

第二步： 分别配置上、下行方向对“P2P 下载”大类进行限速，建议下行与上行带宽比例为

5:1，根据实际情况调节； 

第三步： 分别配置上、下行方向对“伪 IE 下载”、“HTTP 分块传输”限速策略； 

 

Panabit V8.05 版本，支持自定义协议组和通道共用的配置与管理，可以把 P2P 下载类与伪 IE

下载、HTTP 分块传输自定义一个新组，这样以上第二、第三步就可以合并，使用的是自定义协议

组，方便策略配置的功能；也可以把 P2P 下载和伪 IE 下载、HTTP 分块传输纳入一个共用带宽，

当然一般分上下行单独配置，这是利用的带宽共用功能。 

 

迅雷、超级旋风控制示例 

1、迅雷 
迅雷是支持“跨协议下载”的代表，在通讯时会使用多种协议进行数据传输：迅雷、脱兔、HTTP

分块传输、伪 IE 下载，甚至还有 FTP 和 HTTP，所以设置策略时要针对这些协议进行控制，操作

步骤分两大步： 

A、阻断迅雷； 

B、对 HTTP 分块传输、伪 IE 下载、脱兔进行限速控制 

注：以上方法对于大部分资源，已经可以达到很理想的控制效果。 

 

下面的截图是一个示例，本例中对内网每个 IP 设定下行可用总带宽为 512kb，然后将迅雷的下

载速度限制在 40kb/s ,即 5kB/s , 规则生效后在"当前策略"截图如下: 
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注：  

1．限速迅雷相关的策略为 20、 30、 40、 50 四条。 

2．10 规则动作过后 要选择 "继续匹配" ，否则下面的限速迅雷的规则一条都不会匹配，也不

会生效。 

    3．要对迅雷做准确的限速，最好的办法是先阻断迅雷协议,然后对 HTTP 分块传输、伪 IE 下载、

脱兔三种协议进行控制。本例中将迅雷和脱兔阻断，然后对 HTTP 分块传输，伪 IE 下载分别限速

20Kbits/s， 规则生效后效果非常理想。 

4．如发现按以上策略设置后，迅雷的下载速度仍然很大。则需要检查并确认下载方式中是否有

FTP，如果有，将 FTP 也进行限速控制即可。 

5．有时下载一个热门对象，无论怎么限速度都很快，此时一是查看该资源是否支持 HTTP 方式

下载；二是在迅雷客户端查看其下载链接列表。看是否有同一网段的内网 IP，即相当于局域网内有

种子，此部分流量并不经过流控设备所以不受控。  

 

2、(腾讯)超级旋风 
与迅雷相似，超级旋风也是支持跨协议下载的典型，数据传输时除少量采用自身协议外，主要

采用 QQLive(QQ 直播，属于“网络电视”分类)、伪 IE 下载、HTTP 分块传输等协议，所以控制超

级旋风，必须对以上几种相关协议进行策略设置。 
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Panabit 应用协议样本抓包方法 

(2008 年 2 月) 

 

Panabit 流控系统特征库，是保证协议识别率的关键，Panabit 研发工程师通过抓包获得协议样

本，再经过特征筛选，确定具体应用的协议特征。如果使用过程中某个应用未识别，帮助抓包采集

样本，Panabit 将直接分析样本，尽快提供特征库升级。采集样本参照本文档的抓包方法，取得样本

后，通过邮件发送给 support@panabit.com。 

一、工具软件 

推荐使用：WireShark  

版本号： 0.99.6 

方下载地址：http://www.wireshark.org/download.html 

二、抓包步骤 

1、关闭所有可以访问网络的应用程序。 

2、打开 WireShark，开始抓包。操作步骤为：依次点击“Capture”－－“Options”－－在“Interface”

行选择本机访问网络所使用的网卡名称--- “Start”(窗口右下角)。 

3、打开欲分析的应用软件，例如 Skype，需捕捉一个会话的完整过程，包括“登陆－选择联系人－

文字聊天或通话－退出”。 

4、Skype 正常应用过程中，打开 Windows 命令行程序 cmd.exe，执行 netstat –ano ，将结果拷

贝到文本文件。(鼠标移入 cmd 窗口、右键“全选”、CTRL+C、创建新的 txt 文本文件、CTRL+V) 

5、点击 WireShark 窗口“Capture”下的“STOP”，停止抓包。 

6、点击 WireShark 窗口左上角“File”--- “Save As”保存文件。(文件后缀名为.cap，如 Skype-1.cap；

并注意文件保存的位置。) 

7、换另一个帐号登陆 Skype，重复以上步骤。 

8、将 Skype-x.cap 各文件和步骤 4 中的文本文件同时发送邮件至：support@panabit.com 

三、注意事项 

1、多抓几次，要求提供不同帐号、不同访问/下载对象的完整过程包至少 3 个。 

2、抓包前关闭其他可以访问网络的程序，减少无关的干扰包。 

3、抓包后，为方便查看分析，请指定文件后缀名为 .cap 。 

4、保证抓包的完整性，即包括登陆 －－ 正常应用－－退出全过程。 

 

四、示例 

    Skype 抓包全过程： 

 

下图一、打开并执行 WireShark，依次点击“Capture”－－“Options”，在最上一行“Interface”

中选择本机访问网络所使用的网卡名称，点击窗口右下的“Start”。 
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下图二、打开 Skype，正常登陆、选中联系人、正常发送文字信息或打电话、退出。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

下图三、Skype 正常登陆后的使用过程中，在 cmd 中执行 netstat –ano 并保存其信息。 
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下图四、将 WireShark 捕获的数据包保存为文件 Skype-1.cap。 
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