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第1章  系统需求 

z 需要您的电话公司或网络服务提供商（ISP） 为您提供 Internet 接

入服务提供，可以通过 DSL modem,cable modem。 

z 一台使用固定 IP 地址或通过 DHCP 动态获得 IP 地址的计算机，

以及由您的网络服务提供商分配给您的网关服务器地址和 DNS服

务器地址。 

z 安装有 10/100Mbps 网卡或USB到RJ45端口的转接卡的计算机。 

z 在每台需要访问 Internet 的计算机上安装有 TCP/IP 网络协议。 

z 支持 Java 的网络浏览器，诸如 Microsoft IE 5.0 或以上版本，或

者 Netscape communicator 4.0 或以上版本。 
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第2章  设备清单 

当您第一次打开BarricadeTM 双WAN口QoS宽带路由器的外包装

时，请仔细检查是否包含有如下物品： 

z 1 台BarricadeTM 双WAN口 QoS 宽带路由器 SMCBR24Q 

z 1 张包含有 EZ 安装向导和用户手册的 CD 

z 1 根 5 类双绞线 

z 1 个电源变压器 

z 1 份快速安装手册 

如果您发现原包装中缺少上述任何一样，请立即与当地 SMC 经销

商联系，请保存原包装，用来退回有缺损的产品。 

请您到SMC网上注册中心注册您的产品，以获得最好的售后服务。

http://www.smc-prc.com

http://www.smc-prc.com/


BarricadeTM
系列 SMCBR24Q             第 3 章  面板图 

双 WAN 口 QoS 宽带路由器 用户手册

 

 3-1

第3章  面板图 

下图显示了面板的外观图，接下来的表格则描述了不同状态下

LED 的显示。 

前面板图： 

 
LED 颜色 描述 

System 绿 表示这个设备已被加电 

DIAG 橙色 亮： 表示系统正在进行自检； 灭： 表示系统已

自检完毕。 

Q-button 绿 表示已开启此按钮功能 

长亮：WAN 端口已连接 1～2 WAN 绿 

闪烁：WAN 端口正在发送或接收数据 

1～4LAN 绿 长亮：有以太网设备连接到相应的端口上。 



BarricadeTM
系列 SMCBR24Q             第 3 章  面板图 

双 WAN 口 QoS 宽带路由器 用户手册

 

 3-2

  闪烁：相应的 LAN 端口正在发送或接收数据 

后面板图：1 个复位按钮，4LAN，2WAN，电源插口 

 

接口类型 描述 

Reset 复位键 通过按住此复位键并马上放开来重启机器。按住此复位键

10 秒，可将此宽带路由器恢复到出厂设置。 

LAN 1-4 这些端口可与交换机或计算机直接连接 

WAN 1-2 这个端口与 Cable 或 DSL modem 的 WAN 口相连 

Power 变压器（3.3VDC，2.5A） 
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第4章  硬件安装 

路由器可以放置在您办公室或家里的任何地方，没有特别要注意

的地方。然而，您还是要注意以下几点： 

z 将路由器放置在平整的台面上 

z 将路由器远离热源 

z 避免灰尘多的，潮湿的地方 

安装步骤： 

(1) 安装 LAN 连接：将网线的一头和您计算机上的所安装的网卡

连接，一头和路由器上的 LAN 端口连接； 

(2) 安装 WAN 连接： 将网线的一头与路由器后面板上 WAN 口

连接，另一头与 Cable/DSL modem 相连。此宽带路由器提

供了 2 个 WAN 口。 

(3) 加电：当为路由器加电后，路由器会自动进行一次自检。 
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第5章  如何配置 SMCBR24Q－Home 模式 

在您准备登录到基于 web 的管理者界面时，请确认以下几点： 

1.您的浏览器配置正确 

2.禁用防火墙或任何正在运行的安全软件 

3.确认您所连接到的路由器的相应端口的指示灯显示正确。如果相

应的指示灯没有亮，您需要换另外的线缆知道连接完好。 

5.1  登录界面 

要访问到路由器的管理界面，在您的web浏览器中输入IP地址： 
http://192.168.2.1。输入用户名和密码，然后点击“OK”。默认的用

户名和密码都为“smcadmin”。 

 

http://192.168.2.1/
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默认设置 

IP 地址 192.168.2.1 

子网掩码 255.255.255.0 

管理者密码 smcadmin 

用户密码 smcadmin 

 

5.2  模式 

 

您可以在 Home 和 SOHO模式中选择。默认情况下是 Home模式。

我们家庭用户选择 Home 模式，以为家庭用户提供基本的设置。SOHO
模式提供了更多高级功能，一般建议 SOHO 用户使用。如果您要改变

当前的操作模式，请注意先保存您当前的设定。 

注意：管理工具 Utility 只可以在 Home 模式中使用。 

5.3  页面地图 

您可以通过点击 Site Map 来查看页面地图。点击相应的标题可以

超链接到您所选择的页面。 
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5.4  System Summary 系统概览 

系统概览页面显示了路由器的当前状态，设置，以及所有连接到

SMCBR24Q 上的 PC。 

5.4.1  System Information 系统信息 

 

System up time 系统启动时间：表示了 SMCBR24Q 启动的总时

间。 
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WAN1/2：显示了路由器的 WAN1/2 口当前的 IP 地址。当用户选

择自动获取 IP 地址，此页面将显示两个按钮： release 释放和 renew
重新获得。用户可以点击 release 按钮来释放当前的 IP 地址，并点击

renew 来获取一个新的 IP 地址。 

5.4.2  User Usage 用户对带宽的使用 

 

这个页面将显示个别用户的带宽使用率， 这个带宽是基于由 ISP
提供的下行速率的。如果两个 WAN 口都同时启用时，您也可以从这个

页面看到谁在用 WAN1，谁在用 WAN2。 家长也可以利用带宽控制功

能来限定家庭成员的宽带使用。 

5.4.3  User Bandwidth 用户带宽 
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所有连接到 SMCBR24Q 上的 PC 都将在此页面记录并显示。 

User name 用户名：SMCBR24Q 将自动显示所连 PC 的主机名，

当然，您也可以重命名它。 

IP： 由 SMCBR24Q 的 DHCP 服务器分配给 PC 的 IP 地址。 

Interface 界面：默认是 WAN1。 如果两个 WAN 口都启用了，您

可以在此下拉式菜单中选择 WAN1 或 WAN2 。 

Min. Rate(Kbit/Sec)最小速率：您可以为个别用户设置最小速率以

保证带宽，默认是 0。您所设置的最小速率总和不得超过 ISP 为您分配

的最大上行速率。 

Max. Rate(Kbit/Sec)最大速率：您可以为个别用户设置最大速率以

限制带宽。默认是您 ISP 所提供的最大上行速率。如果您为某个特殊的

用户设置了 0Kbit/Sec 的带宽，这个用户将无法访问 Internet。 

Delete 删除：您也可以点击这个按钮，表示您将不再管理这个用

户的带宽。 

注意 1：任何被删除的在线用户可以通过 ipconfig/release 和

ipconfig/renew 来重新获取 IP 地址。 

注意 2：除了默认设置以外的所有配置改变，都会使 Q-button 重

启一次。具体的操作，请参考 Q-button－ Home 模式。 

5.4.4  ISP Bandwidth ISP 带宽 
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在这里输入由 ISP 提供的最大上行速率和最大下行速率。默认速

率为 512Kbit/Sec。 

注意：除了默认设置以外的所有配置改变，都会使 Q-button 重启

一次。具体的操作，请参考 Q-button－ Home 模式。 

更多详细信息，请点击 Help 按钮获取帮助信息。点击 Save 
Settings 按钮保存系统设置，点击 Cancel 按钮取消所作修改。 

5.5  Basic Setup 基本设置 

设置页面包括了路由器的所有基本功能。对于大多数的用户而言，

除了必要的设置，其他设置都可以保持默认。有些用户需要设置其他一

些 ISP 信息来连接到 Internet。 

5.5.1  Network 网络 

 

Network 网络 

Host Name & Domain Name 主机名和域名: 为此路由器输

入一个主机名和域名。有些 ISP 可能会需要这些名称作为标识，

而这些名称可以从您的 ISP 处获得。在大多数情况下，这两项设

置保持空白，路由器也能正常工作。 
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LAN Setting LAN 设置 

在这里设置路由器的 LAN IP 地址和子网掩码。默认情况下 IP
地址是 192.168.1.1，子网掩码是 255.255.255.0。  

 
 

WAN Connection Type: WAN 口连接类型 

 

Obtain an IP automatically 自动获取一个 IP 地址: 如果您的

ISP 作为一个 DHCP 服务器工作的，请选择 Obtain an IP 
automatically 选项。您的 ISP 将自动获取这些数值。检查随后的

DNS 服务器地址，通常情况下，第一个 DNS 服务器地址会被经常

用到，第二个 DNS 服务器地址只是备用。  
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Static IP 静态 IP:如果您有一个特定的 WAN IP 地址，子网掩

码，默认网关地址和 DNS 服务器，请选择 Static IP，您可以从您的

ISP 处得到此信息。  

 

PPPoE (Point-to-Point Protocol over Ethernet): 您可以与您的

ISP 联系，确定您是否需要这项服务。  
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如果他们是使用 PPPoE 的， 

1.  输入您的用户名和密码。 
2.  如果您选择 Connect on Demand 按需连接选项，PPPoE 连接将自

动断线，一旦您在 Max Idle Time 最大空闲时间内没有上网动作后。 
3.  如果您选择 Keep Alive 保持连接选项，则表示您的 Internet 将永远

在线。此选项适用于包月制用户。  

PPTP (Point-to-Point Tunneling Protocol):  
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1. 输入 PPTP 服务的特定的 WAN IP 地址，子网掩码，默认网关地

址。 
2. 输入您的用户名和密码。 
3. 如果您选择 Connect on Demand 按需连接选项，PPPoE 连接

将自动断线，一旦您在 Max Idle Time 最大空闲时间内没有上网动

作后。 
4. 如果您选择 Keep Alive 保持在线选项，路由器将在 Redial 
Period 特定的时间间隔内发送一系列的数据来保持您的网络在线。 

更多信息，请点击 Help按钮以获取帮助信息。点击 Save Settings 按
钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

5.5.2  Password 密码 

SMCBR24Q 的默认密码是“smcadmin”，我们强烈建议您改变这

个默认密码。如果您将密码设为空，则任何局域网上的用户都可以通

过输入 IP 地址后管理到这个路由器。
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Old Password 老密码:在这里输入老密码。当您第一次启动此

路由器时的默认密码是：“smcadmin”。（注意： 如果原始密码忘

记了，您必须要恢复路由器到出厂设置值）。  

New Password 新密码:在这里输入新的密码。密码长度不超过

64 位，并不包含空格。  

Confirm New Password 新密码确认: 再输一次密码以确认。  

更多信息，请点击 Help按钮以获取帮助信息。点击 Save Settings 按
钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

5.5.3  Time 时间设置 

SMCBR24Q 需要根据这里设置的时间来显示日志事件的时间，自动更新

过滤列表，线上日程，以及其他相关时间的设置。   

使用网络时间协议 NTP 或手动设置本地时间。 

Automatically 自动:选择时区，夏令时以及 NTP 服务器。 

（注意：默认的 NTP 服务器是 time.nist.gov。如果您要配置为其他 NTP
服务器，请填入相应的 NTP 服务器项。） 
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Manual 手动:分别输入小时，分钟，秒，月，日，年。  
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更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按钮

保存所作的设置，点击 Cancel 按钮取消所作的改变。 

5.5.4  MAC Clone MAC 地址克隆 

有些 ISP 需要您注册 MAC 地址。它将“克隆”您网卡的 MAC 地址到

Cable/DSL 防火墙路由器。Cable/DSL 防火墙路由器的 MAC 地址是由

12 位数字组成的唯一标识。  

 

在 User Defined WAN MAC Address 用户定义的 WAN MAC 地址框

中输入 MAC 地址，或者选择 MAC Address from this PC，从这台

PC 获取其 MAC 地址。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按钮

保存所作的设置，点击 Cancel 按钮取消所作的改变。 
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5.6  Remote Internet Passport  远程 Internet 
Passport  

5.6.1  On-Line Scheduler 在线日程安排 

 

SMCBR24Q可以使您为个别用户单独定义上网时间段。 

Select Users选择用户: 在下拉菜单中选择用户名。 

On-Line Scheduler screen 在线日程安排界面: 点击任何时段来进行

允许或禁止上网的操作。绿色代表允许上网，红色代表不能上网的时段。   

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按钮

保存所作的设置，点击 Cancel 按钮取消所作的改变。 
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5.6.2  Web Site Hit Rate Web 页面点击率 

 

Website Hit Rate Web 页面点击率表显示了在过去的 6 天中点击率最

高的 10 个网站及其相关信息。在这里您也可以屏蔽掉这些网站。 

Select Users选择用户: 在下拉式菜单中选择用户。 

Select Date选择日期: 在下拉式菜单中选择日期。  

Refresh Data更新数据: 点击这个按钮用来刷新数据。 

Ranking队列: 以降序排列这10个网站。 

Web Site页面: 点击网站地址，PC的WEB浏览器将打开相应页面。 

Hit Rates点击率: 这里显示了这个网站被访问的次数。 

Block屏蔽:选择这个可选项来屏蔽掉这个网站。再次点击，取消屏蔽。

默认情况下是不屏蔽的。保存这项设置后，被屏蔽的网站将会在网站屏

蔽列表中列出。  
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更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按钮

保存所作的设置，点击 Cancel 按钮取消所作的改变。 

5.6.3  Application Usage 应用 

 

这个 Application Usage 应用使用率表显示了当前应用的使用。 应用

的最大数目为 20 个。您将可以据此监控当前最占带宽的应用是什么。  

Select Users选择用户: 从下拉菜单中选择用户。 

Refresh Data更新数据: 选择这个按钮以更新数据。 

Ranking 队列: 根据各应用所占带宽进行降序排列。 

Application names 应用名: 显示了应用名。任何不明确的应用此项空

白。您可以在此处输入其描述名。 

Protocol 协议: 显示了此应用所使用的协议。 

Port No.: 显示了此应用所使用的端口号。 
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Usage (%):显示了所选用户可用带宽中占前20位的应用比例。  

Block屏蔽: 选择这个可选项来屏蔽掉此应用。再次点击，取消屏蔽。

默认情况下是不屏蔽的。保存这项设置后，被屏蔽的应用将会在应用屏

蔽列表中列出。 

更多信息，请点击Help按钮以获取帮助信息。点击Save Settings 按钮

保存所作的设置，点击Cancel按钮取消所作的改变。 
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5.6.4  Performance Optimization 性能优化 

 

这个页面显示了 19 个默认的建议的应用，您可以优化它们的性能，查

看 Application Names 应用名和 Performance Optimization 性能优
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化。当然，您也可以添加或编辑您希望优化的其他应用。在您启用带宽

建议时，请确认您已经为您的家庭成员设定了最小带宽速率。 

Select Users选择用户:从下拉式菜单中选择用户. Select the users 
from the drop-down menu, 

Enable启用 : 要启用性能最优化功能，请选中此复选框，并按住

Q-button按钮（位于路由器前面板的上方）。再次点击或按住Q-button
按钮，则禁用这项设置。默认情况下是“禁用”。 

Application Names 应用名: 显示了应用名。  

Performance Optimization性能优化: 启用后，选择Normal（正常），

Good（好），Better（更好）这些不同级别。默认情况下是“Good”。 

注意: 在此处除了默认以外的任何设置都需要按一下 Q-button 热键。关

于 Q-button 的更详细信息，请参考 Q-button–Home 模式。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按钮

保存所作的设置，点击 Cancel 按钮取消所作的改变。 
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要建议一个新的应用: 

点击Add/Edit New Applications 按钮，添加/编辑新的应用。随后，

应用管理页面将出现。 

要添加一个应用，在Application Name中输入应用的名称，在Protocol
的下拉式菜单中选择相应协议，在Port Range中输入端口号范围，在 
Recommended bandwidth to a good degree中输入以Kbps为单位

的建议带宽数值。然后点击Add to list 按钮，将此信息添加到列表中。 

要修改一个应用，在右侧的下拉式菜单中选择要修改的应用名，改变您

所希望改变的设置，然后点击Modify按钮，使修改生效。 

要删除一个应用，在右侧的下拉式菜单中选择要删除的应用名，然后点

击Delete 按钮，将之删除。 

当您在应用管理页面中完成改变后，点击Save Setting按钮以保存设

置。 

如果您希望取消所作修改，点击Cancel Changes按钮取消操作。要关

闭应用管理页面回到性能优化页面，点击Exit按钮退出。 
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5.6.5  Block List 屏蔽列表 

 

屏蔽列表显示了两个列表， Web Site Block List 页面屏蔽列表和

Application Block List 应用屏蔽列表。 

您可以在此页面上看到所有被屏蔽掉的页面和应用，您也可以在

此取消屏蔽。 

Web Site Block List 页面屏蔽列表 

Select Users选择用户: 在下拉式菜单中选择用户。 

Refresh Data更新数据: 点击这个按钮以更新数据。 

Web Site页面: 点击这个页面地址，PC的默认WEB浏览器将自动

打开相应的链接。 

Unblock 取消屏蔽: 您可以通过点击此复选框，取消对此页面的屏

蔽。 
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Application Block List应用屏蔽列表 

Select Users选择用户:从下拉式菜单中选择用户。 

Refresh Data更新数据: 点击此项更新数据。 

Application Block List应用屏蔽列表: 点击此单选框显示被屏蔽

的应用。  

Application Names 应用名: 显示了被屏蔽的应用名。 

Protocol 协议:显示了应用所使用的协议。  

Port No.: 显示了应用所使用的端口号。 

Unblock取消屏蔽：通过勾选这个复选框，您可以取消您的设置。  

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按
钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 
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5.7  Advanced Setup  高级设置 

5.7.1  DMZ Host  DMZ 主机 

DMZ (Demilitarized Zone，非军事区)主机是指允许一个本地用户

为了某项特定的应用需求，可以直接暴露在 Internet 下。这些应用诸如

网络游戏，视频会议等。   

 

输入将要设成 DMZ 主机的 PC 的本地 IP 地址。  

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按
钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 
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5.7.2  Forwarding 转发 

端口转发可以用来在您的网络上建立公共服务。当来自

Internet 的用户想要在您的网络上作出特定的请求时，路由器可以

自动将相应的请求转发到特定的 PC 上。例如，如果您设置了 80 
(HTTP) 端口的请求全部转到 IP 地址为 192.168.1.2 的 PC 上，那

么所有来自 Internet的 HTTP 请求，将自动转到 192.168.1.2 的 PC
上。 

您可以通过此功能通过 IP 路由器建立一个 WEB 服务器或

FTP 服务器。确认您输入的是有效的 IP 地址，建议您为那台提供

服务的 PC 设置一个固定 IP，这样，您就不必每次都查看 PC 的 IP
地址了。为了增加安全性，Internet 上的用户可以与服务器通信，

但它们并没有真正连接，数据包只是通过路由器转发。 

 

Port Range Forwarding 端口范围转发:  

1. 在下拉式菜单中选择服务。  
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2. 如果您所需要的服务不在下拉式列表中，请点击服务管理按钮来

添加新的服务， 并添加新的服务名，协议，端口范围。然后点

击 Save Settings 按钮，以保存所作设置。  

 

3. 输入您所希望来自 Internet 的用户访问到的 IP 地址。然后启用

这项设置。 
4. 点击 Click the Add to List 按钮，添加到列表。当然，您也可以

在此删除应用。 

Port Triggering 端口触发： 
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有些 Internet 应用或游戏在服务器和 LAN 主机间需要使用多

个端口来通信。当您要用到这些应用时，在这个表中输入触发端口

（对外）和进来的端口号。路由器将转发进来的包到 LAN 主机。 
1.输入端口号的范围，应用名称以及进来的端口号范围。 
2. 您可以点击 Add to List 按钮，以添加触发端口，或点击 Delete 
selected application 按钮，以删除所选的应用。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。

点击 Show Tables 查看详细列表。 
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5.7.3  UPnP  通用即插即用 

 

UPnP转发可以用来在您的网络上建立公共服务。通过启用 UPnP，
Windows XP 可以改变那些条目。 
1. 用户需要点击 Service Management 服务管理按钮，输入服务

名称，协议，外部端口号，内部端口号，然后点击 Add to list 按
钮，将设置添加到列表，并 Save Settings，保存设置。 
2. 输入 Internet 用户要访问的服务主机名或 IP 地址，通过勾选

Enable 复选框来启用此条目。 
3.点击 Add to List 按钮，按需添加您希望的条目。最多可添加 30
条。您也可以删除条目，通过点击 Delete selected application 按
钮。 

4. 用户也可以改变 IP 地址，并禁用此条目。点击所选的条目，改

变其 IP 地址或通过勾选 Enable 复选框为空，禁用此条目。最后，

点击 Update this Application 按钮，更新此应用。  
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更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 
按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。点击

Show Tables 查看详细列表。  

5.7.4  DDNS 

DDNS(Dynamic DNS 动态DNS) 服务使您可以利用一个动态

的WAN IP地址来分配得到一个静态的域名。这项服务使您可以通

过您的局域网来创建一个WEB，FTP或其他TCP/IP服务。 
       在您配置DDNS之前，您需要访问www.dyndns.org 并注册一

个域名。（DDNS服务由DynDNS.org提供） 

 

DDNS Service：默认情况下，DDNS是禁用的。要启用此功

能，只要勾选这个复选框就可以。 

https://members.dyndns.org/policy.shtml
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Username, Password, Host Name用户名，密码，主机名: 根
据您在DynDNS.org网站上所注册的帐号，在此输入用户名，密码

和主机名。. 

Your IP Address: 路由器当前的Internet IP地址显示在此。

因为它是动态的，它会自动改变。  

更多信息，请点击Help按钮以获取帮助信息。点击Save 
Settings 按钮保存所作的设置，点击Cancel按钮取消所作的改变。 

5.7.5  Advanced Routing 高级路由 

路由器的动态路由特性可以用来自动适应网络的物理改变。

此款路由器使用动态 RIP 协议。它确定了从源到目的地址的最少

跳数。RIP 协议在特定的时间间隔内与网络内的其他路由器互通路

由信息。  

 

Working Mode 工作模式: 如果您的网络是通过此路由器访

问到 Internet 的，请选择 Gateway 网关模式，如果在网络上还有
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其他路由器存在，包括一个独立的网关正提供着网络连接，请选择

Router 路由模式。  

Dynamic Routing 动态路由:选择您要在网络上发送数据的

TX 协议 (RIP1 / RIP2)，选择您要在网络上接收数据的 RX 协议

(RIP1 / RIP2)。 

Static Routing 静态路由:如果在您的网络中有多个路由器，

您则需要配置静态路由。静态路由功能确定了数据要透过路由器到

特定目的地的路径。您可以用静态路由使不同的 IP 域用户通过此

设备访问 Internet。这是个高级特性，请谨慎使用。  

此路由器也可以实现动态路由（参考动态路由表）。在很多

情况下，建议使用动态路由，这个可以在网络中自动调整物理改变。

要使用静态路由，路由器的 DHCP 功能必须要禁用。 

要设置静态路由，您必须要在路由表中添加路由条目，以告

诉设备将进来的数据包转发到哪里。 
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输入以下数据以建立一个静态路由条目：  
1. Destination IP 目的 IP: 输入远程 LAN 网段的网络地址。 对于

一个 C 类地址而言，网络地址是目的 LAN IP 地址的前三个字符

段地址，最后一个字符段是 0。 
2. Subnet Mask 子网掩码: 输入目的 LAN IP 域名的子网掩码。 对
于 C 类地址而言，子网掩码是 255.255.255.0。 
3. Default Gateway IP 默认网关 IP:如果此路由器将您的网络连

接到 Internet，那么网关地址就是此路由器的 IP 地址。如果是网

络中的另一个路由器连接到 Internet，那么应该填另一个路由器的

IP 地址。  
4. 输入总跳数(最多 15) 
5. Interface 界面: 选择是 LAN，WAN1 还是 WAN2。 

更多信息，请点击Help按钮以获取帮助信息。点击Save 
Settings 按钮保存所作的设置，点击Cancel按钮取消所作的改变。

点击 Show Routing Tables 查看当前的路由表。 
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5.7.6  VPN Pass Through  VPN 透传 

 

IPSec Pass Through   IPSec 透传 
Internet 协议安全(IPSec)是在 IP 层实现的确保数据包交换安全的

一系列协议。默认情况下，IPSec 透传是启用的，用于允许 IPSec
通道能通过此路由器。 

PPTP Pass Through   PPTP 透传 
点到点通道协议 (PPTP)透传是用来允许 VPN 通道的方法。默认

情况下，PPTP 透传是启用的。  

          L2TP Pass Through  L2TP 透传 
2 层通道协议(L2TP)透传是用来允许 VPN 通道的方法。默认情况

下，L2TP 透传是启用的。  
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更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

5.7.7  Remote Management   远程管理 

 

SMCBR24Q 支持远程管理。如果您希望通过 WAN 连接管理

路由器，请启用此功能。用户可以为远程管理指定特定的端口号。

默认情况下，此功能是禁用的。  

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 
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5.7.8  System Management  系统管理 

 

Diagnostics 诊断 

SMCBR24Q 内建了一些有用工具解决网络问题。     

DNS Name Lookup DNS名称查找 

Internet提供了域名服务DNS，它允许用户通过输入简单的主机

名，例如www.SMCBR24Q.com，而无需输入难记的 IP地址。

SMCBR24Q有一个DNS查找工具可以将主机名转换成IP地址。在

Look up the name 中输入主机名，然后点击Go 按钮，进行查找。

SMCBR24Q将向DNS服务器查询，并将查询结果显示在下面。 

http://www.smcbr24q.com/


BarricadeTM
系列 SMCBR24Q             第 5 章  如何配置 SMCBR24Q－

Home 模式 双 WAN 口 QoS 宽带路由器 用户手册

 

 5-35

 

 

注意: 要使这个功能启用，必须将DNS服务器的IP地址输入到

General 按钮的Network Settings网络设置页中。 

Ping 
Ping 测试是检验 SMCBR24Q 是否可以被远程主机联系到的方

法。如果局域网中的用户无法访问 Internet 上的服务，可以试着

ping DNS 服务器，或者在 ISP 上的其他机器。如果这项测试成功

了，试着 ping ISP 以外的设备。这将检测到网络的无法访问是否

是由于 ISP 造成的。 

 

输入所希望 ping 到的 IP 地址，点击 Go 按钮。 这个测试将利用

几秒钟时间来完成。一旦结束，在 web 浏览器窗口底部将显示其

结果。 
注意: Ping 需要一个 IP 地址。SMCBR24Q 的 DNS Name 
Lookup 工具可以帮助你找到某个主机的 IP 地址。 

Factory Default 恢复到工厂默认设置 
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"Factory Default"恢复到工厂默认设置按钮可以用来清除您

所作的全部配置，使之恢复到工厂出厂设置。只有当您希望放弃

此设备的所有设置时才用到此功能。 

 

Firmware Upgrade 固件升级 

 

用户可以在未来在 SMC 网站上下载最新固件版本，并在此点击

Firmware Upgrade Right Now 升级。 
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Import Configuration File: 导入配置文件 

您需要指定要导入的配置文件的位置，当您点击 Browse 按钮

时，将会弹出一个要求您选择一个文件的对话框，当您找到那个文

件时，点击" Import "按钮。这个过程可能会花费一分钟的时间。

并且必须重启设备以使配置生效。 

Export Configuration File: 导出配置文件 

当您点击"Export" 按钮后，将会跳出一个对话框，询问您希望

将此配置文件存放的位置。默认情况下，这个文件将被命名为

"SMCBR24Q.exp"，您也可以重命名它。 

   



BarricadeTM
系列 SMCBR24Q             第 5 章  如何配置 SMCBR24Q－

Home 模式 双 WAN 口 QoS 宽带路由器 用户手册

 

 5-38

5.8  Log 日志文件 

 

在 Log Setting 日志设置页中有三部分内容： 

Syslog 

Enable Syslog 启用 Syslog: 勾选了这个复选框，则启用 syslog。 
Syslog Server Syslog 服务器 : 除了标准的事件日志， 
SMCBR24Q 可以发送详细的日志记录到一个外部 syslog 服务器。

Syslog 是一个工业标准协议用于捕获关于网络活动的信息。
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SMCBR24Q Syslog 捕获了所有日志活动，包含了所有连接的源和

目的 IP 地址，IP 服务以及所传输的字节数。在 Syslog Server 中
输入 Syslog 服务器名或其 IP 地址。此设置需要重启设备。  

E-mail 

Mail Server Mail 服务器:如果您希望有任何日志或警告信息可以

通过 Email 告警通知到您，请需要在此输入您 SMTP 服务器的名

称或其 IP 地址。您的 ISP 可以提供您相关信息。 
Send E-mail To 发送 Email 到:在这里输入您所希望发送到的

Email 地址。您可以保持这项空白，如果您不希望收到任何相关的

日志信息。  
Send E-mail 发送 Email:此菜单确定了发送日志 Email 报告的频

率。 
当系统受到攻击，需要报警，则马上发送日志。 
E-mail Log Now: 点击此按钮，则即时发送日志文件。   

Log Status 日志状态 

When log overflows 当日志溢出:在有些情况下，您的日志缓存

会溢出。出现这样的情况有可能是因为所发送的 Email 有问题。

（例如，如果您没有正确填写"Mail Server" 和 "Send Log To" 项，

或者您的 mail 服务器有问题）。通常的做法是转到 Overwrite Log 
并清除它的内容。然而，您也可以选择 Stop Log 来终止并阻止

数据流继续从 SMCBR24Q 再继续传输。  

有四个按钮在设置部分。 

View System Log 查看系统日志:一旦您按了这个按钮，将会有

新窗口弹出，显示系统日志。 
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Outgoing Log Table 出去的日志表:一旦您按了这个按钮，将会

有新窗口弹出，显示出去的包信息，包括 LAN IP，目的 URL/IP
和服务/端口号。 

 

Incoming Log Table 进来的日志表:一旦您按了这个按钮，将会

有新窗口弹出，显示了进来的包信息，包伙源 IP 和目的端口号。  

 

Clear Log Now 清除日志:这个按钮将清除所有日志信息，而不发

送 Email，当您不介意您的日志信息丢失时，可以使用该按钮。  

SMCBR24Q 可以得出一个关于以下信息的报告：关于 LAN，

WAN1，WAN2 的设备名，状态，IP 地址，收到的包，发送的包，

总包数，收到的字节数，发送的字节数，总字节数，收到的错误

包等。 
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5.9  Q-button in the Home Mode 在 Home 模式下

的 Q-button 

Q-button 是一项人性化设计，只要简单的一按，就可以为您提供

基本的带宽管理方法。最终用户可以马上享受到令人愉悦的 Internet 应
用。  

Q-button, Q-button 指示灯和 Q-button 按钮 

Q-button 位于前面板，在其按钮上有一个指示灯，在 UI 的右上角

上也有相关的图示。默认情况下，它是“off”的，当 Q-button 是关闭

状态时（见图 1），其绿色指示灯是熄灭的；当 Q-button 是打开时（见

图 2），其指示灯变黄。 

 图 1: Q-button 关闭 

 
 

 图 2: Q-button 开启 

 

如果在 UI 或管理工具上没有带宽管理配置时： 
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在带宽管理配置界面中没有做任何设置时就将此按钮打开,此宽带

路由器将把由 ISP 分配的可用带宽均匀地分配给 LAN 上每台 PC。每

台 PC 的最大数据传输速率是由 ISP 提供的 100％可用的带宽。 

如果在 UI 或管理工具上有任何带宽管理配置时： 

任何带宽管理设置将运用到 Q-button 热键。最终用户可以在

Q-button 关闭的情况下，先设置带宽管理。一旦 Q-button 开启后，预

先设置的那些配置将被启用。最终用户也可以在 Q-button 开启时设置

宽带管理 。 

 

 

注意:只有在 Q-button 开启后，带宽管理设置才能被启用。  
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第6章  如何配置 SMCBR24Q – SOHO 模式 

6.1  登录 

  

要访问到路由器的管理界面，在您的web浏览器中输入IP地址： 
http://192.168.2.1。输入用户名和密码，然后点击“OK”。默认的用

户名和密码都为“smcadmin”。 

6.2  Mode 模式 

 

您可以在 Home 和 SOHO模式中选择。默认情况下是 Home模式。

建议家庭用户选择 Home 模式，以为家庭用户提供基本的设置。SOHO

http://192.168.2.1/
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模式提供了更多高级功能，一般建议 SOHO 用户使用。如果您要改变

当前的操作模式，请注意先保存您当前的设定。 

注意：管理工具 Utility 不可以在 SOHO 模式中使用。 

6.3  页面地图 

您可以通过点击 Site Map 来查看页面地图。点击相应的标题可以

超链接到您所选择的页面。 
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6.4  System Summary 系统概览 

 

概览页面显示了路由器的当前状态和设置。这些信息是只读的。如果您

点击了带有下划线的按钮，将超链接到相关的设置页面。  

6.4.1  System Information 系统信息 

Serial Number 序列号：显示此 SMCBR24Q 的序列号； 

System up time 系统工作时间： 显示此 SMCBR24Q 已经工作的天，

小时，分钟； 

Firmware version 固件版本：显示此 SMCBR24Q 当前固件版本； 

CPU: Intel IXP420. 

DRAM: 16MB. 

Flash: 16MB.  

6.4.2  Configuration 配置 

 
显示了如果一步一步进行基本的宽带路由器的配置。 

要启用这个功能，点击 Wizard 按钮。  
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6.4.3  Network Setting Status 网络设置状态 

 

LAN IP:显示了路由器的当前 IP地址，点击它将超链接到

Setup页面中的LAN Setting项。 

WAN1/2 IP:显示了路由器的当前WAN1 IP地址，点击它将超

链接到Setup页面的WAN Connection项。当用户选择Obtain an IP 
automatically自动获取IP地址时，可以通过点击release 按钮释放

当前IP地址，点击renew 按钮来更新DHCP的作用时间或重新获得

一个IP地址。当用户选择PPPoE 或 PPTP，将显示Connect / 
Disconnect.   

Mode:显示了工作模式 (Gateway 或 Router) ，点击它将超链

接到Setup页面的Dynamic Routing 动态路由项。  
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DNS: 显示了所有的DNS服务器地址，点击它将超链接到

Setup页面的WAN Connection项。 

DDNS:显示了其状态（启用/禁用），点击它将超链接到Setup
页面的DDNS项。  

DMZ Host: 显示了DMZ私有地址，点击它将超链接到Setup
页面的DMZ项。默认情况下是禁用的。  

 

6.4.4  Firewall Setting Status  防火墙设置状态 

 

SPI (全状态包检测): 显示了其状态(On/Off)并超链接到相关

页面。  

DoS (拒绝服务): 显示了其状态(On/Off)并超链接到相关页

面。  

Block WAN Request: 显示了其状态 (On/ Off) 并超链接到相

关页面。 

日志设置状态  

 

如果您在日志页面上没有设置 Mail 服务器地址，此处将显示

“E-mail cannot be sent because you have not specified an 
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outbound SMTP server address”表示 Email 无法被发送因为您没

有在日志页面中设置 mail 服务器。 

 

6.5  Setup 设置 

 

此设置页面包括了此宽带路由器的所有基本设置功能。对于大

多数用户，默认值已经可以满足需求，无需做任何参数的改变，就

能运用于大部分的网络。有些用户需要设置附加的信息以通过 ISP
或宽带运营商连接到 Internet。  

6.5.1  Network 网络 

Network 网络 

Host Name & Domain Name 主机名和域名: 为此路由器输

入一个主机名和域名。有些 ISP 可能会需要这些名称作为标识，

而这些名称可以从您的 ISP 处获得。在大多数情况下，这两项设

置保持空白，路由器也能正常工作。 



BarricadeTM
系列 SMCBR24Q             第 6 章  如何配置 SMCBR24Q – 

SOHO 模式 双 WAN 口 QoS 宽带路由器 用户手册

 

 6-7

 

LAN Setting LAN 设置 

在这里设置路由器的 LAN IP 地址和子网掩码。默认情况下 IP
地址是 192.168.1.1，子网掩码是 255.255.255.0。  

 
 

WAN Connection Type: WAN 口连接类型 

Obtain an IP automatically 自动获取一个 IP 地址: 如果您的

ISP 作为一个 DHCP 服务器工作的，请选择 Obtain an IP 
automatically 选项。您的 ISP 将自动获取这些数值。检查随后的

DNS 服务器地址，通常情况下，第一个 DNS 服务器地址会被经常

用到，第二个 DNS 服务器地址只是备用。 
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Static IP 静态 IP:如果您有一个特定的 WAN IP 地址，子网掩

码，默认网关地址和 DNS 服务器，请选择 Static IP，您可以从您的

ISP 处得到此信息。  

 

PPPoE (Point-to-Point Protocol over Ethernet): 您可以与您的

ISP 联系，确定您是否需要这项服务。 

  

1.  输入您的用户名和密码。 
2.  如果您选择 Connect on Demand 按需连接选项，PPPoE 连接

将自动断线，一旦您在 Max Idle Time 最大空闲时间内没有上网动

作后。 
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3.  如果您选择 Keep Alive 保持连接选项，则表示您的 Internet 将
永远在线。此选项适用于包月制用户。 

PPTP (Point-to-Point Tunneling Protocol):  

 

1. 输入 PPTP 服务的特定的 WAN IP 地址，子网掩码，默认网关地

址。 
2. 输入您的用户名和密码。 
3. 如果您选择 Connect on Demand 按需连接选项，PPPoE 连接

将自动断线，一旦您在 Max Idle Time 最大空闲时间内没有上网动

作后。 
4. 如果您选择 Keep Alive 保持在线选项，路由器将在 Redial 
Period 特定的时间间隔内发送一系列的数据来保持您的网络在线。 
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6.5.2  Password 密码 

SMCBR24Q 的默认密码是“smcadmin”，我们强烈建议您改

变这个默认密码。如果您将密码设为空，则任何局域网上的用户都可

以通过输入 IP 地址后管理到这个路由器。 

  

Old Password 老密码:在这里输入老密码。当您第一次启动此

路由器时的默认密码是：“smcadmin”。（注意： 如果原始密码忘

记了，您必须要恢复路由器到出厂设置值）。  

New Password 新密码:在这里输入新的密码。密码长度不超过

64 位，并不包含空格。  

Confirm New Password 新密码确认: 再输一次密码以确认。  
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Administrator Inactivity Time-out 管理者帐号超时时间 :  
在此设置管理者退出 WEB 管理界面的时间长度。一旦退出后，您必

须要要重新登录。默认值是 5 分钟。    

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

6.5.3  Time 时间设置 

        SMCBR24Q 需要根据这里设置的时间来显示日志事件的时间，自

动更新过滤列表，线上日程，以及其他相关时间的设置。   

使用网络时间协议 NTP 或手动设置本地时间。 

Automatically 自动:选择时区，夏令时以及 NTP 服务器。 

 

Manual 手动:分别输入小时，分钟，秒，月，日，年。  
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更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按钮

保存所作的设置，点击 Cancel 按钮取消所作的改变。 

6.5.4  DMZ Host DMZ 主机 

   DMZ (Demilitarized Zone，非军事区)主机是指允许一个本地用户为

了某项特定的应用需求，可以直接暴露在 Internet 下。这些应用诸

如网络游戏，视频会议等。   
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输入将要设成 DMZ 主机的 PC 的本地 IP 地址。  

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 
按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

6.5.5  Forwarding 转发 

端口转发可以用来在您的网络上建立公共服务。当来自

Internet 的用户想要在您的网络上作出特定的请求时，路由器可以

自动将相应的请求转发到特定的 PC 上。例如，如果您设置了 80 
(HTTP) 端口的请求全部转到 IP 地址为 192.168.1.2 的 PC 上，那

么所有来自 Internet的 HTTP 请求，将自动转到 192.168.1.2 的 PC
上。 

您可以通过此功能通过 IP 路由器建立一个 WEB 服务器或

FTP 服务器。确认您输入的是有效的 IP 地址，建议您为那台提供

服务的 PC 设置一个固定 IP，这样，您就不必每次都查看 PC 的 IP
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地址了。为了增加安全性，Internet 上的用户可以与服务器通信，

但它们并没有真正连接，数据包只是通过路由器转发。 

 

Port Range Forwarding 端口范围转发:  

1. 在下拉式菜单中选择服务。  

2. 如果您所需要的服务不在下拉式列表中，请点击服务管理按钮来

添加新的服务， 并添加新的服务名，协议，端口范围。然后点

击 Save Settings 按钮，以保存所作设置。 
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3. 输入您所希望来自 Internet 的用户访问到的 IP 地址。然后启用

这项设置。 

4. 点击 Click the Add to List 按钮，添加到列表。当然，您也可以

在此删除应用。 

Port Triggering 端口触发 
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有些 Internet 应用或游戏在服务器和 LAN 主机间需要使用多

个端口来通信。当您要用到这些应用时，在这个表中输入触发端口

（对外）和进来的端口号。路由器将转发进来的包到 LAN 主机。 
1.输入端口号的范围，应用名称以及进来的端口号范围。 
2. 您可以点击 Add to List 按钮，以添加触发端口，或点击 Delete 
selected application 按钮，以删除所选的应用。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。

点击 Show Tables 查看详细列表。   
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6.5.6  UPnP 通用即插即用 

 

UPnP 转发可以用来在您的网络上建立公共服务。通过启用

UPnP，Windows XP 可以改变那些条目。 

1. 用户需要点击 Service Management 服务管理按钮，输入

服务名称，协议，外部端口号，内部端口号，然后点击 Add to list
按钮，将设置添加到列表，并  Save Settings，保存设置。 
        2. 输入 Internet 用户要访问的服务主机名或 IP 地址，通过勾

选 Enable 复选框来启用此条目。 

3.点击 Add to List 按钮，按需添加您希望的条目。最多可添

加 30 条。您也可以删除条目，通过点击 Delete selected 
application 按钮。 
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4. 用户也可以改变 IP 地址，并禁用此条目。点击所选的条目，

改变其 IP 地址或通过勾选 Enable 复选框为空，禁用此条目。最后，

点击 Update this Application 按钮，更新此应用。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。

点击 Show Tables 查看详细列表。 

 

6.5.7  MAC Clone MAC 地址克隆 

有些 ISP 需要您注册 MAC 地址。它将“克隆”您网卡的 MAC
地址到Cable/DSL防火墙路由器。Cable/DSL防火墙路由器的MAC
地址是由 12 位数字组成的唯一标识。 
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在 User Defined WAN MAC Address 用户定义的 WAN MAC 地址框

中输入 MAC 地址，或者选择 MAC Address from this PC，从这台

PC 获取其 MAC 地址。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按
钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

6.5.8  DDNS 

DDNS(Dynamic DNS 动态 DNS) 服务使您可以利用一个动态的 WAN 
IP 地址来分配得到一个静态的域名。这项服务使您可以通过您的局域

网来创建一个 WEB，FTP 或其他 TCP/IP 服务。 

在您配置DDNS之前，您需要访问www.dyndns.org 并注册一个域名。

（DDNS服务由DynDNS.org提供） 

 
 

https://members.dyndns.org/policy.shtml
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DDNS Service：默认情况下，DDNS是禁用的。要启用此功

能，只要勾选这个复选框就可以。 

Username, Password, Host Name用户名，密码，主机名: 根
据您在DynDNS.org网站上所注册的帐号，在此输入用户名，密码

和主机名。. 

Your IP Address: 路由器当前的Internet IP地址显示在此。

因为它是动态的，它会自动改变。  

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

 

6.5.9  Advanced Routing 高级路由 

路由器的动态路由特性可以用来自动适应网络的物理改变。

此款路由器使用动态 RIP 协议。它确定了从源到目的地址的最少

跳数。RIP 协议在特定的时间间隔内与网络内的其他路由器互通路

由信息。  
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Working Mode 工作模式: 如果您的网络是通过此路由器访

问到 Internet 的，请选择 Gateway 网关模式，如果在网络上还有

其他路由器存在，包括一个独立的网关正提供着网络连接，请选择

Router 路由模式。  

Dynamic Routing 动态路由:选择您要在网络上发送数据的

TX 协议 (RIP1 / RIP2)，选择您要在网络上接收数据的 RX 协议

(RIP1 / RIP2)。 

Static Routing 静态路由:如果在您的网络中有多个路由器，

您则需要配置静态路由。静态路由功能确定了数据要透过路由器到

特定目的地的路径。您可以用静态路由使不同的 IP 域用户通过此

设备访问 Internet。这是个高级特性，请谨慎使用。  

此路由器也可以实现动态路由（参考动态路由表）。在很多

情况下，建议使用动态路由，这个可以在网络中自动调整物理改变。

要使用静态路由，路由器的 DHCP 功能必须要禁用。 

要设置静态路由，您必须要在路由表中添加路由条目，以告

诉设备将进来的数据包转发到哪里。 
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输入以下数据以建立一个静态路由条目：  
1. Destination IP 目的 IP: 输入远程 LAN 网段的网络地址。 对于

一个 C 类地址而言，网络地址是目的 LAN IP 地址的前三个字符

段地址，最后一个字符段是 0。 
2. Subnet Mask 子网掩码: 输入目的 LAN IP域名的子网掩码。 对
于 C 类地址而言，子网掩码是 255.255.255.0。 
3. Default Gateway IP 默认网关 IP:如果此路由器将您的网络连

接到 Internet，那么网关地址就是此路由器的 IP 地址。如果是网

络中的另一个路由器连接到 Internet，那么应该填另一个路由器

的 IP 地址。  
4. 输入总跳数(最多 15) 
5. Interface 界面: 选择是 LAN，WAN1 还是 WAN2。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改

变。点击 Show Routing Tables 查看当前的路由表。 
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6.6  DHCP 

6.6.1  Setup 设置 

此宽带路由器可以作为您网络中的 DHCP 服务器。 它可以为您网络中

的每台计算机自动分配一个可用 IP 地址。如果您选择了启用 DHCP
服务器选项，您必须将网络中的所有计算机配置到这个这个 DHCP 服

务器。 
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如果此宽带路由器的 DHCP 服务器功能是被禁用的，您必须

为网络中的每台计算机配置 IP 地址，子网掩码，以及 DNS。请注

意不要将不同的计算机分配相同的 IP 地址。 
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Enable DHCP Server启用DHCP服务器: 勾选此复选框启用

DHCP 服务器。如果您的网络中已经有 DHCP 服务器了，则保持

此选项空白。 

Dynamic IP 动态 IP 

Client Lease Time 客户端租用时间: 客户端的 DHCP 地址的

租用时间。范围从 5～43200 分钟。 

Range Start/End 范围起始/终止: 输入动态 IP 地址分配的起

始和终止地址。默认范围是 100～149。 

Static IP 静态 IP 

管理者可以根据用户的 MAC 地址的不同分配不同的静态 IP
地址。输入静态 IP 地址和 MAC 地址，并点击 Add to list 按钮，

您可以最多设置 30 个静态 IP 地址项。 

DNS  

您可以为 DHCP 客户端设置 DNS 服务器。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 
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6.6.2  Status 状态 

 

此状态页面可以查看 DHCP Server Status。 DHCP Server Status 页

面显示了 DHCP 服务器的 IP 地址， Dynamic IP Used 的数目， DHCP 

Available 以及 Total. Client Table 显示了当前 DHCP 的信息。您

将会看到使用 DHCP 服务器的所有客户端的相关信息（客户端主

机名，IP 地址，MAC 地址以及租用时间）。您可以点击垃圾桶按

钮删除此行，此主机所使用的 IP 地址将会被释放。您也可以点击

Refresh 按钮更新客户端表。  

6.7  Security 安全  

6.7.1  General 一般性的 

在防火墙页面，您可以配置此宽带路由器，允许或阻止特定

的内部用户访问到 Internet。您也可以配置此宽带路由器，允许或
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阻止特定的 Internet 用户访问到内部局域网应用。您可以通过用户

的不同的 IP 地址或网络端口号为其设置不同的包过滤规则。 

 

Firewall 防火墙：默认情况下是启用的。如果用户禁用了防

火墙功能，那么 SPI, DoS, 阻止来自 WAN 请求这些功能也将被禁

用。远程管理将被启用以及访问规则和内容过滤将被禁用。  

SPI (Stateful Packet Inspection)全状态包检测：此宽带路

由器的防火墙使用 SPI 检测每个通过此防火墙的包信息。它将检

测所有基于所建立的连接的包。 

DoS (Denial of Service)拒绝服务：保护内部网络免受

Internet 的攻击，诸如 SYN Flooding, Smurf, LAND, Ping of Death, 
IP Spoofing 以及其他攻击。 
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Block WAN Request 阻止来自 WAN 的请求：此功能用来阻

止通过 Internet 的攻击。当此功能启用时，宽带路由器将屏蔽所有

来自 WAN 端口的 TCP 请求和 ICMP 请求。黑客将无法通过 ping 
WAN IP 地址来找到此宽带路由器。如果 DMZ 启用了，此功能将

被禁用。  

Remote Management 远程管理：SMCBR24Q 支持远程管

理。如果您希望通过 WAN 连接管理路由器，请启用此功能。用户

可以为远程管理指定特定的端口号。 

Multicast Pass Through 多播透传： 当一个数据将同时传送

到多个副本时，IP 多播将产生。 使用此功能，跨度奶路由器允许

一个 IP 地址可以多播传送到特定的多个计算机上。 

MTU (Maximum Transmission Unit)最大传输单元：此特性

指定了网络传输的最大包大小。建议您启用此功能，MTU 的默认

值为 1500 字节。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

6.7.2  Access Rules 访问规则 

网络访问规则评估网络流量的源 IP 地址，目的 IP 地址，IP 协议类

型，决定 IP 流量是否允许通过防火墙。定义网络访问规则的能力

是非常有用的工具。使用客户规则，使禁用所有的防火墙保护或屏

蔽所有到 Internet 的访问成为可能。要建立或删除网络访问规则要

非常谨慎。 

SMCBR24Q 有下列默认规则：  
* 允许所有从 LAN 到 WAN 的流量；  
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* 阻止所有从 WAN 到 LAN 的流量。 
 

客户规则可以不必考虑到 SMCBR24Q 的默认规则，而新建客户所

需的访问规则。但是有 4 条附加的规则是一直有效的，客户无法改

变它们，分别是：  
* 从 LAN 发起的 HTTP 服务到 SMCBR24Q 是一直允许的；  
* 从 LAN 发起的 DHCP 服务是一直允许的；  
* 从 LAN 发起的 DNS 服务是一直允许的；  
* 从 LAN 发起的到 SMCBR24Q 的 Ping 服务是一直允许的。 

 

 

除了这些默认规则，所有设置的网络访问规则被列在列表中。

您可以为每个客户规则选择 Priority 优先级。点击 Edit 按钮开始

编辑规则，也可以点击垃圾桶图标删除此规则。   
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点击 Add New Rule 按钮添加新的访问规则，点击 Restore 
to Default Rules 按钮恢复到默认的规则，客户规则将被删除。  

Add a new Policy 添加一个新规则 

 

Services 服务 

Action 动作：根据规则的意图，选择 Allow 允许或 Deny 阻
止。 

Service 服务： 从服务下拉菜单中选择服务。如果您所需要

的服务并没有在列表中列出，请点击 Service Management 按钮

添加新的服务。输入服务名称，协议和端口范围，随后点击 Add to 
list 和 Save Setting，添加到列表并保存设置。 



BarricadeTM
系列 SMCBR24Q             第 6 章  如何配置 SMCBR24Q – 

SOHO 模式 双 WAN 口 QoS 宽带路由器 用户手册

 

 6-31

 

Log 日志：用户可以选择 Log packet match this rule 或 Not 
log.  

Source Interface 源界面： 从下拉菜单中选择源界面 (LAN, 
WAN1, WAN2, Any) 。一旦 DMZ 启用后，选项将会变为 LAN, 
WAN1, DMZ, Any。 

Source IP 源 IP 地址：  选择 Any, Single 或  Range 。 
Destination IP 目标 IP 地址：选择 Any, Single 或 Range。 
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Scheduling 日程 

Apply this rule (time parameter)应用此规则（时间参数）： 
选择此规则生效的时间和日期。默认情况下，任何新规则将永远生

效。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 
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6.7.3  Content Filter 内容过滤 

 

Scheduling 日程 

当内容过滤生效后，此页面设置使您可以定义特定的时间。

例如，您可以在 SMCBR24Q 设置为在工作时间屏蔽掉员工的

Internet 访问，而在周末或晚上允许无限制的访问。 

Apply this rule 应用此规则: 
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Always 一直: 选定此项后，内容过滤将在所有的时间段都生效。

When selected, Content Filtering is enforced at all times. 
From: 选定此项后，内容过滤将在特定的日期和时间内生效。以

24 小时制输入时间间隔。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

 

6.7.4  VPN Pass Through VPN 透传 

 

IPSec Pass Through   IPSec 透传 
Internet 协议安全(IPSec)是在 IP 层实现的确保数据包交换安全的

一系列协议。默认情况下，IPSec 透传是启用的，用于允许 IPSec
通道能通过此路由器。 
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PPTP Pass Through   PPTP 透传 
点到点通道协议 (PPTP)透传是用来允许 VPN 通道的方法。默认

情况下，PPTP 透传是启用的。  

          L2TP Pass Through  L2TP 透传 

2 层通道协议(L2TP)透传是用来允许 VPN 通道的方法。默认情况

下，L2TP 透传是启用的。 

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

 

6.8  System Management 系统管理 

6.8.1  Dual WAN  双 WAN 口 

SMCBR24Q 为用户提供了两种功能： Smart Link Backup 
WAN 连接智能备份和 Load Balance 负载均衡。 
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Smart Link Backup WAN 连接智能备份: 用户可以选择哪个

WAN 口是主要口。一旦主要的 WAN 口被选定后，另一个 WAN
口就默认作为备份。 

 

Network Service Detection 网络服务侦测 

此工具可以通过 Ping 默认网关，ISP 主机，远程主机或 DNS
主机检测网络连接状态。  

Retry count: ping 的次数，默认为 5。 

Retry timeout: 两次 ping 的时间间隔，默认为 30 秒。  

When Fail: 

Generate the Error Condition in the System Log: 在系统日志

文件中生成错误信息，当 ping 失败了，此宽带路由器将生成系统

日志，以让用户了解 ISP 连接没有成功。  
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Remove the Connection:当网络所连的 ISP 没有响应时，此

WAN 接口将被暂停。在此 WAN 口上的流量将会自动转到另一个

WAN 口上。一旦这个 ISP 连接重新建立后，流量将会自动转回。  

 

如果您启用了 NSD，那么您必须在以下选项中选择至少一项： 

Default Gateway:如果您选择了此项，路由器将会首先 ping 默认

网关；  

 ISP Host: ping 了默认网关后，路由器将会随后 ping ISP 主机地

址。ISP 主机地址将由 ISP 提供；  

 Remote Host: 输入您将要 ping 的远程主机的 IP 地址；  

 DNS Lookup Host: 输入您将要 ping 的主机名称。  

 

 

如果 Load Balance (Auto) 负载均衡被选择了，路由器将通

过 WRR 自动计算 WAN1 和 WAN2 的最大带宽，以均衡负载。  
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Bandwidth 带宽： 输入由 ISP 提供的最大上行带宽和下行带宽。  

 

Protocol Binding 协议绑定 

SMCBR24Q 支持协议绑定功能。它可以实现将特定的内部 IP
或/和服务通过特定的 WAN 端口。  

Service 服务: 用户可以从下拉菜单中选择服务，或者点击服

务管理添加新的服务。默认服务是 SMTP。 
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Source IP 源 IP: 用户可以指定特定的 IP 通过特定的 WAN
端口。如果用户只需要服务绑定功能，建议您在此字段输入 0。  

Destination IP 目的 IP: 用户可以指定特定的从源地址到目的

地址的服务通过特定的 WAN 端口。如果用户只需要服务绑定功

能，建议您在此字段输入 0。 

如果用户只需要 IP绑定功能，请在服务下拉菜单中选择“All”。  

Interface 界面: 选择 WAN1 或 WAN2.  

Enable: 用户可以勾选此复选框以启用协议绑定规则。 
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点击 Add to list 按钮添加协议绑定规则，用户最多可以设置

30 条规则，也可以点击 Delete selected application 按钮删除所

选规则。  

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。 

 

6.8.2  QoS  

QoS (服务质量) 意为为所选的网络流量提供更好的服务。

SMCBR24Q 提供了两种类型的 QoS 功能，同一时间只能运用一

种 QoS 功能。  

1. Rate Control 速率控制：最小带宽（保证带宽）以及最大

带宽（限制带宽）。  

2. Priority 优先级： 设定服务优先级。  

这两类功能都可以控制带内或带外流量。  

 

Bandwidth 带宽 

您在双 WAN 口页面中设置的带宽信息将在这里也被显示出来，供

您在设置最小速率，最大速率或优先级时参考。WAN 端口启用的

数量一句您在双 WAN 口页面中的设置。带宽信息可以被改变，点

击 Save Settings 按钮当设置更改后。 
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带宽管理类型： SMCBR24Q 提供了两种类型的带宽管理。  

 

Rate Control 速率控制： SMCBR24Q 保证或控制最小速率

或最大速率，用来保证或控制特定的服务和/或 IP 地址流量。  

 

 
Rate Control 速率控制 
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Interface 速率控制界面: 勾选 WAN 界面复选框，将显示所选

WAN 接口的速率控制规则。 

Service 服务: 从下拉菜单中选择服务。如果您所希望控制的

服务并不在下拉菜单中，请点击 Service Management 服务管理页

面添加新的服务。  

IP: 输入您希望控制的 IP 地址或 IP 地址段。默认是 0 ，表示

所有内部 IP 地址。  

Direction 方向 : 选择 Upstream，表示控制带外流量； 
Downstream ，表示控制带内流量。  

Min. Rate (Kbit/sec): 输入最小速率，以保证带宽。 

Max. Rate (Kbit/sec): 输入最大速率，以控制带宽。  

Enable 启用: 勾选此项，按下 Q-button 以启用此速率控制规

则。   

Add to list 添加到列表: 设置此规则后，点击 Add to list 按钮。 
最多支持 30 条记录。  

更多信息，请点击 Help 按钮以获取帮助信息。点击 Save 
Settings 按钮保存所作的设置，点击 Cancel 按钮取消所作的改变。

点击 Summary 按钮查看速率控制规则的总列表。  

Summary   
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所有速率控制规则将会在 Summary 列表中显示。用户可以点击

Edit 按钮编辑规则。 

Priority  优先级 

SMCBR24Q 为服务提供了三种优先级。他们是高，中，低。  

 

Interface 接口: 勾选此复选框，宽带管理优先级规则将会根

据所选的 WAN 接口显示。 

Service 服务: 从下拉菜单中选择服务。如果在下拉菜单中没

有您所希望控制的服务，请点击 Service Management 添加新的

服务。  

Direction 方向 : 选择 Upstream，表示控制带外流量； 
Downstream ，表示控制带内流量。  

Priority 优先级: 服务默认的优先级是中级，用户可以为特定

的应用指定不同的优先级。高优先级服务将共享系统总带宽的 60
％，低优先级服务将共享系统总带宽的 10％。 

Enable 启用: 勾选此项，按下 Q-button 以启用此优先级规则。 

Add to list 添加到列表: 设置此规则后，点击 Add to list 按钮。 
最多支持 30 条记录。 
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更多信息，请点击 Help 按钮以获取帮助信息。点击 Save Settings 按钮保

存所作的设置，点击 Cancel 按钮取消所作的改变。点击 Summary 按
钮查看优先级规则的总列表。  

 

所有优先级规则都将根据WAN口接口分类，显示在此Summary 列
表中。用户可以点击 Edit 按钮编辑此规则。  

 

6.8.3  Diagnostic 诊断 

SMCBR24Q 内建了一些有用工具解决网络问题。      
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DNS Name Lookup DNS 名称查找 

Internet提供了域名服务DNS，它允许用户通过输入简单的主机

名，例如www.SMCBR24Q.com，而无需输入难记的 IP地址。

SMCBR24Q有一个DNS查找工具可以将主机名转换成IP地址。在

Look up the name 中输入主机名，然后点击Go 按钮，进行查找。

SMCBR24Q将向DNS服务器查询，并将查询结果显示在下面。 

注意: 要使这个功能启用，必须将 DNS 服务器输入到 Network 
Settings 网络设置页中。 

 
 

 

Ping 

http://www.smcbr24q.com/
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 Ping 测试是检验 SMCBR24Q 是否可以被远程主机联系到的方法。如

果局域网中的用户无法访问 Internet 上的服务，可以试着 ping DNS 服

务器，或者在 ISP 上的其他机器。如果这项测试成功了，试着 ping ISP
以外的设备。这将检测到网络的无法访问是否是由于 ISP 造成的。 

输入所希望 ping 到的 IP 地址，点击 Go 按钮。 这个测试将利用

几秒钟时间来完成。一旦结束，在 web 浏览器窗口底部将显示其

结果。结果中会包括发送的包/接收的包/丢失的包/Round Trip 
Time (最小的, 最大的, 平均的)。 

 
注意 : Ping 需要一个 IP 地址。SMCBR24Q 的  DNS Name 
Lookup 工具可以帮助你找到某个主机的 IP 地址。 
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6.8.4  Factory Default 恢复到工厂默认设置 

 

"Factory Default"恢复到工厂默认设置按钮可以用来清除您

所作的全部配置，使之恢复到工厂出厂设置。只有当您希望放弃

此设备的所有设置时才用到此功能。 
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6.8.5  Firmware Upgrade 固件升级 

 

Firmware Upgrade 固件升级 

用户可以在未来在 SMC 网站上下载最新固件版本，并在此点击 Firmware 

Upgrade Right Now 升级。 

Firmware Download 固件下载 

用户可以点击 Firmware Download from SMC Web Site 按钮链

接到 SMC 全球网站的下载页面中，从下拉式菜单中选择

SMCBR24Q。  
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6.8.6  Setting Backup 设置备份 

 

Import Configuration File: 导入配置文件 

您需要指定要导入的配置文件的位置，当您点击 Browse 按钮

时，将会弹出一个要求您选择一个文件的对话框，当您找到那个文

件时，点击" Import "按钮。这个过程可能会花费一分钟的时间。

并且必须重启设备以使配置生效。 

 

Export Configuration File: 导出配置文件 

当您点击"Export" 按钮后，将会跳出一个对话框，询问您希望将此配置文

件存放的位置。默认情况下，这个文件将被命名为"SMCBR24Q.exp"，您

也可以重命名它。   
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6.9  Log 日志文件 

6.9.1  System Log 系统日志 

 

在 Log Setting 日志设置页中有三部分内容： 

Syslog 

Enable Syslog 启用 Syslog: 勾选了这个复选框，则启用 syslog。 
Syslog Server Syslog 服务器 : 除了标准的事件日志， 
SMCBR24Q 可以发送详细的日志记录到一个外部 syslog 服务器。

Syslog 是一个工业标准协议用于捕获关于网络活动的信息。

SMCBR24Q Syslog 捕获了所有日志活动，包含了所有连接的源和

目的 IP 地址，IP 服务以及所传输的字节数。在 Syslog Server 中
输入 Syslog 服务器名或其 IP 地址。此设置需要重启设备。  

 

E-mail 
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Enable E-Mail Alert 启用 Email 告警: 勾选此复选框后，Email
告警功能将被启用。 
Mail Server Mail 服务器:如果您希望有任何日志或警告信息可以

通过 Email 告警通知到您，请需要在此输入您 SMTP 服务器的名

称或其 IP 地址。您的 ISP 可以提供您相关信息。 
Send E-mail To 发送 Email 到:在这里输入您所希望发送到的

Email 地址。您可以保持这项空白，如果您不希望收到任何相关的

日志信息。 
Log Queue Length (entries) Log 队列长度: 默认是 50 条记录。

SMCBR24Q 将会发送 Email 日志文件，当日志记录超过 50 条的

时候。 
Log Time Threshold (minutes)Log 时间间隔: 默认是 10 分钟。

SMCBR24Q 将会每 10 分钟发送一次日志文件。    
E-mail Log Now: 点击此按钮，则即时发送日志文件。 

  

Log Setting Log 设置 

 

Alert Log 告警日志： 
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选择要接收到告警日志的以下事件复选框。Syn Flooding, IP 
Spoofing, Win Nuke, Ping of Death 以及未认证的登录告警。 

General Log 日常日志： 

选择接收到日志的时间复选框，包括系统出错信息，阻止政策，允

许政策，内容过滤，数据检测，认证的登录，配置的改变等。  

 

有四个按钮在设置部分。 

View System Log 查看系统日志:一旦您按了这个按钮，将会有

新窗口弹出，显示系统日志。用户可以选择查看ALL, System Log, 
Access Log, Firewall Log and VPN Log。 

 

Outgoing Log Table 出去的日志表:一旦您按了这个按钮，将会有新窗

口弹出，显示出去的包信息，包括 LAN IP，目的 URL/IP 和服务/端口

号 。

 

Incoming Log Table 进来的日志表:一旦您按了这个按钮，将会

有新窗口弹出，显示了进来的包信息，包伙源 IP 和目的端口号。 
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Clear Log Now 清除日志:这个按钮将清除所有日志信息，而不发

送 Email，当您不介意您的日志信息丢失时，可以使用该按钮。 

6.9.2  System Statistics  系统状态 

 

SMCBR24Q 可以根据设备名，状态，IP 地址，MAC 地址，子网

掩码和默认网关显示系统状态。  
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6.10  Q-button in the SOHO Mode  在 SOHO 模式

下的 Q-button 

Q-button 是一项人性化设计，只要简单的一按，就可以为您提供

基本的带宽管理方法。最终用户可以马上享受到令人愉悦的 Internet 应
用。  

Q-button, Q-button 指示灯和 Q-button 按钮 

Q-button 位于前面板，在其按钮上有一个指示灯，在 UI 的右上角

上也有相关的图示。默认情况下，它是“off”的，当 Q-button 是关闭

状态时（见图 1），其绿色指示灯是熄灭的；当 Q-button 是打开时（见

图 2），其指示灯变黄。 

 图 1: Q-button 关闭 

 

 图 2: Q-button 开启 

 

如果在 UI 的 QoS 页面上没有任何设置时: 
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在QoS页面中没有做任何设置时就将此按钮打开,此宽带路由器将

把由 ISP 分配的可用带宽均匀地分配给 LAN 上每台 PC。每台 PC 的最

大数据传输速率是由 ISP 提供的 100％可用的带宽。 

如果在 UI 的 QoS 页面上有设置时: 

任何 QoS 设置将运用到 Q-button 热键。最终用户可以在 Q-button
关闭的情况下，先在 QoS 页面中设置带宽管理。一旦 Q-button 开启后，

预先设置的那些配置将被启用。     

注意:只有在 Q-button 开启后，带宽管理设置才能被启用。 
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