
7252NSW 交换机的功能配置指南 

在前面章节5.2.1我们已经详细介绍了如何使用交换机的WEB配置管理，下面以WEB配置为例 

具体介绍交换机各种功能的使用。介绍顺序以交换机主菜单栏为索引。 

6.1系统管理 

6.1.1 IP地址 

设置Netcore 7252NSW交换机的IP地址。（默认IP地址为192.168.2.11），用户可以任意设 

定所需要的IP地址。 

具体操作：在“IP地址”的配置页面上输入新的IP地址和子网掩码和网关地址。点击确定完 

成IP地址设置。配置网关地址可以使主机跨网段登陆交换机进行配置。如图所示： 

图 6.1 

6.1.2  修改密码 

设置管理Netcore7252NSW二层交换机的管理密码（默认为netcore）。 

具体操作：在帐户管理的设定页面上输入旧密码、新密码和确认密码。如图所示： 

图 6.2



Netcore 7252NSW用户手册 

第 2页 共 44页 

6.1.3  MAC地址 

设置Netcore 7252NSW二层交换机的MAC地址。 

具体操作：在“MAC地址”配置页面上输入新的MAC地址。如图所示： 

图 6.3 

6.1.4  CONSOLE信息 

查看登录Netcore 7252NSW二层交换机CONSOLE口管理配置信息。如图所示： 

图 6.4 

6.1.5  管理主机配置 

通过管理主机配置限制只能设置的主机  IP 地址登录交换机进行配置。不启用该功能与交换 

机同一网段的主机都能同时登陆交换机进行配置。 

例如：限制 IP 为 192.168.2.12的主机才能登陆交换机进行配制。 

具体操作：点击“启用管理主机配置” ，在配置管理主机 IP 输入框中 192.168.2.12。
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图 6.5 

图 6.6 

6.1.6  系统升级 

通过WEB可以对Netcore 7252NSW二层交换机软件进行本地升级。点击“浏览”选中保存在本 

地的升级文件，然后“开始升级”当“系统升级状态”中提示升级成功后，表示用户系统升级成 

功。 

图 6.7 

重要提示 

在升级过程中，不能拨掉电源，否则会导致升级失败。 

6.1.7  参数保存 

所有的参数配置好后，对Netcore 7252NSW二层交换机的配置参数进行保存，如果不作参数 

保存的话，当前配置的参数仅在此次配置上生效，下次重新启动后，配置的参数将会丢弃。
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图 6.8 

6.1.8  参数备份与恢复 

l 参数备份：所有的参数配置好后，用户可以将当前Netcore 7252NSW二层交换机的配置 

参数进行备份，方便以后使用。 

l 参数恢复：保存了的参数，用户可以任意恢复，点击“浏览”选择备份的参数文件。点 

击确定。当“系统参数恢复状态”显示成功时，表示用户参数恢复成功。 

图 6.9 

6.1.9  恢复缺省参数 

恢复Netcore 7252NSW二层交换机缺省参数配置。 

图 6.10
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重要提示 

此项操作将会导致交换机丢失所有当前保存的参数配置，除非遇到严重的问题，且用尽所有的故障解决方法 

都无效的情况下。请慎重！ 

6.2端口管理 

6.2.1  端口配置 

用户可以自行根据需要在这里对 Netcore 7252NSW 二层交换机的各个端口进行配置。 

l 端口列表：在“端口列表”框中选择要配置的端口。 

l 管理状态：在“管理状态”框中可设定是否打开端口，默认为“Enable” 。 

l 速度/双工：在“速度/双工”框设定端口传输速度及全双工或半双工，默认为Auto。 

l 流量控制：流量控制功能要求所连接的设备必须支持IEEE 802.3x且可以以全双工的方 

式传输，当交换机上的缓冲区被存贮满，交换机将发送Pause帧，通知发送方设备暂停 

发送数据。用户可通过“流量控制”框，来设定是否打开流量控制功能。 

友情提示 

Auto 是交换机能够自动侦测网络速度、双工状态，并根据网络情况调整自己的传输速率及双工状态以达到最 

高的传输速率。 

端口配置的具体操作： 

建议使用默认配置，也可根据情况需要自行配置。在“查看端口状态”项显示交换机当前各 

端口状态情况（默认配置如下图）
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图 6.11 

6.2.2  端口统计 

在“端口统计”项显示 Netcore 7252NSW 二层交换机当前各端口统计情况。交换机端口的各 

种流量统计显示出流量何时正常，何时有突发情况，对于网络管理员实时检测和诊断络故障是很 

有帮助的。 

图 6.12
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6.3冗余与备份 

6.3.1  生成树 

6.3.1.1  生成树原理 

1：关于生成树 
STP（Spanning  Tree  Protocol）是生成树协议的英文缩写。该协议可应用于环路网络，通过 

一定的算法实现路径冗余，同时将环路网络修剪成无环路的树型网络，从而避免报文在环路网络 

中的增生和无限循环。 

网络中的交换机为了让其它的交换机知道它的存在而向它们传送信息包。这些信息包称为 
BPDU(Bridge Protocol Data Unit,网桥协议数据单元)。 该信息包内主要内容是网络拓扑信息。 交换 

机接收到这个 BPDU后，便利用 STA(Spanning  Tree  Arithmetic，生成树算法)的数学公式进行计 

算。通过  STA 计算，网桥就可以知道网络上是否存在环路。如果存在环路，网桥就作出备份端 

口应该被阻塞的决定，最终去出环路。 

端口状态共有五种端口状态： 

l 阻塞状态（Blocking）只侦听BPDU包，不进行数据帧转发。 

l 侦听状态（Listening）只侦听数据帧，不进行转发。 

l 学习状态（Learning）学习地址信息，不进行转发。 

l 转发状态（Forwarding）学习地址信息，并进行转发。 

l 无效状态（Disabled）不进行转发，不侦听BPDU包。因设备故障或者网络管理 

员的操作而导致。 

通常情况下，交换机端口的状态是按照如下顺序进行转换。阻塞状态→侦听状态→学习状态 

→转发状态。转发状态和阻塞状态可以处于维持状态，而侦听状态和学习状态是过渡状态，最终 

会转换为转发状态或阻塞状态。 

生成树的主要工作过程： 

l 竞选根桥：启动生成树协议后，交换机之间通过传递BPDU包来交换信息。BPDU包中 

有一项重要信息，交换机ID。它是由8个字节组成，两个字节的优先级和6个字节的交换 

机的MAC地址所组成。由于MAC地址的唯一性，同样能保证交换机Id的唯一性。 
7252NSW交换机的优先级出厂缺省值为32768，这个数值可由网络管理员修改。因此， 

网路管理员可以通过控制优先级的大小来选择那个设备为根桥。网络中交换机启动生成 

树协议，交换机通过比较网桥ID的大小选举根网桥。协议规定，交换机ID最小的为根桥， 

根桥只能有一个。 

l 竞选根端口：根端口是指在每个非根桥上被选择的唯一处于转发状态的端口。这个端口 

满足到根桥所花费的代价最小。这里所说的代价是指端口所连接的网段成本（如：全双 

工、半双工、10MBps网段、100MBps网段）。 

l 选指定网段端口：这个过程是在每个网段上选择唯一一个指定端口。选择原则是比较网 

段中各端口到根桥所花费的成本，满足最小成本的端口为指定端口。其实，阶段二和阶 

段三是确定到根桥的最佳通路的一个过程。并且，由于三个阶段的唯一性。这样生成树 

协议将去掉多台交换机形成的环路。 
2：生成树相关参数 

l 最大时限（Max. Age）：最大时限的可选数值范围是6秒到40秒。在最大时限将到时，如
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果还没有收到根桥发出的BPDU，那么，你的交换机将开始发送它自己的BPDU到其他 

所有的交换机， 

l 申请成为根桥。如果你的交换机的桥标识符确实是最低的，那么，它将成为根桥。 

l 呼叫时间（Hello Time）：呼叫时间的可选数值范围是1秒到10秒。这是根桥发送两个 
BPDU的时间间隔，告知其他所有交换机它是根桥（Root Bridge）。如果你为你的交换 

机设置了呼叫时间，但是它还不是根桥，那么，当你的交换机成为根桥之后，此呼叫时 

间就会有用处。 

l 注意：呼叫时间不能比最大老化时间（Max. Age）长，否则将会出现配置错误 

（configuration error）的信息。 

l 转发延迟时间（Forward Delay Timer）：转发延迟时间的可选数值范围是4秒到30秒。 

这是交换机上的端口从阻塞状态变为转发状态所需的时间。 

注: 当设置上述参数时，请一定注意下述公式： 

最大老化时间≤2×(转发时延1秒) 
最大老化时间≥2×(呼叫时间+1 秒) 

l 桥优先级（Bridge Priority）：交换机的优先权可选数值范围是0到65535。0表示最高的 

优先权。 

l 端口通路成本（Port Cost）：端口通路成本的可选数值范围是1 到65535。数值越小， 

相应的端口越可能被选定转发数据包。 

l 端口优先级（Port Priority）：端口优先级的可选数值范围是0到255。数值越小，相应的 

端越可能成为根端口。 
3：生成树举例 

例如在一个环路中有三台交换机，如图 6.15 所示。在此例中，如果不使用生成树技术，你可 

以预见到可能发生的一些网络故障。例如，如果交换机 A 向交换机 B 发出一个广播包，那么， 

交换机  B 将把此数据包广播给交换机 C，而交换机 C 又会将此数据包广播回给交换机 A。随后 

会一直将如此反复，广播包将会在这个环路中被循环往复地传递，从而导致严重的网络故障。 

为了避免网络环路的发生，可以如图  6.16 所示采用生成树（STP）解决。生成树将阻断交换 

机 B 与交换机 C 之间的连接，以打破环路的形成。生成树算法将根据计算出来的各桥和端口之 

间的数值，来决定断开哪一条连接。现在，如果交换机 A 向交换机 C 发出一个广播包，那么， 

交换机 C 将在端口 2 处将此数据包丢弃，那么此广播将结束。生成树的算法较复杂，所以，建 

议尽量不要改动其出厂默认设置值。生成树将自动任命根桥/根端口，并避免环路的形成。
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图 6.13 

图 6.14 

6.3.1.2  Netcore 7252NSW 二层交换机生成树参数设置 

1：生成树参数配置 

l 开启生成树，将生成树默认状态设置为“Enable” 。
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l 各项生成树指标 

最大时限（Max Age）: (6 - 40 sec)出厂默认为 20秒 

Hello Time: (1 - 10sec)出厂默认为 2 

转发延迟（Forward Delay）: (4 -30 sec) 出厂默认为 15 

桥优先级（Bridge Priority）: (0 - 61440) 出厂默认为 32768 

用户可以根据实际状况，自行修改各项指标值。 

图 6.15 

2：生成树信息 

查看当前生成树各项信息。 

图 6.16 

3：生成树端口参数配置 

l 在“生成树端口 参数配置”栏中，在“端口列表”中设定交换机端口号,设定是否打开快 

速端口，并输入端口的优先权、通路成本两项参数。 

l 在“生成树端口状态”页面中查看Netcore 7252NSW交换机各端口的快速端口，通路成本， 

优先权三个参数的值。
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图 6.17 

友情提示 

快速端口（Fast Port Span）特性指为了加快直接连接在用户终端（如 PC 机）或文件服务器的端口的生 

成树状态收敛（阻塞、侦听、学习、转发）时间，当端口的连接状态从 Lindown 变为 Linkup 时，该端口 

的生成树状态马上变迁为转发状态，不需要经过侦听／学习过程。但如果该端口在 Linkup后收到BPDU， 

则需要参与生成树协议。而且聚合端口是不能设置为快速端口的。 

6.3.2  链路聚合 

6.3.2.1  链路聚合原理 

链路聚合是将多个端口聚合在一起形成一个汇聚组以实现出/入负荷在各成员端口中的分担 

同时也提供了更高的连接可靠性。 

链路聚合的优点： 

l 通过链路聚合，可以在聚合链路的两端获得高带宽。 

l 链路聚合提高了链路的可靠性，在一组链路中，如果某条物理链路失效，负载会分配到 

其他有效物理链路上，虽然可用带宽有所减少，但逻辑链路可以正常工作。 

链路聚合应用要求： 

l 链路聚合仅用于全双工以太网链路 

l 聚合组中的所有链路，必须以同一速率工作 

l 不能把聚合端口用于普通连接
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6.3.2.2  Netcore 7252NSW 二层交换机的链路聚合方式 

Netcore 7252NSW二层交换机共支持设置8个聚合组，每一个聚合组最多包括8个成员端口， 

设置之后，在端口列表PORT53~PORT61中。 

友情提示 

端口列表PORT53PORT61表示8个聚合组。加入了聚合的端口被虚拟成一个端口，该端口的端口号为 

PORT53PORT61。 

6.3.2.3  Netcore 7252NSW 二层交换机的链路聚合配置 

在下图中，我们在两台7252NSW交换机上同时设置2个端口聚合， 每个端口工作在100M全双 

工方式下。这样配置的效果是：得到了一条双向400M带宽的逻辑链路。 

图 6.18 

友情提示 

Netcore7252NSW交换机支持设置8组聚合组，每组支持添加8个端口 

第一步：在“链路聚合”页面中的“聚合组”中选择Port 53。（Port5361表示为聚合组18） 

第二步：在交换机A的链路聚合配置中，选择端口列表中的Port3、Port5,单击增加按钮，将 
Port3、Port5端口加入到聚合组1（Port 53）中。 

第三步：在交换机B上重复第二步，将Port3，Port5加入聚合组1（Port53）。如图所示：
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图 6.19 

6.4安全 

6.4.1    VLAN配置 

6.4.1.1  VLAN（Virtual Local Area Network）的原理 

它是一种通过将局域网内的设备逻辑地(而不是物理地)划分成一个个网段，从而实现虚拟工 

作组的技术。为了建立起安全的、独立的广播域或者组播域，可以将交换机上的端口组合成多个 

虚拟局域网 （VLAN）。 设置VLAN的主要目的是为了限制广播包的传播范围和降低广播包的影响。 

所有以太网数据包，如单播 （unicast）、组播（multicast）、广播 （broadcast）， 以及未知 （unknown） 

的数据包，都将只在VLAN内传送。这样在一定程度上，可以提高网络的安全性。 
VLAN的另一个优点是可以改变网络的拓扑结构，但并不需要网络中的工作站发生物理上的 

移动或者网络线路连接上的变动。 可以仅仅改动工作站的VLAN设置， 就可将工作站从一个VLAN 
（如销售部VLAN） “移到”了另一个VLAN（市场部VLAN）这可使网络节点的移动、变换、增 

加变得非常灵活和容易。 
Netcore 7252NSW 交换机上支持两种VLAN：Port Based VLAN、802.1Q的VLAN。但在交换 

机上任何时刻都只能激活一种VLAN。这样，你需要选择一种最适合你的网络环境的VLAN类型 

来设置交换机。 
IEEE 802.1QVLAN的去标记特性（untagging）使得它可以与所有合法的、无法识别VLAN标 

记（VLANtag）的交换机或网卡在一起工作。而IEEE802.1Q延伸到多个兼容IEEE 802.1Q的交换 

机上。并允许生成树（Spanning Tree）在所有端口上都能够正常地工作。 

l  Port Based VLAN 
基于端口（portbased）的VLAN是一种简化的802.1QVLAN。基于端口的VLAN的理解和实 

现非常简便，如果网络管理员想快速且简易地设置VLAN，以限制广播包在网络上的传输，可选 

择这种最简单的基于端口的VLAN划分方法。
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为了能可靠地执行VLAN的设置，请确保设备都已经直接连接在交换机上。如果是通过一台 
HUB、交换机或其它中继器将节点连接到交换机的端口上的，连接在该HUB、交换机或其它中 

继器上的所有节点都将成为该VLAN的成员。 

如果想设置基于端口的VLAN，只需为其选择一个VLAN ID（交换机所有端口缺省的VID都 

为1），并为VLAN起一个名字，指定哪些端口属于这个VLAN就可以了，其余的端口将被自动地 

隔离在外。 

友情提示 

Netcore7252NSW交换机支持49个portbased VLAN。 

l  802.1Q的VLAN 
802.1Q协议，即Virtual Bridged Local Area Networks协议，主要规定了VLAN的国际标准，内 

容是一种在逻辑上划分网络桥接的局域网结构,并提供定义用户组在跨越不同交换设备VLAN之 

间的连接服务，这使得不同厂商之间的VLAN互通成为可能。VLAN的最大数目也不受交换机端 

口数目的限制，最大可达到4094个。 

在802.1QVLAN中，网卡（NIC）不必去识别数据包头部分的802.1Q标记（tag），网卡只需 

发送和接收普通的以太网数据包。TAG的信息由交换机的端口根据相应的PVID加入到数据包中。 

交换机根据包头中的TAG信息决定如何转发这个数据包。 

在理解IEEE 802.1QVLAN时，有两个非常重要的名词需要掌握，就是端口VLAN的ID（Port 
VLANID numbers 简写为PVID）和VLAN的ID（VLANID numbers 简写为VID）。这两个变量都 

是定义在端口上的，但是两者间有很大的区别。用户可以仅为每个交换机端口定义一个PVID。 
PVID 定义了交换机将向哪一个VLAN转发数据包，以及什么时候数据包会需要转发到另一台交 

换机的端口上， 或者网络中的某个地方。 另外， 用户也可以定义某个端口同时属于多个VLAN （即 
VIDs），使得它可以接收网络中多个VLAN的数据包。PVID 和VID 这两个变量用于控制端口发 

送和接收VLAN数据流的能力， 而两者之间的区别在于后者还允许信息可以在多个VLAN间共享。 

友情提示 

Netcore7252NSW交换机支持512个802.1Q VLAN。 

6.4.1.2    VLAN 的相关术语 

l  Tagging 
将802.1QVLAN的信息加入数据帧头。具有加标记能力的（tagging enabled）端口会将PVID、 

优先级和其它VLAN信息加入到所有进出该端口的数据帧中。如果在此前数据包已经被做过标 

记，端口将不对该数据包进行改动，让其保持其已有的VLAN信息。标记（Tagging）使得数据包 

能够从一台支持802.1Q的交换机能够传送到另一台同类的交换机上。 

l  Untagging 
将802.1QVLAN的信息从数据帧头去掉。具有去标记能力的（untagging enabled）端口会将 

VID、优先级和其它VLAN信息从所有进出该端口的数据包包头中去掉。如果在此前数据包内没 

有被标记过,端口将不对该数据包进行改动。去标记（Untagging）使得数据包能够从一台支持 
802.1Q的交换机传送到其它不支持802.1Q的交换机上。
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l  Access 链路 

即Untagging，是将802.1QVLAN的信息从数据帧头去掉。具有去标记能力的（untagging 
enabled）端口会将VID、优先级和其它VLAN信息从所有出该端口的数据包包头中去掉。如果在 

此前数据包内没有被标记过,端口将不对该数据包进行改动。去标记（Untagging）使得数据包能 

够从一台支持802.1Q的交换机传送到其它不支持802.1Q的交换机上。 

l  Trunk 链路 

是将某端口设定为对某一个VLAN的数据帧Untagging，而对其他您所选定的VLAN的数据帧 
Tagging，Tagging是将802.1QVLAN的信息加入数据帧头。具有加标记能力的（tagging enabled） 

端口会将PVID、优先级和其它VLAN信息加入到所有进出该端口的数据帧中。如果在此前数据包 

已经被做过标记，端口将不对该数据包进行改动，让其保持其已有的VLAN信息。标记（Tagging） 

使得数据包能够从一台支持802.1Q的交换机能够传送到另一台同类的交换机上。 

l  PVID 
是端口所属的VID号。 

6.4.1.3    Netcore 7252NSW 交换机的 VLAN 设置方法 

l  Port Based VLAN 
下列操作设置图例中的Portbased VLAN。如图所示，将Netcore7252NSW交换机的1~4端口 

设为VLAN2，5~8端口为VLAN3。 

图 6.20 

第一步：在VLAN配置中选中使用“portbased VLAN”点击确定。 

图 6.21 

第二步： “portbased VLAN”配置页面中点击“增加/修改”按钮。
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图 6.22 

友情提示 

上图所示的VLAN1是交换机的默认VLAN/“Default VLAN”  VID=1。在初始情况下交换机的所有端口都 

属于default VLAN，当该端口加入新的VLAN时，自动从default VLAN中删除。 

第三步：现在开始进行将Netcore7252NSW交换机的1~4端口设为VLAN1，5~8端口为VLAN2 
的设置。在“VLAN名称”框输入VLAN2、 “VID”框输入2，然后点击“确定” 。然后选中“port1” 
~“port4”点击“增加”将端口加入VLAN2。 

图 6.23
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图 6.24 

第四步： 返回 “图6.25” 所示页面， 点击 “查看  VLAN成员”可以看到已成功设置了VLAN2。 

图 6.25 

友情提示 

port1port4添加到VLAN2后，交换机自动从VLAN1中删除了port1port4 四个端口 

将“port5”~“port8”加入VLAN3的步骤同上类似。 

第五步：返回“portbased VLAN”配置页面中点击Vlan名称可以进行修改Vlan配置，如下图 

所示。
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图 6.26 

l  802.1QVLAN 
在支持802.1Q的交换机(802.1Qcompliant switches)之间的数据传送原理，如下图所示。 

图 6.32 

结合上图在Netcore7252NSW二层交换机上的具体操作： 

第一步：启用802.1Q。在VLAN配置中选中使用“802.1QVLAN”点击确定。 

图 6.33
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第二步：这时您可以看到所有端口的VLAN信息显示。 

图 6.34 

交换机的802.1Q的配置是基于每一个端口来配置所属VLAN的信息，首先按第三步进入端口 

配置该端口所属VLAN信息。 

第三步：点击您所需要设定的端口，进入设置页面。 

图 6.35
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图 6.36 

友情提示 

上图所示的VLAN1是交换机的默认VLAN/“Default VLAN”  VID=1。在初始情况下交换机的所有端口都 

属于default VLAN，当该端口加入新的VLAN时，自动从default VLAN中删除。 

第四步：增加一个新的VLAN 
增加VLAN。输入VLAN名称，输入VID的值， 

图 6.37 

新增加的VLAN会显示在VLAN列表中 

图 6.38 

增加了VLAN后，可以对应每个端口的配置，通过配置PVID和Trunk 端口属性，决定是否将该端 

口加入一个VLAN 。 

该列表显示的 

是目前在交换机 

上已经创建的所 

有 VLAN信息 

增 加 一 个 新 的 

VLAN  并 配 置 

VLAN的 VID 

配置端口的链路，并 

配置该端口的 PVID， 

可以将该端口加入到 

PVID  所 对 应 的 

VLAN
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第五步：将端口加入一个VLAN 
l 配置PVID：通过配置PVID，将端口加入一个VLAN 

友情提示 

交换机默认将 PVID与 VID与 VLAN 对应。PVID=2 相当于将一个端口设置为 VLAN2 的成员。 

例如：将端口2的链路设置为ACCESS，并将port2的PVID设置为2 ，此时已经将端口2配置为 
VLAN2的成员 

图 6.39 

l 配置VLAN的Trunk端口 

l 在VLAN列表中选择您从该端口需要Tagging的VLAN（选中表明已经将端口加入到某个VLAN） 

，增加到右边的“加入VLAN的Trunk端口”列表中。如果端口属于多个VLAN，没有选中的VLAN的 

从该端口出去时都不带tag头。 

例如：选中VLAN2。，从该端口出去的VLAN2数据都必须带Tag头。 

图 6.40 

第六步：返回图6.27所示页面，点击“查看VLAN成员” ，查看该交换机二层交换机的 
802.1QVLAN成员信息。 

图6.41 

例：PC1与PC3属于同一VLAN ；PC2与交换2上某一台机器属于同一VLAN 

HUB 

PC1  PC2
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图6.42 

分析：根据需求需要创建两个VLAN ：VLAN2和VLAN3 ，假设PC1在Port1上；PC2 在port3上， 
HUB接在Port2上。需要将端口1、2加入VLAN2；将端口2、3加入VLAN3（端口2既属于VLAN2 
又属于VLAN3）。并且让从端口2出去的VLAN2的数据Untagging（因为PC只能接受不带tag头的 

包）对VLAN3的数据tagging，也就是将Port2的链路设置为Trunk链路，即要传输带tag的包又要传 

输不带tag头的包。 

l 首先创建VLAN2和VLAN3 

图6.43 

创建VLAN3类似。 

l 配置端口1 
将端口1配置为VLAN2，将端口1的PVID设置为2 ，系统会自动加端口1加入VLAN2 ，因为端口 
1直接接PC，链路应该设置为Access 

图6.44 

l 配置端口3 
将端口3配置为VLAN3，就是将端口3的PVID设置为3 ，系统会自动加端口3加入VLAN3 ，因为 

端口3直接接PC，链路应该设置为Access 

PC3 
Switch
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图6.45 

l 配置端口2 
先将链路类型设置为Trunk。再配PVID，由于端口2同属于VLAN2和VLAN3，那么PVID应该 

怎么配呢？如果将PVID配置成2 ，那么系统会自动将从该端口出去的VLAN2的数据都不带 
tag头，而需求要求VLAN的数据是不能带tag头的，所以将PVID配置成2。需求要求VLAN3 
的数据要带tag，那么需要在“配置VLAN的Trunk端口”中选中VLAN3。这样VLAN3的数据 

从端口2出去时是带tag的数据。
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图6.46 

配置完成后可以去查看所有VLAN的配置信息 

图6.47 

再查看VLAN的成员列表
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图6.48 

6.4.2    MAC地址绑定 

6.4.2.1    MAC 地址绑定原理 

MAC地址绑定是Netcore 7252NSW二层交换机支持的一项基于端口的安全技术。一般情况 

下，MAC地址表是交换机根据所连接的网络设备，通过源地址学习自动建立起来，但网络管理 

员也可以手动在表中加入特定网络设备的MAC地址,使之与交换机的相应的端口绑定，被绑定后 

的网络设备只能通过绑定了的交换机端口访问交换机，这样就大大提高端口安全性。 

6.4.2.2    Netcore 7252NSW 交换机的 MAC 地址绑定配置 

例如：将一台MAC地址为00E04F483A7E的设备限制在7252NSW的1号端口上使用，具体 

操作如下： 

在“MAC地址”框中输入00E04F483A7E，然后在“端口号”框选中“PORT1” ，点击“增 

加” 。 

图6.36 

图 6.37
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6.4.3    MAC地址过滤 

6.4.3.1    MAC 地址过滤原理 

MAC地址过滤是交换机的另一项网络安全技术。用户可以自行把网络设备的MAC地址添加 

到MAC地址过滤表中，被添加到MAC地址过滤表中的网络设备将无法访问交换机。 

6.4.3.2    Netcore7252NSW 交换机的 MAC 地址过滤配置 

把连接在7252NSW交换机的一台PC的MAC地址（PC网卡的MAC地址为00E04F483A7E） 

进行过滤，具体操作如下： 

在“MAC地址”框中输入00E04F483A7E，点击“增加” ，如下图所示： 

图 6.38 

图 6.39
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6.4.4    MAC地址老化 

6.4.4.1    MAC 地址学习原理 

MAC地址学习是Netcore 7252NSW二层交换机的另一项网络安全技术。 用户可以自行选择针 

对每一个端口开启和关闭MAC地址学习。 

6.4.4.2      Netcore 7252NSW 交换机的 MAC 地址学习配置 

在端口列表中输入需要进行管理的端口号，在“MAC地址学习”中选择该端口的学习状态 
Enable/Disable。 

图 6.40 

6.4.5    MAC地址老化 

MAC条目在交换机中如果一直未激活或未触发，在此可以设定MAC地址条目在交换机中的 

生存时间，单位“秒” 。
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图 6.41 

友情提示 

Netcore 7252NSW二层交换机的MAC地址老化时间默认为300S。 

6.5 QoS 

6.5.1  QoS 简介 

传统的分组网络对所有报文都无区别的等同对待。每个交换机/路由器对所有的报文采用先 

入先出的策略FIFO处理，尽最大的努力BestEffort将报文送到目的地，但对报文传送的延时、延 

时抖动等传输性能不提供任何承诺和保证。 

随着计算机网络的高速发展，对带宽、延迟、抖动敏感的语音、图像、重要数据越来越多地 

在网上传输。这样一方面使得网上的业务资源极大地丰富，另一方面则由于经常遭遇网络拥塞， 

人们对网络传输的服务质量QoS Quality of Service提出了更高的要求。 

以太网技术是当今被广泛使用的网络技术。目前，以太网不仅成为各种独立的局域网中的主 

导技术，许多以太网形式的局域网也成为了Internet  的组成部分。而且随着以太网技术的不断发 

展，以太网接入方式也将成为广大普通Internet 用户的主要接入方式之一。因此要实现端到端的 

全网QoS解决方案，不可避免地要考虑以太网上的QoS业务保证的问题。这就需要以太网交换设 

备应用以太网QoS技术，对不同类型的业务流提供不同等级的QoS保证。尤其是能够支持那些对 

延时和抖动要求较高的业务流。 

6.5.1.1  QoS 相关术语和概念 

l 流：流即业务流traffic 指所有通过交换机的报文。 

l 流分类：流分类traffic classification是指采用一定的规则识别出符合某类特征的报文。分 

类规则classification rule指配置管理员根据管理需求配置的规则。分类规则很简单，一般 

的分类依据都局限在封装报文的头部信息。 

l 优先级标记：以太网交换机可为特定报文提供优先级标记的服务，标记内容包括TOS、 
DSCP 802.1p等这些优先级标记分别适用于不同的QoS模型在不同的模型中被定义。 

l 队列调度：当网络拥塞时，必须解决多个报文同时竞争使用资源的问题。通常采用队列 

调度加以解决。这里介绍3种各具特色的队列调度算法：严格优先级SP（StrictPriority） 

加权平均优先级（WRR：Weighted Round Robin）调度算法。
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下面用简单的例子对比了在网络发生拥塞时，报文在无QoS保证和有QoS保证网络中的不同 

处理过程。 

l 下图所示为发生拥塞时， 网络设备的一个接口在不支持QoS的情况下， 报文的发送情况： 

FIFO 

需由此接口 
发送的报文 

出队调度 

离开接口的报文 

队列 

紧急报文 

非紧急报文 

次紧急报文 

说明： 

图 6.42 

所有要从该接口输出的报文，按照到达的先后顺序进入接口的FIFO队列尾部，而接口在发 

送报文时，从FIFO（First in First out，先入先出）队列的头部开始，依次发送报文，所有的报文 

在发送过程中，没有任何区别，也不对报文传送的质量提供任何保证。 

l 下图是一个用SQ（Strict Queuing）优先队列来支持QoS的报文发送情况： 

分类 

high 

medium 

low 

出队调度 

离开接口的报文 需由此接口 
发送的报文 

nomorl 

队列 

紧急报文 

非紧急报文 

次紧急报文 

说明： 

图 6.43 

在报文到达接口后，首先对报文进行分类，然后按照报文所属的类别让报文进入所属队列的 

尾部，在报文发送时，按照优先级，总是在所有优先级高的队列发送完毕后，再发送低优先级队 

列中的报文。这样在每次发送报文时，总是将优先级高的报文先发出去，保证了属于较高优先级 

队列的报文有非常低的时延， 其报文的丢失率和通过率这两个性能指标在网络拥塞时也可以有一 

定的保障。 

l 下图是一个用WRR（Weighted Round Robin）加权平均优先级队列支持QoS的报文发送 

情况：



Netcore 7252NSW用户手册 

第 30页 共 44页 

分类 

queue 1 

queue N 
出队调度 

离开接口的报文 

queue 2 

队列 

. . 

. 

需由此接口 
发送的报文 

说明： 各类报文 

图6.44 

WRR是按照对列的权重进行对列调策略，对列对应的权重越大，该队列中的数据包越能优 

先转发，这在保证公平的基础上对不同优先级的业务体现优先转发的特性。 
QoS旨在针对各种应用的不同需求，为其提供不同的服务质量，例如：提供专用带宽、减少 

报文丢失率、降低报文传送时延及时延抖动等。为实现上述目的，QoS提供了下述功能： 

l 报文分类和着色 

l 避免和管理网络拥塞 

l 流量监管和流量整形 

l  QoS信令协议 

6.5.1.2  QoS 的应用 

QoS可以控制各种网络应用和满足各种网络应用要求，如： 

l 控制资源：如可以限制骨干网上FTP使用的带宽，也可以给数据库访问以较高优先级。 

l 可裁剪的服务：对于ISP（Inernet Service Provider，Internet服务提供商），其用户可能传 

送语音、视频或其他实时业务，QoS使ISP能区分这些不同的报文，并提供不同服务。 

l 多种需求并存：可以为时间敏感的多媒体业务提供带宽和低时延保证，而其他业务在使 

用网络时，也不会影响这些时间敏感的业务。 

在一个网络中，需要以下的三个部分来完成端到端的QoS： 

l 各网络元件（路由器、以太网交换机等）支持QoS，提供队列调度、流量整形等功能。 

l 信令技术来协调端到端之间的网络元件为报文提供QoS。 

l  QoS控制和管理端到端之间的报文在一个网络上的发送。而每个网络元件提供如下功 

能： 

l 报文分类，对不同类别的报文提供不同的处理。 

l 队列管理和调度来满足不同应用要求的不同服务质量。 

l 流量监管和流量整形限制和调整报文输出的速度。 

l 接入控制来确定是否允许用户信息流使用网络资源。 

6.5.2  QoS 配置 

Netcore 7252NSW二层网管交换机支持802.1P、端口优先级、VLAN优先级、MAC优先级多 

种流分类技术；支持四个优先级队列；支持严格优先级队列与加权循环队列两种对列调度方式。
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友情提示 

流分类技术优先级：MAC优先级、VLAN优先级、支持802.1P、端口优先级 

6.5.2.1    MACCOS 映射 

用户可以基于MAC地址提供不同等级的优先级。 

友情提示 

COS即交换机转发数据使用的优先级分类， “CoS”的范围为07， “7”为最高优先级。针对交换机的四种 

流分类技术，交换机提供了COS和四种流分类技术的映射设置。 

例如：对MAC地址为00E04F483A7E的设备进行QOS的配置 

具体操作：在“MAC地址”框中输入00E04F483A7E，在“CoS”输入框中输入映射的 

优先级。点击确定完成配置。 

图 6.45 

图 6.46
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6.5.2.2    VLANCoS 映射 

交换机对VID值优先级映射成CoS值作为流分类的条件。 

具体操作：VLAN对应的VID值，选择映射的CoS优先级，点击确定完成配置。 

图 6.47 

图 6.48 

6.5.2.3    802.1ppriorityCoS 映射 

交换机对802.1P数据帧中携带的优先级字段映射成CoS值作为流分类的条件 

具体操作：在“802.1p Priority (07)”输入框中输入优先级分类，选择映射的CoS优先级，点 

击确定完成配置。
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图 6.49 

图 6.50
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6.5.2.4  端口CoS 映射 

交换机对于所有在这个端口接收的报文将以端口的CoS值作为流分类的条件。 

具体操作：输入进行优先级设置的端口号，输入COS值。 

图 6.51
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图 6.52 

6.5.2.5    CoSQueue 映射 

交换机转发数据的使用的优先级分类到队列调度的映射。 

具体操作：输入进行映射COS的值，输入映射Queue队列的值。
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图 6.53 

6.5.2.6  队列调度 

1：队列调度的概念 

当网络拥塞时，必须解决多个报文同时竞争使用资源的问题。通常采用队列调度加以解决。 

这里介绍2种各具特色的队列调度算法：严格优先级SP（StrictPriority） 队列调度算法加权轮循 
WRR Weighted Round Robin调度算法和带最大时延的WRR 调度算法。 

l SP 调度算法 
SP 队列调度算法是针对关键业务型应用设计的关键业务有一重要的特点，即在拥塞发生时 

要求优先获得服务以减小响应的延迟。 以端口有4个输出队列为例优先队列将端口的4个输出队列 

分成4 类分别为高优先队列中优先队列正常优先队列和低优先队列（依次为3 2 1 0队列），它们 

的优先级依次降低。 在队列调度时，SP严格按照优先级从高到低的次序优先发送较高优先级队列 

中的分组，当较高优先级队列为空时，再发送较低优先级队列中的分组。这样，将关键业务的分 

组放入较高优先级的队列，将非关键业务如EMail的分组放入较低优先级的队列，可以保证关键 

业务的分组被优先传送，非关键业务的分组在处理关键业务数据的空闲间隙被传送。 
SP 的缺点是拥塞发生时如果较高优先级队列中长时间有分组存在那么低优先级队列中的报 

文就会由于得不到服务而“饿死” 。 

l WRR 调度算法 

交换机的端口支持8个输出队列，WRR队列调度算法在队列之间进行轮流调度保证每个队列 

都得到一定的服务时间。WRR 队列还有一个优点是，虽然多个队列的调度是轮循进行的，但对 

每个队列不是固定地分配服务时间片——如果某个队列为空，那么马上换到下一个队列调度，这 

样带宽资源可以得到充分的利用。 
2：Netcore 7252NSW二层交换机队列调度的设置 

当网络拥塞时，必须解决多个报文同时竞争使用资源的问题，通常采用队列调度加以解决。
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交换机依据报文的COS优先级进行入队列操作。 

严格优先级队列SQ保证高优先级业务总是在低优先级业务之前处理；WRR是一种加权循环 

队列调度 

机制， 首先处理高优先级， 但在处理高优先级业务时， 较低优先级的业务并没有被完全阻塞， 

而是按一定的比例同时进行。Netcore 7252NSW二层交换机允许严格优先级队列与加权循环队列 

同时存在。 

图6.54 

6.6 组播管理 

6.6.1 IGMP Snooping 

6.6.1.1 组播概述 

当信息（包括数据、语音和视频）传送的目的地是网络中的少数用户时，可以采用多种传送 

方式。可以采用单播（Unicast）的方式，即为每个用户单独建立一条数据传送通路；或者采用广 

播（Broadcast）的方式，把信息传送给网络中的所有用户，不管他们是否需要，都会接收到广播 

来的信息。例如，在一个网络上有200个用户需要接收相同的信息时，传统的解决方案是用单播 

方式把这一信息分别发送200次，以便确保需要数据的用户能够得到所需的数据；或者采用广播 

的方式，在整个网络范围内传送数据，需要这些数据的用户可直接在网络上获取。这两种方式都 

浪费了大量宝贵的带宽资源，而且广播方式也不利于信息的安全和保密。 
IP组播技术的出现及时解决了这个问题。组播源仅发送一次信息，组播路由协议为组播数据 

包建立树型路由，被传递的信息在尽可能远的分叉路口才开始复制和分发（参见下图），因此， 

信息能够被准确高效地传送到每个需要它的用户。
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图 6.55 

需要注意的是，组播源不一定属于组播组，它向组播组发送数据，自己不一定是接收者。可 

以同时有多个源向一个组播组发送报文。网络中可能有不支持组播的路由器，组播路由器可以使 

用隧道方式将组播包封装在单播IP包中传送给相邻的组播路由器，相邻的组播路由器再将单播IP 
头剥掉，然后继续进行组播传输。从而避免对网络的结构进行较大的改动。 

组播的优势： 

l 提高效率：降低网络流量，减轻服务器和CPU负荷； 

l 优化性能：减少冗余流量； 

l 分布式应用：使多点应用成为可能。 

6.6.1.2  IGMP Snooping 原理 

IGMP Snooping（Internet Group Management Protocol Snooping）是运行在二层以太网交换机 

上的组播约束机制，用于管理和控制组播组。 
IGMP Snooping运行在链路层。 当二层以太网交换机收到主机和路由器之间传递的IGMP报文 

时，IGMP Snooping分析IGMP报文所带的信息。当监听到主机发出的IGMP主机报告报文（IGMP 
host report message） 时， 交换机就将与该主机加入到相应的组播表中； 当监听到主机发出的IGMP 
离开报文（IGM Pleave message）时，交换机就将删除与该主机对应的组播表项。通过不断地监 

控IGMP报文，交换机就可以在二层建立和维护MAC组播地址表。之后，交换机就可以根据MAC 
组播地址表进行转发从路由器下发的组播报文。 

没有运行IGMP Snooping时，组播报文将在二层广播。如下图所示：
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图 6.56 

运行IGMP Snooping后，报文将不再在二层广播，而是进行二层组播。如下图所示： 

图 6.57 

6.6.1.3  IGMP Snooping 的实现二层组播 

以太网交换机通过运行IGMP Snooping实现对IGMP报文的侦测， 并为主机及其对应端口与相 

应的组播组地址建立映射关系。为实现IGMP Snooping，二层以太网交换机对各种IGMP报文的处 

理过程如下：
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图 6.58 

l  IGMP通用查询报文：IGMP通用查询报文是组播路由器向组播组成员发送的报文，用于 

查询哪些组播组存在成员。当收到IGMP通用查询报文时，如果收到通用查询报文的端 

口原来就是路由器端口，以太网交换机就重置该路由器端口的老化定时器；如果收到通 

用查询报文的端口原来不是路由器端口，则交换机通知组播路由器有成员需要加入某个 

组播组，同时启动对该路由器端口的老化定时器。 

l  IGMP特定组查询报文：IGMP特定组查询报文是组播路由器向组播组成员发送的报文， 

用于查询特定组播组是否存在成员。当以太网交换机收到IGMP特定组查询报文时，只 

向被查询的IP组播组发特定组查询。 

l  IGMP报告报文：IGMP报告报文是主机向组播路由器发送的报告报文，用于申请加入某 

个组播组或者应答IGMP查询报文。当以太网交换机收到IGMP报告报文时，首先判断该 

报文要加入的IP组播组对应的MAC组播组是否已经存在。如果对应的MAC组播组不存 

在，只是通知路由器有成员加入某个组播组，则会新建MAC组播组，将接收报告报文的 

端口加入该MAC组播组中，并启动该端口的老化定时器，然后将该端口所属VLAN下存 

在的所有路由器端口加入到此MAC组播转发表中，同时新建IP组播组，并将接收报告报 

文的端口加入到IP组播组中；如果该报文对应的MAC组播组已经存在，但是接收报告报 

文的端口不在该MAC组播组中， 则将接收报告报文的端口加入MAC组播组中并启动该端 

口的老化定时器，然后判断此报文对应的IP组播组是否存在：如果不存在，则新建IP组 

播组并把接收报告报文的端口加入到IP组播组中，如果存在则将接收报告报文的端口加 

入到IP组播组中；如果该报文对应的MAC组播组已存在，并且接收报告报文的端口也已 

经存在于该MAC组播组，则仅重置接收报告报文的端口上的老化定时器。 

6.6.1.4    Netcore 7252NSW 二层交换机 IGMP Snooping 的设置方法 

具体操作：在“状态设置中”的“IGMP Snooping状态”框选中“Enable” ，点击“确定” ， 

如图所示。
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图 6.59 

6.6.2  组播路由端口 

配置静态路由器端口后，此端口能加入到某一VLAN的组播组。 “端口列表”中输入端口号， 

在“VID”中输入所属的VLAN，然后点击“增加” ，如图所示： 

图 6.60 

6.6.3    IGMP Snooping 典型配置举例 

先启动IGMP Snooping，为了实现交换机的IGMP Snooping功能，需要在交换机上启动IGMP 
Snooping。交换机上的路由器端口接到路由器上，其他非路由器端口则接到用户的PC机上。
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图 6.61 

6.7 网络分析 

6.7.1  端口分析 

Netcore 7252NSW 二层交换机的端口分析功能它负责分析此端口接收的数据包、数据包的类 

型及数据包的速率，和发送数据包的统计。用户把数据进行分析就可以知道被统计的端口情况。 

特性为用户提供了一种功能强大的故障诊断方式。 该特性可以将被调查端口发送或接收的报 

文统计分析出来。例如连接端口 1 的工作站发生故障，对端口作分析。在不中断和介入当前报文 

流的情况下可以进行故障诊断。 

如要对端口 1 进行分析，就在“查看端口号”选择“Port 1”，点击“确定”。如图所示：
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图 6.62 

如果用户收到了 64 字节以下、1518 字节以上的数据包，不管收到的是正确的包还是错误的 

包，都证明网络有问题，因为正常情况下，网卡不可能接收到小于 64 字节的、大于 1518 字节的 

数据包。但是如果是千兆网卡的话，允许接收到大于 1518 字节的包。 

所以用户可以根据端口的分析来查看本网络数据包的正确性。 

6.7.2  端口镜像 

端口镜像提供端口监视功能，它把指定端口的数据包复制到监控端口。允许用户自行设置一 

个监视管理端口来监视被监视端口的数据。监视到的数据可以通过 PC 上安装的端口监视软件反 

映，如 EtherPeek  NX、SpyNet 等，用户把监视到的数据进行分析就可以知道被监视端口情况， 

从而进行网络检测、监控和故障排除。 

设置端口 1去监视从端口 5 出去数据到端口 6 进来的数据： 

具体操作： 在流量捕获配置下， “捕获状态” 设置为 “Enable” ， “捕获端口” 框选中 “Port1” ， 

点击“确定”。然后在“被监视源端口列表”输入“5”，在“被监视目的端口列表”输入“6”，
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点击“增加”，查看捕获器中会显示配置的条件。如图所示： 

图 6.63
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