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簡介 

思凌科技 GRIFFIN CHIP SOL UT ION VE RSION 2（ GRIFFIN-CS22）  

概述 

GRIFFIN-CS2 系列為思凌科技所設計的閘道型企業網路裝置晶片，包含防火

牆、Web 伺服器、Mai l 伺服器，Mai l 病毒防治、Ma il 垃圾郵件防治、 DNS 伺

服器、 DHCP 伺服器、 FT P 伺服器等常用網路服務功能，其中 Sl in k 思凌科技

所開發的自我偵測機制，能夠自我偵測目前硬體狀況，自動保持網路服務的

持續服務，讓企業的網路服務能更加穩定，加上思凌科技所開發的精靈式網

路管理介面，使得網路管理更輕鬆自在。 GRIFFIN-CS2 系列並提供支援動態

網路位置架設，提供企業用撥接線路也能完成網路的建置。  

本手冊將以最簡易地、迅速地指導管理者去使用及管理。  

主要功能 

GRIFFIN-CS2 包含以下主要的網路伺服器功能  

n 防火牆（ FIRE WALL）  

n 入侵偵測（ IDS）  

n 網頁伺服器 (APACHE  WE B SE RVE R)  

n 郵件伺服器（ POST FIX MAIL SE RVE R）  

n 郵件掃描服務（MAILSCANNE R SE RVICE）  

n 名稱解析伺服器（ BIND-9X DNS SE RVE R）  

n 動態網路位置配置伺服器（ DHCP SE RVE R）  

n 檔案傳輸服務伺服器（ PROFT P FT P SE RVE R）  

n Wi n dows 檔案分享伺服器（ SAMBA SE RVE R）  

n 系統自動偵測機制（處理器、記憶體、網路流量及硬碟）  

n 交互式伺服器自動回復機制  

n CLAMAV 郵件及 Win dows 檔案掃毒功能  
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輔助系統管理功能 

GRIFFIN-CS2 系列包含以下主要的系統管理功能  

n 系統資訊檢視  

n 網路設定精靈  

n 使用人員設定及管理（無人數限制）  

n 系統備份及還原（支援遠端備份及還原）  

n 系統效能教調  

n 系統流量監測（處理器、記憶體、及網路流量）  

n 郵件報表分析（可以監控即時郵件狀況）  

網頁支援功能 

GRIFFIN-CS2 系列包含以下主要的網頁支援功能  

n PHP 支援  

n NAMO 支援  

n SSL 網頁加密功能支援  

n ZE ND OPT IMIZE R 支援  

GRIFFIN-CS2 系列包含以下主要的網路應用軟體  

n WE BMAIL（含 We b DRIVE R）  

GRIFFIN-CS2 系列可選購下列網路應用程式  

n DE SKNE T ’S 企業群組軟體  

GRIFFIN-CS2 系列可加裝下列應用程式  

n POST GRE SQL 

n MYSQL 

n SOP HOS 防毒核心  

GRIFFIN-CS2 系列可加裝下列自由軟體應用程式  

n SLINK PE GAS 網路購物軟體  

n MAMBO 
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附件列表 

本產品中應包含下列物品，請先檢視。  

n 思凌科技  GRIFFIN-CS2 晶片  

n 晶片電源線 ×1  

n 使用手冊光碟 ×1  

n 簡易手冊 ×1  

n 保證書 ×1  
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硬體需求 

為了提供最佳的系統需求， GRIFFIN-CS2 要求下列基本產品配備  

n X86 機器  

n （ INT E L、 BROADCOM、 3COM、 RE ALT E K、 DLINK）任一網卡 *2   

n INT E L 系列 CPU（ P3  系列含以上）  

n 256MB 以上的記憶體容量  

n IDE 或 SCSI 系列硬碟 *1（作為資料硬碟用，如要使用 SCSI 硬碟則需安

裝 SCSI 控制卡）  

n 一組 IDE 插槽  

注意  

GRIFFIN-CS2 對於 SCSI 的支援，僅限於一顆 SCSI 硬碟， SCSI 控制卡上請僅

安裝一顆 SCSI 硬碟即可，勿安裝其它 SCSI 裝置。  

目前 SCSI 及 DE VICE  RAID 可以支援的為下  

n ADAPT E C AIC7xxx（含 AIC79xx）系列控制卡  

n LSI   U160 / U320  系列控制卡  

n LSI  Mega Ra i d  系列控制卡   

n IBM SE RVE RRAID 5 / 6  
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硬體安裝程序 

1 .  將晶片安裝於 IDE -1 插槽  

2 .  將新的硬碟接至 IDE -2 或 SATA 插槽（ BIOS 需設定為第二 IDE 裝置或第

一 SATA 裝置）  

3 .  確定機器上安置好 2 片網卡  

4 .  接上電源線，開啟電源  

5 .  開始系統安裝管理程序設定  

6 .  客戶端密碼變更系統的使用  

注意  

主機電源啟動時，請勿將晶片直接從 IDE 插槽移除，如因此造成晶片損壞，

本公司蓋不負責。  
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系統架構說明 

目前 GRIFFIN-CS2 可以支援下列 3 種網路架構規劃  

網路閘道架構（NAT分享） 

NAT 分享架構適用狀況為公司無防火牆的狀況，企業希望以 GRIFFIN-CS2 負

責公司防火牆、網頁、郵件、 DNS 等伺服器服務，便可以採取此一架構。  

ATRU

SWITCH HUB

GRIFFIN-CS

WAN LAN
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內部單一網路卡架構 

內部單一網路架構適用狀況為公司已有防火牆，企業希望以 GRIFFIN-CS2 作

為內部的伺服器，並使用一般網路卡，此時 LAN 將不使用，而以 WAN 作為

內部網路位置，並由既有防火牆作位置對應【 IP M APPING】或埠號對應【 PO RT 

M APPING】，作公司網頁、郵件、DNS 等伺服器服務，便可以採取此一架構。 

ATRU

SWITCH HUB

GRIFFIN-CS

WAN LAN

WAN

LAN 不使用

 



GRIFFIN-CS系列-使用手冊 

第 14 頁，共 150 頁 14

虛擬網路架構 

內部單一網路架構適用狀況為公司已有防火牆，企業希望以 GRIFFIN-CS2 作

為內部的伺服器，並使用兩片 INTE L SE RVE R 網路卡，而以 WAN 作為內部網

路 位 置 ， 並 設 定 虛 擬 網 路 模 式 後 ， 並 由 既 有 防 火 牆 來 作 位 置 對 應 【 IP 

M APPING】或埠號對應【 PO RT M APPING】，作公司網頁、郵件、DNS 等伺

服器服務，便可以採取此一架構。  

ATRU

SWITCH HUB

GRIFFIN-CS

WAN LAN

WAN 設定虛擬網路模式
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系統安裝管理程序 

本機器的內定出廠網路位置為如下表  

項目  網路位置  

第一片網路位置  210 . 241 . 254 . 51  

第一片網路遮罩  255 . 255 . 255 . 248  

第二片網路位置  192 . 168 . 1. 1  

第二片網路遮罩  255 . 255 . 255 . 0  

所 以 請 先 調 整 內 部 電 腦 網 路 設 定 至 相 同 網 路 區 段 ， 如 網 路 位 置 為

192 . 168 . 1. 2 -250 任一個網路位置，確認好管理機器網路位置後，開啟 In t ern et  

E xp l or er，鍵入  

h t t p: / /192. 168. 1 .1 : 10001 /  

輸入管理者： a dmin  

管理者密碼： a dmin（預設）  

即會出現 GRIFFIN-CS2 管理介面畫面  

 

http://192.168.1.1:10001/
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GRIFFIN-CS2 管理設定共分八大項如下  

n GRIFFIN 資訊  

n 系統設定  

n 網路設定精靈  

n 安全設定  

n 伺服器服務設定  

n 備份與還原  

n 系統監測  

n 紀錄檔檢視  

下面各章節便依各管理設定下去介紹  

注意  

GRIFFIN-CS2 是採取系統與資料硬碟分離的設計概念，所以會自動偵測目前

系統有無資料硬碟，如發現無資料硬碟則管理者將無法進入本畫面首頁，管

理介面會顯示錯誤。  

當 GRIFFIN-CS2 偵測到資料硬碟為新的狀態，則會自動抓取目前資料硬碟的

型號及空間容量大小，並請管理者完成資料硬碟格式化的工作，當按下確定

格式化鍵時，系統會自動完成整個新資料硬碟的格式，並重新啟動系統，完

成整個系統初始化的工作。  
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GRIFFIN資訊 

GRIFFIN 資訊能夠讓管理者能夠輕易的了解目前系統的一些資訊，其細分為

四個部份主機資訊、伺服器服務狀態、硬碟狀態、系統更新及關於，分別說

明如下  

主機資訊  

會顯示如下資訊  

主機名稱  這臺主機的名稱，預設為 ”gr i ff i n ”  

主機網域全名  這臺主機的網域名稱，預設為 ”gr i ff i n . l oca l dom ain ”  

連線方式  這臺主機的網路連線方式，有動態連線及固定連線，預

設為 ”固定連線 ”  

外部網路位置  這臺主機的網路設定位置，預設為 210 . 241 .254 . 51  

內部網路位置  這臺主機的網路設定位置，預設為 192 . 168 .1 .1  

當使用虛擬網路功能時，連線方式會出現虛擬網路種類  

處理器  目前處理器的速度  

記憶體  目前記憶體的容量  

伺服器服務狀態  

會顯示出目前 GRIFFIN-CS2 所提供的網路伺服器狀態，有無執行，管理者可

輕易從圖示中得到訊息。  

 

表示伺服器執行中  

 

表示伺服器已停止  
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硬碟資訊  

會顯示出目前資料硬碟的型號、容量、及 S.M. A. R. T.狀態  

 

注意  

SMA RT 偵測正常為綠色正樣，當出現上面圖片紅色字樣時，表示資料硬碟可

能會在近期損壞，請記得立即做好備份，並準備備用資料硬碟作為替換用。  
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系統更新  

GRIFFIN-CS2 提供智慧型的線上更新功能，它會自動檢查目前晶片的更新狀

態 ， 自 動 顯 示 尚 未 安 裝 的 更 新 檔 ， 讓 管 理 者 能 輕 易 的 從 網 路 上 下 載

GRIFFIN-CS2 更新檔完成系統更新。  

GRIFFIN-CS2 並可設定定期更新取得更新資訊，讓管理者可以在第一時間由

郵件得知有無新的更新檔，以在第一時間完成系統更新，所有的系統更新資

訊皆會記錄在系統記錄檔中。  

注意  

當你要使用系統更新時，其 GRIFFIN-CS2 的防火牆如果有啟動，請記得 FT P

服務請務必要允許通過。  
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關於  

這部份會顯示相關的版權宣告及註冊資訊，本機器從開機算起會有 30 天的試

用期，如你已經購買，請上網 h t t p: / / www. s l i nk . com . t w/r eg /輸入序號及下圖綠

色字樣的認證碼，以取得註冊碼，取得後請將產品序號及註冊碼填入註冊，

完成後以後則只會顯示產品序號，也相當感謝企業購買本產品。  

 

注意  

未完成註冊時會有一個回復系統初始值的功能，按此功能會將 GRIFFIN-CS2

上的資料全部刪除，請小心使用。  

認證碼每次重新開機後皆不一樣，所以請取得註冊碼後立即完成註冊，如果

尚未完成註冊前，又重新開機，則請再上網取得註冊碼一次。  

註冊完成後 GRIFFIN-CS2 會對網路卡做鎖定的動作，如網路卡發生損壞，換

新網卡後，將會導致無法進入管理介面，此時請與思凌科技或思凌科技經銷

商聯絡，以協助處理。  

http://www.slink.com.tw/reg/
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系統資訊 

系統設定為方便管理者處理系統相關的功能，其細分為七個部份，管理者密

碼變更、管理者資訊設定、使用者管理、時間日期設定、系統效能管理、UPS

設定及系統開關機，分述如下  

管理者密碼變更  

這功能能提供管理者輕 易的變更管理介 面 的登入密碼及使用者端 系統的密

碼，如管理者是第一次變更 a dmin 系統帳號，請在舊密碼欄輸入預設密碼

a dmin，而如管理者第一次變更 um a st er 系統帳號，請在舊密碼欄輸入預設密

碼 uma st er，再輸入兩次你要變更的密碼，再按下確認即可。  

帳號名稱  說明  

a dmin  GRIFFIN-CS2 管理系統登入帳號  

um a s t er  GRIFFIN-CS2 使用者系統登入帳號  

管理者信箱設定  

這功能提供管理者設定 管理者個人的信 箱 ，系統會將所有與系統 有關的訊

息，如網路資訊，備份 資訊，郵寄至這 個 信箱，讓管理者能夠很 快的了解

GRIFFIN-CS2 所發生的狀況。  

管理者亦可以在此設定管理版本語言及時區。  

思凌科技的系統偵測機制會根據系統的狀態，持續發送警示，這裡管理者可

以設定連續警示發送的次數。  

基本上這個帳號建議不要使用由 GRIFFIN-CS2 建立的帳號，因為如果設定為

GRIFFIN-CS2 的帳號時，管理者將無法得知無資料硬碟時的警告。  
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使用者管理  

使用者管理是讓管理者可以新增、批次新增、修改及刪除郵件帳號及網路登

入帳號，畫面如下  

 

當管理者要新增一位使用者時，請按下新增使用者，這時會跳出一使用者新

增視窗，要管理者填入各欄位，欄位說明如下  
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名稱  輸 入 所 要 建 立 的 郵 件 使 用 者 帳 號 ， 如 你 想 一 位 叫

ser vi ce@ your -dom a in 的帳號，你便鍵入 ser vi ce 即可。 

密碼  輸入這位使用者密碼  

確認密碼  再次確認密碼  

Wi n dows 目錄權限  參下面說明  

郵件轉寄  如果這個帳號需傳寄信件給其他人，請選擇允許，在

後面郵件轉寄設定中，管理者便可以設定轉寄，反之

則無法設定郵件轉寄。  

而當你選擇轉寄時，可以選擇是否保留一份郵件給這

位使用者，如欲保留則請勾選保留，否則郵件一轉寄，

便不會保留一份給這位使用者  

郵件空間限制  使用的的郵件空間配額限制，如超出設定值，則系統

會在 7 天後自動刪除超過的空間，目前最大限制為

99999MB。  

說明  使用者的說明  

GRIFFIN-CS2 內定 5 種使用者屬性，當你設定好 SAMBA 服務資訊，以及啟動

這項服務時，你便可透過網路芳鄰來存取 GRIFFIN-CS2 這臺機器的目錄，包

含網頁、 FT P 目錄及備份等，相當方便管理者做任何管理及網路服務設定。  

下表為各網路芳鄰目錄所需的 wi n dows 目錄權限對應  

webpa ge_d i r  全部目錄、網頁目錄  

cg i -bi n _dir  全部目錄、 CGI 程式目錄  

f t p_d ir  全部目錄、 FT P 目錄  

Ba ckup  全部目錄、備份目錄  

注意  

當使用者設為網頁目錄權限時，其 FT P（包含共用目錄模式及個人目錄模式）

及網路硬碟登錄後皆會到 /h om/h t t p /h t ml 這個目錄。  

當使用者設為 FT P 目錄權限時，其 FT P（包含共用目錄模式及個人目錄模式）

及網路硬碟登錄後皆會到 /h om/ ft p 這個目錄。  

名稱請勿以數字為第一個字元，如 ”1 t es t”不然會出現錯誤  
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批次新增使用者帳號  

目前 GRIFFIN-CS2 支援 3 種批次新增使用者的方式，分述如下  

n 前置碼 +循序數字  

前置碼可輸入 s tud，開始編號輸入 1，結束編號數入 3，位元編號選擇 5，

則會產生如下的帳號  

s t ud00001  

s t ud00002  

s t ud00003  

n 前置碼 +循序數字 +循序數字  

前置碼可輸入 s t ud，第一層開始編號輸入 1，第一層開始編號輸入 2，位

元組輸入 2，第二層開始編號輸入 1，第二層開始編號輸入 3，位元組輸

入 5，則會產生下列的帳號  

s t ud0100001  

s t ud0100002  

s t ud0100003  

s t ud0200001  

s t ud0200002  

s t ud0200003  

n Sl in k 自訂格式匯入  

思凌科技目前提供的自訂格式為下  

名稱  密碼  郵件限制 (MB )  

每個欄位請以空白隔開，其中郵件限制如果不限制則請設 0，如過超過 100

則會以 100 下去計算  

當要使用自訂格式匯入時，因系統會去 /h om e/ a dm in / a ccoun t 這個目錄抓

取檔案，所以請記得先啟動網路硬碟的功能，並以 a dm in 的帳號登入，在

網路硬碟中編輯自訂格式檔案。  

n 批次刪除  

所有批次新增，皆會記錄與系統，供管理者做批次刪除。  

以上各批次新增方式，在條件設定後，皆先會出現檢視畫面，如果檢視無誤，

則可按下完成，完成批次新增。  

使用者報表  

管理者可以設定要檢視個別使用者或全部使用者的報表，使用者報表會將使

用者的全部資訊，包含個人檔案目錄、有無信件未收等細部資訊，郵寄一份

至管理者信箱。  
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時間日期設定  

時間日期設定會顯示出目前的系統所設定的時間，管理者亦可以調整畫面上

的時間，按下確認後系統時間便會重新設定成管理者所輸入的時間。  

 

注意：  

當您尚未完成 GRIFFIN-CS2 的註冊步驟時，是無法變更系統日期。  

GRIFFIN-CS2 亦支援網路 NT P（ Net wor k  Ti me Pr ot oc ol）對時功能，管理者能

設定網路自動對 NT P 伺服器對時。  

常見的網路 NT P 伺服器如下  

t i m e. ch t t l . com . t w 

s t d t im e. s in i ca . edu. t w 

n t p -1.n ct u. edu . t w 

cl ock . ch r r l . com . t w 
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系統效能管理  

系統效能為一些可以增進系統效能的選項，目前可以幫助你自動清除所謂的

僵屍行程，及啟動網頁 PHP 加速模組，以免有問題的行程耗掉 GRIFFIN-CS2

的資源，並可增進 PHP 網頁的存取速度，目前可以支援 Zen d  Opt im i z er 或

eAc cel er a t or，管理者可以針對需求擇一選擇（如有使用 WE BMAIL 等功能，

建議使用）。  

 

何謂僵屍行程（ Zom bi e）？  

因為 GRIFFIN-CS2 本身是一台網路上的伺服器，系統上有來自各地的連線，

有時會發生某些處理的主程式已經結束，但是子程序還未完全消除，而這些

行程會耗用系統資源，進而影響到系統效能， GRIFFIN-CS2 提供管理者自動

清除掉這些行程。  
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n S. M. A. R.T 資訊偵測  

S . M. A. R.T（ Sel f-Mon i t or in g,  An al ys i s  an d Re por t ing  Techn ol og y）硬碟自

我偵測分析及報告技術，它會去詢問目前硬碟的狀態，並產生資訊，當管

理者啟用這功能時， GRI FFIN-CS2 每天會去自動執行詢問硬碟的工作，

並在有問題時郵寄錯誤訊息給管理者。  

n Zen d  Opt im i z er  PHP 網頁加速模組  

GRIFFIN-CS2 支援 Zen d（ h t t p: / / www. z en d . com /）的 PHP 網頁加速模組，

使用這選項可以幫助您的 PHP 網頁速度加快，並當您的 PHP 網頁有使用

Zen d 公司的 PHP 加密軟體加密過後，請務必勾選這個選項才可以正常顯

示加密過的 PHP 網頁。  

n eAc cel er a t or  PHP 網頁加速模組  

GRIFFIN-CS2 支援 Zen d（ h t t p : / / ea ccel er a t or.net /）的 PHP 網頁加速模組，

使用這選項可以幫助您的 PHP 網頁速度加快，並當您的 PHP 網頁有使用

eAc cel er a t or 加密過後，請務必勾選這個選項才可以正常顯示加密過的

PHP 網頁，如思凌科技 PE GAS 網路購物商店軟體 1. 3 版以後。  

注意 ! !  

系統會自動判定目前硬碟的種類，當您硬碟為 IDE 硬碟時，才會出現  

開機時啟用 IDE 硬碟 DMA 功能  

的選項供您選擇  

 

http://www.zend.com/
http://eaccelerator.net/
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UPS 設定  

GRIFFIN-CS2 支援各廠牌的 UPS，管理者可以相當容易的設定支援，詳細的

設定值可以直接上網查詢，思凌科技持續提供最新的 UPS 支援廠牌設定值。  
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系統開關機  

系統開關機能讓管理者在遠端 GRIFFIN-CS2 的關機或重新啟動。  

關機：關閉這台 GRIFFIN-CS2，並會自動將電源關閉  

重新啟動：重新啟動 GRIFFIN-CS2  

 



GRIFFIN-CS系列-使用手冊 

第 30 頁，共 150 頁 30

網路設定  

GRIFFIN-CS2 提供兩個功能選項讓管理者可以相當容易的完成 GRIFFIN-CS2

的網路設定，其分別為網路設定精靈及的進階設定  

網路設定精靈  

網路設定精靈為思凌科技為了方便使用者設定修改這台 GRIFFIN-CS2 的網路

位置（ IP ADDRE SS）所特別設計的介面，管理者只要依著設定畫面，填入所

需資訊，幾可輕鬆地完成網路位置的設定， GRIFFIN-CS2 網路設定精靈的設

定步驟如下  

選擇企業網路連線方式  

GRIFFIN-CS2 支援固定網路位置架設及動態網路位置架設，管理者可以依企

業實際的連線方式去做設定，不一樣的選擇會出現不一樣的精靈步驟  
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注意：  

當企業選擇計時制 xdsl 作為連線方式時， DNS 並無法正常的對應，因為目前

T WNIC 在做動態 DNS 配置時，並不會再往下詢問企業的 DNS，所以並無法去

解析管理者所定義的 DNS 記錄。  

基本上郵件伺服器在計時制 xds l 也可正常執行，不過當對方的防火牆會做 IP

防假冒檢查時，企業的郵件可能會被退回，因為企業的網路位置並無法被防

火牆反解，對方防火牆有可能會認為企業的郵件位置為假，而退回企業的郵

件伺服器的信件，所以這點請企業相當注意。  

輸入主機名稱資訊  

這邊請輸入管理者所要這台 GRIFFIN-CS2 的主機名稱，內定為 gr i ff i n，當然

管理者也可以取自己較喜愛的名稱，網域名稱部分則請輸入貴公司在網域註

冊中心所申請的網域名稱，內定為 l oca l dom ain，像思凌科技所申請的網域名

稱為 s l ink . com . t w，則輸入 s l in k. com . t w。  

 
 
注意  

如果 GRIFFIN-CS2 本身也規劃作為 DNS 伺服器，則主機名稱請勿取與 DNS

常用名稱一樣，如 www、m a i l、 f t p 等，以確保 GRIFFIN-CS2 整體服務運作正

常。  
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固定式連線  

這邊請輸入管理者所欲設定的外部網路位置，因為 GRIFFIN-CS2 的定位為閘

道 型 伺 服 器 裝 置 ， 這 裡 請 輸 入 一 個 真 實 的 網 路 位 置 ， 出 廠 內 定 值 為

210 . 241 . 254 . 51，子網路遮罩得內定值為 255.255 . 255 . 248，網路閘道則請輸入

貴對外的網路閘道位置，內定為 210. 241. 254.49，DNS 位置則請修改為提供貴

公司網路連線（如 ADSL 等）服務公司所設定的 DNS 位置，內定為中華電信

的 DNS 位置， 168 . 95 . 1. 1。  
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接下來請選擇是否啟用虛擬網路的功能，如果不啟用則自動變為 NAT 的閘道

主機模式，需再設定一個虛擬網路位置給第二個網路卡，如選擇啟用，則第

二網路卡則會支援第一網路卡的網路位置，並自動啟用虛擬網路功能。  

 

底下分面說明兩種模式的設定  
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不啟用虛擬網路  

請輸入第二網路卡的網路位置（公司內部的虛擬網路位置），這個網路位置將

為 本 區 段 的 網 路 閘 道 位 置 ， 系 統 內 定 值 為 192 . 168 .1 .1 ， 網 路 遮 罩 為

255 . 255 . 255 . 0  
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啟用虛擬網路的功能  

GRIFFIN-CS2 的虛擬網路的功能，共有四種設定，管理者可以視公司網路環

境選擇適當的模式，內定值為 AFT 模式，不過這裡建議可以選擇 ALB 模式，

以達到最佳的網路利用率。  

 

各模式說明  

n AFT (雙網路介面容錯備援 )模式  

此時 GRIFFIN-CS2 的第二網路卡會處於待命的模式，當第一片網路卡發

生 錯 誤 ， 此 待 命 網 路 卡 便 會 立 即 接 手 第 一 片 網 路 卡 的 工 作 ， 使 得

GRIFFIN-CS2 的網路服務能繼續正常服務  

n SFT (雙 SWIT CH 容錯備援 )模式  

此時 GRIFFIN-CS2 的第二網路卡需接於不同的 SWIT CH HUB 上，當其中

一台 SWIT CH HUP 發生故障時，網路封包會自動從正常的 SWITCH HUB

繼續工作，使得 GRIFFIN-CS2 的網路服務能繼續正常服務  
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n ALB(雙網路介面負載平衡 )  模式  

此時 GRIFFIN-CS2 的第二網路卡會繼續服務，並與第一片網路卡平均分

配網路的流量，以降低每一片網路卡的負載，減少損毀的機率，其中如果

一片網卡損壞，另一片網卡仍能正常的運作，亦具有備援功能，所以建議

可以用為企業設定值。  

n 802 . 3a d(雙網路介面流量匯集 , 802. 3a d)模式  

此時 GRIFFIN-CS2 的第二網路卡會繼續服務，並與第一片合併網路頻

寬，如此時 GRIFFIN-CS2 網路流量頻寬會變成 100Mb+ 100Mb= 200Mb，

其中如果一片網卡損壞，另一片網卡仍能正常的運作，亦具有備援功能，

不過這個功能需要 SWIT CH HUB 亦要支援 802 . 3a d 的標準，一般而言，

INT E L 及 CISIO 的 SWIT CH HUB 都有支援。  

虛擬網路的功能沒有支援動態網路連線，所以如果企業是以撥接式 xDSL 便無

法享受到這功能的效能，目前亦支援 BROAD COM 的 VLAN 功能。  
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接下來會出現檢視畫面，在確認設定值無誤後按下確定，即可完成網路設定，

接下來會出現請你關閉視窗的畫面，按下確定後即可完成設定，一分鐘後管

理者及可以新的網路位置連線做管理。  
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動態網路連線  

這邊請輸入管理者所欲設定的內部網路位置，因為 GRIFFIN-CS2 的定位為伺

服 器 裝 置 ， 所 以 並 不 提 供 DHCP 自 動 取 得 網 路 位 置 的 方 式 ， 所 以 請 為

GRIFFIN-CS2 規劃一個內部固定網路位置，這個位置亦會成為該網路區段的

網路閘道，出廠內定值為 192. 168. 1. 1，子網路遮罩得內定值為 255. 255. 255. 0。 
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接下來會出現網路檢視畫面 

 

接下來請輸入企業 xDSL所申請的撥接帳號，密碼及該 ISP所提供的 DNS網路位置。 
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接下來請輸入貴公司申請網域時的動態更新密碼 

 

再來按下確定即可完成設定 

DNS更新 

GRIFFIN-CS2內建的 DNS更新功能為與財團法人台灣網路資訊中心（TWNIC）所提供，目前各

有提供動態 DNS的網域申請提供商，皆可使用。 
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進階設定  

進階設定提供管理者快速的控制每一個網路參數，其分為三個小項，分別為

共同資訊、外部網路資訊及內部網路資訊，分述如下  

共同資訊  

共同資訊提供管理者快速設定主機名稱、網域名稱、閘道、及主要及次要 DNS

位置，設定完成後請按下確定，不過此時系統網路的真實設定並未變更，如

要立即變更系統網路設定，請按下重新啟動，如此 GRIFFIN-CS2 會重新啟動

整個網路設定  
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外部網路資訊  

共同資訊提供管理者快 速設定外部網路 位 置及遮罩，設定完成後 請按下確

定，不過此時系統網路的真實設定並未變更，如要立即變更系統網路設定，

請按下重新啟動，如此 GRIFFIN-CS2 會重新啟動整個網路設定  
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內部網路資訊  

內部網路資訊提供管理者快速設定內部網路的網路位置、遮罩、及開機時是

否啟動，設定完成後請按下確定，不過此時系統網路的真實設定並未變更，

如要立即變更系統網路設定，請按下重新啟動，如此 GRIFFIN-CS2 會重新啟

動整個網路設定  

 

如果為支援虛擬網路則此頁面會變為選擇虛擬網路的種類，詳細說明請參第

35 頁，啟動虛擬網路。  
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安全設定 

GRIFFIN-CS2 針對網路安全部分，提供企業兩大功能，入侵偵測及防火牆功

能，分述如下  

入侵偵測設定  

GRIFFIN-CS2 內建入侵偵測防禦功能，能在網路攻擊者的攻擊第一步驟主機

弱點掃描時，第一時間將網路攻擊者的網路位置紀錄下來，並自動通知防火

牆將此網路位置列為拒絕連線位置，以避免網路攻擊者的下一步攻擊，其共

有五小項，分述如下  

入侵偵測狀態  

讓管理者可以監視入侵偵測的狀態，並在線上控制這項網路服務的是否運作。 
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基本設定  

這裡讓管理者可以設定是否在 GRIFFIN-CS2 開機時自動啟動入侵偵測防護。  

 

其有三種防禦等級，初級、中級及高級，三種等級所做的防禦各不相同，以

下為各等級防禦的埠號範圍。  
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等級  種類  埠號範圍  

T CP 1 , 11 , 15 , 110, 111 , 143 , 540 , 635 , 1080, 1524, 2000 , 12345 , 12346, 20034  

, 32771, 32772 ,32773, 32774 ,49724, 54320  

初級  

UDP 1 , 7, 9 , 69 , 161 , 162 ,513 ,640, 700, 32770 , 32771, 32772 , 32773 ,32774,  

31337 ,54321  

T CP 1 , 11 , 15 , 79 , 111 , 119, 143, 540 , 635 , 1080 ,1524, 2000 , 5742, 6667 , 12345,  

12346 ,20034, 27665 , 31337, 32771 , 32772, 32773,32774 ,40421, 49724 ,  

54320  

中級  

UDP 1 , 7, 9 , 69 , 161 , 162 ,513 ,635, 640, 641, 700, 37444 ,34555 , 31335, 32770 ,  

32771 ,32772, 32773 , 32774, 31337 , 54321  

T CP 1 , 7, 9 , 11, 15, 70, 79, 80 ,109, 110 , 111 , 119, 138 , 139 ,143 , 512 , 513 , 514 ,  

515 , 540 , 635 , 1080, 1524, 2000 , 2001 ,4000, 4001, 5742 , 6000 ,6001,  

6667 , 12345, 12346 , 20034, 27665, 30303 ,32771, 32772 , 32773, 32774 ,  

31337 ,40421, 40425 , 49724, 54320  

高級  

UDP 1 , 7, 9 , 66 , 67 , 68, 69, 111 , 137 , 138 ,161 ,162, 474, 513 , 517, 518, 635, 640 ,  

641 , 666 , 700 , 2049, 31335, 27444 ,34555, 32770 , 32771 , 32772, 32773 ,  

32774 ,31337, 54321  

管理者可針對自己認可的安全等級進行設定，以達到自己所認可的網路安全

防禦等級。  

以上列的設定值為內定防禦埠號，管理者可以在入侵偵測設定，針對不同的

安全等級在進行防禦埠號微調。  
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入侵偵測設定  

當管理者設定完成基礎的防禦模式後，這個功能可以讓管理者進行所謂的埠

號微調。  

 

畫面顯示目前的模式，並請管理者先選擇設定何種網路封包型態，選擇完畢

後按下一步，便會呈現出目前這個等級所做的埠號防禦，管理者可以針對自

的需求進行新增刪除設定。  
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信任網路位置  

這裡提供管理者設定信任的網路位置，即從這個網路位置來的網路封包一律

忽略不做檢查。  

 

因為入侵偵測系統會針對網路封包進行網路偵測，所以有時會耗掉相當的系

統及網路資源，所以針對管理者認為安全的網路位置可以忽略不檢查，以增

加信任網路位置的網路效率。  

系統內定在啟動時會將系統的網路位置、閘道位置及 DNS 位置視為安全的網

路位置，不做檢查。  

請特別注意，信任的網路位置是以網路位置為主要的設定值，所以管理者必

須輸入網路位置，如 192 .168 .1 . 1 或代表整個網路區段的位置， 192. 168. 1. 0 /24

等。  



GRIFFIN-CS系列-使用手冊 

第 49 頁，共 150 頁 49

網路黑名單  

管理者可以在此設定哪一個網路位置 GRIFFIN-CS2 一律拒絕網路連線。  

 

當 GRIFFIN-CS2 察覺到被網路掃描時，便會自動將對方網路位置加入網路黑

名單中，當 GRIFFIN-CS2 本身的防火牆有啟動時，便會完全的將這個網路位

置的所有網路行為抵擋掉（如網頁瀏覽），一直到管理者將這個網路位置從網

路黑名單中刪除才可以恢復所有的網路行為。  
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防火牆設定  

GRIFFIN-CS2 內建防火牆核心，提供主機在網路上的多一層保護，其提供 7

大功能，NAT、封包過濾、封包轉址、防駭機制及 NAT 認證，其共有六小項，

分述如下  

防火牆裝態  

讓管理者可以監視這項防火牆的狀態，並在線上控制這項網路服務的是否運

作，所以如果發現企業防火牆有問題，則第一時間就是先檢視這防火牆服務

有無問題。  

 
 

如果要企業內部要使用 GRIFFIN-CS2 的 NAT 功能，請確定防火牆在保護中，

如此運作才正常。  
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基本設定  

這裡讓管理者可以設定是否在 GRIFFIN-CS2 開機時自動啟動防火牆  

 

啟用 NAT 認證模式  

這個選項可以讓您管控在 NAT 環境下，使用者上網的情形，主要便是對個使

用者電腦的 MAC 做管控，不在允許的使用者電腦，即使是位在企業內部 NAT

環境中，一樣無法上網存取，更詳細說明請參考 NAT 認證設定章節。  
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正常封包記錄功能  

在基本規則及自訂規則設定的防火牆規則，只要是準許的服務埠號就屬於正

常埠，當啟用這功能時，所有的經由準許的服務埠號網路連線，都將被記錄

下來。  

異常封包記錄功能  

在基本規則及自訂規則設定的防火牆規則中，當啟用這功能時，所有不經由

準許服務埠號的網路連線，都將被記錄下來。  

注意  

防火牆的記錄檔成長相當迅速，所以如果非常必要，建議可以不使用這兩個

功能，增進防火牆效率。  
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基本規則設定  

基本規則設定會列出目前常用網路服務的封包過濾狀態，管理者可以輕易從

圖中得到訊息，  

 表示此網路服務是允許通過的  

 表示網路服務是不允許通過的  
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管理者可以相當輕易的在此設定所要開啟的網路服務，按下設定後會出現如

下畫面  

 

管理者可依企業的需求的，勾選要開放或阻擋的網路服務，其內定網路服務

說明如下  

GRIFFIN-CS2 目前的防火牆連線範圍分為下列  

名稱  說明  

外部  所有從外部網路介面進入的封包  

封包通道  本封包傳輸通道  

內部  所有從內部網路介面進入的封包  

舉例說明  

如果今天 GRIFFIN-CS2 負責公司的 NAT 及網頁服務，則當你設定允許 HT T P

服務的連線範圍為外部時，則只有透過外部網路可以存取網頁服務，其公司

內部電腦一概無法存取 GRIFFIN-CS2 的網路服務，而當設定為封包通道時，

則內部電腦可以存取外部的網頁服務，如上 YAHOO 網站，但是 GRIFFIN-CS2

無法存取，而當設定為內部時，則僅有內部電腦可以存取 GRIFFIN-CS2 所以

提供的網頁服務。  
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名稱  說明  埠號  

NAT  啟動 NAT功能,讓內部網路可以連線到外面網路 - -  

PING 允許 PING,tracroute來查看網路設備是否關閉服務 8  

FT P DATA 允許 FTP資料 檔案存取相關服務 20  

FT P 允許 FTP 檔案存取相關服務 21  

T E LNET  允許 TELNET 相關服務 23  

SMT P 允許 SMTP 寄信相關服務 25  

DNS 允許 DNS 網路位置查詢相關服務 53  

HT T P 允許 HTTP 網頁瀏覽相關服務 80  

POP3  允許 POP3 網路收信相關服務 110  

NT P 允許 NTP 網路時間校正服務 123  

認證  允許網路信件認證 相關服務，打開是讓一些使用該 113 

確認身份的主機不至於反查時會卡住很久 

113  

網路芳鄰服務  允許網路芳鄰服務  137-139  

GRIFFIN 管理  允許外部網路存取 GRIFFIN 管理介面  10001  

SSL 允許 SSL網頁服務 443  
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自定規則設定  

自定規則設定提供管理者，在基本規則不足的部分，能夠自行訂定一些網路

服務，如 MSN、 PC ANYWHE RE 等  

 

管理者設定時請輸入網路服務名稱，開放封包種類、連線範圍及埠號，及是

否開放外部任意埠連結，及是否開放連線端 1024-65535 的連結，因為有相當

多的網路服務，其使用者端對其連線時，並不是透過相同的埠號連線，而是

從 1024-65535 中任意開其一個埠號與該網路服務連線，所以如果有如此特性

的網路服務，請必須勾取開放連線端 1024-65535 的連結。  



GRIFFIN-CS系列-使用手冊 

第 57 頁，共 150 頁 57

封包轉址設定  

封保轉址設定可以讓管理者輕易的將外部特定埠號的存取轉進入內部特定伺

服器特定埠號，亦即所謂 PORT MAPPING 的功能。  

 

舉例說明  

如 果 企 業 已 經 有 網 頁 伺 服 器 了 ， 也 希 望 這 網 頁 伺 服 器 繼 續 服 務 ， 又 希 望

GRIFFIN-CS2 可以當作第一線的防火牆，則便可以在此設定，將外部 80（一

般網頁伺服器的服務埠號）埠的存取，導到內部網頁伺服器網路位置的 80 埠

上 ， 請 記 得 這 台 內 部 的 網 頁 伺 服 器 的 網 路 閘 道 （ GAT E WAY ） 要 指 向

GRIFFIN-CS2 的內部網路位置，如此才能運作正常。  

注意  

當您在此設定了轉址埠號後，該埠號無論您 GRIFFIN-CS2 的防火牆設定如

何，皆會以此網路轉址設定埠號設定為主。  

如果您要在外部透過類似 PC ANYWHE RE 軟體直接存取管理內部伺服器，則

請在此設定，以確保可以存取正常。  
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安全設定  

安全設定提供管理者一些防止駭客的基本功能，與入侵偵測配合更可以得到

倍加的功效。  
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目前 GRIFFIN-CS2 提供四大選項，分別說明如下  

n 防止外界網路主動及不合法的連線建立  

對於一些主動與 GRIFFIN-CS2 連線或網路位置不合法的封包，一律抵擋

掉  

n 防止 Syn c Fl ood 攻擊  

S yn c F l ood 攻擊會對於要攻擊的系統發出一連串的 SYN 封包，每個封包

會讓系統回應一個 SYN-ACK 的封包，然後系統會等待對方送出 ACK 封

包，系統紀錄序列中的 SYN-ACK 封包，必須等到收到對方的 ACK 封包

後或超過逾時時間後才會移除，如果同時間被大量的這種封包攻擊，最後

系統會因為充滿了 SYN-ACK 封包，而喪失網路功能。  

n 阻擋 Por t  Scan 的網路攻擊  

可避免掉一些無謂的網路掃描，此為將所有掃描封包丟棄，即掃描不到這

台 GRIFFIN-CS2，進而放棄攻擊。  

n 阻擋 Pin g Of Dea th 的網路攻擊  

此攻擊手法為利用 Ping 程式一直發送大於 65536  byt es 的 p i n g  pa cket 到

目標主機，產生超過 IP 協定所能准許的最大封包，讓被攻擊主機過於忙

碌而當機  

n 防止 St ea l th  Scan 的網路攻擊  

防止外部 T CP 隱形掃描的攻擊。  

n 錯誤廣播封包自動阻絕  

如來源位置為 255 . 255 .255 .255 要從外部進入的封包  

n 假網路位置自動阻絕  

如 來 源 位 置 為 192 . 168 . 1. 0/ 24、 10 . 0. 0. 0 / 8、 172 . 16. 0. 0 /12、 127 . 0. 0. 1、

224 . 0. 0. 0 / 4、 240. 0. 0 .0 / 5 要從外部進入的封包  
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NAT 認證設定  

當您在基本設定中，啟用 NAT（網路位置轉址）認證設定時，所有使用者電

腦的 MAC 位置，如果不在 NAT 使用者列表中，便無法透過 GRIFFIN-CS2 上

網做網路存取。  

 

n 主機搜尋  

可以自動找尋在一個網路區域內的所有使用電腦的 MAC 位置，透過這一

功能，您便可以相當容易的找尋出 192. 168. 1.1 -254 這個網路區域所有電

腦的 MAC 位置，並且所有找尋到的使用者電腦 MAC 位置會自動加入允

許上網清單內，而您可以視實際需求進行管控的動作。  
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伺服器服務設定 

伺服器服務設定的功能讓管理者可以相當容易的管理這台機器的網路服務功

能，目前 GRIFFIN-CS2 共含有 6 大網路服務功能，分述設定如下  

WEB 設定  

WE B 設定提供企業設定檢視目前網頁伺服器的功能，共有五小項，分述如下  

伺服器狀態  

讓管理者可以監視這項 網路服務的狀態 ， 並在線上控制這項網路 服務的運

作，所以如果發現企業網頁服務有問題，則第一時間就是先檢視這網路服務

有無執行。  
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基本設定  

這裡讓管理者可以設定是否在 GRIFFIN-CS2 開機時自動啟動這項服務  

 

n 個人網頁目錄  

當有使用這功能時便可以透過 h t t p : / / your -dom ain /~帳號來做個人網頁檔

案的存取，內定的索引檔為 in dex .h t ml。  

n WE BMAIL 

WE BMAIL 可以提供企業類似 YAHOO 網路郵件的功能。  

n 網路硬碟  

網路硬碟可以提供企業員工透過網頁來存取電腦檔案的功能，並可以讓企

業自行訂定最大的上傳檔案大小，內定為 5MB，此部分的數字最好視企

業網路頻寬下去訂定，不然相當容易將企業網路頻寬耗盡。  
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n 啟動 SSL 支援  

當管理者完成憑證設定後，基本設定中變會出現本功能選項，當如果要網

頁伺服器支援 SSL 傳輸的話，便需勾取此功能，如此便可以提供使用者

以 h t tps : / / l oca lh os t /  的方式來存取企業網頁。  

如果 GRIFFIN-CS2 有使用防火牆的功能，則請記得勾取 SSL（ 443）支援。 

當您要勾取或取消本選項時，請先停止網頁服務  

 

n 啟用虛擬網站支援  

GRIFFIN-CS2 目前最高可以支援 4 個虛擬網站，可以讓企業同時擁有 4

個不一樣網域名稱的網頁，如 www. t es t 1 . com . t w、 www. t es t 2 . com . t w 等，

詳細的設定方式請參後面的說明  

 

n 最高連線人數  

GRIFFIN-CS2 可以讓企業自訂目前最高的通時連線人數，150 為內定值，

如果您 SE RVE R 的效能較佳，可以將此數值訂定高一點，以增加網頁伺

服器的最大服務人數。  

http://www.test1.com.tw
http://www.test2.com.tw
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進階功能設定  

按下進階設定後，會出現下面畫面  

 

n 使用 PHP 全域變數支援  

此功能選項為設定是否讓 PHP 支援全域變數，有些 PHP 開發的套裝軟體

會要求你必須使用這功能，不然會造成程式無法正確執行  

n 使用網站自動轉址  

此功能可以讓管理者設定是否將 GRIFFIN-CS2 首頁，轉換到某一個特別

的網頁，比如說如果希望網站瀏覽者預設便透過 h t t ps 來做連線，便可以

在 此 設 定 轉 至  GRIFFIN-CS2 本 身 的 HT T PS 服 務 ， 如

h t t ps : / / your _dom a in /，當然此前提是你必須啟用 GRIFFIN-CS2 的 SSL 支

援功能  

n 網站預設服務埠號  

可以讓管理者自行變更網頁服務的埠號，目前內定為世界通用的埠號 80。 

n 網站預設執行檔名  

可以讓管理者自行定義網站預定執行的網頁檔名，可以設定多個檔名，設

定時需以空白隔開  

n 網站執行 PHP 程式最長時間  

可以讓管理者控制 PHP 程式執行的時間，內定建議為 30 秒。  
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憑證設定  

此功能主要是讓管理者可以輕易的建立起企業的 128 位元的 SSL 網路安全憑

證，進而可以使 GRIFFIN-CS2 提供 HT T PS 的安全性網頁服務  

 

因為目前的憑證發放還是以國外為主，所以在此請勿鍵入中文資料，以免發

生錯誤。  

建立完憑證後，基本設定中會出現啟動 SSL 支援，勾起重新啟動 WE B 伺服器

既可。  

使用者端就可以用 h t t ps : / / you_n am e/瀏覽 GRIFFIN-CS 系列網頁資料內容。  

注意  

此憑證僅可以代表公司，但非為經由世界性認證中心所發的憑證，如 Ver i Si gn

等，但它可以保證使用者端與企業的連線資料是加密過的，而非一般明碼。  
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建立商業憑證  

如果希望網站所發放的憑證為是世界認證的，如 Ver i Sign 等，便可以在此設

定  

 

畫面上出現的為目前 GRIFFIN-CS2 所產生的 SE RVE R. CSR 檔內容，當你申請

商業用憑證時，便需要這個資料進行申請，申請完後商業憑證發放中心，會

寄給新的 SE RVE R. CSR 給您，您便直接將新的資料直接覆蓋舊資料即可。  

注意  

當您已經安裝完成新的商業憑證後，請勿在重新建立新的 GRIFFFIN-CS 憑

證，不然會造成你所安裝的商業憑證遭到覆蓋，並且需要重新變更申請資料，

再重新申請一次，不然就必須在等候 14 天，以舊的申請資料，重新申請商憑

證一次，並在安裝一次。  
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認證目錄設定  

認證目錄設定可以讓企業快速建立需要認證的網頁資料，如重要的公司文件

等，如此當網頁瀏覽者進入這個目錄時，便需要輸入認證使用者名稱及密碼。 

 

注意  

目前只支援根目錄下的一層目錄，系統會自動去抓取，所以在新增設定前，

請先於根目錄下，新增你要保護的目錄，不然新增時，認證目錄名稱會出現空白。 
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虛擬站台設定  

GRIFFIN-CS2 目前最高可以支援 4 個虛擬站台，要使用本功能，請先在基本

設定中勾取啟用虛擬網站支援  

 

系統會自動根據目前的網域及外部網路位置產生一筆資料，此為不可刪除的。 

當您新增虛擬站台時，您需要指定一個本機使用者作為管理者，系統將自動

於此本機使用者個人目錄中新增一個 www. n ew_d om a in 的目錄，此即為此虛擬

網站的資料目錄。  

n 自動設定 DNS 

當您新增時您可以勾取此選項，系統會自動幫你產生新的 DNS 網域對應

資料，並自動幫您重新啟動 DNS。  
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MAIL 設定  

MAIL 設定提供企業設定檢視目前郵件伺服器的功能，共有七小項，分述如下  

伺服器狀態  

讓管理者可以監視這項 網路服務的狀態 ， 並在線上控制這項網路 服務的運

作，所以如果發現企業郵件服務有問題，則第一時間就是先檢視這網路服務

有無執行。  
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基本設定  

這裡讓管理者可以設定是否在 GRIFFIN-CS2 開機時自動啟動郵件伺服器服

務，是否啟用 SMT P 認證，是否啟動 POP3 服務、及設定傳送郵件大小。  

如果企業要使用 ou t l ook  expr ess 或 ou t l ook 等使用者端的郵件收信服務，請務

必勾取啟動 POP3 服務  

如果企業要限制公司內部的收信的大小，如不想公司內部使用者外寄 m p3 等

大型檔案，則可以在這邊做限制。  

GRIFFIN-CS2 亦支援 SMT P 寄信認證服務及 POP-BE FO RE -SMT P 的 POP3 認

證功能，管理者可以擇一使用選擇啟動，可以使得企業員工可以在世界各地

透過 GRIFFIN-CS2 來寄送郵件，而不用擔心員工在外或在家因郵件 RE LAY

問題而無法寄信，讓企業寄信 an ywh er e。  
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n 外寄郵件認證  

GRIFFIN-CS2 亦支援 SMT P 寄信認證服務，當管理者啟動這項服務，則

下次要寄信時便需要輸入使用者名稱及密碼，啟動此功能，可以使得企業

員工可以在世界各地透過 GRIFFIN-CS2 來寄送郵件，而不用擔心員工在

外或在家因郵件 RE LAY 問題而無法寄信，讓企業寄信 an ywh er e。  

n 啟動網路黑名單阻隔  

GRIFFIN-CS2 支援網路黑比對阻絕功能，當使用這功能時，郵件在收信

時會去 dsn . r fc- i gn oran t . org、 r e l a ys . or db. org 做比對，如果對方是在黑名

單中便自動拒絕收取信件。  

n 忽略郵件帳號大小寫  

如果您希望您的郵件伺服器收件時不區分收件者的大小寫，請勾取本選

項。  

n 使用網路範圍  

設定郵件伺服器的准許寄信網路範圍，網路設定精靈設定完成後會自動設

定一個值，如企業設定的為網路位置為 192 . 168 . 1. 2， GRIFFIN-CS2 會自

動設定為 192. 168. 1 .0 / 24 這個區段，如果企業有其他的區域要加入，直接

修改即可，加入時請記得以 ” ,  “逗號加一空白隔開不同網路區段。  

n 設定報表分析範圍  

GRIFFIN-CS2 提供三種郵件報表供管理者檢視，管理者可在此設定報表

的分析時間範圍，可以設定為今日、昨日、本週、本月。  

n 郵寄郵件報表  

GRIFFIN-CS2 提供郵寄 2 種分析報表的功能，分別說明如下  

郵件分析統計表  

管理者可以相當簡易的透過郵件來了解各分析時間範圍的郵件處理情況

可以設定為今日、昨日、本週、本月。  

郵件即時記錄報表  

管理可以相當簡易的透過此郵件報表來了解目前郵件所收送的情形，何封

信發生錯誤，何種錯誤。  

n 收信網域設定  

GRIFFIN-CS2 目前提供最大 4 個不同網域的收信功能，就是說一間企業

最高可以支援到 4 個不一樣的網域來收信，假設公司有申請兩個網域，

t es t . com 及 t es t . com . t w，則 t es t 這個使用者可以收到寄到 t es t@ t es t . com

及 t es t @t es t . com . t w 的信件  

設定完成後請按確認完成設定。  

mailto:test@test.com
mailto:test@test.com.tw
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Relay 設定  

面對目前網路上廣告郵件 RE LAY 問題氾濫，GRIFFIN-CS2 亦可以提供企業避

免成為郵件 RE LAY 的對象， G RIFFIN-CS 2 的郵件伺服器，內定的只可以

RE LAY 本機，所以當管理者要設定內部網路電腦，將這 GRIFFIN-CS2 設為內

定郵件伺服器時，請記的將內部的網路設定為允許 RE LAY，不然內部網路會

變成無法寄信。  

 

特別說明  

原則上這一部份可以忽略設定，因為 POST FIX 本身允許的 RE LAY 位置，就

是基本設定中的使用網路範圍
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郵件或網路位置的設定範例如下  

Yah oo. c om  表示任何從 ya h oo. c om 寄送過來的信件  

192 . 168 . 1  表示任何從 192. 168. 1. 1 -192 . 168 . 1. 254 寄送過來的信件  

t es t @ t es t . com  表示任何從 t es t@ t es t . com 寄送過來的信件  

內定有三種處理方式，說明如下  

接受 RE LAY 從這個網址寄送過來郵件，可以接受，而且可以充當這個

網址的郵件 RE LAY 伺服器，建議只要設定內部網路即可  

拒絕 RE LAY 拒絕從這個網址寄送過來的郵件。  

忽略  忽略這個網址寄送過來的信件，不做任何處理回應  

所以針對一般公司而言，基本設定為【企業網域】及【企業內部網路位置】

設定為接受 RE LAY 即可。  

1 .  當啟用 SMT P 認證功能後，基本上就可以不用設定 RE LAY。  

如果管理者有啟用使用者認證服務（基本設定中），則此可以設定為 *. *，拒絕

RE LAY，所有的寄信動作皆須做使用者認證，才准許寄信動作。  

mailto:test@test.com
mailto:test@test.com
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轉寄設定  

這裡可以讓管理者設定企業自訂的郵件寄件群組，但須與使用者管理配合，

及假設企業的網域為 t es t . com，而希望建立一個 in fo@ t es t . com 郵件轉寄群組，

則請一下步驟  

1 .請先在使用者管理新增一個 in fo 的使用者，並在郵件轉寄部分設定為允許。 

2 .切換到這裡則管理者會看到 in fo 這個使用者，請在旁邊點選新增郵件位置。 

3 .此時會跳出一個小視窗，請輸入所要轉寄的郵件位置，按下確定即可。  

4 .管理者便會發現在 in fo 使用者下方會出現剛剛所設定的轉寄的郵件位置。  

 

n 應用  

企業可以先建立各種代表公司形象的名字，如 in fo、 ser vi ce、 sa l es  等，

然後啟動郵件轉寄，在此將郵件轉寄給相關人員。  

mailto:info@test.com
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外部收信設定  

GRIFFIN-CS2 可以讓本機用戶，透過 POP3 協定收取外部伺服器的信件，如中

華電信的信箱郵件等  

 

n 間隔時間  

GRIFFIN-CS2 可以讓你自行設定外部收取信件的收取時間間隔。  

注意  

當您有使用郵件掃描功能時，外部收取進來的信件，也會先被過濾。  
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自動回信設定  

GRIFFIN-CS2 也提供了自動回信的功能，亦即如果企業有使用者有事休假或

有段時間無法收看信，則管理者便可以在此設定自動回信，如此當有人寄信

到管理者所設定的這個郵件位置時，便會收到管理者所設定的自動回信的內

容。  

 

此功能和轉寄設定結合可以完成自動回信轉寄系統，如企業可以設定一個對

外業務郵件   sa l se@ t es t . com，然後先設定轉寄給相關業務人員，再來設自動

回信，如此如果有顧客對貴企業的商品有興趣，寄信給  sa l se@t es t . com 時，

此時顧客便會立即收到一封感謝信，而相關人員也可以會收到這信件，並做

處理，對公司企業的形像會大大的提昇。  

mailto:salse@test.com
mailto:salse@test.com
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郵件序列檢視  

郵件序列檢視提供管理者去檢視目前郵件伺服器的寄信情形，是否有太多的

信件在序列中等待寄送。  

 

一般而言管理者可以透過這個功能來檢查 GRIFFIN-CS2 是否有太多的信件等

待寄送，是何種信件一直未能寄送，是否因公司郵件 RE LAY 未設定完成，已

經變成郵件 RE LAY 站台，都可以透過這個功能來做檢視。  

一般如果企業的郵件伺服器被當成 REL AY 站時，就會有相當多的郵件在序列

等待。  
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MAIL 掃描設定  

MAIL 掃描設定提供您企業設定檢視目前郵件掃描的功能（會與 MAIL 伺服器

結合），共有七小項，分述如下  

服務狀態  

讓您可以監視這項網路 服務的狀態，並 在 線上控制這項網路服務 的是否運

作，所以如果發現企業郵件服務有問題，並且您有使用郵件掃描服務，則第

一時間就是先檢視這網路服務有無問題。  

 

注意 ! !  

當您沒有在基本設定中勾取使用郵件掃描服務時，不會出現本畫面，而是出

現一個要求您先勾取使用郵件掃描服務的頁面，請先至基本設定中勾取設定

後，即可正常控制這項網路服務。  
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基本設定  

這裡讓您可以設定是否在 GRIFFIN-CS2 開機時自動啟動這項服務  

 

GRIFFIN-CS2 目前可以支援郵件閘道掃毒的功能，就是當信件進入您郵件伺

服器時，會先經過一道掃毒的程序，先在第一時間確認收取的信件有無病毒，

目前 GRIFFIN-CS2 內建 CLAMAV（ www. cl a m a v.n et）這套免費的掃毒引擎，

直接勾選就可以使用，當您勾選使用後， GRIFFIN-CS2 就會每日自動的至

CLAMAV 網站更新病毒碼。  

n CLAMAV 病毒更新  

讓您馬上更新系統病毒碼（第一次更新病毒碼會需要數分鐘的時間，請耐

心等候）  

n CLAMAV 還原  

可以幫助您還原系統 CLAMAV 掃毒引擎至最初狀態  

http://www.clamav.net
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除 了 免 費 的 CLAMAV 外 ， GRIFFIN-CS2 亦 可 以 支 援 SOPHOS

（ www. s oph os . com）這家英國全球防毒公司的掃毒引擎技術。  

這技術需要另外付費購買，當您已經取得需要付費的程式 l in ux . in t e l . s l ink . t gz

之後，如何安裝呢？相當簡單，請先確定 SAMBA 網路服務有啟動，透過網路

芳 鄰進 入 GRIFFIN-CS2 伺 服器 中， 進入 PUBLIC 這 個 目錄 中， 建立 一個

SOP HOS 的目錄，再將 l in ux. in t e l . sl in k. tgz 這個檔案複製到此目錄中，然後執

行安裝方毒引擎就會出現 SOPHOS 這個選項，按下確定即會自動安裝完成。  

此時你便可以勾取使用病毒防治，會自動出現 SOPHOS 防毒引擎供您選擇。  

您亦可以同時勾選兩套 防毒引擎做為防 護 ，不過如此會耗費相當 的系統資

源，這點請管理者自行評估再做決定。

http://www.sophos.com
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進階設定  

這裡讓您可以設定 MAIL 掃描時的一些進階選項  

 

n 接受 Mic ro so f t  Ou t look 所產生的  Te x t  格式附件  

一些  Mic ro so ft  Ou t look 版本會產生擁有很多 Te x t 格式的附件，這些附件

目前並不能被完  全的解譯，您如果是使用大量的 Mic ro so f t  Ou t look 的用

戶，請勾取此選項。  

n 阻擋信件訊息不完整的信件  

不完整的訊息當然不能被掃出有病毒，就如同每次處理都只有片段的資

訊，不得有完整的訊息，不勾選這個選項是『非常危險』的事，因為假設

病毒存在不完整的訊息中，將無法被察覺。  

n 清除 HTML 信件中的 <IFRAME>標籤   

清除 HTML 信件格式中，含有 <IFRAME>這個標籤，一般來說有可能會直

接呼叫另一個網頁，而造成病毒入侵或導致被植入木馬。  

n 阻擋含有 <Objec t  Code ba se = . . . >的 HTML 郵件  

清除 HTML 信件格式中，含有 <Ob jec t  Codeba se >這個標籤，一般來說有可

能會直接呼叫有害的系統元件，而造成病毒入侵或導致被植入木馬。   
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郵件監控  

GRIFFIN-CS2  提供郵件秘錄的功能，亦即管理者可以設定一個監控管理者帳

號，並設定要監控的使用者，當被監控的使用者在做寄信或收信動作時，系

統就會自動複製一份到監控管理者帳號中，而對被監控的使用者來說是沒有

任何異常的。  

 

n 寄信監控  

使用者所有寄至外部的信件會被複製一份到監控管理者帳號  

n 收信監控  

使用者所有收取的信件會被複製一份到監控管理者帳號  

n 全面監控  

使用者所有寄至外部的信件及所有收取的信件會被複製一份到監控管理

者帳號  

注意 ! !  

需先設定監控管理者，才會出現監控設定畫面，設定監控管理者及使用者帳

號時，請輸入完整的帳號名稱，如 t es t @ t es t .com . t w。  

mailto:test@test.com.tw
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隔離檢視  

這裡讓您可以檢視及設定被隔離異常郵件的大小及可以自行設定特定的檔案

附件格式處理  

 

n 使用 SAMBA 隔離目錄分享 (請記得重新啟動 SAMBA 服務 )  

當 你 勾 取 這 個 選 項 後 ， 請 記 重 新 啟 動 SAMBA 服 務 ， 當 您 再 度 存 取

GRIFFIN-CS2 網路芳鄰時，便會出現一個叫 m ai l _quaran t in e_d ir 的目錄，

這個目錄便是你儲存所有被隔離檔案的目錄，您可以利用信件編號找尋隔

離的檔案。  
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n 郵件檔案設定  

可以讓您設定何種郵件檔案附件檔名要隔離，何種要放行，一般來說如果

附件檔名為 * .p i d，都是病毒居多，在此便可以做隔離的動作。  
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垃圾郵件設定  

GRIFFIN-CS2 支援閘道端垃圾郵件防治的功能，其採用了 SPAMASSASSIN 的

核心技術，以分數的加權來為每封信件評定一個分數，如果超過就判定為垃

圾郵件，反之則為否，其並可以透過學習的機制，來增加信件判斷的準確率。 

 

n 低分判定  

這為第一程度垃圾郵件的分數設定，分數範圍為 1-15 分，內定為 5 分，

一般的垃圾郵件皆會超過這個分數，可以視公司真實導入情形，來作調

整，其共內定有五種的處理方式，傳送、轉寄至暫存帳號、刪除、刪除並

通知寄件者、暫存並通知收件者，其中暫存帳號帳號的功能，需先執行暫

存帳號設定，其選項才會出現。  

一般建議在此可以設定為轉寄至暫存帳號，如此如果有發生誤判的狀況，

還可以到暫存帳號作檢視，找尋出誤判的信件，並轉寄給收件者。  
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n 高分判定  

這為第二程度垃圾郵件的分數設定，分數範圍為 10-25 分，內定為 15 分，

超過這個分數幾乎有 99%為垃圾郵件，在此可以視公司真實導入情形，來

作調整，其共內定有五種的處理方式，傳送、轉寄至暫存帳號、刪除、刪

除並通知寄件者、暫存並通知收件者，其中暫存帳號帳號的功能，需先執

行暫存帳號設定，其選項才會出現。  

n 郵件標頭  

當您使用垃圾郵件防治的功能時，其 GRIFFIN-CS2 便會開始判定信件是

否為垃圾郵件，如果為垃圾郵件時，便會在其信件標頭加註垃圾郵件標

頭，內定為 {spam ?}，您可以採此自行作變更修改加註的文字。  

n 使用 RBL 檢查  

當您使用這一個功能， GRIFFIN-CS2 便會開始利用 RBL 上的資料作分數

的加權計算，如果信件寄件者是位在 RBL 名單上的，便會作加分的動作，

使其成為判定為垃圾郵件。  

n 使用網域位置核對檢查  

此一功能便是針對寄信網域名稱與郵件主機的網路位置作核對、檢查，以

避免寄件者為您網域，其卻不是您企業的郵件主機所送出，在此比對網路

位置請輸入您（郵件伺服器） GRIFFIN-CS2 的網路位置。  

n 使用白名單自動學習  

當您使用此一功能時， G RIFFIN-CS2 便會自動的針對其寄件者來源作分

析，如當一個寄件者或網路位置，常常寄送正常郵件的信件給你，系統便

會自動記錄，以後這使用者或來源的信件自動作加權減分，避免誤判為垃

圾郵件。  

n 使用 BAYE S 學習機制  

當您使用此功能後， GRIFFIN-CS2 會自動建立 i s spa m 及 n ot spa m 兩個帳

號，作為分析專用，如使用者收到的信件為正常信件，卻誤判為垃圾郵件，

者可以請使用者將此信件轉寄到  n ot spam @ your -dom a in  這個帳號，如果

使用者收到的信件為垃圾郵件，卻沒有被判定為垃圾郵件，則可以請使用

者將此信件轉寄到 i s spam @ your -dom a in 這個帳號， GRIFFIN-CS2 會自動

每天作分析，並加入分數判定加權條件。  

此功能需要每個帳號已累積最少 200 封信以上開始有作用。  

n 忽略中文標題字元檢查 (中文國家適用 )  

因為中文字碼為兩個字元組成，勾取此功能會忽略的中文字元檢查，減少

中文誤判機率。  
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n 白名單設定  

管理者可以將一些確定為正常寄信者郵件位置加入白名單內，以避免誤判

發生。  

n 黑名單設定  

管理者可以將一些確定為異常寄信者郵件位置加入黑名單內，直接判定為

垃圾郵件。  

n 自訂條件設定  

管理者可以自行訂定一些特別字串，如 ”色情 ’、 ” sex”等字串，給予一個

加權分數，增加判斷的準確度  

n 暫存帳號設定  

可以讓管理者設定暫存帳號，設定完成後會出現轉寄到暫存帳號的選項，

所有的垃圾郵件將會先寄至暫存帳號，如果有發生誤判時，便可以透過檢

視去找出誤判信件，並將其轉寄到正確收件者上。  

要用檢視功能時，請先確定您 WE B 設定 /基本設定 /網路郵件功能有使用。 
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防毒資訊  

當你有安裝商業性的防毒套件時，如 SOPHOS，防毒資訊讓您可以直接檢視目

前掃毒引擎版本狀態  

 

n 病毒碼更新  

讓您可以立即線上更新病毒碼，直接去 SOPHOS 網站取得最新的病毒碼。 

n 引擎更新  

讓您可以立即線上更新病毒引擎，直接去思凌科技網站取得最新的病毒

碼。  

n 設定更新密碼  

當您購買了 SOPHOS 的防毒授權後，思凌科技會給於您一組使用者名稱

及密碼，當您設定完成後，便會出現每月掃毒引擎自動更新的選項，讓您

可以自動到思凌的網站取得最新的掃毒引擎。  

請注意購買授權的日期，如授權已經過期可能會導致無法更新或更新失敗

的狀況。  
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DNS 設定  

DNS 設定提供企業設定檢視目前 DNS 伺服器（名稱解析伺服器）的功能，共

有六小項，分述如下  

伺服器狀態  

讓管理者可以監視這項 網路服務的狀態 ， 並在線上控制這項網路 服務的運

作，所以如果發現企業 DNS 服務有問題，則第一時間就是先檢視這網路服務

有無執行。  
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基本設定  

這裡讓管理者可以設定是否在 GRIFFIN-CS2 開機時自動啟動這項服務  

 

n DHCP 查詢模式  

DHCP 查詢模式就是將 GRIFFIN-CS2 設定為單純的只做查詢用的 DNS 服

務，本身不做 DNS 管理，所有的 DNS 資料會從上層 DNS 取得，本身不

提供 DNS 資料。  

n 上層查詢主機  

上層查詢主機就是 GRIFFIN-CS2  DNS 服務資料取得的 DNS 服務主機，如

中華電信的 168. 95. 1. 1 就是可以提供 DNS 資料取得的 DNS 伺服器。  

n 授權轉移主機  

GRIFFIN-CS2 本身可以當作上層查詢主機，內定是不允許下層主機取得

DNS 資料，如果您要開放，可以在此加入下層 DNS 網路位置，准許取得

GRIFFIN-CS2  DNS 資料。  
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區域設定  

區域設定提供管理者增加相關對應的區域增加， GRIFFIN-CS2 在完成網路設

定後，會依企業的網域完成三個內定值，分別為網域正解區域，外部網路位

置反解區域及內部網路位置反解區域，此三個檔案皆可刪除，如果企業要將

DNS 設定為 SLAVE，則可以直接將此三個檔案刪除，設定新的 Sl a ve 檔，將

對應的的主要 DNS 主機輸入就可以了，目前 DNS 並無法支援密碼認證。  

 

 

n 新增正解區域  

輸入對應的網域名稱，即會自動產生對應檔。  

n 新增反解區域  

輸入反解網路位置及對應的網域名稱，如 210. 241. 254. 51 及 t es t . com . t w，

就可以自動幫你產生對應檔，你可以選擇直接由網路位置作檔名（會產生

na m ed. 210. 241. 254. arpa），  或者可以選擇自動選擇從網域名稱產生（會產

生 n am ed . t es t . com . t w. ar pa）。  
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主機位置設定  

主機位置設定讓管理者可以為企業網路增設專屬的網路名稱對應，畫面會先

顯示出可以設定的所有區域設定的檔案，選擇完成後，按下一步，會顯示被

選擇的對應檔的內容  

 



GRIFFIN-CS系列-使用手冊 

第 93 頁，共 150 頁 93

而對應的方式分成四種，以名稱解析主機、郵件主機、實際網路位置，及依

主機別名  

 

名稱解析主機的意義就 是指定將本網域 的 網路名稱解析交由對應 的主機處

理，一般採用系統內定值即可。  

郵件主機即是指定寄來這個網域的郵件要由哪台郵件主機處理，其優先權值

愈小，其優先權越高，就是寄來這個網域的信件會轉由優先權值愈小的主機

處理。  

網路位置就是將實際的網路位置來提供 GRIFFIN-CS2 做網路名稱解析對應，

如公司新增一電腦主機為 n ews，網路位置為 192 . 168 . 1. 5，企業如果要提供外

界查詢到 n ews. t es t . com，新增一網路位置對應，服務或主機名稱輸入  n ews，

對應網路位置輸入 192. 168. 1. 5 就可以。  
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主機別名的方式將會自 動搜尋已經設定 的 網路位置解析設定，讓 管理者選

擇， GRIFFIN-CS2 在開始時便會一本身的網路位置產生主機別名設定，如果

管理者要新增的主機解析設定為 GRIFFIN-CS2，則可以使用內定的對應之別

名。  

當管理者完成網路精靈設定後，內定的主機位置設定則會將 MAIL 位置及 DNS

位 置 指 向 GRIFFIN-CS2 ， 如 果 企 業 要 外 界 主 機 也 可 以 查 詢 到

www. your -dom a in . com， f t p . your -dom a in . com，則請新增主機位置設定，選擇

主機別名的方式，將這兩的服務指向 GRIFFIN-CS2，則外界網路便可以鍵入

www. your -dom a in . com 找到 GRIFFIN-CS2 所以提供的網頁服務。  

http://www.your-domain.com
ftp://ftp.your-domain.com
http://www.your-domain.com
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反向位置設定  

反向位置設定讓管理者可以為企業網路增設專屬的網路名稱反解對應，畫面

會先顯示出可以設定的所有反向設定的檔案（已 . a rpa 結尾的檔案），選擇完成

後，按下一步，會顯示被選擇的反向對應檔的內容  
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而對應的方式分成兩種，以名稱解析主機、指標指向  

 

名稱解析主機的意義就 是指定將本網域 的 網路名稱解析交由對應 的主機處

理，一般採用系統內定值即可。  

指標指向方式則為最常用的方式，如企業如果在主機位置設定中新增了一個

n ew 的新網路位置對應為 192. 168. 1. 100，則在反向位置設定則需設定為 10 0，

指標指向形式，名稱則為 n ew，如此一來網路上的任何一台機器，便可以知道

192 . 168 . 1. 100，就是對應到 n ew 這個名稱。  
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回復基本設定  

這裡將會按照目前的網路精靈設定，產生最基本的名稱解析設定檔，不過請

注意，它將會將企業先前的主機位置設定資料刪除，所以本功能請相當小心

使用。  
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FT P 設定  

FT P 設定提供企業設定檢視目前 FT P 伺服器（名稱解析伺服器）的功能，共

有三小項，分述如下  

伺服器狀態  

讓管理者可以監視這項 網路服務的狀態 ， 並在線上控制這項網路 服務的運

作，所以如果發現企業 FT P 服務有問題，則第一時間就是先檢視這網路服務

有無執行。  
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基本設定  

這裡讓管理者可以設定是否在 GRIFFIN-CS2 開機時自動啟動這項服務  

 

GRIFFIN-CS2 所提供的 FT P 服務，有兩種模式，一為共有檔案存取模式，另

一為個人目錄存取模式，共有檔案存取模式亦即每一位在【使用者管理】所

設定的使用者會存取到相同的目錄（ /h om e/ ftp），其內定值為共有檔案存取模

式。  

當企業有設定並啟動 SAMBA 的網路服務後，在企業的網路芳鄰中會出現本台

機器，並出現 f t p_d ir，這個與 FT P 服務有關的目錄出現，登錄進去後【使用

者管理中對使用者需相關 win dows 目錄權限】，即可直接做檔案的編輯及處理。 

n 開啟開啟使用者上傳續傳功能  

GRIFFIN-CS2 可以讓 FT P 服務支援上傳續傳  

n 最大同時上線人數  

GRIFFIN-CS2 可以自訂目前最高的通時連線人數， 50 為內定值，如果您

SE RVE R 的效能較佳，可以將此數值訂定高一點，以增加 FT P 伺服器的最

大服務人數。  
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n 注意  

當在【使用者管理】中的使用者設定為網頁目錄權限時，則其無論管理者所

啟動的是任何模式，其皆會對應到 /h om e/h t t pd /h tm l/這個網頁目錄中，包含網

路硬碟也會連至相同目錄，所以如果要使用的目錄存取模式為個人，則其使

用者 WINDOWS 目錄權限請勿設為網頁目錄權限。  
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匿名設定  

GRIFFIN-CS2 亦提供匿名存取的功能，在這邊企業可以設定是否啟動匿名存

取，匿名存取最大人數，每人下載流量限制，其中匿名存取最大人數可以讓

企業設定同時間使用匿名存取的最大人數，而流量限制可以讓企業設定每一

位匿名存取的所可以使用的頻寬，這部分請依企業的網路頻寬做設定。  

 

n 使用 FT P 歡迎訊息  

用匿名登入 FT P 時，會出現時間 ,目前線上人數及目錄等訊息  
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SAMBA 設定  

SAMBA 設定提供企業設定檢視目前 SAMBA 伺服器（名稱解析伺服器）的功

能，亦可作 SAMBA 掃毒設定，共有三小項，分述如下  

伺服器狀態  

讓管理者可以監視這項 網路服務的狀態 ， 並在線上控制這項網路 服務的運

作，所以如果發現企業 SAMBA 服務有問題，則第一時間就是先檢視這網路服

務有無執行。  

 

如果有設定 SAMBA 防毒選項，便會依所設定的防毒服務狀況，顯示狀態。  
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基本設定  

這裡讓管理者可以設定是否在 GRIFFIN-CS2 開機時自動啟動這項服務  

 

n 個人目錄瀏覽  

此功能需啟用使用者證功能，當使用者認證完成後，會出現自己的個人目

錄，使用者可以在目錄編輯個人的網頁資料或檔案。  

n 使用者認證  

當使用此功能後，使用者在登錄 GRIFFIN-CS2 時，系統會要求認證，在

判定使用者是否有權限存取 GRIFFIN-CS2 的分享目錄，但不使用本功能

時，系統內定的目錄還是無法做存取，除非管理者亦啟用匿名存取功能。  

n 啟用匿名存取  

當有啟動本功能時，任何使用者皆可以完全控制分享出來的檔案目錄，完

全沒有權限控管。  

n 使用共有目錄  

當啟用本功能時， GRIF FIN-CS2 會建立一個沒有權限控管的目錄，任何

使用者皆可以完全存取控制分享出來的檔案。  
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SAMBA 防毒  

SAMBA 可以保護透過 SAMBA 網路芳鄰分享出去的目錄、檔案，減少被感染

的機會，目前 SAMBA 防毒與郵件防毒一樣，支援 2 種防毒引擎， CLAMAV

及 SOPHOS（說明請參郵件掃描章節）。  

 

n 使用 Win dows Mes sa ge 即時警告  

本功能可以在掃描到檔案有病毒時，立即送一個 Wi ndows Messa ge 給上傳

檔案的使用者。  

n 記錄掃毒 LOG 

記錄所有有關於 SAMBA 掃毒的記錄，使用後畫面會出現檢視病毒記錄檔

功能，可以直接透過網頁檢視最近 150 筆紀錄。  



GRIFFIN-CS系列-使用手冊 

第 105 頁，共 150 頁 105

 

n 檔案掃描時機  

可以讓您設定在何種檔案使用時機執行掃毒，是開檔、檔案關閉或是開

檔、關檔皆作掃描，建議為檔案關閉時掃描，亦即有檔案寫入時在做掃描。 

n 中毒檔案處理方式  

可以讓您設定掃描到病毒時，要如何處理有病毒感染的檔案  

不處理  

不作任何處理  

 

刪除  

直接刪除  

 

隔離  

隔 離 到 / var / t m p/ vir us 這 個 目 錄， 選 擇 本 處理 方 式 時 ， SAMBA 也 會 將

/ va r / tm p/ vir us 這個目錄分享出來。  
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主機識別設定  

這裡提供管理者設定 GRIFFIN-CS2 在 Win dows 網路芳鄰中要顯示的資訊，設

定資料說明如下表  

項目  說明  

主機名稱  在網路芳鄰 GRIFFIN-CS2 所出現的名稱  

網域或群組名稱  企業網路所屬網域，群組，內定為 WORKGROUP 

主機說明  在網路芳鄰 GRIFFIN-CS2 所出現的說明  

顯示語言  可以視您所在使用者端的區域，選擇顯示的語言，內定

為繁體中文  
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DHCP 設定  

DHCP 設定提供企業設定檢視目前 DHCP 伺服器（名稱解析伺服器）的功能，

共有六小項，分述如下  

伺服器狀態  

讓管理者可以監視這項 網路服務的狀態 ， 並在線上控制這項網路 服務的運

作，所以如果發現企業 DHCP 服務有問題，則第一時間就是先檢視這網路服

務有無執行。  
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基本設定  

這裡讓管理者可以設定是否在 GRIFFIN-CS2 開機時自動啟動這項服務  

 

n 啟用認證模式  

這個選項可以讓您管控在 DHCP 服務，使用者自動取得情形，主要便是對

個使用者電腦的網路卡 MAC 位置做管控，不在允許的使用者電腦，將無

法自動取的網路位置，詳細設定請參考認證位置設定章節。  
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n 使用 DHCPSt a t us  

GRIFFIN-CS2 內建 DHCPSt a t us 程式，可以幫助您了解目前 DHCP 伺服器

的租約狀態，幫助管理。  
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位置出租設定  

這裡讓管理者設定 DHCP 基本所要的網路位置資訊  

 

各欄位說明如下  

項目  說明  

預設閘道  出租網路設定的網路閘道位置  

預設 DNS 出租網路設定的網路 DNS 位置  

預設網域  出租網路設定的網路網域  

出租期限  網路位置的出租期限，以小時計算  
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出租範圍設定  

GRIFFIN-CS2 可讓企業設定多個 DHCP 的範圍對應，包含不同的網路區段及

DNS、閘道、及 WINS 等  

 

注意  

當網路設定精靈執行成功後，會自動幫 GRIFFIN-CS2 產生一筆對外的空的範

圍資料，請勿刪除本筆資料，否則將無法正常啟動 DHCP。  

當 DNS 位置、閘道、網域名稱未輸入時，則會採用【出租基本設定】中的基

本設定值。  
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固定位置設定  

GRIFFIN-CS2 可讓管理者為特別的電腦分配固定的網路位置，其中亦提供一

個簡易的網路卡位置查詢功能，會列出網路上電腦的網路卡 MAC 位置，以方

便管理者設定  

 



GRIFFIN-CS系列-使用手冊 

第 113 頁，共 150 頁 113

認證位置設定  

當您在基本設定中，啟用 DHCP 認證設定時，所有使用者電腦的 MAC 位置，

如果不在 DHCP 使用者列表中，便無法透過 DHCP 自動取得網路位置。  
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備份與還原 

備份與還原為 GRIFFIN-CS2 所提供的備份精靈與還原精靈的功能，可以讓管

理者備份 GRIFFIN-CS2 的資料，並將備份過的資料還原，以確保資料異常時

能夠將 GRIFFIN-CS2 還原。  

GRIFFIN-CS2 提供網路芳鄰及 FT P 遠端主機的備份。  

備份精靈  

備份精靈提供兩種備份的方式，立即備份與排程備份，功能兩者皆一樣，只

是立即備份是線上立即執行，完成，排程備份則是由管理者自行訂定備份的

時間，所有備份完成皆會寄一封確認信給管理者，並留下記錄。  

 

如果要備份到網路芳鄰或 FT P 遠端主機，請先完成遠端資料設定。  
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備份種類  

GRIFFIN-CS2 目前提供的備份形式為完全備份及增量備份，目前有四種備份

種類，分別說明如下  

全部  會備份執行系統備份、資料庫備份、及 Web 網頁備份  

系統  名稱  詳細說明  

GRIFFIN 設定檔  g r i ff i n 的設定檔  

系統使用者設定檔  使用者設定檔，群組設定檔  

FT P 設定檔  FT P 伺服器的設定檔  

MAIL 設定檔  MAIL 伺服器的設定檔，使用者郵件資

料  

郵件掃描設定檔  郵件掃描設定檔  

垃圾郵件防治設定檔  垃圾郵件防治設定檔  

入侵偵測設定檔  入侵偵測設定檔  

WE B 設定檔  WE B 伺服器的設定檔  

SAMBA 設定檔   SAMBA 伺服器的設定檔  

IDS 設定檔  IDS 保護設定檔  

DHC P 設定檔  DHCP 伺服器的設定檔   
HOME 目錄  備份整個 HOE M（各使用者資料）下面資料，含 CGI 程式  

MYSQL 網頁  備份整個 WE B 網頁內容，含 CGI 程式  

POST GRE SQL

網頁  

備份整個 WE B 網頁內容，含 CGI 程式  

Web 網頁  備份整個 WE B 網頁內容，含 CGI 程式  
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命名方式  

GRIFFIN-CS2 的備份檔案命名規則有兩種，一種為自行輸入，另一種為自動

產 生 依 據 目 前 備 份 時 間 產 生 ， 如 2003 年 1 月 1 日 13 時 ， 則 會 產 生

2003010113. t gz 的檔名，而檔案的最前面則為備份種類  

名稱  說明  

a l l  代表全部備份檔案  

s ys  代表系統備份檔案  

h om e 代表 HOME 資料備份檔案  

m ysq l  代表 MYSQL 備份檔案  

pgsq l  代表 POST GRE SQL 備份檔案  

web 代表網頁備份檔案  

所以如果企業於 2003 年 1 月 1 日 13 時執行全部備份，則自動會產生備份檔

案為 al l -2003010113 . t gz。  

備份的檔案會存於 /h om e/ ba ckup 中，如管理者有啟動 SAMBA，則會對應到網

路芳鄰上 GRIFFIN-CS2 的 ba ckup，當然管理者必須有權限才可以存取這個目

錄。  

注意  

如果管理者選擇檔名系統產生，則兩次備份時間間隔，請勿小於一小時。  
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增量備份  

當 GRIFFIN-CS2 執行過第一次的完整備份後，其系統會做一個時間記錄，當

下次要在執行備份時，便會出現增量備份這個選項，並會自動計算上次備份

到今天的時間天數，完成增量備份。  

當 GRIFFIN-CS2 執行完第一次增量備份後，下次的增量備份選項便會出現距

上次完整備份及上次增量備份的選項供管理者選擇。  

注意  

GRIFFIN-CS2 會對每種一備份種類做不同的時間記錄，不同種類的備份，其

對 GRIFFIN-CS2 來說皆為不同的備份記錄，還句話說，當執行完成全部的完

整備份，當你下次備份選擇完整備份時，會出現增量備份選項，但如果備份

種類選擇為 WE B 網頁時，則不會出現增量備份選項，因對 GRIFFIN-CS2 而言，

它是一次完全部不同的備份記錄。  
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還原精靈  

還原精靈提供管理者一個相當容易的方式去做資料還原，你只要依照精靈指

示即可相當容易的還原 GRIFFIN-CS2 的資料。  

 

還原精靈會依管理者選擇的備份種類去 /h om e/ ba ckup 目錄找尋，符合的備份檔

名，並依管理者所選擇的檔名完成資料還原。  

如果選擇的還原種類為全部或系統時，記得還原完畢後，要重新開機喔 !  
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遠端資料設定  

GRIFFIN-CS2 遠端資料設定可以設定網路芳鄰主機及 FT P 遠端主機，分別說

明如下  

網路芳鄰主機  

 

這裡需輸入遠端的主機名稱，他提供的是以網路芳鄰的方式經資料送出，所

以輸入的主機名稱需先在網路芳鄰中可以找到，才可以完成設定，  

假設企業有一台 NAS 主機叫 ba ckup_cen t er，然後你建立了一個 ba ckup 的目

錄，所以在網路芳鄰莊會見到 ba ckup_cen t er 這台這主機，會有一個目錄叫

ba ckup，那在遠端資料設定中，遠端的主機名稱輸入 ba ckup_cen t er（勿輸入

\ \ ba ckup_cen t er），遠端的主機目錄輸入 ba ckup（勿輸入 \ba ckup）即可。  

按下確定後，請等待幾秒，系統會自動取找尋這台機器，如果可以找尋到，

才會完成設定。  

如果登入名稱及登入密碼沒有輸入，則 GRIFFIN-CS2 會以 guset / gues t 做登入

的名稱及密碼。  
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FT P 遠端主機  

 

這裡需輸入遠端 FT P 的主機名稱或網路位置， FT P 目錄名稱請輸入要備份的

目錄即可，如果在根目錄下則輸入 ” /”。  

按下確定後，請等待幾秒，系統會自動使用設定的資訊，登入到遠端 FT P 中，

如果可以找尋並登入成功，才會完成設定。  
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系統監測 

GRIFFIN-CS2 提供管理者設定系統警示的條件及要監測網路服務，並可線上

監視 GRIFFIN-CS2 的的 CPU 使用率、記憶體使用率、及網路流量報表。  

系統警示設定  

GRIFFIN-CS2 提供管理者監控目前中央處理器、記憶體、網路流量及硬碟容

量的使用率狀態，並可針對各項監控設定警示發送的標準  

 

GRIFFIN-CS2 的後端偵測技術會根據上述設定，每 60 秒偵測系統一次，當超

出管理者所設定的標準時，依情況發出警示訊息。  

當管理者使用虛擬網路的功能時，這邊也可以讓管理者清楚目前網路卡的運

作狀態，  
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網路服務監測  

GRIFFIN-CS2 亦提供一個對網路服務的保護機制，管理者可以針對目前企業

的需求，針對重要的網路服務進行保護，當監控的網路服務莫名被停止，本

機制會自動的將監控的網路服務重新啟動，以確保此網路服務的不斷運作。  
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日報表  

以日為基礎的監測 GRIFFIN-CS2 的系統，讓管理者可以相當容易的了解到今

天 CPU 的使用率、記憶體的使用率、及網路的流量資訊等。  
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週報表  

以週為基礎的監測 GRIFFIN-CS2 的系統，讓管理者可以相當容易的了解到今

天 CPU 的使用率、記憶體的使用率、及網路的流量資訊等。  
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月報表  

以月為基礎的監測 GRIFFIN-CS2 的系統，讓管理者可以相當容易的了解到今

天 CPU 的使用率、記憶體的使用率、及網路的流量資訊等。  
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年報表  

以年為基礎的監測 GRIFFIN-CS2 的系統，讓管理者可以相當容易的了解到今

天 CPU 的使用率、記憶體的使用率、及網路的流量資訊等。  
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記錄檔檢視 

GRIFFIN-CS2 的記錄檔檢視功能提供兩大系統記錄功能，包含主機記錄檔及

郵件記錄檔，以幫助管理者管理了解目前 GRIFFIN-CS2 的資訊  

系統記錄檔  

GRIFFIN 記錄檔  

GRIFFIN 紀錄檔提供管理者清楚的 GRIFFIN-CS2 相關事件的紀錄，如使用者

新增記錄、密碼變更記錄、系統更新記錄、系統備份記錄等。  

 

管理者可依需求檢視最近 50 筆、 100 筆或 500 筆記錄。  
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 SERVER 記錄檔  

SE RVE R 記錄檔供管理者檢視 GRIFFIN-CS2 所有網路服務的開機啟動狀態。  
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郵件記錄檔  

信件總計  

信件總計會依郵件基本設定中所設定的報表分析範圍做出郵件的總分析，如

在此時間區段中有多少信件寄送，有多少問題發生等，做一總表統計。  
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每日信件統計  

以日為時間單位，統計出每日的郵件寄送量  

 
注意  

當報表分析範圍設定為今日或昨日時，無資料時便會顯示無資料可顯示  
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今日信件統計  

以每小時為時間單位，統計出每小時的郵件寄送量  
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網域信件統計 -寄信網域統計  

以寄信目的的網域為單位，統計出那個網域的郵件寄件的數量、平均寄送的

時間等，可以相當簡易的了解 GRIFFIFN-CS 寄送到哪個網域的信件最多  
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網域信件統計 -收信網域統計  

以網域為單位，統計出哪個網域的收件最多  
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個人信件統計 -寄件者信件數量統計  

以使用者為單位，統計出使用者寄件次數最多的排行  
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個人信件統計 -收件者信件數量統計  

以使用者為單位，統計出使用者收件次數最多的排行  
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個人信件統計 -寄件者信件容量統計  

以使用者為單位，統計出使用者寄件容量（信件大小）最多的排行  
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個人信件統計 -收件者信件容量統計  

以使用者為單位，統計出使用者收件容量（信件大小）最多的排行  
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錯誤信件統計 -延遲寄送  

統計所有信件發生延遲寄送的原因  

 
 

注意  

信件延遲遲寄送不表示郵件由問題，而是可能是網路或一些其他因素的造

成，信件的內容是無誤的。  
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錯誤信件統計 -無法寄送  

統計出信件無法寄送的原因記錄  

 

注意  

信件無法寄送的原因有很多，如對方帳號不存在，信件超過伺服器允許大小、

伺服器 RE LAY 拒絕等，皆會記錄為無法寄送錯誤。  
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錯誤信件統計 -郵件拒絕  

統計 GRIFFIN-CS2 拒絕郵件的原因次數  

 

注意  

GRIFFIN-CS2 拒絕收信的原因很多，如為 r e la y. org 的黑名單（如果由啟動此

功能）、 GRIFFIN-CS2 所設定的 RE LAY 拒絕位置、不知名的內送使用者等。  
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錯誤信件統計 -郵件傳送  

統計所由因伺服器本身所發生的問題，造成的信件錯誤。  

 

注意  

如無法連接該伺服器、連線時間過長斷線、對方伺服器沒有提供郵件服務等，

皆會被記錄為郵件寄送錯誤  



GRIFFIN-CS系列-使用手冊 

第 142 頁，共 150 頁 142

信件即時記錄 -寄入信件檢視  

信件即時記錄中的寄入信件檢視可以幫助管理者分析目前郵件伺服器收取的

本機信件的處理狀態，何使用者寄信，收件者是誰，如果無法寄送，是何種

錯誤造成，幫助管理者追蹤郵件的狀態。  
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信件即時記錄 -寄出信件檢視  

信件即時記錄中的寄出信件檢視可以幫助管理者分析目前郵件伺服器寄出的

信件的處理狀態，何使用者寄信，收件者是誰，如果無法寄送，是何種錯誤

造成，幫助管理者追蹤郵件的裝態。  
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防火牆記錄檔  

 

正常封包記錄  

當管理者在防火牆基本功能中有使用正常封包記錄時，所有的連線記錄便可

以在這裡檢視  

 

注意  

本功能僅會分析最近一星期的資料  
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異常封包記錄  

當管理者在防火牆基本功能中有使用異常封包記錄時，所有的不正常的連線

記錄便可以在這裡檢視  

 

注意  

本功能僅會分析最近一星期的資料  
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客戶端密碼使用系統 

GRIFFIN-CS2 目前提供客戶端密碼變更的客戶端功能，以減輕管理者的管理

負擔，請各使用者開啟 In t ern et  E xpl or er，鍵入  

h t t p: / /192. 168. 1 .1 : 8585 /  

輸入管理者： um a st er  

管理者密碼： um a st er（預設）  

即會出現 GRIFFIN-CS2 使用者密碼變更系統畫面  

 

各使用者可以自行於此變更個人的密碼，而不需要再透過管理者。  

此密碼為各使用者的郵件帳號密碼，假設公司有啟用 SAMBA 功能，則此密碼

亦為登入 GRIFFIN-CS2 網路芳鄰目錄的密碼。  

http://192.168.1.1:8585/
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網路郵件系統的使用 

當在網頁基本設定時，有使用 WE B MAIL 或網路硬碟時，重新啟動網頁伺服

器後，鍵入 h t t p : / / 192 .168 .1 . 1/ we bm a i l /  （注意 we bm a i l 後需加 /）  

便會出現 WE BMAIL 的首頁  

 

http://192.168.1.1/webmail/
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使用者可以自行登入使用其功能，當有啟動網路硬碟時，便會出現網路硬碟

選項，其上傳檔案的最大限制可以在伺服器設定 / WE B 設定 /基本設定中設定  

 

使用者可以利用這系統去個人信件及放置個人檔案置網路上。  
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網路資訊簡易記錄表 

閘道型架構  

外部網路位置  位置  ____ . ____. ____. ____  

子網路遮罩  ____ . ____. ____. ____   
內部網路位置  位置  ____ . ____. ____. ____  

子網路遮罩  ____ . ____. ____. ____   
網路閘道  ____.____.____.____ 

第一  DNS ____.____.____.____ 

第二  DNS2  ____.____.____.____ 

管理者密碼   

 

內部單一網路架構  

內部網路位置 1  

（原本外部網路位置）  

位置  ____ . ____. ____. ____  

子網路遮罩  ____ . ____. ____. ____   
內部網路位置 2  

（請設定為不同網路區段） 

位置  ____ . ____. ____. ____  

子網路遮罩  ____ . ____. ____. ____   
網路閘道  ____.____.____.____ 

第一  DNS ____.____.____.____ 

第二  DNS2  ____.____.____.____ 

管理者密碼   

 

虛擬網路位置架構（需要 2 片 INTE L SE RVER 等級網路卡）  

外部網路位置  位置  ____ . ____. ____. ____  

子網路遮罩  ____ . ____. ____. ____   
虛擬網路模式  □ AFT □ SFT □ ALB □ 802. 3ad  

網路閘道  ____.____.____.____ 

第一  DNS ____.____.____.____ 

第二  DNS2  ____.____.____.____ 

管理者密碼   
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相當感謝企業選擇思凌科技的 GRIFFIN-CS2 網路服務裝置為您企業的網路服

務建制方案，如果有任何 GRIFFIN-CS2 方面的技術問題，需要思凌科技為您

解決，則請  

直接來電  

886-7 -5548258  

886-7 -5539166  
或直接電子信箱  

ser vi ce@ sl i nk . com . t w 

最後再次感謝您選擇本公司產品，希望能幫助貴企業踏出 E 化的第一步。  

謝謝貴企業的選購  

mailto:service@slink.com.tw

