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安全準則 
若要避免可能發生的致命電擊事件以及對於力登設備的損害： 
• 請勿在任何產品組態設定中，使用雙纜電源線。 
• 測試電腦及監視器的 AC 電源接口是否有適當的電極及接地。 
• 電腦及監視器都只能使用已接地的電源接口。使用備份 UPS 時，請先關閉電腦、監視

器及裝置的電源，再接上電源供應裝置。 
 
預設登入使用者 ID/密碼 
CC-NOC 的預設使用者名稱是 admin，而密碼是 raritan。建議您立即變更。 
 
機架裝載安全準則 
需要「機架裝載」的力登產品都必須遵循下列預防措施： 
• 在密閉式機架環境中，作業溫度可能會高於室溫。請勿讓裝置超過周遭環境溫度上限

（請參閱《CommandCenter NOC 管理指南》的〈附錄 A：規格〉）。 
• 確保機架環境中有足夠的空氣流通。 
• 小心地將設備裝入機架，避免造成機械負載不平衡。 
• 小心地將設備連接到電源供應裝置，避免電路超載。 
• 適當地將所有設備 – 尤其是例如電源延長線等電源供應連線（非直接連線）– 接地至

分支電路。 
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第 1 章：簡介 

CommandCenter NOC (CC-NOC) 的主要功能就是管理您網路中的節點。如果節點的 IP 位

址介於受管理的位址範圍之間，就會自動探查節點。除了網路探查之外，CC-NOC 也會提

供服務管理、網路資訊的資料庫、規則引擎、通知引擎，以及 Web 伺服器。您也可以指

示 CC-NOC 收集您 Windows 系統中的統計資料、監視網路流量以得知是否有入侵嘗試、

監視網路流量中的頻寬效能，以及掃描系統中的弱點。 
在本文件中，CC-NOC 這個辭彙是指下列機型： 
• CommandCenter NOC 100  
• CommandCenter NOC 250 
• CommandCenter NOC 2500N 
• CommandCenter NOC 2500M 
• CommandCenter NOC 2500S 

注意：如果資訊與特定機型相關，就會明確標示出來。 

獨立式裝置 
CC-NOC 可以在獨立式環境中操作；在這個環境中，裝置本身會提供完整的功能，例如網

路探查、輪詢、Windows 管理、流量分析、網路弱點掃描，以及入侵偵測。 
以下這些 CC-NOC 裝置可以在獨立式環境中操作： 
• CC-NOC 100 
• CC-NOC 250 
若需部署和組態設定 CC-NOC 100 或 CC-NOC 250 的指示，若需額外資訊，請參閱〈第 3 
章：實體及網路安裝〉的〈獨立式安裝 (CC-NOC 100/250)〉一節。 

分散式 2500 系列裝置 
CC-NOC 也可以在獨立式環境中操作；在這個環境中，像是網路探查、輪詢、Windows 管
理、流量分析、網路弱點掃描以及入侵偵測等功能，都會分散到不同的裝置中。以下這些 
CC-NOC 裝置可以在分散式環境中操作： 
• CC-NOC 2500N：用於其他裝置、網路探查、輪詢、網路弱點掃描及網路中斷的組態

設定。 
• CC-NOC 2500M：用於 Windows 管理。 
• CC-NOC 2500S：用於入侵偵測及流量分析。 
若需在分散式環境中部署和組態設定 CC-NOC 的指示，若需額外資訊，請參閱〈第 3 
章：實體及網路安裝〉的〈分散式安裝（CC-NOC 2500 系列）〉一節。 

注意：如果不需要 CC-NOC 2500M 或 CC 2500S 所提供的功能，則也可以獨立部署 CC-
NOC 2500N。 
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變更顯示的語言 
 CC-NOC 使用者介面可以 6 種語言顯示 — 英文、法文、德文、簡體中文、繁體中文及日

文—視用戶端 PC 的瀏覽器設定而定。若要變更顯示的語言，請在瀏覽器的語言設定下選

擇其中一種語言當作喜好的語言，或將您要的語言移到喜好語言清單的頂端： 
• 英文 [en-us] 
• 法文 [fr-fr] 
• 德文 [de-de] 
• 簡體中文 [zh-cn] 
• 繁體中文 [zh-tw] 
• 日文 [ja] 
使用者介面會在下次顯示  CC-NOC 頁面時，以新的語言顯示，即使您使用不同的語言設

定登入也一樣。 

注意：您必須擁有適當的語言 fonts installed on your client system for the selected language to 
display properly. 

CommandCenter Secure Gateway 
CC-SG 針對受管理的力登裝置、目標伺服器及基礎設備裝置，提供單一點存取及控制。

CC-NOC 可以與 CC-SG 結合部署。若需如何設定 CC-SG 組態來登錄 CC-NOC 事件以及在

裝置之間交換通知的初步指示，請參閱力登的《CommandCenter Secure Gateway 管理 
指南》。 

使用者 PC 準備動作 

若要存取 CC-SG 及任何由 CC-SG 管理的目標，瀏覽器就必須有正確的 Sun JRE 版本，例

如 rev 1.4.2.05。若需詳細資料，請至 www.raritan.com/support 參閱 CC-SG 的「韌體升級」

(Firmware Upgrades) 下的「相容性矩陣」(Compatibility Matrix)。 
如果使用 CC-SG，則必須停用快顯視窗封鎖程式，以及預設啟用的任何防火牆軟體，例如 
XP SP2。 

遠端驗證 

CC-SG 可以遠端驗證 CC-NOC 使用者，來提供作業的增強完整模式和針對 CC-SG 目標的

「單一登入 (SSO)」存取方式。利用按一下存取 CC-SG 的方式和針對目標的 SSO 存取方

式，CC-NOC 使用者就可以輕鬆地在系統之間移動。 

對映使用者群組 
利用遠端驗證，就可以安全地路由所有 CC-NOC 登入，並由 CC-SG 解析以進行補救措

施。CC-NOC 會接收 CC-NOC 使用者所屬的 CC-SG 使用者群組，並將這些群組對映到它

的任一個本機群組（也就是 Admin、User、Executive）。如果使用者隸屬於多個群組，就

會使用權限最高的群組。當 CC-NOC 使用者存取 CC-SG 目標時，存取權利、使用權限以

及原則就會根據他們的使用者群組成員資格而定。 

注意：在 CC-NOC 上對映群組時，必須先在 CC-SG 建立使用者群組，或是從外部驗證伺
服器（例如 Active Directory）匯入使用者群組。 
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本機驗證 

如果沒有設定遠端驗證的組態，就會依照預設在本機驗證 CC-NOC 使用者。如果設定遠

端驗證的組態，但是無法使用 CC-SG 或是密碼不正確，則也會使用本機驗證。 
如果使用「遠端驗證」，CC-NOC 使用者就必須登入 CC-SG 才能存取目標。系統會提示

使用者提供 CC-SG 登入及密碼，並比對本機 CC-SG 使用者資料。 

注意：無論其他使用者在哪裡驗證，CC-NOC 的 admin 帳戶一律在本機驗證。 
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本頁刻意保持空白。 
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第 2 章：部署前的規劃 

本文件的焦點是部署 CC-NOC。安裝 CC-NOC 之前，必須對於環境有明確的瞭解。這可

以只是知道要管理哪些節點這麼簡單，也可以像是參照完整網路拓撲那麼複雜。有了這樣

的知識，您就可以規劃部署並確保順利進行。在環境中部署一部 CC-NOC 裝置（獨立

式）或多部 CC-NOC 裝置（分散式）時，這是最重要的一環。 

規劃與準備 
要考量的關鍵事項包括： 
• 基礎設備規劃 – 對於設備和先決條件的計畫，例如適當的 HVAC、電源、實際存取和

裝載、配線等。 
• 使用者 PC 規劃 – 確定符合存取 CC-NOC 的 PC 需求。 
• 主要資訊 – CC-NOC 需要此資訊才能能夠有效管理環境。 
• Windows 代理伺服器組態設定 – 收集系統資訊。只有已啟用自動更新的 Windows XP 

Professional Service Pack 2（或更新版本）才能作為外部代理伺服器使用。您不一定要

為 CC-NOC 2500M 設定外部代理伺服器的組態，因為它有自己的內部代理伺服器。 
• 網路考量 – 了解您要使用的環境。 
• 入侵偵測 – 了解要在環境中的哪個位置部署 CC-NOC、CC-NOC 會監測哪些流量，以

及流量如何到達 CC-NOC。 
• 收集效能資料 – 了解要在環境中的哪個位置部署 CC-NOC、CC-NOC 會監測哪些流

量，以及流量如何到達 CC-NOC。 

注意：正確規劃是成功部署 CC-NOC 的關鍵。 

基礎設備規劃 

HVAC、電源、實際存取和裝載、網路、配線以及遠端存取，都應該事先規劃。 
• 必須有適當的加熱和冷卻設備，在設定的溫度和溼度範圍中運作。 
• 序列裝置連線使用內含的虛擬數據機電纜線。 

用戶端 PC 規劃 

您可以在具有終端機模擬程式（例如 Hyper Terminal、Tera Term 或 Minicom）的 PC 上，

透過序列埠存取 CC-NOC 以進行初始安裝；或是從使用者 PC 利用 Web 瀏覽器來進行初

始安裝。瀏覽器必須啟用 Javascript 才能正確運作力登產品。 
用戶端 PC 支援這些瀏覽器及作業系統： 

用戶端瀏覽器 用戶端作業系統 
IE 6.0 Win 2K、Win XP 
Mozilla 1.7 Win 2K、Win XP、Solaris 10 
Mozilla 1.7 RedHat9 
Mozilla Firefox 2.0 Win 2K、Win XP、Solaris 10 
Mozilla FireFox 2.0 RedHat9 
Netscape 7.2 Win 2K、Win XP、Solaris 10 
Netscape 7.2 RedHat9 
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CC-SG 的 JRE 
若要存取 CC-SG 及任何由 CC-SG 管理的目標，瀏覽器就必須安裝正確的 Java 版本，例如 
rev 1.4.2.05。若需詳細資料，請至 www.raritan.com/support 參閱 CC-SG 的「韌體升級」

(Firmware Upgrades) 下的「相容性矩陣」(Compatibility Matrix)。 
PC 必須停用所有快顯視窗封鎖程式，以及預設啟用的任何防火牆軟體，例如 XP SP2。 

主要資訊 

安裝之前請收集下列資訊： 
• CC-NOC 的 IP 位址：CC-NOC 必須有靜態 IP。您也需要子網路遮罩和閘道位址。 
• 發現的裝置 IP 位址：事先得知您要探查且由 CC-NOC 管理的 IP 位址（無論是單一 IP 

或 IP 範圍）。同時，知道 DCHP 範圍之後，就可以從管理範圍中加以排除；這樣做可

以使 CC-NOC 的效能最佳化。 
• DNS 位址：CC-NOC 必須得知用於主機解析的 DNS 伺服器。 
• 時區：指定正確的時區，才能在發生網路中斷及事件時精確報告。 
• 電子郵件通訊需求：CC-NOC 必須能夠傳送 SMTP 流量，才能接收事件通知。CC-

NOC 通常就是它本身的遞送代理程式；不過，如果您的防火牆會限制傳出 SMTP 流
量，您就必須提供 SMTP 轉送。如果是這樣，請找出 SMTP 轉送的 IP 位址，並從 CC-
NOC 選擇電子郵件使用者名稱。 

注意：使用附錄中的〈現場調查〉可協助您循序設定組態。 

次要資訊 

要考量的其他資訊包括： 
• ISP 閘道：為了監視 ISP 連線，您必須提供 ISP 閘道位址，讓 CC-NOC 檢查開機/停機

狀態。 
• SNMP 社群連線密碼及 SNMP 組態設定：如果要接收設限、收到基準值違規通知，以

及從已啟用 SNMP 的節點收集歷史效能資訊，就必須確定已設定裝置的組態以將設限

傳送到 CC-NOC，且您已經知道要收集其效能資料之系統的適當社群連線密碼。 
• NTP 伺服器：若要透過使用 NTP 通訊協定的網路同步化時間，請考慮安裝 NTP 伺 

服器。 

Windows 代理伺服器 

必須有代理伺服器，您收集的 WMI (Windows Management Instrumentation) 代理程式資料

才能監視和管理 Windows 系統。 
如果您是在分散式環境中使用 CommandCenter 2500M，請使用它本身的內部代理伺服器，

或是設定外部代理伺服器的組態。 

注意：CC-NOC 100 及 CC-NOC 250 都必須使用外部代理伺服器。 
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網路考量 

開始部署之前，請確認下列限制因素： 
• 路由：請確定 CC-NOC 能夠看到您想管理的所有裝置。確認 CC-NOC 所在的子網路能

夠與其他子網路通訊。 
• 防火牆：請確定防火牆允許從 CC-NOC 進行 SSH 傳入及傳出 – 這樣才能下載 CC-

NOC 更新程式。檢查 SMTP 限制（如果有的話）。 

入侵偵測、流量分析及頻寬監視 

有數種組態設定選項可讓 CC-NOC 提供入侵偵測、流量分析及頻寬監視。這些功能都仰

賴相同的混雜流量探查連接埠。 
如果能以最佳方式在網路中設置 CC-NOC，它就能監視安全性、識別入侵嘗試、分析流

量，以及判斷網路速度緩慢或未獲授權之流量的根本原因。 
您可以把 CC-NOC 當成轉換點，將它設置於受信任的網路區段（也就是防火牆之內）與

不受信任的網路區段（也就是防火牆之外）之間，或是將 CC-NOC 設置於無線路由器與

內部網路區段之間。如果有任何問題，請聯繫力登技術服務中心。 
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本頁刻意保持空白。 
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第 3 章：實體及網路安裝 

本章說明如何在獨立式或分散式環境中實際安裝 CC-NOC 和設定 CC-NOC 網路設定的 
組態。 

獨立式安裝 (CC-NOC 100/250) 
在獨立式環境中，CC-NOC 100 及 CC-NOC 250 都具備所有功能，例如網路探查、輪詢、

Windows 管理、流量分析、網路弱點掃描及入侵偵測 – 這些都在同一個裝置中進行組態設

定。這些裝置能夠監視的裝置數量如下： 
 CC-NOC 100 CC-NOC 250 

基礎設備裝置數量 10 25 

Windows 伺服器數量 10 25 

Windows 工作站數量 100 250 

*注意：因效能問題，監視大量的 Windows 工作站 (超過 250) 僅於跨多個子網路使用多個
外部代理伺服器才受到支援。此外，多個代理伺服器組態設定一次應安裝於一台代理伺服
器上，安裝於每台代理伺服器之間的時間應有數小時的間隔。。 

下圖說明 CC-NOC 250 的網路拓撲。 

 

圖 1 CC-NOC 250 獨立式組態設定 
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實體安裝 

第一個步驟就是在網路中安裝 CC-NOC 100/250。您應該擁有下列各項： 
• (1) CC-NOC 100 或 CC-NOC 250 
• (1) 電源線 
• (1) 虛擬數據機電纜線 

 

  

 

圖 2 CC-NOC 250 後方面板 

若要安裝 CC-NOC 100 或 CC-NOC 250： 
1. 將 CC-NOC 裝入機架組，或是放在桌面或架子上。確定機殼後方通風良好。 
2. 將網路線一端插入 CC-NOC 擴充槽的「管理」(Management) 連接埠 (LAN 1)。 
3. 將網路線另一端插入網路的 10Mbps 或 100Mbps 乙太網路連接埠。這個連接埠應該連

接到您要指派 CC-NOC 的網路。 
4. 將網路線一端插入 CC-NOC 的「監視」(Monitor) 連接埠 (LAN 2)。 
5. 將纜線另一端插入交換器上的跨距或鏡像連接埠或是乙太網路 TAP。若需設定跨距連

接埠的詳細資訊，請參閱下一節〈跨距或鏡像連接埠〉或本章的〈乙太網路 TAP〉。 
6. 將電源線一端插入 CC-NOC 後方的接口。 
7. 將電源線另一端插入標準 110V 插座。 
8. 按下電源按鈕，啟動 CC-NOC（電源按鈕是系統前方面板內兩個按鈕的右邊按鈕）。

系統會開機且電源燈亮起。系統大約需要五分鐘來完成初始啟動工作。 

 

 

圖 3 CC-NOC 250 前方面板 

序列埠 426 

8 

跨距或鏡像連接埠 

裝置必須能夠看到在網路上傳遞的封包，入侵偵測及網路效能才能正確運作。若要達到這

個目標，請在網路上組態設定「鏡像」或「跨距」連接埠。建議您可以利用下列資源來設

定連接埠的組態： 
• 若為 Cisco Catalyst 交換器：http://www.cisco.com/warp/public/473/41.html 
• 若為 HP Procurve 交換器，請下載交換器的「管理與組態設定指南」：

http://www.hp.com/rnd/support/manuals/index.htm 
• 若為 3Com 交換器，請參閱適當的組態設定手冊中，有關於「Roving Analysis Port」的

部份。 

http://www.cisco.com/warp/public/473/41.html
http://www.hp.com/rnd/support/manuals/index.htm
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乙太網路 TAP 

除了使用跨距或鏡像連接埠以外，使用乙太網路 TAP 來接聽網路流量，會比跨距連接埠

更為安全。 
乙太網路 TAP 會在兩個網路連接埠之間傳遞資料。此外，它還會將資料從兩個網路連接

埠輸出到兩個半雙工監視連接埠，或是輸出到單一彙總全雙工監視連接埠。CC-NOC 監視

連接埠會連接到全雙工乙太網路 TAP 監視連接埠。 

優點 
乙太網路 TAP 是在電力層級而非網路層級運作，所以它會精確鏡射網路流量，不會有所

更動。再者，TAP 監視連接埠是單向的。因此，在集線器或跨距連接埠上使用乙太網路 
TAP 有數個好處： 
• 流量一定會精確鏡射，不會有所更動。 
• 流量只會單向流出乙太網路 TAP，所以入侵者（或網路的任何使用者）都不會偵測到 

CC-NOC 正在監視流量。 
• 因為沒有輸出網路，這樣 CC-NOC 的監視連接埠無法連接到網路，所以 CC-NOC 不會

意外將流量傳出連接埠。 

部署 
請使用乙太網路 TAP 與乙太網路纜線來取代使用乙太網路集線器。乙太網路 TAP 與集線

器的功能完全相同，只不過其中一個連接埠是單向的，而且會將透過網路傳遞的資料輸

出。這就是連接到 CC-NOC 監視介面的連接埠。 

防火牆 路由器 

 
網路連接埠 

乙太網路 TAP 

彙總監視連接埠 

監視連接埠 

 
CCNOC 

管理連接埠 

管理網路 

網際網路 

 
圖 4 乙太網路 TAP 部署 
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網路組態設定 

若要指定 CC-NOC 的網路組態設定（也就是 IP 位址、網路遮罩、預設閘道、DNS 伺服

器）： 
1. 將鍵盤和監視器連接到 CC-NOC 後方的鍵盤和監視器連接埠 

注意：以虛擬數據機電纜線連接 CC-NOC 的序列埠與 PC，並使用終端機程式且設定如
下，也可以進行初始組態設定：模式：VT100，速度：9600bps，資料位元：8，同位：
無，停止位元：1，流量控制：無。 

2. 按二或三次 Enter 鍵即可顯示登入提示。 
3. 輸入 config（有區分大小寫）即可登入。不需要密碼。這樣會出現「組態設定」 

畫面。 

 

圖 5 CC-NOC 100/250 的「組態設定」畫面 
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4. 在主選單中，選擇選單中的 [Setup Network Port]。這樣會出現「Setup Network Port」
畫面。 

 

圖 6 CC-NOC 100/250 的「Setup Network Port」畫面 

5. 輸入網路設定 – TCP/IP 位址、網路遮罩、閘道位址及 DNS 伺服器位址。如果您需要

此資訊，請聯繫系統管理員。 
6. 選擇 [OK] 即可儲存變更並退出「Setup Network Port」畫面。 
7. 在主選單上選擇 [Exit Configuration] 即可退出「Configuration」畫面。 

注意：稍後透過 Web 使用者介面存取 CC-NOC 時，可以變更 IP 位址。依序按一下 [管理] 
索引標籤、[裝置網路設定] 及 [設定網路連線組態]，即可執行此動作。 

在圖 5中，主選單上的其他選擇可提供額外選項，讓您設定 CC-NOC 的組態。 
• [Setup Network Routes] 可提供公用程式，用來建立靜態路由以設定 CC-NOC 的路 

由表。 
• [Test Network Connectivity] 可提供簡易工具，用來測試裝置與網路中其他裝置（例如

另一部 CC-NOC 或您已經設定的靜態路由）的連通性。 
• [Start Support Connection] 可在您需要診斷及疑難排解時，連線到 CC-NOC 裝置的技

術服務中心。 
• [變更密碼] 會永久變更密碼，直到您下次重設它為止。 
• [Reset to Factory Defaults] 會將裝置重設為「出貨時」的狀況，並還原成沒有預存組

態設定的原始軟體建置版本（還原成出廠預設值也會將密碼重設為出貨時的預 
設值）。 

• [Restart Server] 會重新啟動 CC-NOC。 
• [Shutdown Server] 會關閉 CC-NOC。 

注意：此時強烈建議您變更預設的 admin 密碼。 

現在您已經完成獨立式 CC-NOC 的實際安裝及網路組態設定，可以利用「組態設定精

靈」繼續建立初始組態設定 – 若需額外資訊，請參閱〈第 4 章：建立初始組態設定及遷移

現有的組態設定〉。 
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分散式安裝（CC-NOC 2500 系列） 
本節說明分散式組態設定（也就是 CC-NOC 2500N、CC-NOC 2500M 及 CC-NOC 2500S）

的實際安裝和設定網路設定的組態。在這個分散式環境中，功能會分散到各個裝置（如下

所示），而受監視裝置的數量會大於獨立式組態設定的受監視裝置數量： 
 CC-NOC 2500N CC-NOC 

2500M1
CC-NOC 

2500S2

功能 網路探查、輪詢、用於組態

設定的 Web 使用者介面、

網路弱點掃描、網路中斷 

Windows 管理 流量分析、

入侵偵測 

基礎設備裝置數量 250   

Windows 伺服器數量  50  

Windows 工作站數量  500  

注意：如果不需要 CC-NOC 2500M 或 CommandCenter 2500S 所提供的功能，則也可以獨
立部署 CC-NOC 2500N。 

下圖說明分散式 2500 系列組態設定的網路拓撲。 

 

圖 7 CC-NOC 2500 系列分散式組態設定 

在分散式環境中設定組態是非常靈活的。舉例來說，如果您著重於管理大量的 Windows 
伺服器及工作站（也就是超過 50 部伺服器和 500 部工作站），就可以在分散式環境中部

署多達五部 CC-NOC 2500M 裝置。部署五部 CC-NOC 2500M 裝置即可支援監視多達 250 
部伺服器及 2500 部工作站。或者，如果您著重於安全性，則可以在分散式環境中部署多

達五部 CC-NOC 2500S 裝置。 
                                                      
1 分散式環境可支援 0 到 5 部 CC-NOC 2500M 裝置。 
2 分散式環境可支援 0 到 5 部 CC-NOC 2500S 裝置（每部裝置使用的頻寬最多 20 MB/
秒）。 
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CC-NOC 2500N 

在分散式環境中，CC-NOC 2500N 可視為中央伺服器。如果您在環境中部署 CC-NOC 
2500M 或 2500S，就必須在這些裝置上組態設定 CC-NOC 2500N 的 IP 位址。您必須在遠

端裝置（也就是 CC-NOC 2500M 或 2500S）上產生啟動碼，然後設定 CC-NOC 2500N 的
組態以建立連線。 

實體安裝 
第一個步驟就是在網路中安裝 CC-NOC 2500N。 

注意：在分散式環境中安裝 CC-NOC 2500M 或 CC-NOC 2500S 之前，必須先安裝 CC-NOC 
2500N 並建立初始組態設定。若需額外資訊，請參閱〈第 4 章：建立初始組態設定及遷移
現有的組態設定〉。 

您應該擁有下列各項： 
• (1) CC-NOC 2500N 
• (1) 電源線 
• (1) 虛擬數據機電纜線 

 

序列埠 4 2 

圖 8 CC-NOC 2500N 後方面版 

若要安裝 CC-NOC 2500N，請遵循下列步驟： 
1. 將 CC-NOC 裝入機架組，或是放在桌面或架子上。確定機殼後方通風良好。 
2. 將網路線一端插入 CC-NOC 擴充槽的「管理」(Management) 連接埠 (LAN 1)。 
3. 將網路線另一端插入網路的 10Mbps 或 100Mbps 乙太網路連接埠。這個連接埠應該連

接到您要指派 CC-NOC 的網路。 
4. 將電源線一端插入 CC-NOC 後方的接口。 
5. 將電源線另一端插入標準 110V 插座。 
6. 按下電源按鈕，啟動 CC-NOC（電源按鈕是系統前方面板內兩個按鈕的右邊按鈕）。

系統會開機且電源燈亮起。系統大約需要五分鐘來完成初始啟動工作。 

網路組態設定 
若要指定 CC-NOC 的網路組態設定（也就是 IP 位址、網路遮罩、預設閘道、DNS 伺服

器）： 
1. 將鍵盤和監視器連接到 CC-NOC 後方的鍵盤和監視器連接埠。 

注意：以虛擬數據機電纜線連接 CC-NOC 的序列埠與 PC，並使用終端機程式且設定如
下，也可以進行初始組態設定：模式：VT100，速度：9600bps，資料位元：8，同位：
無，停止位元：1，流量控制：無。 

2. 按二或三次 Enter 鍵即可顯示登入提示。 
3. 輸入 config（有區分大小寫）即可登入。不需要密碼。這樣會出現「組態設定」 

畫面。 
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圖 9 CC-NOC 2500N 的「組態設定」畫面 

4. 在主選單中，選擇選單中的 [Setup Network Port]。這樣會出現「Setup Network Port」
畫面。 

 

圖 10 CC-NOC 2500N 的「Setup Network Port」畫面 

5. 輸入網路設定 – TCP/IP 位址、網路遮罩、閘道位址及 DNS 伺服器位址。如果您需要

此資訊，請聯繫系統管理員。 
6. 選擇 [OK] 即可儲存變更並退出「Setup Network Port」畫面。 
7. 在主選單上選擇 [Exit Configuration] 即可退出「Configuration」畫面。 

注意：稍後透過 Web 使用者介面存取 CC-NOC 時，可以變更 IP 位址。依序按一下 [管理] 
索引標籤、[裝置網路設定] 及 [設定網路連線組態]，即可執行此動作。 

在圖 9 CC-NOC 2500N 的「組態設定」畫面中，主選單上的其他選擇可提供額外選項，讓

您設定 CC-NOC 的組態。 
• [Setup Network Routes] 可提供公用程式，用來建立靜態路由以設定 CC-NOC 的路 

由表。 
• [Test Network Connectivity] 可提供簡易工具，用來測試裝置與網路中其他裝置（例如

另一部 CC-NOC 或您已經設定的靜態路由）的連通性。 
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• [Start Support Connection] 可在您需要診斷及疑難排解時，連線到 CC-NOC 裝置的技

術服務中心。 
• [變更密碼] 會永久變更密碼，直到您下次重設它為止。 
• [Reset to Factory Defaults] 會將裝置重設為「出貨時」的狀況，並還原成沒有預存組

態設定的原始軟體建置版本（還原成出廠預設值也會將密碼重設為出貨時的預 
設值）。 

• [Restart Server] 會重新啟動 CC-NOC。 
• [Shutdown Server] 會關閉 CC-NOC。 

注意：此時強烈建議您變更預設的 admin 密碼。 

現在您已經完成獨立式 CC-NOC 的實際安裝及網路組態設定，必須利用「組態設定精

靈」建立初始組態設定，之後才能安裝和設定 CC-NOC 2500M 或 CC-NOC 2500S 裝置。

若需額外資訊，請參閱〈第 4 章：建立初始組態設定及遷移現有的組態設定〉。 

CC-NOC 2500M 

在分散式環境中，CC-NOC 2500M 負責從指定的 Windows 伺服器及工作站（在 WMI 伺服

器及範圍中識別）收集 WMI 資訊，以及將這些統計資料報告回 CC-NOC 2500N。 

實體安裝 
安裝 CC-NOC 2500N 並建立初始組態設定之後，就可以在網路中安裝和設定 CC-NOC 
2500M。您應該擁有下列各項： 
• (1) CC-NOC 2500M 
• (1) 電源線 
• (1) 虛擬數據機電纜線 
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圖 11 CC-NOC 2500M 後方面版 

若要安裝 CC-NOC 2500M： 
1. 將 CC-NOC 裝入機架組，或是放在桌面或架子上。確定機殼後方通風良好。 
2. 按二或三次 Enter 鍵即可顯示登入提示。 
3. 將網路線一端插入 CC-NOC 擴充槽的「管理」(Management) 連接埠 (LAN 1)。 
4. 將網路線另一端插入網路的 10Mbps 或 100Mbps 乙太網路連接埠。這個連接埠應該連

接到您要指派 CC-NOC 的網路。 
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5. 將電源線一端插入 CC-NOC 後方的接口。 
6. 將電源線另一端插入標準 110V 插座。 
7. 按下電源按鈕，啟動 CC-NOC（電源按鈕是系統前方面板內兩個按鈕的右邊按鈕）。

系統會開機且電源燈亮起。系統大約需要五分鐘來完成初始啟動工作。 

裝置的組態設定 
第二個步驟分為兩個部份 – 設定網路設定的組態，以及在 2500M 與 CC-NOC 2500N 之間

建立管理連線。 

重要事項：如果要設定 CC-NOC 2500M（或 CC-NOC 2500S）裝置的組態，您必須先向力登支援

中心請求授權，其網址是 http://www.raritan.com/support。 

若要為 CC-NOC 2500M 裝置指定網路組態設定： 
1. 將鍵盤和監視器連接到 CC-NOC 後方的鍵盤和監視器連接埠。 

注意：以虛擬數據機電纜線連接 CC-NOC 的序列埠與 PC，並使用終端機程式且設定如
下，也可以進行初始組態設定：模式：VT100，速度：9600bps，資料位元：8，同位：
無，停止位元：1，流量控制：無。 

2. 輸入 config（有區分大小寫）即可登入。不需要密碼。 
3. 這樣會出現「裝置組態設定」畫面。 

 

圖 12 CC-NOC 2500M 的「裝置組態設定」畫面 

  

http://www.raritan.com/support


第 3 章：實體及網路安裝 19 

4. 在選單中選擇 [Setup IP Addresses]。 

 

圖 13 設定 IP 位址並連接到 CC-NOC 2500N 

5. 在 [管理位址] 旁，輸入相關聯的 CC-NOC 2500N 的 IP 位址。 
6. 在適當欄位中，輸入 CC-NOC 2500M 裝置的 IP 位址、網路遮罩、閘道位址及 DNS 位

址。 
7. 選擇 [Setup IP Addresses]，即可儲存組態設定變更，並建立 CC-NOC 2500M 與 CC-

NOC 2500N 之間的連線。 
 
再來，您必須建立可連到 CC-NOC 2500N 網路管理伺服器的連線。 
8. 在主選單中，選擇 [License & Update Software] 以授權此裝置。 

 

圖 14 授權 CC-NOC 2500M 裝置 
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9. 遵循畫面上的提示，並記下裝置編號及啟動碼。 
10. 從用來儲存授權檔案的 PC 中，開啟 Web 瀏覽器並指向 

http://<CommandCenter_NOC2500N_IP_Address>（CC-NOC 2500N 的 IP 位
址）。這樣會出現 CC-NOC 2500N 的登入畫面。 

 

圖 15 CC-NOC 2500N 登入畫面 

11. 輸入使用者名稱及密碼，然後按一下 [登入]。 

  

 

 

管理索引標籤 

圖 16 按一下 [管理] 索引標籤 

12. 在首頁中，按一下 [管理] 索引標籤。 

 

圖 17 上載裝置授權 

13. 在「授權」下，按一下 [上載裝置授權]。 
14. 按一下 [載入新的裝置授權] 即可載入 CC-NOC 2500M 的授權。 

 

圖 18 按一下 [載入新的裝置授權] 
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15. 按一下 [瀏覽]，並選擇力登客戶支援部門傳送給您的授權檔案。然後按一下 [載入此 
授權]。 

 

圖 19 載入裝置授權以加入清單 

16. 在 [目前的裝置授權] 清單中找出新增的 CC-NOC 2500M 裝置，然後按一下 [新增啟 
動碼]。 

 

圖 20 在 CC-NOC 2500N 輸入啟動碼 

17. 輸入 CC-NOC 2500M 所產生的啟動碼，然後按一下 [確定]。 
18. 返回 CC-NOC 2500M 並選擇 [License This Appliance]。 
19. 在系統提示時重新啟動 CC-NOC 2500M，然後等候大約五分鐘讓 CC-NOC 2500M 重新

啟動和初始化。 
 
在「裝置組態設定」畫面中，主選單上的另一個選擇，可以提供額外選項，用來設定 CC-
NOC 裝置的組態。 
• [Test Network Connectivity] 可提供簡易工具，用來測試裝置與網路中其他裝置（例如

另一部 CC-NOC 或您已經設定的靜態路由）的連通性。 
• [授權和更新軟體] 可讓您管理裝置的授權及更新程式。 
• [Update Appliance Software] 可讓您更新 CC-NOC 裝置。 
• [重新啟動裝置] 會重新啟動 CC-NOC。 
• [Shutdown Appliance] 會關閉 CC-NOC。 
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CC-NOC 2500S 

在分散式環境中，CC-NOC 2500S 負責入侵偵測及流量分析。這些功能仰賴的是混雜流量

探查連接埠，而後者最適合與跨距或鏡像連接埠搭配使用 – 若需額外資訊，請參閱本章稍

早的〈跨距或鏡像連接埠〉一節。 

實體安裝 
安裝 CC-NOC 2500N 並建立初始組態設定之後，就可以在網路中安裝和設定 CC-NOC 
2500S。您應該擁有下列各項： 
• (1) CC-NOC 2500S 
• (1) 電源線 
• (1) 虛擬數據機電纜線 
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圖 21 CC-NOC 2500S 後方面版 

若要安裝 CC-NOC 2500S： 
1. 將 CC-NOC 裝入機架組，或是放在桌面或架子上。確定機殼後方通風良好。 
2. 將網路線一端插入 CC-NOC 擴充槽的「管理」(Management) 連接埠 (LAN 1)。 
3. 將網路線另一端插入網路的 10Mbps 或 100Mbps 乙太網路連接埠。這個連接埠應該連

接到您要指派 CC-NOC 的網路。 
4. 將網路線一端插入 CC-NOC 的「監視」(Monitor) 連接埠 (LAN 2)。將纜線另一端插入

交換器上的跨距或鏡像連接埠 – 若需設定跨距連接埠的詳細資訊，請參閱本章稍早的

〈跨距或鏡像連接埠〉一節。 
6. 將電源線一端插入 CC-NOC 後方的接口。 
7. 將電源線另一端插入標準 110V 插座。 
8. 開啟 CC-NOC 電源。系統前方有兩個按鈕 – 電源按鈕是右邊的那個按鈕。系統會開機

且電源燈亮起。系統大約需要五分鐘來完成初始啟動工作。 
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裝置的組態設定 
設定裝置本身以及在 CC-NOC 2500S 與 CC-NOC 2500N 之間建立連線的步驟，與 CC-
NOC 2500M 的步驟相同。請參閱 CC-NOC 2500M 的網路組態設定指示，但是請以 CC-
NOC 2500S 取代 CC-NOC 2500M。 

 

圖 22 CC-NOC 2500S 的「裝置組態設定」畫面 
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本頁刻意保持空白。 
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第 4 章：建立初始組態設定及遷移現有的組態設定 

您將在本章使用「第一次組態設定精靈」，針對您要進行組態設定的 CC-NOC 100、CC-
NOC 250 或 CC-NOC 2500N 建立初始組態設定： 
• 要探查和輪詢的 IP 範圍及位址。 
• 可解析主機名稱的 DNS 伺服器。 
• CC-NOC 通訊對象的電子郵件位址。 

注意：CC-NOC 2500S 與 CC-NOC 2500M 都不會使用「第一次組態設定精靈」。 

本章也在＜還原來自其他 CC-NOC 系統的組態設定＞一節中說明從較舊的 CC-NOC 系統

遷移到較新的 CC-NOC 系統。 

注意：將備份的組態設定還原到新裝置之前，新裝置必須先取得授權，而且執行過「第一
次組態設定精靈」。 

使用第一次組態設定精靈 
您將在本節使用「組態設定精靈」，針對 CC-NOC 建立初始組態設定。「組態設定精

靈」提供逐步工具，用來建立裝置的初始組態設定，或是重新設定基礎組態。 

注意：首次設定 CC-NOC 的組態時，會依照預設執行「組態設定精靈」。只有在必須重新
設定裝置的組態時，才需要重新執行「組態設定精靈」。 

1.   開啟瀏覽器並指向 CC-NOC 的 IP 位址 
      ttp://<CommandCenter_NOC_IP_Address>。這是在〈第 3 章：實體及網路安裝〉中 
      設定網路設定時，所指定的 CC-NOC 的 IP 位址。例如，http://192.168.53.5。 

 

圖 23 授權合約 

   

http://192.168.53.5/
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2.   閱讀授權合約，然後按一下 [我同意]。 

第一次組態設定精靈的概略說明 

以下幾個步驟將指導您完成組態設定： 
• 授權 – 此頁面可讓您上載由力登零售商或力登技術服務中心所提供的授權檔案。如果

您沒有授權檔案，請造訪力登支援中心 (網址是http://www.raritan.com/support)，並按一

下「CC-NOC 授權請求」(CC-NOC License Request) 連結，以請求授權。 
• 日期、時間、時區 – 此頁面可讓您設定裝置的日期、時間及本地時區。這將影響出現

在事件、網路中斷和通知上的時間戳記。 
• 自動更新設定 – 此頁面可讓您啟用或停用 CC-NOC 更新程式的自動檢查、下載和安裝

等動作。您必須有服務合約才能使用此功能。 
• 管理的位址 – 此頁面可讓您判斷要探查和輪詢哪些 IP 範圍和位址，以及要忽略哪些位

址。需要此資訊才能探查和管理網路。 
• SNMP 社群管理 – 此頁面可識別支援 SNMP 通訊協定的 IP 範圍和位址，以及與這些

機器溝通時所需的適當社群連線密碼。 
• ISP 閘道設定 – 此頁面可讓您輸入「網際網路服務提供者」(ISP) 的 TCP/IP 位址，這

樣裝置就能夠偵測出可能對您的網際網路連線造成影響的任何網路中斷。 
• 名稱伺服器設定 – 此頁面可讓您設定 DNS 伺服器的組態，系統就可使用這個伺服器來

解析主機名稱。最少需要一個名稱伺服器。 
• 電子郵件通訊 – 此頁面會告訴 CC-NOC 如何透過電子郵件通訊。需要此資訊才能管理

網路。 

注意：您可以使用此附錄中的〈現場調查〉協助您循序設定組態。聯絡技術服務中心時，
此資訊也很有幫助。 

載入授權 

每部 CC-NOC 都需要裝置特定的授權才能運作。您的力登零售商或力登區域通路經理應

該已經提供授權檔案，讓您在這個頁面進行上載。如果您沒有授權檔案，請造訪力登支援

中心 (網址是http://www.raritan.com/support)，並按一下「CC-NOC 授權請求」(CC-NOC 
License Request) 連結，以請求授權。

 

圖 24 上載授權 

  

http://www.raritan.com/support
http://www.raritan.com/support
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若要上載授權檔案，請按一下 [瀏覽]，然後選擇您擁有的授權檔案。 
連接檔案之後，請按一下 [載入此授權檔案]。如果目前的授權不正確或過期，您就必須輸

入新檔案。 

安裝授權 

如果這個授權檔案就是您想要上載到 CC-NOC 的檔案，請按一下 [新的授權] 方塊下的 [安
裝此項授權]。如果您已經安裝授權而且想要繼續使用，請按一下 [目前的授權] 方塊下的 [
保持此項授權]。 

 

圖 25 安裝授權 
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開始必要的組態設定 

這個精靈將指導您完成 CC-NOC 的必要組態設定。建議您下載調查工作表，協助您在啟

動此精靈之前，先收集必要資訊。完成精靈之後，您可以在 CC-NOC 的 Web 使用者介面

中，存取 [管理] 索引標籤，即可重新進入您在此精靈中進行的設定。按一下 [開始組態 
設定]。 

 

圖 26 開始必要的組態設定 
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日期、時間、時區 

在探查任何節點和收集任何 SNMP 資料之前，都必須先設定正確的日期和時間戳記。選擇 
[使用本地日期和時間並且保持目前時間]，即可保持本地時間不變。如果您想在 CC-NOC 
設定本地時間，請選擇 [使用本地日期和時間並且設定時間]。當您繼續進行下一個步驟

時，就會立即重設時間。 

 

圖 27 設定日期、時間、時區的組態 

選擇您的 [時區]。這份清單首先按照國家（二個字元碼）排序，然後逐一在每個國家內按

照某些地理情況區分，將人口最多的區域放在最前面，但這並不會與按照地理狀況排列有

所衝突。請選擇最接近您位置的區域。 
選擇 [使用 NTP 伺服器] 以開啟「網路時間通訊協定」(NTP) 用戶端。NTP 是一種網路服

務，用來同步化網路上各個電腦的時間。如果您選擇此選項，則必須至少提供一個 NTP 
伺服器。如果目前已經選擇 [使用 NTP 伺服器]，但您想要停止使用 NTP 用戶端，則可根

據您想要保持目前時間或重設時間，來決定選擇上述兩種選項之一。 
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自動更新 

您可以讓系統定期檢查是否有更新程式，並在可以使用更新程式時下載至 CC-NOC。然後

就可以依照指示自動安裝這些更新程式。每項指示（也就是檢查、下載、安裝）都可以啟

用或停用。這些更新程式也包含目前的入侵偵測簽名。 

注意：需要服務合約才能使用此功能。 

如果您針對 HTTP 要求使用代理伺服器，請按一下 [是]，然後輸入代理伺服器設定，也就

是伺服器、使用者名稱及密碼。否則請按一下 [否]。 

 

圖 28 設定自動更新的組態 
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探查範圍 

CC-NOC 的主要功能是管理您網路上的節點。如果節點的 IP 位址是在受管理的位址範圍

之內，就會自動探查節點。此步驟可判斷要探查哪些位址或位址範圍，或是「不」探查哪

些位址或位址範圍。 

注意：您必須至少指定一個「包含」範圍或者位址，才能完成這部分的組態設定。 

 

圖 29 設定探查範圍的組態 

輸入 IP 位址或範圍，然後按一下 [新增包含清單] 或 [新增排除清單] – 這樣 IP 位址或範圍

就會新增到適當的清單。 
 

   



32 COMMANDCENTER NOC 部署指南 

  

您一次只能新增一個 IP 或範圍。如果您稍後想從清單移除其中一個，則可按一下清單右

側的 [移除]。完成時請按一下 [繼續]。 
• 若要管理範圍，請在 [單一 IP 或者範圍的開端] 欄位中輸入第一個位址，然後在 [範圍

的末端] 欄位中輸入最後一個位址，再按 [新增包含清單]。範圍可以跨過幾個網路。如

果有任何的範圍或者位址不可以或者不應該探查，請按一下 [新增排除清單]，在排除

範圍中新增項目（如下所示）。 
• 若要管理特定 IP 位址，請在 [單一 IP 或者範圍的開端] 欄位中輸入位址，然後保留 

[範圍的末端] 欄位空白。按一下 [新增包含清單] 將它新增到清單中。一般來說，這些

是指在範圍之外的節點，例如公司委託網外主機代管的任何伺服器。 
• 若要排除某個範圍，請先輸入第一個位址和最後一個位址，然後按一下 [新增排除 

清單]。 
• 若要排除單一 IP 位址，請在 [單一 IP 或者範圍的開端] 輸入位址，然後保留 [範圍的

末端] 欄位空白。例如，您想要排除印表機。 
• 範圍可以跨過幾個網路。在大部分情況下，您只需要在已經包含的範圍內，指定某個

範圍即可。 
• 若要排除特定 IP 位址，請在 [單一 IP 或者範圍的開端] 欄位中輸入位址，然後保留 

[範圍的末端] 欄位空白。按一下 [新增排除清單] 將它新增到清單中。 

注意：「排除清單」的優先順序高於「包含清單」。因此，如果「包含」範圍落在「排
除」範圍之內，該「包含」範圍就不會被視為包含（因為您已經排除它了）。為了避免此
問題，請限制「排除」範圍 – 範例：您有一部 Server 的 IP 位址位於不是由您所管理的子
網路中。除了排除整個範圍並包含那一個 IP 位址之外，您還可以建立兩個「排除」清單 – 
其中一個清單排除到該位址之前的位址為止，另一個清單則從下一個位址開始，一直排除
到該範圍的末端 

範例 
不過，您可以從包含範圍中排除特定 IP 位址 - 例如您不想管理的特定伺服器。舉例來說，

您包含了這個範圍的 IP 位址：192.168.0.1 到 192.168.0.255。在這個範圍內，您可以指定

不想要管理的一個 IP 位址 (192.168.0.210)。 
您也包含了在指定要管理的範圍之外的特定 IP 位址 (192.168.5.100)。這是良好的設定方

式。不過，因為 CC-NOC 會先排除該範圍再包含您要管理的特定位址，所以如果您排 
除的 IP 範圍涵蓋了特定 IP（例如排除 192.168.5.10 到 192.168.5.150），就有可能發生 
問題。 

SNMP 社群 

CC-NOC 使用 SNMP 通訊協定，從支援此通訊協定的裝置中收集效能資訊，並提供簡單的

方法，用來檢視網路上特定裝置的效能圖表。 
SNMP 實施的安全機制稱為「社群連線密碼」，與密碼類似。CC-NOC 需要「取得社群連
線密碼」（通常稱為「唯讀社群」），才能存取 SNMP 效能測量值。因為社群連線密碼是

按照裝置進行組態設定，因此您需要輸入的社群連線密碼數量會隨環境的狀況而定。有許

多企業是整個企業都使用同一個社群連線密碼，也有其他公司是每部裝置或每一類裝置就

設定一個社群連線密碼。 
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若要編輯 SNMP 社群連線密碼，請按一下 [新增新的社群]。 

 

圖 30 設定 SNMP 社群連線密碼的組態 

將範圍或者位址新增到社群，一次一個。若要輸入範圍，請在 [單一 IP 或者範圍的開端] 
及 [範圍的末端] 欄位填入，然後按一下 [新增位址/範圍]。若要輸入單一位址，只需保留 [
範圍的末端] 位址空白即可。請注意，您必須為每個連線密碼提供一個 IP 位址或者範圍；

如果您想對 CC-NOC 管理的所有裝置提供一個 SNMP 連線密碼，只需將範圍指定為 
0.0.0.0 - 255.255.255.255。按一下 [繼續]。 

注意：您想要收集其 SNMP 效能及目錄資訊的任何裝置，都需要「社群連線密碼」。 
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ISP 閘道 

CC-NOC 會以特殊方式來處理 ISP 閘道。如果在此處設定組態，則可監視 ISP 閘道是否可

用，並且單獨提出報告。如果狀況允許，請指定您閘道的 TCP/IP 位址。如果您沒有這項

資訊，您的 ISP 就應該能夠提供，或者您可以從受管理網路上的電腦追蹤連線到網際網路

的路徑，以取得這項資料。 

 

圖 31 設定 ISP 閘道的組態 

輸入 ISP 閘道的 IP 位址。您可以使用下列祕訣： 
• UNIX 電腦：執行 traceroute www.yahoo.com 指令，並尋找位於本地網路之外且屬

於您 ISP 的第一個 TCP/IP 位址或者 DNS 名稱。考慮在這個追蹤路線上出現 WAN 介
面的可能性。 

• Microsoft Windows® 電腦：執行 tracert www.yahoo.com 指令，並尋找位於本地網

路之外且屬於您 ISP 的第一個 IP 位址或者 DNS 名稱。 

注意：這個欄位不是必要的。如果您不想提供 ISP 位址，請輸入 0.0.0.0 的位址。 

按一下 [繼續]。 
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DNS 伺服器 

DNS 伺服器讓系統能夠把 IP 位址轉譯成有意義的名稱。您必須至少輸入一個 CC-NOC 能
夠確實到達的 DNS 伺服器。 

 

圖 32 設定 DNS 伺服器的組態 

請儘可能將最快的本地伺服器放在清單最頂端。WINS 伺服器是在 NetBIOS 和 Windows 
網路環境中使用，可跨過子網路邊界解析 NetBIOS 名稱。如果您管理的幾個子網路所包含

的電腦使用 NetBIOS 名稱，但使用 WINS 伺服器來管理這些電腦的名稱，請在提供的欄

位內輸入 WINS 伺服器的位址。輸入 DNS 伺服器之後，請按一下 [繼續]。
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電子郵件通訊 

這些設定會影響 CC-NOC 與您溝通的方式。此頁面可讓您設定 [通知] 的「寄件者：」電

子郵件位址以及 SMTP 轉送設定。此畫面也會提供如何遠端支援 CC-NOC 的相關資訊。 

注意：重要的是，要隨時更新此資訊並確定指定正確的電子郵件位址，因為 CC-NOC 會使
用這些電子郵件位址來傳送重要裝置的狀態資訊。 

 

圖 33 設定電子郵件位址設定的組態 

為了傳送電子郵件通知，CC-NOC 必須知道如何傳送電子郵件。如果狀況允許，CC-NOC 
將使用它的本地 SMTP 服務來傳送電子郵件。然而，某些網路並不接受不明來源的電子郵

件。如果是這樣，請按一下 [使用在下列 IP 位址的遠端 SMTP 伺服器]，並提供 SMTP 伺
服器的 IP 位址。 
在 [傳送電子郵件] 所指定的電子郵件位址，會詳述基礎通知機制將使用的電子郵件位址。

所有從 CC-NOC 送出的郵件（例如電子郵件通知）將形同來自於這個位址。如果您並未

在此處提供值，則會使用預設值 (root@localhost.com)。 
在 [管理員電子郵件位址] 所指定的電子郵件位址，應該是組織中負責管理 CC-NOC 的人

員的位址。這個電子郵件位址是必要欄位，且會用來傳送 CC-NOC 本身的狀態資訊。 
按一下 [測試 SMTP 設定]，即可使用指定的 SMTP 伺服器，將測試電子郵件傳送到 [管理

員電子郵件位址] 欄位所指定的電子郵件位址。這項測試可證明 CC-NOC 能夠經由適當的

網路連線傳送電子郵件。 
按一下 [繼續]。 

  

http://localhost.com/
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套用組態設定和重新啟動 

您已經利用「第一次組態設定精靈」完成初始組態設定。您可以按一下連結，重新進入組

態設定，如下所示。您也可以存取這項組態設定資訊，方法是在完成這個精靈之後，按一

下 CC-NOC Web 使用者介面的 [管理] 索引標籤。 

 

圖 34 套用組態設定和重新啟動 

您已經完成組態設定精靈，但是尚未確認變更。如有需要，您也可以組態設定  
Windows 管理及入侵偵測 – 若需額外資訊，請參閱〈第 6 章：Windows 管理、入侵偵測

及效能監視〉。 
 
若要儲存所有變更，請按一下 [套用組態設定和重新啟動]，這樣就會顯示此畫面。 

 

圖 35 CC-NOC 重新啟動 

CC-NOC 將重新啟動，並開始探查網路裝置以進行監視。 

   



38 COMMANDCENTER NOC 部署指南 

  

還原來自其他 CC-NOC 系統的組態設定 
使用 CC-NOC 的「下載備份」及「上載備份」功能，就可以將來自一個 CC-NOC 系統的

資料遷移到另一個 CC-NOC 系統。這對於取代毀損的裝置，或升級 CC-NOC 系統 (例如從 
CC-NOC 250 升級到 CC-NOC 2500 分散式系統) 尤其有用。 
遷移資料有一些基本需求： 
• 必須從來源 CC-NOC 系統下載備份資料。 
• 目標裝置必須經過授權 (遷移時不會傳輸授權)。如果您需要目標裝置的授權，請造訪

力登支援中心 (網址是 http://www.raritan.com/support/)，並按一下「CC-NOC 授權請

求」(CC-NOC License Request) 連結。 
• 如果目標是分散式 CC-NOC 系統，則所有衛星裝置也必須經過授權和啟動。 
• 如果目標系統是新的機器，則必須先完成初始組態設定精靈。 
• 必須已從與目標裝置相同的韌體版本，或前一版的韌體建立備份。您無法還原早於前

一版的 CC-NOC 資料到目標裝置。 
此外，請注意，您只能將資料遷移到相同類型或更新的 CC-NOC 系統，您無法「降級」

您的系統 (例如，將資料從 CC-NOC 250 遷移至 CC-NOC 100)。下表描述有效的遷移可 

能性： 
 

Target CC-NOC Systems 來源 CC-NOC 系統 
CC-NOC 100 CC-NOC 250 CC-NOC 2500N, M, S

CC-NOC 100 有效 有效 有效* 
CC-NOC 250  有效 有效* 
CC-NOC 2500N, M, S   有效 

注意：如果您正在從使用外部 Proxy 來收集 Windows 管理資料的 CC-NOC 100 或 250 遷移
到 CC-NOC 2500 設定，則目標 CC-NOC 2500 系統會使用該外部 Proxy，而非使用 2500M 
裝置作為內部 Proxy。如果您在遷移之後有任何與 Proxy 相關的問題，則請聯絡力登技術
支援中心。 

依循下列一般程序，將資料從一個 CC-NOC 遷移到另一個 CC-NOC： 
1. 登入到來源 CC-NOC 系統。 
2. 從來源 CC-NOC「下載備份檔案」，並將備份檔案存入您的用戶端 PC。 
3. 登入到目標 CC-NOC 系統。 
4. 從用戶端 PC「手動上載備份檔案」到目標 CC-NOC 系統。這個檔案現在應該會出

現在目標系統的備份清單中。 
5. 在目標系統上「安裝備份檔案」。 

注意：為了充分使用分散式 CC-NOC 系統的備份，目標系統至少應具備與來源系統一樣多
的裝置。例如，如果來源系統有兩個 CC-NOC 2500M 裝置，則目標系統也應該有兩個 
2500M 裝置如果目標系統只有一個 2500M 裝置，則您仍可以執行遷移，但是在還原期間
只能對映一組 Windows 管理資料。另一組必須被捨棄。 

同樣地，從 CC-NOC 100 或 250 遷移到分散式系統時，因為獨立式系統 (CC-NOC 100 及 
250 機型) 會收集所有資料類型，所以目標系統應該包含至少一個經過授權且已啟用的 
2500N、2500M 及 2500S 裝置。如果目標系統沒有包含其中任一項，則您將無法在還原程
序執行期間對映所有資料。 

http://www.raritan.com/support/
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下載備份檔案 

注意：This 此步驟發生在舊的 CC-NOC 系統上，其中含有您想儲存的組態設定。 

建議以週期性或定期性的方式下載備份檔案。 
1. 在最頂端的瀏覽列中，按一下「管理」標籤。 
2. 按一下「進階管理」。  
3. 按一下「資料備份和還原」。  
4. 按一下「下載備份檔案」。 

 

圖  36 下載備份檔案 

5. 按一下某個檔案開始下載。  
 

手動上載備份檔案 

注意：此步驟及所有後續的步驟會發生在新的 CC-NOC 系統上，即組態設定要遷往的 
系統。 

若要上載組態設定檔案，必須先從某個 CC-NOC 系統下載它。已建立「上載檔案：」對

話方塊來方便上載。注意，只有力登有效的備份檔案可以上載到這個裝置。上載其他的檔

案可能會造成裝置出問題，也可能讓您的保固失效。  
1. 在最頂端的瀏覽列中，按一下「管理」標籤。 
2. 按一下「進階管理」。  
3. 按一下「資料備份和還原」。 
4. 按一下「瀏覽：」 
5. 選擇要上載的備份檔案，然後按一下「開啟」。 
6. 按一下「上載」。 
 
順利上載檔案之後，它會出現為新 CC-NOC 系統上的可用備份。 
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安裝備份檔案 

CC-NOC 上會保留一份可用備份檔案的清單。針對其中一個備份檔案按一下「安裝」，就

會將存在該檔案中的組態設定還原到 CC-NOC 系統。來自其他 CC-NOC 系統的組態設定

檔案，在手動上載它們之後，也可從這份清單取得。 
1. 在最頂端的瀏覽列中，按一下「管理」標籤。 
2. 按一下「進階管理」。 
3. 按一下「資料備份和還原」。 
4. 按一下「安裝備份檔」。 

 

圖 37 安裝備份檔 

5. 按一下緊鄰備份檔案的「安裝」，以安裝檔案。只有來自裝置目前版本或前一版的備

份才能用來安裝。 

注意：如果您需要安裝較舊的備份，請聯絡力登技術支援中心。 

6. 您可以按一下備份檔案名稱，檢視檔案的詳細資料。 
7. 會出現「備份檔案組態設定」(Backup File Configuration) 畫面。這裡會顯示儲存在備

份中各式各樣的資料類型。收集資料之裝置的序號會顯示在「來源裝置」欄位中。用

來復原資料的裝置清單會顯示在「目標裝置」欄位中的下拉式清單中。 

 

圖 38 將資料還原到來源裝置 

8. 將每一組收集的資料對映到適當的裝置，方法是在「來源裝置」欄位中選擇序號。例

如：如果將兩組 Windows Management 資料還原到含有兩個 CC-NOC 2500M 裝置的分

散式環境，則請替第一組資料選擇一個 2500M 的序號，再替第二組選擇另一個 2500M 
的序號。或者，如果您不想還原一組資料，或無法將它對映到適當的裝置，則可以選

擇「捨棄」。 

注意：如果您捨棄資料，以後就不能再還原它。這個資料會永久流失。 

9. 按一下「安裝」可按照表格中的對映方式將資料還原到裝置。CC-NOC 系統會自行重

新啟動，而且需要等幾分鐘，它才會重新初始設定。 
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第 5 章：確認和微調安裝 

CC-NOC 已經組態設定完成，且已經執行它的探查程序，也已經將服務指派給類別… 現

在要做什麼呢？每個環境各有不同，形成的挑戰也各異。知道要尋找什麼以及如何解決問

題，是判斷您是否會使用並精通 CC-NOC 的重要因素。 
因為您在安裝之前已經花費時間來收集資訊和設定適當的期待結果，所以下列幾個項目應

該很容易完成。 

登入 CC NOC 
開啟瀏覽器並指向 CC NOC 的 IP 位址 http://<CommandCenter_NOC_IP_Address>。這

是稍早指派的 IP 位址 – 若需額外資訊，請參閱〈第 3 章：實體及網路安裝〉。您會看到

登入畫面。 

 

圖 39 CC-NOC 登入畫面 

預設使用者名稱是 admin，而密碼是 raritan。如果您尚未將它變更為較安全的密碼，請

立即這樣做。然後就會顯示首頁： 

 

圖 40 CC-NOC 首頁 

進入之後，您就會看到各種不同的網路中斷欄位顯示「0 於 0」；這表示探查程序尚未 
開始。 
一旦您看到數字開始變更，就表示探查程序已經開始。探查所花費的時間長度，是根據 
CC NOC 必須探查和測試的個別 IP 位址數量而定 – 這可能是數個小時，但如果是較大的

環境 (5+ class-C)，也可能會花上整天。 
執行探查程序之後，請確認結果。 
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第 1 天 

抽樣探查 

CC-NOC 完成「探查」程序之後，請確定它已經探查您參與的節點。另外也請確定您需要

的服務與這些節點相關聯。如果遺失節點，或是受管理節點中有您不需要的節點，請參閱

本章稍後的〈微調〉一節來清理安裝。 

SNMP 收集資料 

讓 CC-NOC 收集資料一天之後，請按一下 CC-NOC 介面頂端瀏覽工具列上的 [報告] 索引

標籤。然後按一下 [SNMP 效能報告]。 
請記下哪些節點正在收集 SNMP 資料，並抽樣檢查資料是否出現。如果您看到的節點與您

需要的節點有差異，請確認您想收集其 SNMP 資料的節點都已啟用 SNMP，且 CC-NOC 
已有適當的「唯讀社群連線密碼」（如果有的話）。 

第 2 天 
執行探查程序之後，請確認已經正確設定下列各項的組態： 

SSH 

只要力登能夠以 SSH 方式存取 CC-NOC，力登就能協助您進行部署、驗證及微調。請先
確認此連線，再繼續進行下列步驟。若要確認 CC-NOC 能夠正確通訊，請進行下列任一

動作： 
1. 聯繫力登技術服務中心來進行快速連線測試，或是 
2. 按一下 [說明] 選單下的 [建立支援連線]。 
CC-NOC 會建立與力登伺服器之間用於遠端存取的連線。建立連線之後，力登技術支援人

員就能夠直接連接到 CC-NOC，來診斷裝置或修正裝置的問題。連線完全隱密且安全，並

使用業界標準的加密方案，在連線期間為出入裝置的所有流量進行加密。 

注意：建立連線不一定會使支援人員收到警示，所以如果發生需要特別注意的問題，您仍
有需要致電或以電子郵件通知技術服務中心。 

SMTP 

最重要的一點就是 CC-NOC 能夠將電子郵件傳送給適當的人員以取得通知。有兩種方法

可以確認 SMTP 是否正確通訊： 
1. 從 CC-NOC 聯繫力登技術服務中心，並要求對方產生電子郵件訊息。 
2. 啟用通知，然後引起或模擬會傳送通知的事件。若需額外資訊，請參閱〈第 7 章：開

始使用〉。 
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微調 
完成確認安裝及組態設定之後，下一個步驟就是微調設定。微調是由下列步驟所組成： 
• 改變用來管理節點及服務的設定。 
• 新增「自訂輪詢器」（如有需要）。 

清理安裝 

探查完成之後，便會將每個系統分類成伺服器、基礎設備裝置或工作站，並指派適當的授

權（如果有的話）。您應該查看 CC-NOC 已經探查過的節點及服務，以及它產生的初始

事件。這樣會提供詳細資料，讓您知道哪些區域需要進一步調整。請特別注意下列事項： 
• 應該受到管理卻未出現在清單中的節點或服務。 
• 您不想管理的節點或服務（請參閱下列附註）。 
• 您不想管理的非嚴重服務的事件，或是包含在可用性計算中的非嚴重服務的事件 

注意：如果您在一天結束時看到大量的網路中斷，有可能是因為在管理組態設定中，將使
用者工作站電腦以輪詢方式視為基礎設備裝置。較為適當的作法是將這些系統的管理授權
變更為「工作站」授權。 

若要清理安裝，請依序按一下 CC-NOC Web 使用者介面頂端的 [管理] 索引標籤、[網路管

理組態設定] 及 [編輯探查的範圍]。這時您就可以輸入要包含或排除的新範圍。 
此外，您也可以按一下 [管理] 索引標籤，再按 [網路管理組態設定] 下的 [管理、未管理、

重新掃描或者刪除裝置]，為發現的所有裝置調整管理設定。如果有授權（根據您使用的 
CC-NOC 裝置機型而定），您就可以在這裡為每個裝置變更授權類型。 

新增/移除輪詢器 

即使您比較可能會使用已經設定組態的輪詢器，也可以視需要新增任何額外的輪詢器或停

用預設的輪詢器。例如，您的主從式帳戶處理應用程式使用 TCP 透過連接埠 5252 進行通

訊。您可以設定輪詢器的組態來監控連接埠 5252 上的 TCP 服務。 

注意：您監控的不是應用程式本身，而是它提供的網路服務。 

1. 在頂端的導覽索引標籤列中，按一下 [管理] 索引標籤。 
2. 按一下 [網路管理組態設定]。 
3. 按一下 [設定輪詢器的組態]。 
4. 捲動到頁面底端，然後按一下 [新增自訂輪詢器]。 
5. 輸入新輪詢器的名稱。 
6. 選擇用於輪詢服務的通訊協定，例如 TCP。 
7. 輸入它藉以通訊的連接埠。 
8. 按一下 [設定作用中] 核取方塊。 
9. 按一下 [新增]。 
如果您不要輪詢特定服務，請按一下 [設定輪詢器的組態]，取消選擇 [作用中] 清單中的輪

詢器，然後按一下 [套用變更]。 
 
若需輪詢器的詳細資料，請參閱力登的《CommandCenter NOC 管理指南》。 
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本頁刻意保持空白。 
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第 6 章：Windows 管理、入侵偵測及效能監視 

實際安裝和設定 CC-NOC 裝置的組態之後，您就可以選擇設定 CC-NOC 的組態來進行下

列各項動作： 
• 開始透過 WMI (Windows Management Instrumentation) 從 CC-NOC 管理的節點收集視

窗資訊。 
• 探查網路上的封包並尋找入侵跡象。 
• 監視網路的頻寬使用量，並提供窗口讓您了解網路利用率。 
在力登的《CommandCenter NOC 管理指南》中，可以找到詳細資料。 

注意：如果您使用的是 CC-NOC 100 或 250，則上述所有功能都會在該裝置上執行。如果
您在分散式環境中部署，則「Windows 管理」會移交給 CC-NOC 2500M，並在 CC-NOC 
2500S 設定入侵偵測的組態。本節會列出在這兩個環境中，Web 使用者介面的不同之處。 

Windows 管理的概略說明 
若要設定 CC-NOC 的組態，使它從受管理的 Windows 伺服器及工作站中，收集和報告 
WMI 統計資料，您就必須： 
• 設定代理伺服器的組態 – 促進 CC-NOC 2500N 與受管理系統之間的通訊。在獨立式環

境中，會強制設定外部代理伺服器；但是如果使用已有內部代理伺服器的 CC-NOC 
2500M，則可以選擇不設定外部代理伺服器的組態。 

注 意 ： 如 果 您 使 用 外 部 代 理 伺 服 器 ， 則 建 議 使 用 已 啟 用 自 動 更 新 的  Windows XP 
Professional Service Pack 2（或更新版本），來促進 CC-NOC 與受管理系統之間的通訊。
這個系統造成的資源負荷通常不多，不會在尖峰時刻造成系統的嚴重負荷。 

• 指定 Windows 管理範圍 – 您必須確認在 CC-NOC 和定義的代理主機之間能夠溝通的 
TCP/IP 位址範圍。系統會使用 Microsoft 的 Windows Management Instrumentation (WMI) 
來管理和掃描這個範圍。 

• 指定網域及主機 – 一旦您確認代理伺服器及範圍，CC-NOC 就會開始進行探查程序，

透過 WMI 來搜尋要管理的目標裝置。對於與您希望管理的主機相關聯的每一個網

域、工作群組或是受信任的網域，您都必須提供認證資訊（例如使用者名稱和密

碼），而此資訊可用來登入系統以及取得效能、事件記錄及/或系統目錄資訊。如果您

願意的話，一旦探查到裝置，您也可以提供有關該裝置的這份資料。請注意，這樣做

是否更為安全，仍有爭論；但是在管理方面就要更注意。 

設定外部 Windows 代理伺服器的組態 

若要從受管理的 Windows 系統收集 WMI 資料，則需要代理伺服器將 WMI 要求從 CC-
NOC 轉寄到受管理的 Windows 系統。您不一定要為 CC-NOC 2500M 設定外部代理伺服器

的組態，因為它有自己的內部代理伺服器。 
 
若要設定 CC-NOC 的組態，讓它從外部代理伺服器收集 WMI 資料，則必須： 
• 找出要用作代理伺服器的系統。只有已啟用自動更新的 Windows XP Professional 

Service Pack 2（或更新版本）才能作為代理伺服器使用。 
• 除非您使用的是 CC-NOC 2500M 的內部代理伺服器，否則請下載組態設定工具並加以

執行，這樣才能在環境內設定外部系統的組態，作為代理伺服器來收集 WMI 資料。 
• 以適當的使用權限來設定 CC-NOC 的組態，才能與代理伺服器和目標系統（網域或個

別的系統使用權限）進行互動。 
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注意：同時，除非您已經在環境中設定 WINS 伺服器的組態，否則建議您為每個子網路都
設定代理伺服器的組態。您也可以在 CC-NOC 2500M 指定 LMHOST 檔案項目以進行名稱
解析。 

以下幾節說明如何設定外部代理伺服器的組態。 

外部代理主機需求 
為了獲得最佳的結果，建議您使用已啟用自動更新的 Windows XP Professional Service Pack 
2（或更新版本），來促進 CC-NOC 與受管理系統之間的通訊。 
外部代理伺服器必須符合這些需求： 
• 1000 MHz CPU 或更高頻率 
• 512 MB 的 RAM 或更高容量 
• Windows XP Professional 加上 Service Pack 2 或更高版本 
• 網路上的非關鍵性角色 

下載和執行 ProxyInstaller 
只需兩個步驟就可以設定系統的組態，作為代理伺服器使用。第一個步驟是移除外部系統

上的舊有代理伺服器設定（若您具有一個 5.4 版或更舊版本設定的代理伺服器）。第二個

步驟是安裝新的外部代理伺服器 5.5 版。這些功能皆可藉由執行 ProxyInstaller 來完

成。ProxyInstaller 將會編輯所需的登錄設定，並安裝看門狗服務。。 

注意：如果 CC-NOC 5.4 或更舊的版本無法順利使用目前的外部代理伺服器，則建議您升
級成 CC-NOC 5.5 代理伺服器。 

您必須針對作為 CC-NOC 100、250 或 2500M 之外部代理伺服器的所有 Windows 電腦，重

複這些步驟。CC-NOC 2500M 可作為它本身的 Windows 管理代理伺服器；不需要任何動

作就可以將它遷移至新的組態設定，而且 CC-NOC 2500 的所有更新程式都會自動完成。 
若要設定外部代理伺服器的組態： 
1. 確定您有外部代理伺服器的「管理員」權限。 
2. 從這個位置下載最新的代理伺服器組態設定程式 ProxyInstaller： 

http://<address_of_noc>/public/ProxyInstaller.zip。 
3. 將 Windows 電腦上的 ProxyInstaller 歸檔解壓縮，並將目錄移至您想放置程式的

位置。例如，一個良好的位址可以是： 
C:\Program Files\Raritan\ProxyInstaller。 

4. 連按兩下 ProxyInstaller.exe 即可執行程式。 
5. 若此 Windows 電腦作為 CC-NOC 5.4 或較舊版本的代理伺服器，您必須先解除安裝舊

版的代理伺服器組態設定。按一下「解除安裝」，移除舊版的代理伺服器 
6. 若此代理伺服器將提供  CC-NOC 2500 組態設定，請鍵入將管理此代理伺服器之 

2500M 遠端裝置的 IP 位址。若此代理伺服器將提供 CC-NOC 100 或 250 組態設定，請

於可用的欄位中鍵入該「遠端裝置」的 IP 位址。 
7. 按 [安裝] 按鈕，即可利用最新的代理伺服器設定來重新設定外部 Windows 電腦的 

組態。 

開啟目標裝置和防火牆上的連接埠 
為了讓 CC-NOC 裝置能夠查詢網路上裝置的 Windows 效能資料，任何目標 Windows 裝置

上的軟體防火牆都可能需要修改。任何目標 Windows 裝置上的下列連接埠，都必須接受

來自 CC-NOC 2500M 的 IP 位址的流量，或是已經組態設定成外部 Window 代理伺服器之

任何系統的 IP 位址的流量： 
• 137 udp 
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• 139 tcp 
• 445 tcp 
此外，應對任何介於目標裝置、代理伺服器與 NOC 間的硬體防火牆進行設定，以允許這

些相同連接埠上的流量。 
 
若要在執行 Windows 防火牆的任何 Windows XP (SP2) 電腦上開啟這些連接埠，請使用下

列程序： 
1. 開啟 cmd 提示並輸入下列指令： 

netsh firewall set service type = fileandprint mode = enable scope 
= custom address = <address of external proxy or 2500M> 
 

舉例來說，如果外部代理伺服器或 CC-NOC 2500M 的 IP 位址是 192.168.1.45，您就應該

輸入： 
netsh firewall set service type = fileandprint mode = enable scope 
= custom address = 192.168.1.45 
 

2. 輸入下列指令： 
netsh firewall set service type = remoteadmin mode = enable scope = 
custom address = <address of external proxy or 2500M> 

 
舉例來說，如果外部代理伺服器或 CC-NOC 2500M 的 IP 位址是 192.168.1.45，您就應該

輸入： 
netsh firewall set service type = remoteadmin mode = enable scope = 
custom address = 192.168.1.45 

 
依照預設，Windows XP (SP2) 會啟用登錄中的 “Force Guest” 選項。CC-NOC 裝置無法認

證已經啟用 “Force Guest” 選項的 Windows 系統。若要停用 “Force Guest” 選項，您必須使

用下列程序修改登錄： 
1. 備份登錄。 
2. 在 Run 提示中，輸入下列指令： 

Regedit 
 

3. 瀏覽找出這個登錄機碼： 
Hkey_Local_Machine\System\CurrentControlSet\Control\LSA\Forceguest 
 

4. 將 “Forceguest” 機碼的值從 1（已啟用）變更為 0（已停用）。 

 
設定 CC-NOC 組態以與外部代理伺服器通訊 
若要設定 CC-NOC 的組態以與網路上的外部代理伺服器通訊，請使用「Windows 管理組

態設定精靈」來完成。 
「Windows 管理組態設定精靈」是一種用來指定和設定代理主機組態的介面，可促進 CC-
NOC 和您管理的 Windows 伺服器和桌上型電腦之間的連通性。這個組態設定精靈能夠帶

領您逐步找出代理伺服器、建立認證資訊與特定網域之間的關聯，以及認證資訊與特定主

機之間的關聯。

1. 在頂端的導覽索引標籤列中，按一下 [管理] 索引標籤。 
2. 按一下 [Windows 管理組態設定]。 
3. 按一下 [Windows 管理組態設定精靈]。 
4. 按一下 [開始組態設定] 即可啟動精靈。 
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圖 41 設定外部代理伺服器的組態以進行 Windows 管理 

5. 按一下 [新增新的外部代理伺服器]。 

注意：若要在分散式環境中存取「Windows 管理組態設定精靈」（也就是從 
CommandCenter 2500N 存取），請在頂端的瀏覽索引標籤列中，按一下 [管理] 索引標
籤，再按 [CC-NOC 2500M 組態設定]。選擇 [CommandCenter NOC 2500M 組態設定精
靈]，或是按一下您目前設定組態之裝置旁的 [設定組態]。 

找出本地代理伺服器 
這裡指定的本地代理主機主要是用來和您管理的一些或所有 Windows 平台進行溝通，讓 
CC-NOC 向特定的伺服器或工作站要求資訊，而這個代理伺服器就能夠將它轉換成 
Microsoft 專用的通訊協定，並將它傳送給終端系統。 

注意：只有在使用外部代理伺服器時才需要此步驟。如果您使用的是 CC-NOC 2500M，就
可以使用它本身的內部代理伺服器。 

 

圖 42 指定代理主機資訊 

6. 輸入代理主機的「IP 位址」。這應該就是執行組態工具的主機。若需額外資訊，請參

閱本章稍早的外部代理主機需求 
7. 為了獲得最佳的結果，建議您使用已啟用自動更新的 Windows XP Professional Service 

Pack 2（或更新版本），來促進 CC-NOC 與受管理系統之間的通訊。 
外部代理伺服器必須符合這些需求： 
• 1000 MHz CPU 或更高頻率 
• 512 MB 的 RAM 或更高容量 
• Windows XP Professional 加上 Service Pack 2 或更高版本 
• 網路上的非關鍵性角色 
8. 下載和執行一節。 

注意：此欄位中的主機名稱值必須能夠透過 DNS 解析，或者必須是數字 IP 位址。 
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9. 為 [網域]、[使用者名稱]、[密碼] 輸入值，然後確認密碼。請注意，使用者名稱必須是

該系統上的本地使用者，也就是「本地管理員」群組的成員。 
10. 按一下 [繼續] 即可繼續進行。 

指定 Windows 管理範圍 

在這個步驟中，您將找出能夠與 CC-NOC 和定義的代理主機進行通訊的 TCP/IP 位址 
範圍。 

注意：如果您使用的是 CC-NOC 2500M 的預設內部代理伺服器，請按一下 [預設代理伺服
器] 下的 [編輯] 來指定位址範圍。 

系統會使用 Microsoft 的 Windows Management Instrumentation (WMI) 來管理和掃描這個範

圍。探查完成之後，便會將每個系統分類成伺服器、基礎設備裝置或工作站，並指派適當

的授權（如果有的話）。 

注意：建議您不要在探查範圍中包含 DHCP 裝置。不過，受管理的裝置（也就是指派成
「基礎設備裝置或伺服器的裝置）仍有受限制的 DHCP 支援。若為工作站，則必須手動移
除由於 DHCP 位址變更所造成的重複現象。 

 

圖 43 指定 Windows 管理範圍 
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11. 輸入 [IP 位址] 或 [範圍]，然後按一下 [新增包含清單] 或 [新增排除清單]，將 IP 位址

或範圍新增到適當的清單。您一次只能新增一個。您輸入的 TCP/IP 位址範圍及/或特

定位址，就是您想管理的 TCP/IP 位址範圍及/或特定位址。您必須至少指定一個「包

含」範圍或者位址，才能完成這部分的組態設定。如果您有任何想要排除的範圍或位

址，也可以在「全域排除範圍/位址」面板上加以指定。「排除」面板可以避免探查某

些裝置，而「包含」面板則指出必須探查和管理哪些位址。如果您稍後想從清單移除

其中一個，則可按一下清單右側的 [移除]。 

注意：如果這個範圍的 IP 位址所包含的服務已經在「探查範圍」中指定，您就必須變更
某些裝置的授權 – 例如，您可能必須將「工作站」授權變更為「伺服器」授權 – 若需額外
資訊，請參閱〈第 5 章：確認和微調安裝〉的〈清理安裝〉一節。 

指定代理伺服器識別及身分 

確認代理伺服器及範圍之後，CC-NOC 就會開始進行探查程序，透過 WMI 來搜尋要管理

的目標裝置。現在您必須組態設定目標伺服器和工作站（例如桌上型電腦、筆記型電腦

等）的認證資訊。 

 

圖 44 指定代理伺服器身分 

對於與您希望管理的主機相關聯的每一個網域、工作群組或是受信任的網域，您都必須提

供認證資訊（例如使用者名稱和密碼），而此資訊可用來登入系統以及取得效能、事件記

錄及/或系統目錄資訊。如果您願意的話，一旦探查到裝置，您也可以提供有關該裝置的

這份資料。請注意，這樣做是否更為安全，仍有爭論；但是在管理方面就要更注意。 
 
CC-NOC 支援透過下列三個常用認證機制其中之一來進行認證： 
• 網域認證 
• 工作群組認證 
• 信任網域認證 
 
網域認證是 Windows 環境中最常用的認證形式，所以在此加以說明。力登的

《CommandCenter NOC 管理指南》中，涵蓋了另外兩種認證形式。 
對於與您希望管理的主機相關聯的每一個網域，您都必須提供認證資訊（例如使用者名稱

和密碼），而此資訊可用來登入系統以及取得效能、事件記錄及/或系統目錄資訊。「使

用者名稱」和「密碼」將會傳送給網域內的伺服器，以供認證之用。目標伺服器必須是這

個網域的成員，而且使用者名稱必須組態設定成該網域內的使用者。 

注意：需要管理權限才能新增這三種認證類型的身分。 
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12. 按一下 [新增網域身分] 即可為網域認證新增身分。 

 

圖 45 指定網域認證身分 

13. 輸入網域、使用者名稱、密碼，然後確認密碼。 

注意：基於安全理由，Windows Vista 系統中內建的系統管理員帳戶「Administrator」依預
設將不會進行資料收集。不論使用哪個 Windows 版本，力登建議對所有的伺服器使用非
「Administrator」的系統管理員帳戶。 

請參閱《CC-NOC 管理指南》中的〈附錄 D：在目標電腦上設定 WMI〉，以取得更多對 
Windows Vista 目標電腦設定代理伺服器驗證的相關資料。 

14. 按一下 [新增身分]。 
15. 若要完成精靈，請按一下 [繼續]。 

 

圖 46 Windows 管理代理伺服器的清單 

16. 如果您對於代理伺服器清單感到滿意，請按一下 [儲存變更]。 
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入侵偵測的概略說明 
在 CC-NOC 安裝期間，您可以選擇將 CC-NOC 連接到環境內的跨距或鏡像連接埠 – 若需

額外資訊，請參閱〈第 3 章：實體及網路安裝〉。使用這個連線可以監視網路流量的入侵

企圖和頻寬效能。 

注意：CC-NOC 100、CC-NOC 250 或 CC-NOC 2500S 都支援入侵偵測。 

若要設定 CC-NOC 的組態，讓它監視網路流量是否有入侵企圖，您必須： 
• 設定「近端網路」的組態 – 因為 CC-NOC 偵測某些簽名的方式，是根據簽名進入近端

網路或是從近端網路送出而定，所以您應該為裝置設定近端網路，以確保入侵偵測儘

可能正確，且讓假警訊的數目降到最低。 
 
• 設定連接埠掃描的組態 – CC-NOC 裝置會執行封包的狀態檢測，以偵測網路上的連接

埠掃描活動。然而，某些合法的服務會開啟與主機之間的多重連線，例如 DNS、NFS 
和 SMB，都可能產生假的連接埠掃描事件。您應該從連接埠掃描偵測作業中排除這些

伺服器。 
 
• 設定簽名效能評測器的組態 – 使用「簽名效能評測器」，就可以啟用和停用每個 CC-

NOC 裝置上的數種入侵偵測。CC-NOC 裝置會偵測有害網路流量中的一些「簽名」特

徵，以找出潛在的威脅。調整 CC-NOC 裝置能夠偵測的簽名組，就可以設定入侵偵測

功能的組態，以偵測出會影響網路上特定裝置和服務的攻擊。 

組態設定裝置的近端網路 

CC-NOC 會以不同方式偵測某些簽名，這要看它們是「進入」近端網路或是從近端網路

「外送」而定。因為這個原因，設定裝置的近端網路就很重要，可以確定入侵偵測儘可能

準確，而假警訊的數目就會降到最低。 
若要為 CC-NOC 設定「近端網路」的組態： 
1. 在主視窗中，按一下 [管理] 索引標籤。 
2. 按一下 [入侵偵測組態設定]。 

注意：若要在分散式環境中存取「入侵偵測組態設定」（也就是從 CommandCenter 2500N 
存取），請在頂端的瀏覽索引標籤列中，按一下 [管理] 索引標籤，再按 [CC-NOC 2500S 
組態設定]。 
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圖 47 入侵偵測組態設定 

3. 按一下 [組態設定裝置的近端網路]。 

 

圖 48 組態設定裝置的近端網路 
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4. 按一下您想設定組態的裝置旁的 [設定組態]。 

 

圖 49 指定近端網路裝置的 IP 位址 

5. 如果要將整個子網路包括在您的近端網路內，請使用 [新增位址] 方塊。輸入網路位

址，然後從提供的清單中選取子網路遮罩。如果要包括單一主機或主機 IP 位址的範

圍，請使用面板下半部的輸入方塊。 
6. 按一下 [新增]。 

注意：您最多可以新增 50 個不屬於已包含之子網路的特定 IP 位址。 
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組態設定連接埠掃描偵測 

CC-NOC 可以執行封包檢測，以偵測網路上的連接埠掃描活動。然而，某些合法的服務會

開啟與主機之間的多重連線，例如 DNS 和 NFS，都可能產生假的連接埠掃描事件。 
若要從連接埠掃描偵測作業中排除這些伺服器： 
1. 在「入侵偵測組態設定」主視窗中，按一下 [組態設定連接埠掃描偵測]。 

 

圖 50 設定連接埠掃描偵測的組態 

判斷目標電腦上有那些連接埠是開放的，通常就是對網路系統進行成功攻擊的第一個步

驟。攻擊者通常會使用連接埠掃描公用程式來刺探目標系統，然後列出裝置上所有開放連

接埠的清單。有了這份名單之後，他們就會對這些開放的連接埠進行特定攻擊，期望能夠

找出目標電腦的網路弱點。監控進入目標電腦的流量，通常就可以偵測出連接埠掃描的程

序。然而，某些服務（像是 DNS、NFS 和 SMB）的正常活動，通常也很類似針對目標系

統進行連接埠掃描的攻擊者活動。 
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2. 按一下您想設定組態的裝置旁的 [設定組態]。 

 

圖 51 指定連接埠偵測的 IP 位址 

這個組態設定頁面可讓您從 CC-NOC 所執行的連接埠掃描偵測程序中，排除特定主機。 
3. 若要排除整個子網路不進行連接埠掃描，請使用 [新增位址] 方塊。輸入網路位址，然

後從提供的清單中選取子網路遮罩。若要排除單一主機或者主機 IP 位址的範圍，請使

用面板下半部的輸入方塊。 
4. 按一下 [新增]。 
 
建議您將所有 DNS 和 NFS 伺服器新增到這份清單中。 

注意：使用這個視窗最多只能排除 50 個位址。如果您需要排除更多位址，請聯繫力登技
術服務中心。 

設定入侵偵測簽名效能評測器的組態 

使用「入侵偵測簽名效能評測器」(Intrusion Detection Signature Profiler)，就可以啟用和

停用在 CC-NOC 上的多種類型入侵偵測。正確設定組態的 CC-NOC 會偵測網路流量中的

特別模式，以找出潛在的威脅。調整 CC-NOC 裝置能夠偵測的簽名組，就可以設定入侵偵

測功能的組態，以偵測出會影響網路上特定裝置和服務的攻擊。 
以 4 個基本步驟設定簽名效能評測器： 
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2. 在「選擇裝置」(Choose Appliances) 頁面上，選擇要設定的裝置。 
3. 在「選擇類型」(Select Types) 頁面上，選擇一組您想偵測的簽名類型，以及用來進行

偵測的規則集。 
4. 在「選擇作業系統系統和服務」(Select Operating Systems and Services) 頁面上，選擇

在您的網路上，您想監視有無這些簽名的作業系統和服務。 
5. 在「選擇應用程式」(Select Applications) 頁面上，選擇一組特定的應用程式，以監視

在您網路上的入侵。 
建立簽名規則之後，CC-NOC 就會使用這些規則來動態選擇要將哪些簽名套用到環境中，

讓您省下不停管理簽名的麻煩。若要開始設定這些簽名規則： 
1. 在最頂端的瀏覽列中，按一下「管理」(Admin) 標籤。 
2. 按一下「入侵偵測組態設定」。 
3. 按一下「入侵偵測簽名效能評測器」(Intrusion Detection Signature Profiler)。 

選擇裝置 
可與主控此中央裝置之系統溝通的所有「入侵偵測」裝置，都會列在「選擇裝置」

(Choose Appliances) 頁面中。每個裝置都附隨著該裝置的 IP 位址以及上次變更該裝置之

「入侵偵測方案」的時間 (無論是由軟體更新或由管理員變更)。 
如果入侵偵測裝置列為「尚未組態設定」(Not Configured)，您必須使用「簽名效能評測

器」來設定它的簽名，讓它可以開始轉送事件。 

 

圖 52 選擇簽名效能評測器的入侵偵測裝置 

1. 若要設定具有相同組態設定的一或多個入侵偵測裝置，請核取位於「選擇」欄位中的

方塊。 

注意：CC-NOC 100 和 CC-NOC 250 只支援連接到流量偵聽連接埠的單一網路區段。如果
要監控其他網路區段，必須設定一個 CC-NOC 2500N 裝置配上個 CC-NOC 2500S 裝置。 

2. 按「下一步」。您會被帶到「選擇類型」(Select Types) 畫面。 
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選擇監控的簽名類型 
此頁面可讓您設定想在「入侵偵測系統」利用的簽名類型。各種簽名類型的完整清單顯示

在頁面底端的「選擇簽名類型」表格中，作為「規則類型」。對於其中每一種規則類型，

您可以包括來自三種來源的簽名偵測規則：Snort.org® Community 規則、Sourcefire® 
VRT 授權的規則及 Bleeding Edge Snort ™ 規則。請注意，「Bleeding Edge Snort 規則」

包含新建立的偵測規則，這些規則不像另外兩種規則經過嚴謹的驗證程序。 

• 由 Snort 週遭的「開放原始碼」社群所開發的 Snort Community 規則。這些規則由社群

進行測試，以確保這些規則不會破壞現有的功能。 
• Sourcefire VRT 規則由 Snort 目前的擁有者 Sourcefire 所開發，其具有為較大型組織所

支援的優點。這些規則需經過更完整的測試，其中包括效能測試。 
• Bleeding Edge 規則是由另一個社群所開發，具有調整並滿足更多目前之社群要求的目

的。這些規則接受相當多的測試，包括當有所變更時，在較舊/現存的規則上進行 
測試。 

 

圖  53 「選擇簽名類型」表格 

若要設定「入侵偵測系統」以監視特定類型的簽名： 
1. 對於您想偵測的每一種偵測種類，核取您想用於偵測的規則集 (Community、VRT 或 

Bleeding Edge)。取消核取、或留空您不想使用的任何規則集。 
例如，如果您想使用由 Sourcefire 及 Snort.org 定義的簽名設定檔啟用偵測「攻擊回

應」類型的簽名，但覺得 Bleeding Edge Snort 簽名尚未經過足夠的測試，則可以為

「攻擊回應」規則核取「VRT」及「Community」欄位，但不核取「Bleeding Edge」
欄位。 

2. 對於您不想偵測簽名的每一種偵測類別，請取消核取或留空所有三個規則集選項。 
在表格的頂端有三個額外的項目可以幫助您選擇「規則類型」組態設定： 
6. 「載入組態設定」可讓您在系統上使用另一個裝置的「規則類型」組態設定。如果您

想複製該裝置的「規則類型」組態設定，則可以從「現有的組態設定」下的下拉式功

能表中選擇它的序號，然後按一下「載入組態設定」。如果您正在執行 CC-NOC 2500 
分散式系統，也可以在此看見可供選擇的許多項目。 
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7. 「選擇預設值」(Select Defaults) 將選擇 CC-NOC 隨附的規則集組態設定。 
8. 「重設表格」(Reset Form) 會還原自從到達此頁之後對規則集組態設定做過的所有變

更。按一下「重設表格」(Reset Form) 會使組態設定回到上次儲存的選擇。 

注意：不知道要選擇什麼的時候，預設的偵測規則集是您最佳的選擇。 

3. 按照您想要的方式設定偵測規則時，請按「下一步」進入「作業系統和服務」

(Operating Systems and Services) 頁面。 

選擇作業系統和服務 
本頁可讓您設定要在數個作業系統上監視的服務。服務的明細與作業系統的清單會形成一

份位於頁面底端上的「選擇作業系統和服務」(Select Operating System and Services) 表

格。對於列在左邊的每一個作業系統，您都可以選擇您想監視的服務，看看是否有您在上

一頁選擇的入侵偵測簽名。 

 

圖 54 選擇要監視的作業系統和服務 

1. 對於清單中的每一個作業系統，請選擇您要監視的服務。 
2. 如果在您網路上有個特定的作業系統沒有使用某些服務，您可以取消核取或留空該作

業系統的服務欄位。 
3. 對於不在您網路上的作業系統，您可以取消核取或留空該列中的所有服務類型。 
在表格的頂端有三個額外的項目可以幫助您選擇一組要監視的服務： 
「載入組態設定」可讓您在系統上使用另一個裝置的服務組態設定。如果您想複製該裝置

的服務組態設定，則可以從「現有的組態設定」下的下拉式功能表中選擇它的序號，

然後按一下「載入組態設定」。如果您正在執行 CC-NOC 2500 分散式系統，也可以在

此看見可供選擇的許多項目。 
「選擇預設值」(Select Defaults) 將選擇預設要監視的作業系統與適當服務集。  
「重設表格」(Reset Form) 會還原自從到達此頁之後對服務組態設定做過的所有變更。按

一下「重設表格」(Reset Form) 會使組態設定回到上次儲存的選擇。 

注意：不知道要選擇什麼的時候，預設的作業系統與服務集是您最佳的選擇。 
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此外，如果您不確定要不要選擇作業系統或服務時，啟用偵測它們就對了。啟用額外的偵

測並不會有任何不利的狀況，只是您會從入侵偵測裝置收到一些無關緊要的事件。您應該

從不停用偵測「非作業系統特定」(Not OS Specific) 類別中的簽名。不論網路上有哪些裝

置和服務，這個類別都包含各種可能影響任何網路的攻擊。 
4. 依您想要的方式選擇好作業系統和服務之後，請按「下一步」進入「選擇裝置」

(Select Applications) 頁面。 

選擇應用程式 
在您網路中某些系統上執行的特定套裝軟體若存在弱點，就會提供入侵者一個進入點，對

您的網路發動攻擊。本頁可讓您設定 CC-NOC 監視 (或不監視) 針對「選擇應用程式」表

格中列出之特定應用程式發動的攻擊。 

 

圖 55 選擇要監視的應用程式 

1. 對於清單中已在您網路上執行的每一個應用程式，請選擇「狀態」下的「使用預設

值」(Use Default)。 

2. 對於重要的應用程式或其他您要密切監視的應用程式，您可以選擇「啟用」該應用程

式的所有簽名 (這樣會置換預設的作業系統和服務篩選，並可能增加假警示的數量)。 

3. 如果您可以明確地判定應用程式未安裝在您的網路上，請選擇「停用」來減少假警示

的數量。 

在表格的頂端有三個額外的項目可以幫助您選擇應用程式組態設定： 
• 「載入組態設定」可讓您在系統上使用另一個裝置的應用程式組態設定。如果您想複

製那個裝置的應用程式組態設定，則可以從「現有的組態設定」下的下拉式功能表中

選擇它的序號，然後按一下「載入組態設定」。如果您正在執行 CC-NOC 2500 分散式

系統，也可以在此看見可供選擇的許多項目。 
• 「選擇預設值」(Select Defaults) 將選擇 CC-NOC 隨附的應用程式組態設定。 
• 「重設表格」(Reset Form) 會還原自從到達此頁之後對應用程式組態設定做過的所有

變更。Click 按一下「重設表格」(Reset Form) 會使組態設定回到上次儲存的選擇。 

注意：不知道要選擇什麼的時候，預設的應用程式集是您最佳的選擇。 

4. 依您想要的方式設定好應用程式清單後，請按「下一步」。 
這會完成設定簽名效能評測器，並出現一頁，確認入侵偵測系統使用新的設定。 
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設定效能監視的組態 
CC-NOC 提供流量分析的方式，就是成為網路上的混雜監聽程式。入侵偵測所使用的連接

埠也會用於效能監視。CC-NOC 會持續監視網路的頻寬使用量，且能夠提供入口讓您了解

網路利用率，為您顯示流量類型以及一些有用的統計資料。網路流量可以依照乙太網路通

訊協定、網際網路通訊協定 (IP) 和應用程式通訊協定來排序。這項資料讓您能夠快速和準

確地分析目前網路的使用情形。 

注意：在分散式環境中，流量分析是在 CC-NOC 2500S 上執行。 

網路上最常被要求的網站及網域名稱也會受到監視。CC-NOC 會告訴您哪些節點使用的頻

寬最多（例如「IP 節點發送資料最多者」），以及哪些連線在節點之間產生的流量最大

（例如「依據 IP 連線作業發送資料最多者」）。 
 
若要組態設定和檢視網路中的流量： 
 
1. 在主視窗中，按一下 [流量] 索引標籤。 

 

圖 56 流量分析 
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2. 按一下 [自訂流量分析報告]。 

 

圖 57 依照通訊協定來排序流量 

3. 選擇要查詢的電腦、一或多個通訊協定（也就是應用程式、IP 或乙太網路），以及時

間範圍。 
4. 按一下 [送出]。以下顯示 IP 通訊協定網路使用量的範例。 

 

圖 58 網路報告 

注意：若要讓「效能監視」功能正確運作，CC-NOC 就必須能夠看到網路上傳遞的實際封
包。完成此動作的最佳方式，就是在網路上組態設定「鏡像」或「跨距」連接埠 – 若需額
外資訊，請參閱〈第 3 章：實體及網路安裝〉的〈跨距或鏡像連接埠〉一節。 
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第 7 章：開始使用 

確認安裝、完成微調和執行一些建議進行的組態設定改變（例如「入侵偵測」）之後，您

就可以開始善加利用 CC-NOC 了。在這個階段，CC-NOC 應該會監視您想要監視的節

點，並收集效能和網路中斷資料。部署的最後一個步驟就是： 
• 啟用通知 
• 啟用層級 1 或層級 2 的網路弱點掃描 
• 建立網路中斷報告 
• 下載備份檔案 

啟用通知 
CC-NOC 有個非常強大的通知引擎。它很容易自訂，且可提供各種不同的選項 – 事實上，

它可讓您建立供 CC-NOC 遵循的程序，用以向技術服務人員警告環境內的問題，而不是

一定要遵守無法自訂的嚴格標準。您可以從超過 3000 種的不同事件類別來建立通知，而

且可以依照單一 IP、IP 範圍及服務來分類。您也可以建立通知來遵循詳盡的向上通報程

序，確保必須得知網路中斷/問題的人員一定會收到通知。 
 
您可以利用每部 CC-NOC 原有的預設通知，或是建立自訂通知。無論您採取哪個方式，

都必須完成一些初步的步驟： 
• 組態設定使用者 
• 組態設定群組 
• 組態設定報告 
• 開啟通知 
 
您可以在力登的《CommandCenter NOC 管理指南》中，找到如何組態設定使用者、群組

及通知的詳細資料。 

通知狀態 

「通知」頁面可提供視覺化提醒（例如是否傳呼/以電子郵件通知使用者、接收重要網路

事件的時間等），以及提供開啟或關閉通知系統的方法。這是整個系統的設定，會影響所

有通知和所有使用者。 
若要啟用通知： 
1. 在主視窗中，按一下 [管理] 索引標籤。 
2. 按一下 [通知組態設定]。 
3. 將 [報告狀態] 從「關閉」切換成「開啟」。 

 

圖 59 啟用通知狀態 

4. 按一下 [更新狀態]。 
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啟用網路弱點掃描 
在環境中善加利用 CC-NOC 的下一個步驟就是啟用「網路弱點掃描」。這是選擇性的步

驟，但是建議您使用。「網路弱點掃描」可協助您判斷網路中的哪些節點正在執行含有已

知安全性弱點的作業系統、網路服務或應用程式。 
一開始只需開啟 [掃描層級 1] 或 [掃描層級 2]。這樣您就可以收集重要的網路弱點資料，

不需要使用較高的設定而承擔可能的損失風險。 

警告：網路弱點掃描對於目標電腦會造成潛在性的傷害。因為這個原因，預設會停用這項
功能。掃描動作又再逐級分成更多入侵「層級」的掃描。請詳閱掃描層級說明，然後再新
增要掃描的 IP 位址並啟用掃描 – 尤其是「掃描層級 3」和「掃描層級 4」。 

若要啟用掃描： 
1. 在主視窗中，按一下 [網路弱點] 索引標籤。 
2. 按一下 [設定網路弱點掃描]。 
3. 閱讀「網路弱點掃描警告」之後，請按一下 [我同意]。 
4. 按一下 [編輯位址設定值]。 

 

圖 60 設定層級 1 和層級 2 的網路弱點掃描 

5. 輸入「層級 1」的 IP 位址或範圍，然後按一下 [新增]。 
6. 輸入「層級 2」的 IP 位址或範圍，然後按一下 [新增]。 
7. 按一下頁面底端的 [儲存設定值]。 
「掃描層級 1」會使用幾種不同的連接埠掃描方法，來掃描目標系統是否有開放連接埠。

它不會對開放連接埠進行任何其他的檢查，對於在這些連接埠上正在進行監聽的服務功能

不會有所傷害。 
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「掃描層級 2」會掃描開放的連接埠，並嘗試找出在這些連接埠上執行的服務。這是藉由

讀取來自這些服務的回應來判斷；不會故意將有害封包傳送到這些伺服器以取得這些回

應。這個掃描層級也會嘗試研判作業系統的設定，並判斷可能有利於入侵者的主機網路活

動的相關資訊。因為使用這個層級的掃描時，並不是直接測試網路弱點（這樣可能會危害

目標系統），所以可能會產生一些假警訊。 
 
「掃描層級 3」和「掃描層級 4」處理的是針對目標電腦的實質入侵企圖，對於目標電腦

會造成負面影響，導致資料遺失和阻斷服務。進行這些層級的掃描要相當謹慎小心。 

警告：所有掃描層級都是累加的。例如，「掃描層級 3」會執行層級 1 和 2 的所有掃描，
再加上一些其他的入侵掃描。 

在力登的《CommandCenter NOC 管理指南》中，可以找到網路弱點掃描的詳細資料。 

設定網路中斷報告的組態 
網路中斷報告會產生兩個可用性百分比：一個是整週的總可用性，另一個是營業時間的可

用性。您可以變更下個頁面的資料，來編輯用於計算營業時間可用性的時間週期。 
若要建立網路中斷報告： 
1. 在主視窗中，按一下 [管理] 索引標籤。 
2. 按一下 [網路管理組態設定]。 
3. 按一下 [設定網路中斷報告的組態]。 

 

圖 61 設定網路中斷報告的組態 

4. 以 24 小時制的格式輸入營業時間。 
5. 使用核取方塊來選擇要包含在報告中的工作天。 
6. 按一下 [套用變更]。 
7. 若要產生報告，請按一下頁面右邊的 [網路中斷報告]。 

下載備份檔案 
備份檔案會由 CC-NOC 自動產生。不過，建議您定期將備份檔案下載到 PC，必要時就可

以在 CC-NOC 上加以還原。 
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1. 在頂端的導覽索引標籤列中，按一下 [管理] 索引標籤。 
2. 按一下 [進階管理]。 
3. 按一下 [資料備份和還原]。 
4. 按一下 [下載備份檔案]。 

 

圖 62 下載備份檔案 

5. 按一下檔案開始下載。 
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 力登現場調查
 CommandCenter® NOC 100/250
目標安裝日期：    
位置 
地址 1：           
地址 2：           
城市/州省/郵遞區號：          
電話：            

 

網路組態 SNMP 社群定義

IP 位址： ___________________________  取得社群連線密碼： ______________________  
子網路遮罩：________________________  單一 IP 或者範圍的開端：__________________  
預設閘道：___________________________  範圍的末端： ____________________________  
時區：___________ NTP 伺服器：_______  版本： v1 v2c（預設值） 
 
自動更新設定 取得社群連線密碼： _______________________
自動檢查： 開啟 關閉 單一 IP 或者範圍的開端：___________________
動下載： 開啟 關閉 範圍的末端： _____________________________
自動安裝： 開啟 關閉 版本： v1 v2c 
使用 HTTP 代理伺服器？ 是 否                     （預設值） 
（如果「是」，請列出）： 
伺服器：____________________________  網際網路閘道 
使用者名稱：________________________  ISP 閘道位址： ___________________________  
密碼：______________________________  
 名稱伺服器和 WINS 位址 
管理的位址__________________________  主要 DNS： ______________________________  
包含或排除：________________________  次要 DNS： ______________________________  
單一 IP 或者範圍的開端： _____________  第三套 DNS： ____________________________  
範圍的末端：________________________  WINS 伺服器： ___________________________  
包含或排除：________________________  電子郵件通訊 
單一 IP 或者範圍的開端： _____________  使用 SMTP 伺服器： 

是 否（如果「否」，請列出）： 
範圍的末端：________________________  使用在下列 IP 位址的遠端 SMTP 伺服器： ___  
 
包含或排除：________________________  傳送通知電子郵件位址： __________________  
單一 IP 或者範圍的開端： _____________  本地管理員電子郵件位址： ________________  
範圍的末端：________________________  
 Windows 管理組態設定 
包含或排除：________________________  IP 位址： ________________________________  
單一 IP 或者範圍的開端： _____________  網域： __________________________________  
範圍的末端：________________________  使用者名稱： ____________________________  
  密碼： __________________________________  
包含或排除：________________________  IP 範圍： ________________________________  
單一 IP 或者範圍的開端： _____________  身分（選擇一個：網域/工作群組/受信任) 
範圍的末端：________________________  網域： ____________ 使用者名稱： _________  
  密碼： _____________________ 
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  力登現場調查 
 CommandCenter® NOC 2500N
目標安裝日期：     
位置 
地址 1：           
地址 2：           
城市/州省/郵遞區號：          
電話：            

  

 網路組態 SNMP 社群定義

IP 位址： ____________________________  取得社群連線密碼：________________________  
子網路遮罩： ________________________  單一 IP 或者範圍的開端： ___________________  
預設閘道： __________________________  範圍的末端：______________________________  
時區： _________ NTP 伺服器： ________  版本： v1 v2c（預設值） 
 

自動更新設定 取得社群連線密碼：________________________  
自動檢查： 開啟 關閉 單一 IP 或者範圍的開端： ____________________ 
自動下載： 開啟 關閉 範圍的末端：______________________________  
自動安裝： 開啟 關閉 版本： v1 v2c 
使用 HTTP 代理伺服器？ 是 否            （預設值） 
（如果「是」，請列出）： 
伺服器： ____________________________  網際網路閘道 
使用者名稱： ________________________  ISP 閘道位址： ____________________________  
密碼： ______________________________   
 名稱伺服器和 WINS 位址 
管理的位址 __________________________  主要 DNS： _______________________________  
包含或排除： ________________________  次要 DNS： _______________________________  
單一 IP 或者範圍的開端：______________  第三套 DNS： _____________________________  
範圍的末端： ________________________  WINS 伺服器： ____________________________  
 

包含或排除： ________________________  電子郵件通訊 
單一 IP 或者範圍的開端：______________  使用 SMTP 伺服器： 

是 否（如果「否」，請列出）： 
範圍的末端： ________________________  使用在下列 IP 位址的遠端 SMTP 伺服器：_____  
 

包含或排除： ________________________  傳送通知電子郵件位址：____________________  
單一 IP 或者範圍的開端：______________  本地管理員電子郵件位址：__________________  
範圍的末端： ________________________  
 

包含或排除： ________________________  
單一 IP 或者範圍的開端：______________  
範圍的末端： ________________________  
 

包含或排除： ________________________  
單一 IP 或者範圍的開端：______________  
範圍的末端： ________________________  
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