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今天，网络安全是一个所有IT管理员格外关注的问

题，网络安全最主要的目的是阻止不被允许的链接

进入网络以此来减少数据损坏,窃取数据,和对系统

造成危险。 

但是很不幸，很多时候不被允许的链接只是在

一个威胁发布后才能被检测到。因而，在访问控制

的机制之外，IT管理员必须用用工具并且设定策略去监控活跃的网络资产，早早的检

测网络威胁，并且能尽快的对潜在的威胁做出相应。 

officescan 8.0为服务器和客户端系统提供了一个广阔的安全保护。 

趋势科技防毒墙网络版(OfficeScanTM)是用于台式机和笔记本计算机的集中式

管理防病毒和防间谍软件解决方案。防毒墙网络版保护您的

WindowsNT/2000/XP/Server 2003 和 Windows 95/98/Me 计算机免受病毒、恶意代码

（包括文件型病毒、宏病毒以及恶意 Java 小程序和 ActiveX 控件），间谍软件和

灰色软件文件以及程序的侵害。通过提供单一控制台使管理员可以配置、监控和维护

台式机的防毒病措施，防毒墙网络版改进并简化了企业病毒策略和管理。 
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1 officescan 是如何保护您的网络的 

 
 

OfficeScan 在体系结构上分为两个部分： 

OfficeScan 服务器――管理端程序，这是防毒墙软件的大脑，通过Web 管理控 

制台您可以： 

 部署客户端程序到客户机 

 对客户机进行设置和管理 

 更新客户端防毒软件和病毒码 

 设置客户端的扫描设置和调用客户机的扫描工作。 

 接收来自客户端机器的状态信息并查看防毒活动的日志报告。 

 接收在网络上的中毒通知和中毒警报，以及报警。 

 部署病毒防范策略等等... 

 

OfficeScan 客户端――防毒端，安装在每一台被保护的机器上，实现病毒查杀 

动作。下图是一个办公网络环境中部署防毒墙的实例，仅供参考： 

 

图1－1 officescan部署实例 
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在网络中找一台服务器安装上OfficeScan 服务器端程序实现管理功能，在客

户机上安装OfficeScan 客户端程序实现病毒防杀任务。 

什么样的计算机可以安装OfficeScan 服务器端程序？请查看[OfficeScan服

务器系统需求]。 

什么样的计算机可以安装OfficeScan 客户端程序？请查看[OfficeScan 客

户端系统需求] 
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2．Officescan 的系统需求 
 

2.1 officescan 服务器端 

你准备安装officescan服务器端的服务器一点要满足最低的系统需求,软件安装也需

要你具有本地或者域管理员的权限. 

硬件需求 

 800MHZ intel pentium II处理器 

 512兆内存 

 1G的磁盘空间 

软件需求 

操作系统 

 Microsoft Windows 2000 Server or Advanced Server with Service Pack 3 

or 4 

 Microsoft Windows Server 2003 32-bit or 64-bit Edition or Service Pack 

1 

 Microsoft Windows Server 2003 R2 32-bit or 64-bit Edition 

 Microsoft Windows Storage Server 2003 32-bit or 64-bit Edition 

 Microsoft Cluster Server 2000 or 2003 

web服务器 

 Microsoft IIS 

5.0 or higher (Service Pack 3 or 4) for Windows 2000 

6.0 or higher for Windows 2003 

 Apache 2.0 or later (for Windows 2000/Server 2003 only) 

如果在存在的Apache 2.0X服务器上使用SSL,你必须在安装officescan之前

把Apache配置成支持SSL 
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如果Apache没有安装,officescan安装程序会自动安装Apache 2.0.59并且会

配置Apache支持SSL如果你在安装的时候运用了SSL 

如果你想要用officescan安装程序来升级你的Apache服务器,那你必须先卸

载存在的Apache程序,然后使用officescan安装程序 

officescan管理控制台web浏览器 

 Microsoft Internet Explorer 5.5 Service Pack 1 or higher 

 

2.2 officescan 客户端 

OfficeScan Client for Windows 2000 
操作系统:： 

 Microsoft Windows 2000 with Service Pack (SP) 3 or 4 

 Microsoft Cluster Server 2000 

硬件需求： 

 300 MHz Intel Pentium processor or equivalent 

 128 MB 以上内存 

 160 MB 以上可用空间 

Web浏览器  

 Microsoft Internet Explorer 5.0以上, 

 

OfficeScan Client for Windows XP/Server 2003 32-bit Edition 
 

操作系统： 

 Microsoft Windows XP Professional 32-bit Edition with SP 1 or 2 

 Microsoft Windows Server 2003 32-bit Edition or SP 1 

 Microsoft Windows 2003 Web Edition 32-bit Edition or SP 1 

 Microsoft Windows Server 2003 R2 32-bit Edition 
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 Microsoft Windows Storage Server 2003 32-bit Edition 

 Microsoft Cluster Server 2003 

硬件需求： 

 300 MHz Intel Pentium处理器或者AMD x64 or Extended Memory 64 technology 

(EM64T) 处理器 

 128 MB 以上内存 

 160 MB 以上可用空间 

Web浏览器 

 Microsoft Internet Explorer 6.0 or later, if performing web-based setup 

 

OfficeScan Client for Windows XP/Server 2003 64-bit Edition 
 

操作系统：  

   Microsoft Windows XP Professional 64-bit Edition with SP 1 or 2 

 　Microsoft Windows Server 2003 64-bit Edition or SP 1 

 　Microsoft Windows 2003 Web Edition 64-bit Edition or SP 1 

 　Microsoft Windows Server 2003 R2 64-bit Edition 

 　Microsoft Windows Storage Server 2003 64-bit Edition 

 　Microsoft Cluster Server 2003 

硬件需求： 

 　Intel x64 processor, AMD x64 processor 

 　128 MB of RAM 

   160 MB of available disk space 

Web浏览器 

 　Microsoft Internet Explorer 6.0 or later, if performing web-based 

setup 
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OfficeScan Client for Windows Vista 
 
操作系统： 

 　Microsoft Windows Vista Business 32-bit and 64-bit Editions 

 　Microsoft Windows Vista Enterprise 32-bit and 64-bit Editions 

 　Microsoft Windows Vista Ultimate 32-bit and 64-bit Editions 

硬件需求： 

 　800 MHz Intel Pentium processor or equivalent; or AMD x64 or Extended 

Memory 64 Technology (EM64T) processor 

 　512 MB of RAM 

   160 MB of available disk space 

Web浏览器 

 Microsoft Internet Explorer 7.0 or later, if performing web-based setup 
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3．安装前的准备工作 
 

 准备工作一： 

 

如果您还没有安装好用做安装OfficeScan 服务器端程序的计算机，请先找一

台服务器安装上WindowsNT Server、Windows 2000、 Windows XP 或 Windows 

Server 2003。 

注意：记得检查配置要符合上面所说的最低系统要求，操作系统请打上微软最新

发布的补丁。如何安装操作系统，就不赘述了，请参考其它相关文档吧！ 

建议不要将OfficeScan服务端安装在Windows域控制器上，如果一定需要安装请做

好域控制器的备份工作。 

 

 准备工作二： 

 
安装前，请先确认是要安装在IIS 上还是安装在Apache Web Server 上（仅

限于Windows 2000/XP[Service pack 1 或更新版本]/Server 2003）： 

如果您的服务器上没有安装IIS ，并且操作系统符合上述需求，您可以选择

使用 Apache Web Server ，在安装的过程中，Officescan 会提示您并自动为您

安装。 

安装在IIS 上： 

建议：如果您想要在IIS 上安装OSCE 管理台的话，请尽量使用干净的IIS 环

境，尽量避免和别的web 服务共享一个IIS ，便于出现问题时的查错。 

提醒：在默认环境下，已经安装了IIS 的系统：Windows 2000 Server 

默认没有安装IIS 的系统：Windows 2000 Pro ，Windows XP ，Windows Server 
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2003 

 

 

小知识： 

什么是IIS，为什么需要IIS 呢？ 

IIS 是Internet Information Server 的缩写，它是微软公司主推的Web 服务器， 

最新的版本是Windows2003 里面包含的IIS 6.0，IIS 与Window Server 完全集成

在一起， 因而用户能够利用Windows Server 和NTFS（NT File System，NT 的文

件系统）内置的安全特性，建立强大、灵活而安全的Internet 和Intranet 站点。 

IIS 的一个重要特性是可以很容易的张贴动态内容和开发基于Web 的应用程序。

IIS 的安装，管理和配置都相当简单。有了IIS 我们才可以通过Web 的方式对

OfficeScan 进行配置管理。 

什么是Apache Web Server? 

Apache 同IIS 一样，也是非常流行的web 服务器，可以用来提供HTTP 访问的服

务。 

怎么检查我的IIS 是否正常工作呢？请按照如下说明操作： 

 

 如何检查我的IIS 是否已经安装并正常工作？ 

点击：[开始]->[运行]，输入inetmgr 命令 
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图3-01 打开IIS 控制台运行命令 

 

查看到以下显示信息 

 
图3-02 Windows 2003 IIS 控制台图例 

在IE 浏览器中输入HTTP://127.0.0.1 查看是否能显示以下画面，如果默认站

点不正常则显示“该页无法显示” 
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图3-03 IIS 成功安装 

如果您必须重新安装IIS 的话，也不难，请准备好您的操作系统安装光盘， 

按如下步骤操作即可： 

 

 Windows 下如何安装IIS？ 

Windows 下安装IIS 的方法是，插入Windows 安装盘，点击“开始→设置

→控制面板→添加/删除程序→添加/删除Windows 组件”， 

 Windows 2000 会出现下图，把IIS 打上勾就可以了： 
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图3-04 Windows 2000 IIS 组件添加 

 Windows 2003 会出现下图，先点选详细信息，然后再选择IIS： 

 
图3-05 Windows 2003 IIS 组件添加 
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然后有2 次提示插入光盘： 

 
图3-06 提示插入光盘 

这时一定要找到I386 这个目录，并且这两次都需要你重新查找路径，一

路确定就安装完毕了﹗ 

安装完毕，依照上述方法检查是否安装成功！ 

 

 准备工作三： 

 

如果您的服务器是新安装的操作系统，可跳过准备工作三！ 

 检查服务器上RPC 服务以及远程注册服务是否已经打开，若没有，请将其

打开。 

操作步骤：点击[开始]� [程序]� [管理工具]� [服务]，弹出服务配

置对话框，如图圈起来的服务请开启，状态会显示“已启动”； 

若状态显示没有“已启动”字样，请用鼠标点亮该服务，点击右键，按“启

动”。 
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 检查C$，ADMIN$默认共享是否打开？若没有，请将其打开。 

操作步骤：［开始］�［运行］�cmd，进入命令行模式，输入net share 

命令，如果没有显示如图C$和ADMIN$行，请运行这两条命令： 

net start C$=c: 

net start ADMIN$ 

 

图3-07 安装OfficeScan 服务端需要打开的服务 

检查C$，ADMIN$默认共享是否打开？若没有，请将其打开。 

操作步骤：［开始］-［运行］-cmd，进入命令行模式，输入net share 命令， 

如果没有显示如图C$和ADMIN$行，请运行这两条命令： 

net start C$=c: 

net start ADMIN$ 
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图3-08 检查共享情况 

 

 准备工作四： 

 

安装前请将服务器连入网络，分配合适的IP 地址，你可以使用ipconfig 命令 

查看当前的IP 地址是否已经分配。 

 

 准备工作五： 

 

如果您的服务器不是新装的，尤其是针对曾经感染过病毒的服务器,强烈建议

您在安装产品之前，先使用工具对系统进行清毒处理。 

 

为什么要进行安装前的病毒扫描？ 

 

由于当前病毒入侵系统的手法很多，对文件的感染方式有很多种，并且

很多病毒会恶意修改注册表等重要的系统文件。一旦系统已经感染了病毒，

很可能整个系统的运作已处于非正常状态。在这种情况下进行防毒软件的安

装，很可能软件在安装过程中即遭到病毒的破坏或感染。因此如果您不确定

自己的系统是否感染病毒，强烈建议您在安装产品之前，先使用工具对系统
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进行清毒处理。 

安装前的系统清毒方法: 

 使用在线扫毒方式对计算机进行初步诊断 

可以连接到趋势科技网站上的在线扫毒服务对计算机进行病毒检测，以确

定是否感染了病毒。网址为：

http://www.trendmicro.com.cn/housecall 。（如果网址已变更，请至

网站首页查询） 

 然后使用趋势科技提供的TSC 清毒工具或Sysclean 清毒工具对系统

进行清理 

这些工具的应用附录有详尽的介绍，去那里看看！ 

做了充分的准备后，现在开始真正的安装之旅了！还有一点要提醒：请关

闭所有的应用程序窗口。 
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4．标准安装过程 
 

4.1 officescan 服务器端安装 

先来安装防毒墙服务器端程序，请依照下列步骤执安装过程： 

(1)到趋势科技网站上下载最新的安装程序，双击可执行文件 

 

图4-1 安装程序自解压 
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(2)进入欢迎界面，点击下一步，运行安装程序 

 

图4-2 欢迎界面 

(3)阅读软件授权合同书，选择我接受授权合约书的条款进入下面的安装步骤 

 

图4-3 软件授权合同书 
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(4)选择安装目标，officescan支持同时在多台计算机上安装officescan服务器端 

 

图4-4 服务器端安装目标机器 

(5)选择是否进行安装前的扫描,推荐在安装officescan之前对机器进行扫描 

 

图4-5 是否扫描机器 
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(6)进行损害清除服务 

 

图4-6 执行损害清除服务 

(7)选择officescan服务器端的安装路径 

 

图4-7 选择服务器端安装路径 
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(8)进行代理服务器的设置 

 

图4-8  设置代理服务器 

(9)选择安装的web服务器，如果机器没有安装IIS，officescan将帮您安装最新的

apache web server 

 

图4-9 选择安装的WEB SERVER 
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(10)选择服务器和客户机进行通信的标示，包括IP地址和机器名 

 

图4-10 选择计算机标示 
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(11) 做完服务器端的设置以后，继续进行客户机端的设置。请输入正确的产品激

活码。一般我们的用户在拿到产品的时候会得到正式的产品使用激活码，您只需

直接填入激活码即可。 

 

图4-11-1 选择注册方式 
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图4-11-2 输入激活码 

(12)选择是否安装防毒墙客户机和NAC策略服务器 

 

图4-12 选择是否安装其它防毒墙网络版程序 
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(13)是否参加全球病毒跟踪计划 

 

图4-13 是否参加全球病毒跟踪计划 

(14)输入控制台密码和客户端推出卸载密码 

 

图4-14 管理员账户密码 
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(15)选择客户端安装路径和5位数通信端口 

 

图4-15 防毒墙网络版客户机安装 

(16)是否启用企业防火墙功能 

 

图4-16 防火墙功能 
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(17)进行防间谍软件的设置 

 

图4-17 防间谍功能 

(18)选择防毒墙网络版程序快捷方式 

 

图4-18 防毒墙网络版程序快捷方式 
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(19)准备安装 

 

图4-19 安装信息 

(20)配置软件安装 

 

图4-20 进入配置软件安装状态 
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(21)如果选择使用apache web server，将进行apache http server的安装 

 

图4-21 进入安装状态 

 

 

4.2 offices 客户端安装 

(1) 通过访问 https://officescan服务器IP地址或者机器名：4343/officescan，

可以访问主控台 

 

图 4－22 Officescan 主要控制台 
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（2）点击对于联网计算机下面的链接 

 
图 4－23 进入安装界面 

 

 
图 4－24 选择安装 ActiveX 插件 
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（3）开始安装 

 
图 4－25 开始安装 

(4) 安装结束，请关闭窗口结束安装程序 

 

4.3 如何检查安装是否成功  

下面的检查项目列表可以帮助您逐步检查安装是否成功。 

服务器端检查内容  

 启动组栏目  

 服务列表  

 系统进程  

 IIS 中的虚拟目录/或者Apache 

 

客户端检查内容 

 启动栏目组 

 管理主界面 

 系统进程 
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病毒检查 

 反映在客户端 

 反映在服务器端 

 

4.3.1 服务器端 

(1) 查看程序启动项是否正确 

 
图 4－26 officescan 服务器启动项目 

 (2) 开始――运行――打开服务管理 

 
图 4－27 打开服务 

 



                  防毒墙网络版 Officescan 8.0 

- 35 - 

(3) 输入 services.msc,查看服务是否有启动 

 
图 4－28 officescan master service 服务是否启动 

4.3.2 客户端 

(1) 启动项目 

 
图 4－29 officescan 客户端启动项目 
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(2) 查看进程 

 
图 4－30 查看 pccntmon.exe 进程 
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(3) 查看客户端界面 

 
图 4－31 客户端界面 

(4) 客户端图标 

 
图 4－32 客户端图标 
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4.3.2 病毒测试 

(1) 进入 www.eicar.com 网站下载测试病毒 eicar 

 
图 4－33 eicar 网站 
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(2) 如果开着实时扫描 

 
图 4－34 实时扫描报错信息 

 (5) 客户端也有病毒日志 

 
图 4－37 客户端病毒日志 
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5．升级安装过程 
 

5.1 升级前的注意事项 

注意:若是由OfficeScan 6.5/7.x 升级到OfficeScan 8.0，请确认其语言版本，

中英文版本不可相互升级 

中文版OfficeScan 6.5/7.x   中文版 OfficeScan 8.0 

英文版OfficeScan 6.5/7.x   英文版 OfficeScan 8.0 

因Officescan 8.0 已不支持Windows 95/98/ Me/ NT和IA64 等操作系统， 

1，请确认要升级的Officescan服务器是否有控管Windows 95/98/ Me/ NT和IA64 等

平台： 

- 如有，请参考1-1步骤：将不支持的客户端转移至另一台Officescan服务器管

理 

 

2，确认Officescan服务器是否有注册到 Control Manager服务器（Control Manag 

是趋势科技另一防毒产品）： 

- 如有，请确认Control Manager 是否是3.5版本并更新到Patch3以上     

注：Officescan 8.0 只能注册到Control Manager 3.5 + Patch3 版本 

 

3，确认Officescan 目前扫描引擎是否为8.5版本，因Officescan8.0  

IntelliTrap病毒技术需搭配8.5扫描引擎才能启用，如使用8.321、8.330、8.440

等特殊版扫描引擎请一定要升级至8.5版本（如不知目前扫描引擎使用版本，请

参考1-2步骤：如何确认扫描引擎版本)  
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5.2 升级前的备份 

备份客户端扫描设定 

步骤 1：登入 officescan 服务器端管理控制台 

 

备份以及清除相关 log，避免升级时间过久 

步骤 1：登入 officescan 服务器端管理控制台－－记录档－－病毒记录档－

－officescan 客户端 

步骤 2：在病毒记录的页面中，时间栏选择全部，扫描种类勾选需要备份类型

或者全部勾选，“以 CSV 格式输出” 

步骤 3：选择“删除记忆档”在删除记忆档的页面中，选择全部类型，删除选

定的记录档类型的所有记录档内容 

 

手动备份\Program Files\Trend Micro\OfficeScan\PCCSRV 文件夹内的下列文件

和文件夹 

ofcscan.ini：包括所有客户端的设定 

ous.ini：包括防毒组件更新来源的表格 

private文件夹：包括防火墙和更新来源设定 

we\tmopp文件夹：包括病毒爆发阻止设定 

pccnt\common\ofcpfw.dat：包括防火墙设定 

download\ofcpfw.dat：包括防火墙部署设定 

5.3 升级安装 

1，执行安装程序 

2，出现软件授权同意书画面，选择我同意授权合约的条款，下一步，继续安装 

3，选择本机安装还是远程安装 

4，选择安装前是否进行 DCS 扫描 
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图 5－1 DCS 扫描 

5，显示查找到原先安装的officescan版本，继续安装 

 

图5－2安装信息 
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6，输入序列号 

 

图5－3产品激活码 
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7，选择评估时间的设定 

 

图5－4评估时间设定 

8，安装结束 

 

 

 

 

 

 

 

 

 

 

 

 



                  防毒墙网络版 Officescan 8.0 

- 45 - 

6．Officescan 控制台管理 

 扫描选项的设定 

(1) 实时扫描设置 

 
图 6－1 实时扫描 1 
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图 6-2 实时扫描 2 

(2) 手动扫描 

 
图 6－3 手动扫描 
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在间谍软件、灰色软件扫描的选项中，建议选择完全扫描整个计算机 

 
图 6－4 间谍软件、灰色软件扫描 
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在处理措施中，建议选择 activeaction 选项， 

 
图 6-5 手动扫描处理措施 

 

(4)格外列表 

 
图 6-6 格外列表 

建议将下列路径设为例外档案： 

针对Win 9x/ME 的机器 
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1.C:\Program Files\Trend Micro\OfficeScan Client\Backup 

2.C:\Program Files\Trend Micro\OfficeScan Client\Unsent Virus 

针对Win NT /Win 2000 /Win XP /Win 2003 

1.C:\Program Files\Trend Micro\OfficeScan Client\Backup 

2.C:\Program Files\Trend Micro\OfficeScan Client\Suspect 
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7．更新 
 

 

OfficeScan 服务器端刚刚安装完成后，病毒码、引擎为安装包里提供，趋势科 

技更新服务器上可能已经有了较新的版本，故建议您立即更新您的OfficeScan 

服务器端，并且，建议将预设更新设置为每小时检测，从而更有效的检测并抵御 

病毒的攻击，若您的 OfficeScan 服务器无法连接到Internet 进行更新，请立 

即对其进行手工更新。 

7.1 服务器端的更新 

(1) 更新源 

 
图 7-1 服务器端更新源 

(2)服务器端手动更新 

此页会显示目前OfficeScan 服务器上的更新组件及上次更新时间，按[更新」可 

进行服务器手动更新。 
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图 7-2 服务器手动更新 

(3) 服务器端自动更新 

此页可设定OfficeScan 服务器主动更新的功能，建议一天至少更新一次。 

 
图 7-3 服务器端预设更新 
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7.2 客户端的更新 

(1)更新源 

 
图 7－4 客户端更新源 

（2）客户端手动更新选项，通过服务器通知客户端进行更新 

 
图 7－5 客户端手动更新 
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（3）客户端手动更新 

 
图 7-6 客户端自动更新 
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8．趋势科技厂商资源 

 
 

 800 免费售后热线 

800-820-8839 

 售后电子邮件地址 

service@trendmicro.com.cn 

 趋势科技中文网站 

http://www.trendmicro.com.cn 

 病毒查询 

http://www.trendmicro.com/vinfo/zh-cn/ 

 中文版资料及软件下载 

http://support.trendmicro.com.cn 

 趋势科技英文产品下载网站 

http://www.trendmicro.com/download 

 试用版序列号申请：

http://www.trendmicro.com.cn/corporate/techsupport/online_registration

/cd.asp 

 趋势科技病毒递交信箱 

virus_doctor@trendmicro.com.cn 

 

 


