
过去，大多数Web内容是静态和可预测的。但今天摆在我们面前的现实情况是：即便是

来自所谓“信任”站点的Web内容也会随着终端用户粘贴、编辑或伪造内容而发生经常
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有超过60%站点或是有托管恶意内容、或是包含了到非法站点的隐蔽性重定向*。

Websense 方案

Websense 
ThreatSeeker Network
Websense ThreatSeeker Network适
应性安全技术通过采用超过5000万个实

时数据采集系统，可持续监控可能导致新

兴威胁的互联网内容，包括新内容和动态

内容。Websense ThreatSeeker 
Network可将这种智能提供到其Web安
全、消息安全和数据泄露防护解决方案

中。这就使得Websense能够以传统安全

解决方案和基础电子邮件过滤解决方案所

不可能达到的速度来适应不断快速变化的

互联网。 
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解决方案背后的公司
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Network和Websense解决方案整体线路的更多内容，请访问www.websense.com。采用

Websense，您将可尽情享用 Web 2.0。

系统要求
Web安全网关 
	 Websense内容网关 
	 •	 RedHat® Enterprise Linux® 4,  
	 update 5

	 Websense Web安全防护 
	 •	 RedHat® Enterprise Linux® 4,  
	 update 5

	 •	 Microsoft® Windows Server® 2003 
	 标准版或企业版，包含SP1

	 •	 Microsoft Windows® 2000 包含SP3，	
	 或更高

Websense内容网关
•	 RedHat® Enterprise Linux® 4, update 5
Websense安全防护
•	 RedHat® Enterprise Linux® 4, update 5
•	 Microsoft® Windows Server® 2003标准版

或企业版，包含SP1
•	 Microsoft Windows® 2000 包含SP3，或

更高

Web过滤器
•	 RedHat® Enterprise Linux® 4, update 5
•	 Microsoft® Windows Server® 2003标准版

或企业版，包含SP1
•	 Microsoft Windows® 2000包含SP3，或

更高

© 2008 Websense公司。保留所有权利。Websense和Websense Enterprise是Websense公司在美国和某些国际市场的注册商
标。Websense在美国和国际上拥有大量其它非注册商标。所有其它商标是其各自所有者财产。  PFB_WEB_SCH_Nov_08

欲知所有Websense产品的免费评估内容或是观看我们的在线演示，请访问
www.websense.com/evaluations
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Web安全防护
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Web过滤

Websense 
Hosted托管式Web安全防护  

The Dynamic Web

The Known Web
The Unknown Web

Web安全前景不断变化：大流量站点包含了最多动态内容，而这些内容可绕过多数老式安全系统。

* Websense安全实验室威胁报告，2008年7月 
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随着互联网的飞速发展，Web 2.0技术势必将显著改变人们交流和工作的方式。Web 2.0
强大的协作属性正逐渐生成一种新的业务执行方式，但同时也引入了前所未有的安全风

险。Web 2.0应用程序正快速出现在桌面上，从基于Web的混搭到托管式服务、再到用

户产生内容和应用程序。 

Web 2.0所普遍存在的动态的用户产生的内容是信誉数据库、URL过滤等老式的安全模式

并不能监控到的。这就给IT安全团队带来了冲突性问题 — 如何在挖掘出Web 2.0的大量

潜力的同时保持网络、终端用户和敏感数据的安全性。

Web 2.0 问题 Web安全产品

“WebsenseThreatSeeker 
Network 是我们在市场上

所发现的最好的一套安全

分类和检测技术。” 

Beth Cannon, 
Thomas Weisel Partners
投资银行

“Websense 防止了针对我

们网络的攻击，潜在地防

止了对保密数据和病人数

据的窃取。” 

Central Coast  
Community Healthcare

Websense Web安全防护
Websense Web安全防护(前Websense Web Security Suite™)集业界领先的URL
过滤与广泛安全功能于一身。该解决方案包括了Web信誉服务与全面安全类别，如：

间谍软件、网络钓鱼、按键记录以及恶意移动代码。Websense Web安全防护由于

可在威胁发现的几分钟内即通过ThreatSeeker Network应用最新信息，从而可将威

胁爆发机率降至最低。同时，它还提供了对可能是数据泄露和恶意攻击的一个主要来

源——即时消息(IM)和IM附件的控制能力。Websense Web安全防护拥有基于Web
的GUI和安全仪表版、直观的策略控制、委托管理和灵活的集成报告，极易于管理。

Websense Web安全防护包括了Web Protection Services™（Web保护服务），

可持续监视企业的网站、品牌和相关URL的恶意行为以防止其被用于欺诈攻击。

Websense Web过滤器
Websense Web 过滤器(前Websense Enterprise®)是全球领先的Web安全解决方

案，可改善员工生产力、减少法律责任并优化网络资源的使用。它拥有直观的基于

Web的GUI和灵活的集成报告，允许定制策略以满足专门需要并将管理费用降至最

低。除了控制网站访问以外，Websense Web过滤器还提供了对100多种网络协议的

基于策略的控制，可防止混和式安全威胁和带宽耗尽。该解决方案采用了分布式架

构，拥有高度可扩展性，同时还提供了与第三方网络设备的广泛集成。

Websense解决方案和模块
组合灵活

可选插件

Websense Web安全产品的功能通过

可选插件模块可得到进一步扩展：

•	 Websense 客户端策略管理器

（CPM）为台式机、笔记本电脑和服

务器提供了一款全面的端点安全解决

方案，可防范已知和未知的安全威

胁。它可防止非授权应用的安装和实

施，利用全面的分类应用程序数据库

来执行策略。

•	 Websense远程过滤可将Web过滤和

安全保护范围进一步扩展到远程机构

和移动笔记本电脑用户上。即便用户

和设备不在网络内使用时它也可提供

保护，从而随时随地确保了互联网的

安全使用。
Local Applications
& Data

Network Applications
& Data

Web-based Mashup

Hosted
Applications & Data

User Generated
Content

Hosted
Security

User Generated
Applications

不断变化的桌面：Web混搭、用户产生的内容、widgets和托管应用程序带来了新的安全问题

尽情享用Web 2.0
随着可能由Web 2.0所形成的新功能进入商业主流，简单的拒绝访问这些技术或拦截这

些技术使用已不再是可行性选择。要想充分利用Web 2.0的商机，企业必须明确知道必

要的企业信息有得到很好保护。 

采用Websense，IT专业人士不仅可提供对最新基于Web的工具和应用程序的访问，同

时还可保持企业安全以免遭攻击。拥有Websense Web安全解决方案中所发现的无与伦

比的威胁前景知识、实时的动态内容分析以及全面的出入境安全防护，IT专业人士现在可

尽情享用Web 2.0。

Data Security SuiteWebsense Security Labs

End UserInternet

Content 
Gateway

Web
Security V7

Web Security Gateway

直观的安全仪表版可提供有关威胁、用户行为

和策略控制的即时反馈.

Websense Web安全网关
Websense Web安全网关可实时分析并保护Web流量安全，实现最新Web 2.0站点和应用

的安全使用。Web安全网关可添加前置式基于代理的Web和SSL流量内容分析到健全的

Websense Web安全和Websense Web过滤平台中，从而不仅允许对新站点和动态内容进

行即时分类，同时还可前瞻性发现安全风险并拦截危险的恶意软件。Websense Web安全网

关包括：

•	主动安全模块（ASM）- 在网关处部署最先进ThreatSeeker分析技术以在恶意代码进入网

络前就加以检测、拦截并去除。通过采用先进的启发式规则、特征码和行为检测，这些分

析技术可与全球ThreatSeeker Network相集成，提供持续更新和微调以检测最新威胁。  

•	内容网关模块（CGM）- 提供新内容在线分类以及SSL流量解密和扫描。基于健全的Web
代理和缓存平台而创建，内容网关模块可识别代理规避、成人内容、黑客行为和许多其它

类型内容，保护用户免遭新的未知Web内容的潜在威胁。

Websense Web安全网关集强大的安全性与无与伦比的易于使用性于一身。直观的管理仪

表版可提供有关网络安全、威胁检测、流量负载和用户行为的即时反馈。集成式策略管理、

报告与委托管理的结合使用可帮助管理人员节省时间和精力，同时还可降低可能导致安全漏

洞的失误。

Websense托管式Web安全防护 
Websense还为提供了一款适用于拥有诸多远程地点及漫游用户的分布式企业的方

案。Websense托管式Web安全防护(前SurfControl® WebDefense®)可前瞻性发现

并拦截互联网级威胁、去除对前置式软硬件部署的需求。该托管式服务可跨多个网关、

地点和漫游用户站点地集中化Web保护，在威胁到达网络前就去除威胁。Websense
数据中心已通过ISO 27001标准认证，其服务得到了业界领先的SLA的支持，可保障正

常运行时间和竞争性灾难恢复供应。  

也可由Websense提供  



随着互联网的飞速发展，Web 2.0技术势必将显著改变人们交流和工作的方式。Web 2.0
强大的协作属性正逐渐生成一种新的业务执行方式，但同时也引入了前所未有的安全风

险。Web 2.0应用程序正快速出现在桌面上，从基于Web的混搭到托管式服务、再到用

户产生内容和应用程序。 

Web 2.0所普遍存在的动态的用户产生的内容是信誉数据库、URL过滤等老式的安全模式

并不能监控到的。这就给IT安全团队带来了冲突性问题 — 如何在挖掘出Web 2.0的大量

潜力的同时保持网络、终端用户和敏感数据的安全性。

Web 2.0 问题 Web安全产品

“WebsenseThreatSeeker 
Network 是我们在市场上

所发现的最好的一套安全

分类和检测技术。” 

Beth Cannon, 
Thomas Weisel Partners
投资银行

“Websense 防止了针对我

们网络的攻击，潜在地防

止了对保密数据和病人数

据的窃取。” 

Central Coast  
Community Healthcare

Websense Web安全防护
Websense Web安全防护(前Websense Web Security Suite™)集业界领先的URL
过滤与广泛安全功能于一身。该解决方案包括了Web信誉服务与全面安全类别，如：

间谍软件、网络钓鱼、按键记录以及恶意移动代码。Websense Web安全防护由于

可在威胁发现的几分钟内即通过ThreatSeeker Network应用最新信息，从而可将威

胁爆发机率降至最低。同时，它还提供了对可能是数据泄露和恶意攻击的一个主要来

源——即时消息(IM)和IM附件的控制能力。Websense Web安全防护拥有基于Web
的GUI和安全仪表版、直观的策略控制、委托管理和灵活的集成报告，极易于管理。

Websense Web安全防护包括了Web Protection Services™（Web保护服务），

可持续监视企业的网站、品牌和相关URL的恶意行为以防止其被用于欺诈攻击。

Websense Web过滤器
Websense Web 过滤器(前Websense Enterprise®)是全球领先的Web安全解决方

案，可改善员工生产力、减少法律责任并优化网络资源的使用。它拥有直观的基于

Web的GUI和灵活的集成报告，允许定制策略以满足专门需要并将管理费用降至最

低。除了控制网站访问以外，Websense Web过滤器还提供了对100多种网络协议的

基于策略的控制，可防止混和式安全威胁和带宽耗尽。该解决方案采用了分布式架

构，拥有高度可扩展性，同时还提供了与第三方网络设备的广泛集成。

Websense解决方案和模块
组合灵活

可选插件

Websense Web安全产品的功能通过

可选插件模块可得到进一步扩展：

•	 Websense 客户端策略管理器

（CPM）为台式机、笔记本电脑和服

务器提供了一款全面的端点安全解决

方案，可防范已知和未知的安全威

胁。它可防止非授权应用的安装和实

施，利用全面的分类应用程序数据库

来执行策略。

•	 Websense远程过滤可将Web过滤和

安全保护范围进一步扩展到远程机构

和移动笔记本电脑用户上。即便用户

和设备不在网络内使用时它也可提供

保护，从而随时随地确保了互联网的

安全使用。
Local Applications
& Data

Network Applications
& Data

Web-based Mashup

Hosted
Applications & Data

User Generated
Content

Hosted
Security

User Generated
Applications

不断变化的桌面：Web混搭、用户产生的内容、widgets和托管应用程序带来了新的安全问题

尽情享用Web 2.0
随着可能由Web 2.0所形成的新功能进入商业主流，简单的拒绝访问这些技术或拦截这

些技术使用已不再是可行性选择。要想充分利用Web 2.0的商机，企业必须明确知道必

要的企业信息有得到很好保护。 

采用Websense，IT专业人士不仅可提供对最新基于Web的工具和应用程序的访问，同

时还可保持企业安全以免遭攻击。拥有Websense Web安全解决方案中所发现的无与伦

比的威胁前景知识、实时的动态内容分析以及全面的出入境安全防护，IT专业人士现在可

尽情享用Web 2.0。

Data Security SuiteWebsense Security Labs

End UserInternet

Content 
Gateway

Web
Security V7

Web Security Gateway

直观的安全仪表版可提供有关威胁、用户行为

和策略控制的即时反馈.

Websense Web安全网关
Websense Web安全网关可实时分析并保护Web流量安全，实现最新Web 2.0站点和应用

的安全使用。Web安全网关可添加前置式基于代理的Web和SSL流量内容分析到健全的

Websense Web安全和Websense Web过滤平台中，从而不仅允许对新站点和动态内容进

行即时分类，同时还可前瞻性发现安全风险并拦截危险的恶意软件。Websense Web安全网

关包括：

•	主动安全模块（ASM）- 在网关处部署最先进ThreatSeeker分析技术以在恶意代码进入网

络前就加以检测、拦截并去除。通过采用先进的启发式规则、特征码和行为检测，这些分

析技术可与全球ThreatSeeker Network相集成，提供持续更新和微调以检测最新威胁。  

•	内容网关模块（CGM）- 提供新内容在线分类以及SSL流量解密和扫描。基于健全的Web
代理和缓存平台而创建，内容网关模块可识别代理规避、成人内容、黑客行为和许多其它

类型内容，保护用户免遭新的未知Web内容的潜在威胁。

Websense Web安全网关集强大的安全性与无与伦比的易于使用性于一身。直观的管理仪

表版可提供有关网络安全、威胁检测、流量负载和用户行为的即时反馈。集成式策略管理、

报告与委托管理的结合使用可帮助管理人员节省时间和精力，同时还可降低可能导致安全漏

洞的失误。

Websense托管式Web安全防护 
Websense还为提供了一款适用于拥有诸多远程地点及漫游用户的分布式企业的方

案。Websense托管式Web安全防护(前SurfControl® WebDefense®)可前瞻性发现

并拦截互联网级威胁、去除对前置式软硬件部署的需求。该托管式服务可跨多个网关、

地点和漫游用户站点地集中化Web保护，在威胁到达网络前就去除威胁。Websense
数据中心已通过ISO 27001标准认证，其服务得到了业界领先的SLA的支持，可保障正

常运行时间和竞争性灾难恢复供应。  

也可由Websense提供  



随着互联网的飞速发展，Web 2.0技术势必将显著改变人们交流和工作的方式。Web 2.0
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报告与委托管理的结合使用可帮助管理人员节省时间和精力，同时还可降低可能导致安全漏

洞的失误。
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案。Websense托管式Web安全防护(前SurfControl® WebDefense®)可前瞻性发现

并拦截互联网级威胁、去除对前置式软硬件部署的需求。该托管式服务可跨多个网关、

地点和漫游用户站点地集中化Web保护，在威胁到达网络前就去除威胁。Websense
数据中心已通过ISO 27001标准认证，其服务得到了业界领先的SLA的支持，可保障正

常运行时间和竞争性灾难恢复供应。  
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过去，大多数Web内容是静态和可预测的。但今天摆在我们面前的现实情况是：即便是

来自所谓“信任”站点的Web内容也会随着终端用户粘贴、编辑或伪造内容而发生经常

性不断变化。最受欢迎且流量大的站点往往可最大限度地利用动态Web 2.0内容，同时

也最易于受到攻击。事实上，据Websense® 2008年上半年研究发现，前100大站点中

有超过60%站点或是有托管恶意内容、或是包含了到非法站点的隐蔽性重定向*。

Websense 方案

Websense 
ThreatSeeker Network
Websense ThreatSeeker Network适
应性安全技术通过采用超过5000万个实

时数据采集系统，可持续监控可能导致新

兴威胁的互联网内容，包括新内容和动态

内容。Websense ThreatSeeker 
Network可将这种智能提供到其Web安
全、消息安全和数据泄露防护解决方案

中。这就使得Websense能够以传统安全

解决方案和基础电子邮件过滤解决方案所

不可能达到的速度来适应不断快速变化的

互联网。 

ThreatSeeker Network: 

•	 每小时分析超过4000万个网站 

•	 每小时为超过200万个域、网络、IP地
址和主机分配信誉度

•	 每小时对近1000万封电子邮件进行不

必要内容和恶意代码扫描

•	 每天捕捉超过1000万次不请自来的垃

圾邮件、网络钓鱼及攻击活动

Websense通过其业界领先的ThreatSeeker Networkand来了解互联网前景内容和前

后情况，并将这种智能提供到其所有安全解决方案中。Websense通过在客户网关部署

ThreatSeeker在线分析技术，提供了对新威胁和未分类内容的动态、适应性防护，是

首家可解决Web 2.0风险的安全供应商。  

Websense客户现在不仅能充分享用Web 2.0的能量，同时通过出入境HTTP和SSL加
密流量内容检测还可控制住安全风险。实时内容分析通过与强大的防恶意软件、Web信
誉和URL过滤保护结合使用，可在其它安全解决方案甚至还不知道有恶意内容存在前就

前瞻性将其拦截下来。 该方案不仅可保持网络安全性，同时还可支持最新基于Web的
工具、应用程序和法律内容。

解决方案背后的公司

Websense是整合Web、数据和电子邮件安全领域的领导者，为全球4200多万人们的必要

信息提供了保护。Websense软件和托管式安全解决方案可帮助企业拦截恶意代码、防止保

密信息泄露并执行互联网使用和安全策略。

拥有15年的互联网经验，没有哪家公司能像Websense那样了解Web。Websense对Web 
2.0世界内外部信息活动拥有前所未有的可视性以及下列知识：

•	哪些人有得到授权可访问网站、内容及应用程序  

•	哪些数据必须加以保护以免泄露

•	用户可从哪里上网，敏感数据可从哪里发送

•	敏感数据可以哪种方式进行交流，在线资源可通过哪种方式使用

Websense 通过采用ThreatSeeker Network方式为用户提供了无以伦比的保

护。ThreatSeeker Network 是Websense Web 、数据和电子邮件安全防护解决方案的技

术基础，通过提供实时的信誉分析、扩展的行为分析以及真正的数据识别，所提供智能可作

为Essential Information Protection™ （信息保护）的基础。 

Websense ThreatSeeker Network通过采用超过5000万个实时数据采集系统，每天可分

析10亿条内容、超过1亿个站点，每小时可为超过200万个域、网络、IP地址和主机分配信誉

度、对近1000万封电子邮件进行不必要内容和恶意代码扫描。

欲了解有关Essential Information Protection （关键信息保护）、ThreatSeeker 
Network和Websense解决方案整体线路的更多内容，请访问www.websense.com。采用

Websense，您将可尽情享用 Web 2.0。

系统要求
Web安全网关 
	 Websense内容网关 
	 •	 RedHat® Enterprise Linux® 4,  
	 update 5

	 Websense Web安全防护 
	 •	 RedHat® Enterprise Linux® 4,  
	 update 5

	 •	 Microsoft® Windows Server® 2003 
	 标准版或企业版，包含SP1

	 •	 Microsoft Windows® 2000 包含SP3，	
	 或更高

Websense内容网关
•	 RedHat® Enterprise Linux® 4, update 5
Websense安全防护
•	 RedHat® Enterprise Linux® 4, update 5
•	 Microsoft® Windows Server® 2003标准版

或企业版，包含SP1
•	 Microsoft Windows® 2000 包含SP3，或

更高

Web过滤器
•	 RedHat® Enterprise Linux® 4, update 5
•	 Microsoft® Windows Server® 2003标准版

或企业版，包含SP1
•	 Microsoft Windows® 2000包含SP3，或

更高

© 2008 Websense公司。保留所有权利。Websense和Websense Enterprise是Websense公司在美国和某些国际市场的注册商
标。Websense在美国和国际上拥有大量其它非注册商标。所有其它商标是其各自所有者财产。  PFB_WEB_SCH_Nov_08

欲知所有Websense产品的免费评估内容或是观看我们的在线演示，请访问
www.websense.com/evaluations
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Web安全前景不断变化：大流量站点包含了最多动态内容，而这些内容可绕过多数老式安全系统。

* Websense安全实验室威胁报告，2008年7月 
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过去，大多数Web内容是静态和可预测的。但今天摆在我们面前的现实情况是：即便是

来自所谓“信任”站点的Web内容也会随着终端用户粘贴、编辑或伪造内容而发生经常

性不断变化。最受欢迎且流量大的站点往往可最大限度地利用动态Web 2.0内容，同时

也最易于受到攻击。事实上，据Websense® 2008年上半年研究发现，前100大站点中

有超过60%站点或是有托管恶意内容、或是包含了到非法站点的隐蔽性重定向*。
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中。这就使得Websense能够以传统安全

解决方案和基础电子邮件过滤解决方案所

不可能达到的速度来适应不断快速变化的

互联网。 

ThreatSeeker Network: 

•	 每小时分析超过4000万个网站 

•	 每小时为超过200万个域、网络、IP地
址和主机分配信誉度

•	 每小时对近1000万封电子邮件进行不

必要内容和恶意代码扫描

•	 每天捕捉超过1000万次不请自来的垃

圾邮件、网络钓鱼及攻击活动

Websense通过其业界领先的ThreatSeeker Networkand来了解互联网前景内容和前

后情况，并将这种智能提供到其所有安全解决方案中。Websense通过在客户网关部署

ThreatSeeker在线分析技术，提供了对新威胁和未分类内容的动态、适应性防护，是
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密流量内容检测还可控制住安全风险。实时内容分析通过与强大的防恶意软件、Web信
誉和URL过滤保护结合使用，可在其它安全解决方案甚至还不知道有恶意内容存在前就

前瞻性将其拦截下来。 该方案不仅可保持网络安全性，同时还可支持最新基于Web的
工具、应用程序和法律内容。

解决方案背后的公司

Websense是整合Web、数据和电子邮件安全领域的领导者，为全球4200多万人们的必要

信息提供了保护。Websense软件和托管式安全解决方案可帮助企业拦截恶意代码、防止保

密信息泄露并执行互联网使用和安全策略。
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2.0世界内外部信息活动拥有前所未有的可视性以及下列知识：
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•	用户可从哪里上网，敏感数据可从哪里发送
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术基础，通过提供实时的信誉分析、扩展的行为分析以及真正的数据识别，所提供智能可作

为Essential Information Protection™ （信息保护）的基础。 

Websense ThreatSeeker Network通过采用超过5000万个实时数据采集系统，每天可分

析10亿条内容、超过1亿个站点，每小时可为超过200万个域、网络、IP地址和主机分配信誉

度、对近1000万封电子邮件进行不必要内容和恶意代码扫描。

欲了解有关Essential Information Protection （关键信息保护）、ThreatSeeker 
Network和Websense解决方案整体线路的更多内容，请访问www.websense.com。采用

Websense，您将可尽情享用 Web 2.0。
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或企业版，包含SP1
•	 Microsoft Windows® 2000包含SP3，或

更高
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欲知所有Websense产品的免费评估内容或是观看我们的在线演示，请访问
www.websense.com/evaluations

Websense® Web 
安全解决方案

Websense 
Web安全网关

Websense 
Web安全防护

Websense  
Web过滤

Websense 
Hosted托管式Web安全防护  

The Dynamic Web

The Known Web
The Unknown Web

Web安全前景不断变化：大流量站点包含了最多动态内容，而这些内容可绕过多数老式安全系统。

* Websense安全实验室威胁报告，2008年7月 
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