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1. 概述 

本手册将说明VPN-X的安装，配置和管理。同时介绍相关典型应用案

例，请参考案例章节。 

 

2. 理解 VPN-X 

VPN-X 是为中小企业和专业人士设计的 P2P/SSL VPN 解决方案。它可以轻松将广域网

（Internet）变成安全可靠的局域网，从而扩展企业现有网络资源的应用，比如 ERP，进销

存，办公自动化或者连锁店运营程序的应用。 
 
典型应用场景： 
1）特别适合超市/酒店等连锁店 
2）远程办公的 VPN 建设 
3）分支结构访问总部 
4）企业员工间虚拟局域网，无限扩展办公及交流场景   
 
VPN-X 特点： 
1）界面简单友好，无需专业网管即能配置。 
2）为企业提供最核心 VPN 服务，节省您的每一分成本，创造更多价值。 
3）出色的压缩及穿透功能，能帮助企业节省带宽，提高网络访问速度及质量。 
4）强加密，支持 AES 及 SSL/TLS 等加密算法/加密传输体系，让机密数据在公网环境下安全

无忧地传递。 
5）国内外众多客户的验证，目前支持语言有:英文,中文(简繁体,符合大陆及台湾地区习惯),德
文,意大利文,挪威文,荷兰文,俄文,波兰文,越南文,马来文等。 
6）多平台系统支持，便于部署，目前支持 Window 2000/XP/2003/Vista/2008/7, Linux 
( x86,x64,国产龙芯 2E/F ),Mac OS X(10.4,10.5,10.6,PPC,Intel X86)  
 

3. 安装 VPN-X 服务器/客户端 

3.1. 系统要求  

在安装 VPN-X 前，请确认 VPN-X 系统要求： 
CPU 主频: >= 600MHZ. 
内存大小 : >=512M 
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磁盘大小: >= 512M 
操作:Windows，Linux，Mac OS X… 
网络: 
VPN-X服务端: 需要有固定IP地址，静态和动态的都可以。 
VPN-X客户端：能上网即可。 

 

3.2. 在 Windows 安装 VPN-X 

1) 获取VPN-X安装文件。您可以从我们的官方网站上（http://www.birdssoft.com）获取最新

的版本。 
2) VPN-X 服务器和客户端有不同的安装程序，请注意选择不同的安装程序。一般含有

“Client”字样的是客户端安装程序。 
3) 安装过程如果没有特殊说明，直接点“下一步”即可 
4) 安装会自动创建虚拟网，请选择“仍然继续”，否则 VPN-X 将无法工作。注意：有时候

这个安装驱动提示框会被其他窗口遮盖，您需要将其他窗口最小化才能找到提示框。 

 
5）直至安装完毕。 
 

3.3. 在安装 Linux/FreeBSD 上安装 

环境监测和准备: 
1）Java 运行环境准备 
您需要安装 Java（Sun JRE/JDKJDK，或者 OpenJDK）运行环境。安装完成后，可以在终端

输入 java 来检查安装是否成功了。 

http://www.birdssoft.com/�
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debian:~# java 
 
2）内核模块检查 
在终端执行下列命令  
modprobe tun  
lsmod | grep tun  
如果得到如下反馈（不用关心具体的数字)  
debian:~# lsmod | grep tun 
tun 10208 3  
那么您的 Linux 可以安装我们的 VPN-X 软件 
  
下载 VPN-X 的包，解压文件到某个目录下  
debian:~#tar -xzvf  vpn-x*.tar.gz 
 
 
启动 VPN 客户端请输入命令  
sudo runclient.sh 
启动 VPN 服务器请输入命令 
sudo runserver.sh 
  
配置界面请参考 Windows 的 VPN-X 配置界面。 

3.4. 在 Mac OS X 上安装 

VPN-X 可以支持 Mac OS X  Tiger（虎），Leopard（豹）,Snow Leopard(雪豹) 
安装 VPN-X 客户端: 

1） 点击 “VPN-X_Client.app.zip”，安装镜像将自动装载 
2） 将 VPN-X 客户端图标拖拽到应用文件夹即可 

安装 VPN-X 服务器: 
1） 点击 “VPN-X_Server.app.zip”，安装镜像将自动装载 
2） 将 VPN-X 服务器图标拖拽到应用文件夹即可 

 
注意：首次启动 VPN-X 时，Mac 系统会要求您输入系统管理员的密码，请正确输入，否则

VPN-X 无法工作。 
 

4. 配置 VPN 服务器 

技巧: VPN-X 在各种操作系统上的操作方法几乎相同，所在这里我们只介绍在 Windows 上
的操作方式。 您在培训时，也请以一种操作系统为主来做介绍，这样会节省您的时间。 
 
阅读配置前，请确保您有基本的计算机操作常识和基本的网络知识。如果在安装和配置过程

碰到问题，我们可以提供免费技术支持，详情请参考 技术支持 章节. 
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注意: 您最好不要在同一机器上即运行 VPN-X 服务器，又运行 VPN-X 客户端。. 

4.1. 创建 VPN 账户 

客户端用户请跳过此章节，直接阅读“用VPN-X客户端连接VPN”. 
 
1) 启动 VPN-X 服务器（在桌面上有快捷方式）. 
Windows 7 和 Vista 用户请使用管理员权限来运行 VPN-X 程序（在快捷方式上点右键即可看

到选项） 
. 
VPN-X 服务器在首次启动时，可能需要 10～30 秒的时间去完成初始化及相关准备工作。 

 
2) 当闪烁的进度光环结束时，VPN-X 服务器就已经就绪了。 
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3) 为客户端创建 VPN-X 的登录帐号 
点击 “用户管理”页, 进入后点击 “添加”按钮。输入带有(*)的输入项即可，不过建议网络管

理人员最好输入全部信息，以便管理。  

 
4) 输入信息完毕后，点击“确定”。信息会自动列出在列表中。虚拟 IP 地址是自动分配的，

不用改动，除非您了解虚拟地址的工作机制。 

 

4.2. 为公网接入 VPN 设置网络 

如果您的 VPN-X 服务器正运行在一个有公网 IP 的服务器上（放在电信机房的主机，或者在

美国机房的主机等），请跳过此节。. 
如果您的 VPN-X 服务器运行在 ADSL 路由器或者其它路由器后面，请仔细阅读本章节。 
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4.2.1. 准备工作（获取 VPN-X 服务器本地信息） 

VPN-X  服务器监听下列端： 
25000 UDP 
25000 TCP 
25443 TCP(SSL/TLS) 
 

 
 
如何获取 VPN-X 服务器的本机地址（局域网 IP 地址或者实体 IP 地址）?  
1) 查看“本地连接” 属性 
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2) 选择 “Internet 协议(TCP/IP)”  

 
3） 点击“属性”  
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5）记录这些地址信息。在后面的端口映射章节会用到这些信息。. 
 
专业的人员可以通过命令行来获取地址信息： 
Windows 命令: ipconfig   /all 
Linux/BSD/OSX 命令 : ifconfig  

4.2.2. 防火墙（Firewall） 设置 

VPN-X 可以自动提示并设置 Windows 防火墙。您也可以手动配置 Windows 防火墙。但

是如果您是用的第三方（其他软件供应商）的防火墙，请将 VPN-X 相关端口（25000 UDP/TCP
和 25443 TCP 端口）及相关进程作为例外规则。以免由于防火墙的原因导致 VPN-X 无法工

作。 
其他操作系统的防火墙，请参考各个操作系统使用手册。基本原理一般都是根据进程名

或者端口号来确定是不是放行网络访问。 
下面以 Windows XP 防火墙为例，说明如何手动配置防火墙： 
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点击“Windows 防火墙”去管理安全设置。 
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在“例外”页中，点击 “添加端口…”添加 VPN-X 监听端口的例外。 

 
UDP 默认端口 

 
TCP 默认端口 

 
TCP（SSL/TLS）默认端口 
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4.2.3. 端口映射（前转） 

端口映射作用是让外网机器可以访问内网机器某个端口。比如 VPN-X 服务器需要对外

暴露 25000，25443 端口，以保证客户端和服务器可以建立 VPN 加密传输通道。 
每一种 ADSL 路由器都有不同的操作管理界面。请仔细阅读 ADSL 路由器的使用说明。

本手册将以中兴通讯的 ADSL 路由器来讲解端口映射，您可以参考相关术语及配置方式。 
 
1）路由器的配置一般是网页方式的，下图是中兴通讯的网页登录界面。登录用户和密码一

般厂家都会在说明书上写明。 

 
登陆后可以看到的主界面,注意图例中的 ADSL 的上线时间已经有 12 天了，说明 IP 地

址已经 12 天没有变化了,所以那些担心 ADSL 会不断变化 IP 地址是多余的。ADSL 后面架

设服务器完全没有问题，地址也不会经常改变。 

. 
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高级设定-》网络分享-》虚拟服务器 

 
 

点击“新增”。 
比如要创建 VPN-X 服务器 UDP 端口映射，就需要将 25000 映射出去。 
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输入信息，点击“确定”，端口映射会立刻生效。有的路由器可能需要重新启动才能生

效。 
如果您只想使用 UDP 协议来建立 VPN，那么上面这个映射就足够了。如果还希望使用 TCP
和 SSL 来建立 VPN，那么还需要映射下面两个端口： 
25000 TCP： 

 
25443 TCP 端口： 
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注意上述服务主机的IP地址（192.168.1.8）就是VPN-X服务器的局域网地址，请您按照

实际地址进行设置，不要照搬我们案例的地址。获取方法请参考准备工作章节的描述。 

4.3 为您的公网 IP 设置域名（DNS）或者动态域名（DDNS） 

如果您拥有固定 IP，建议您为固定 IP 绑定 DNS，也可以直接使用 IP 进行 VPN 访问，

DNS 非必需配置。 
如果您的公网地址是动态的，即每次启动 ADSL 设备都会变化，请使用动态域名服务

（DDNS）。所谓动态域名（DDNS）实际上是让 VPN 服务器公网 IP 地址在变化后通知 DDNS
服务器，让 DDNS 服务器知道最新的 VPN 服务器 IP 地址，VPN 客户端使用 DDNS 域名访

问 VPN 服务器时就会得到最新的地址。所以您完全没有必要为动态 IP 而担忧，现有技术已

经很好地解决了这个问题。 
目前有很多动态域名免费服务商，用户可以自行选择，例如 3322.org 和 dyndns.com 等。 
中国大陆客户特殊说明： 
在中国大陆 3322.org 提供免费的动态域名服务，其服务稳定可靠，建议客户自行注册。

注册完毕后，您就可以在 VPN-X 服务器上配置 DDNS 的更新设置了。其他服务商（国外）

的动态域名服务在中国大陆可能无法正常工作。 
VPN-X服务器内置了多个提供上的DDNS更新客户端（注：在中国大陆请选择 3322.org。 

域名输入框请填入您申请的动态域名，用户和密码请输入您在 3322.org 的登录帐号。更新

间隔时间，建议选择 10 分钟，也就说每隔 10 分钟去检查服务器的地址是否更改了。） 
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5. 用 VPN-X 客户端连接 VPN 

具体操作请参考登录对话框。 
基本概念：VPN 虚拟地址是在 VPN 建立成功后才能使用的，不要在 VPN-X 客户端登录前

或者登录时使用虚拟地址。VPN 建立成功的标志是：VPN-X 客户端已经登录了 VPN-X 服

务器，且虚拟网卡图标在系统托盘里没有闪烁，也就说虚拟地址在本地已经初始化好了。 

6. 安全建议 

1) 不建议您在日常运行服务器时打开“允许从网络上注册新 VPN 帐号”的选项。. 
2) 建议您使用 SSL/TLS 协议来接入 VPN-X 服务器，这样非对称加密（SSL 需要 SSL 凭证，

SSL 凭证包含密钥和公钥，但是客户端只知道公钥不知道密钥，而服务器有密钥，所以

是非对称加密）的方式更能保证商业应用数据的安全。 但是请注意 VPN-X 的 UDP 和

TCP 也是高强度加密（AES）的，同样是安全的，只是安全级别不一样。 
3) 生成自己的 SSL 证书，让没有证书的客户端无法登录服务器。因为没有证书的客户端不

受服务器信任。BirdsSoft 可以为 VIP 客户免费提供该项服务。 

7. 性能  

这是我们对性能测试的数据，仅供参考。 
在选用机器时，我们采用的是市面上常见的配置，如果您的服务器配置更高，那么就可以获

得更好的性能。 
 
测试环境: 
两台 Windows XP 主机分别配置 AMD 1700+， AMD 3000+ 的 CPU，内存都在 1G 以上，

局域网路由器速度标称是 100Mbps，实际速度只有 64Mbps。测试结果如下： 
协议 速度 备注 
UDP 56Mbps 或者更高 如果机器性能好，可以得到更
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高的值。 
TCP 40Mbps 或者更高 如果机器性能好，可以得到更

高的值。 
TCP(JSSE SSL/TLS) 32Mbps 或者更高 如果机器性能好，可以得到更

高的值。 
 

目前公网速度还远没有达到 VPN-X 的性能极限（VPN 虚拟网卡目前理论上是

100Mbps），所以 VPN 的速度瓶颈是在公网的实际接入速度。 
由于 VPN-X 对传输数据进行压缩，所以 VPN 的传输速度可能会高于公网直接接入的

速度，这有利于用户提高网速节省带宽。 

8. 用户界面 

8.1 VPN-X 服务器 

8.1.1 开始菜单 

 
(1) VPN-X 服务器:  启动 VPN-X 服务器程序 
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(2) 添加 VPN-X 虚拟设备: 
可以为 Windows 添加虚拟网络设备（虚拟网卡）。除 Windows 外的其他操作系统不用添

加虚拟网卡，VPN-X 会自动创建。有几个虚拟网卡就支持几个 VPN-X 应用程序。一般用

户不必再添加虚拟网卡，因为安装时 VPN-X 已经自动为 Windows 创建的一个虚拟网卡。 
(3) 删除所有 VPN-X 虚拟设备:  

删除所有的虚拟网卡（只是 VPN-X 安装的虚拟网卡）,不会影响其它虚拟设备。 

8.1.2 服务端工具条 

 

 

8.1.3 状态 

请参考客户端的状态描述 
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8.1.4 配置 

8.1.4.1 通用配置 

 
(1) 随 Windows 启动: 当 Windows 启动并登录成功，Windows 会自动加载 VPN-X 程序。 
(2) 注册为Windows服务: Windows启动时会加载VPN-X程序，用户无需登录Windows。 
(3) 语言: 

中文 (包括简体和繁体) 
英文 
德语 
荷兰语 
意大利语 
马来语 
挪威语 
波兰语 
俄语 
越南语 
 
注意只有中文和英文是官方的，其他语种是热心客户提供的。更换界面需要下次启

动时才生效。 
(4) 隐藏被阻止的伙伴（用户）: 隐藏那些在访问控制中被阻止的用户。 
(5) 当聊天室有新消息时闪烁主窗口：该选项只对 Windows 用户有效。 
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(6) 当私聊窗口有新消息是闪烁窗口：该选项只对 Windows 用户有效 
(7) 应用:只有当点击“应用”按钮后，您做的修改才能生效。 

8.1.4.2 VPN 服务器设置 

 
注意：VPN-X 服务器的默认配置，可以满足大多数情况的 VPN 应用，推荐用户使用默认配

置。. 
(1) VPN 服务器虚拟地址:  

这是虚拟地址，请注意和局域网地址及公网地址进行区分。一般采用默认的

192.168.240.1 即可，用户不用改动，除非有桥接等特殊需求，用户才需要修改。VPN-X
客户端登录窗口输入应该是公网地址或者域名，不是服务器虚拟地址。一旦登录 VPN
成功，客户端的其它应用程序就可以用虚拟地址来访问远程服务了。 

该虚拟地址是所有虚拟地址的起点。所有的 VPN 帐号的地址将自动按照顺序分配地

址。如果您修改了服务器的地址，请务必检查是不是有 VPN 帐号的虚拟地址和服务器

虚拟地址不在一个网段了。如果不在一个网段，请修正 VPN 帐号虚拟地址。所以了为
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了避免麻烦，请尽量不要修改 VPN 服务器的虚拟 IP 地址。 
举例 : 服务器虚拟 IP地址是  192.168.240.1, 那么第一个VPN帐号的地址将是

192.168.240.2 第二个将是 192.168.240.3，依此类。VPN-X服务器管理员有权更改VPN
帐号的虚拟地址，详情请参考“用户管理”章节。. 

(2) VPN 掩码: 如果需要使用 VPN 的机器少于 255 台，请直接使用默认值：255.255.255.0。
一般中小企业鲜有超过 255 台需要使用 VPN 的场景，所以我们建议您使用默认值。当

超过 255 时，可以采用 255.255.0.0，或者更细腻的分配方式，比如 255.255.240.1。 
 
(3) 使用桥接: 这是高级设置，请参考案例桥接章节。如果您不知道什么是桥接，请不要选

择该选项。 
(4) 桥接地址: 请参考案例桥接章节。. 
(5) 使用（虚拟) DNS: 不建议使用。可以为虚拟网内部提供域名解析。 
(6) (虚拟) DNS 地址: 不建议使用。可以是 VPN-X 本身的虚拟地址，或者其他域名服务器

的地址。 
(7) 允许从网络上注册 VPN 帐号: 不建议使用。 该功能主要目的是让客户端自己注册 VPN

帐号，不用 VPN 管理人员来一一创建 VPN 帐号。但是对于大多数应用来说，该特性是

安全隐患，所以为了安全的考虑，VPN-X 默认是禁用了该选项。 
(8) 管理监听端口和相关协议（关于多监听端口的配置）: 

VPN-X 可以同时监听多个端口，每个端口可以绑定不同的协议。添加和删除端口后，请

注意点击“应用”让配置生效，否则监听端口不会被保存并生效。 
VPN-X 默认的端口及相关协议是： 

端口 协议 备注 
25000 UDP 高效 
25000 TCP 折中 
25443 TCP（SSL/TLS） 最安全（推荐） 

您可以根据现有网络状况和实际应用场景来决定 VPN-X 来监听那些端口。注意：不管

VPN-X 客户端从哪一个端口接入 VPN-X 服务器，VPN-X 服务器会同等处理，即他们都会

处在同一虚拟局域网中。 
举例：如果为了避免防火墙的检查，您可以使用 443 端口进行监听，监听协议选择 TCP
（SSL/TLS）。 

理论上 VPN-X 可以监听的端口不限制。这样有利于 VPN-X 服务器的部署，以适应特殊

使用场景。 
(9) 删除: 将删除您选定的监听端口。 
(10)  添加: 添加新的端口，包括相关协议。 
(11) 监听端口列表：VPN-X 提供监听列表显示。便于查看目前监听情况。 
(12) 应用: 只有当点击“应用”按钮后，您做的修改才能生效。 

8.1.4.3 路由设置 

请“案例”章节的NAT配置，里面有路由配置的描述。 
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8.1.4.4 动态域名（DDNS） 

请参考“为您的公网IP设置域名（DNS）或者动态域名（DDNS）” 

8.1.4.5 备份/恢复 

备份目前 VPN-X 服务器的配置，包括配置文件和数据库。备份时，VPN-X 服务将停止。 
 

8.1.5 用户管理 

 
 
用户可以在面板内进行 VPN 用户管理。点击 “添加”将弹出用户信息输入框，请正确输入信

息，所有带（*）的输入框是必须填写的。当 VPN 客户端登录后，用户可以自行修改相关信

息（不包括分配的虚拟 IP 地址）。注意：虚拟 IP 地址是由系统自动指定分配的，不建议管

理员手工修改 IP 地址。 
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VPN-X 服务器自动为每个 VPN 客户端分配了虚拟地址。您可以通过用户列表来查看分

配状况。 双击某个记录或者选择某个记录再点“修改”可以查看 VPN 帐号的具体信息。. 
 
技巧: VPN 帐号所分配的地址可以手工配置，甚至可以配置成和 VPN 服务器不在同一网

络的虚拟地址。通过这样配置，用户可以轻松的获得灵活的 VPN 结构。. 
举例: 
VPN-X 服务器虚拟地址是 192.168.240.1 
客户帐号 1 (CP1): 192.168.240.2 
客户帐号 2 (CP2): 192.168.240.3 
客户帐号 3 (CP3): 10.10.0.2 
客户帐号 4 (CP4): 10.10.0.3 
 
服务器, CP1 和 CP2 在同一网络，可以互相访问。 
CP3 和 CP4 在另外一个网络，所以他们两个是可以互相访问的。但是 CP3 和 CP4 将

无法访问服务器, CP1, 和 CP2。  

8.1.6 VPN 加密聊天室 

请参考客户端加密聊天室描述. 

8.1.7 访问控制 

请参考访问控制. 
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8.1.8 日志 

日志可以监控 VPN-X 服务器的内部运行情况。 
1） 用户的登录和注销情况（时间和登录地址）。 
2） 重要事件的发生时间和原因等。 

 
所有这些日志除了打印到日志窗口外，还记录到了安装目录的 “run_server.log”文件中。您

可以通过发送日志给我们来帮您诊断问题。 

8.1.9 软件升级 

请参考软件升级描述 
 
 

8.2 VPN-X 客户端 

8.2.1 开始菜单 

VPN-X 客户端: 可启动 VPN-X 客户端程序。 
其它请参考服务器“开始菜单”描述。 

8.2.2 登录对话框 

登录对话框分为简单和高级两个模式，这两个模式是通过高级设置来切换的： 

 
简单登录模式 
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高级登录模式 
 
(1) VPN 服务器地址: 请填入 VPN-X 服务器的公网地址或者域名（包括动态域名）。如果服

务器和客户端在同一个局域网进行 VPN 测试，请在该地址栏输入 VPN-X 服务器的局域

网地址。 
(2) VPN 服务器端口: 输入服务器监听的端口，请注意和协议对应起来。 

VPN-X 默认的端口及相关协议是： 
端口 协议 备注 
25000 UDP 高效 
25000 TCP 折中 
25443 TCP（SSL/TLS） 最安全（推荐） 

如果服务器配置了其它端口和相关协议，请咨询 VPN-X 服务器管理员。 
(3) 用户名: 输入 VPN 帐号的用户名。 Input VPN account name created by VPN-X server or 

register online. 
(4) 密码: 输入 VPN 帐号的密码。 
(5) 协议: VPN-X 支持三种接入协议 (UDP,TCP,TCP（SSL/TLS）)。每一种协议都是经过

AES 或者其他非对称强加密的，请放心使用。使用中请注意和端口配置的协议向对应。

默认是 UDP 协议。. 
(6) 加密: 自动强加密。用户不必选择。 
(7) 压缩: 
自动压缩 (缺省选项，推荐使用): VPN-X 会智能判断数据是否可压缩，保证压缩效果。压
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缩网络数据可以节省您的带宽，提高网络速度。 
不压缩: 禁用压缩功能。对于低配置的机器（CPU 主频 1G 以下且内存 256M 以下），可

以节省部分 CPU 时间。. 
(8) 保存密码:保持登录使用的密码，这些密码会加密保存到客户端配置文件中。如果在“通

用配置”中选择自动登录功能，保持密码功能将会被自动启用。 
(9) 注册新的 VPN 帐号: 在 VPN-X 服务器上注册新的 VPN 账户。但是默认情况下，为了安

全的目的，VPN-X 服务器是禁用该功能的。请联系 VPN-X 服务器的管理人员来确认是否可

以远程注册 VPN 账户。 
(10) 网络代理：VPN-X支持Socks和Http代理，具体情况请参考客户端配置的“代理配置”。.   
(11) 登录: 当用户填入必要信息后，点击该按钮进行登录 VPN-X 服务器的操作。 
(12) 取消: 关闭登录窗口。 
(13) 扩展面板: 两个黑三角符号是扩展面板的操作，箭头方向代表面板扩展的方向。  
 

 

(14) 导入: 导入客户端配置（是通过导出功能导出的文件）。客户端配置文件的后缀应该是

“.cfg”。 
(15) 导出: 导出当前客户端配置，主要是为了备份配置，或者做以后的快速切换使用。 
 
技巧：如果您经常需要在不同的 VPN 之间切换，请使用 VPN-X 客户端的导入/导出功能。 
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8.2.3 客户端标题和系统托盘图标 

VPN-X 客户端标题: 

 

客户端标题会显示客户端版本号。客户端登录后，标题还将显示登录使用的用户及 VPN
连接协议。 

VPN-X 客户端系统托盘图标: 

 
VPN-X 客户端启动后，客户端系统托盘图标会显示在右下角，双击托盘图标会显示

VPN-X 客户端的主界面。 

8.2.4 客户端工具条 
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8.2.5 状态 

 

 
(1) 伙伴: 其它 VPN 用户的帐号名 
(2) VPN 虚拟地址：VPN 用户的对应的虚拟 IP 地址  
(3) 公网 IP: 对方的登录 VPN 服务器时公网 IP 地址或者其他地址。 如果客户端和服务器在

同一局域网，可能显示的是局域网地址。 
(4) 协议: 对方在登录 VPN 服务器时选用的接入协议。 
(5) 穿越 NAT 的状态：显示是否可以穿透能对方 NAT 设备，实现 P2P 传输。VPN-X 只支持

对 UDP 的接入的客户端进行穿透。暂时不支持 TCP 和 TCP（SSL/TLS）。不能穿透同样

可以正常传输，不代表 VPN 有问题。下面分别是各个状态的图标：. 

 : 表示穿透成功，您和对方可以直接进行数据传输，不需要服务器周转网络数据。

另外服务器看到的状态永远是穿越成功的状态,因为所有客户端和服务器是直连的。 

 : 表示穿透没有成功或者正在尝试。所有数据都会在服务器进行周转，不做 P2P 传

输。如果对方是 TCP 和 SSL 接入的，那么一般是显示这个状态。     

: 禁止对方访问您的机器，即对方无法通过通过虚拟IP地址访问您的机器。请参考访

问控制章节。 
 

如果穿越成功那么，客户端通讯就可以节省部分 VPN-X 服务器的带宽。举例：

Richard，Rose 和 Tony 是两个客户端。如果他们三人之间能穿透 NAT，那么 Richard，
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Rose 和 Tony 查看对方共享文件时，网络数据不会通过 VPN-X 服务器（Server）周转，

绿色箭头标注的通讯线路就是 P2P 的通讯。黄色部分是登录服务器的通讯线路，如果

穿越不成功，将通过黄色线路进行传输。 
如果服务器带宽足够，通过服务器周转的速度不一定比直连（穿透 NAT 成功的情

况，即 P2P 传输）的慢。比如南北互通（电信和网通）加速，VPN-X 可以实现，最简

单的操作方法是将 VPN-X 服务器放置在一个多线机房里，机房会为服务器提供最快到

达客户端的路由，从而实现南北互通加速。 

 
图： VPN-X UDP P2P 工作模式示意图。 

 
(6) 私聊: 和对方进行聊天。所有聊天信息都是加密的，且不会存储在任何文件中。在聊天

窗口还可以添加其他伙伴进来一起讨论。. 
(7) Windows/Samba 共享文件: 在 Windows 系统上，您可以通过点击相应按钮来查看对方的

共享文件。Samba 可以简单认为是 Linux 和 BSD 对 Windows 共享的另一个叫法。 
(8) Apple 共享文件（AFP）：在 Mac OS X（苹果）系统上，您还可以查看苹果机特有的共享

文件。 
（9）刷新: 重新从服务器获取最新的列表。VPN-X 会实时更新，用户不必手动刷新。 

 
技巧: 双击列表中的记录可以看到对方更详细的信息。 
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8.2.6 配置 

通用配置面板: 

 
由于“通用配置”和服务器的“通用配置相似，请查看服务器通用配置相关说明。 
 
代理配置： 
注意：在客户端登录窗口也可以打开代理配置的面板。.  
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VPN-X 可支持“不使用代理”，Socks 和 Http 代理。其中 Http 代理可以自动支持下列

认证方式：  
Digest, BAISC, NTLM, NONE 
 
VPN-X 会自动安装加密强度来选择认证方式。至于是否选择 NTLM，请根据代理服务

器的配置来选择。 
如果您不需要代理来接入公网（英特网/Internet），请选择“不使用代理”，这也是 VPN-X

客户端的默认配置。 
当您配置后，请别忘了点击“应用”来保存/生效配置。 
 
个人信息:  
您可以更改您的个人信息（除了用户名和虚拟 IP 地址，您都可以改）。 
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8.2.7 VPN 加密聊天室 

 
 
(1) 信息显示区：显示自己和其他人的聊天信息。. 
(2) 信息输入区：供自己输入信息。输入信息后，直接按回车（“Enter”）发送消息。 
(3) 分隔条: 您可以拖动分隔条来定制适合您的输入框大小。 

8.2.8 访问控制 

(1) 添加: 点击后会弹出一个输入/选择框。您即可以输入也可以选择，建议选择。选择后点

击“确定”按钮，即可将刚才输入/选择的用户添加到列表中。 

 
 
(2) 删除: 删除选定的规则。 
(3) 工作模式: VPN-X 支持两个访问控制工作模式。. 

黑名单 (缺省): 在这个工作模式下，您只需添加您想要阻止的用户即可。被阻止的人状

态将会变为红色，即动作是“拒绝”。被阻止的人是无法通过 VPN 访问您的机器的，他
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和您自己的通讯已经被 VPN 阻断。注意客户端无法阻止服务器（Server）和自己的通讯，

只有服务器有权添加。 
白名单 : 在这个工作模式下，您只需添加您想与之沟通的用户即可。被允许的人的状态

会变成绿色，即动作是“允许”。 
 
白名单和黑名单不能混用，他们共用一个列表。 

(4) 伙伴（用户）: 显示规则目标用户 
(5) 动作: 显示该规则执行的动作。 

8.2.9 日志 

日志可以监控 VPN-X 服务器的内部运行情况。 
1） 用户的登录和注销情况（时间和登录地址）。 
2）重要事件的发生时间和原因等。 

 
所有这些日志除了打印到日志窗口外，还记录到了安装目录的 “run_client.log”文件中。您可

以通过发送日志给我们来帮您诊断问题。. 
 

8.2.10 软件升级 

如果 VPN-X 检测到更新的版本，VPN-X 将会提示您更新软件。更新时请选择合适的下

载站点，官方下载站点是 birdssoft.com。选择好下载站点后，下载会自动开始，下载完会自

动安装。 
安装更新后，需要重新启动 VPN-X 才能是更新生效。 

9 高级（适合高阶用户） 

VPN-X 可以通过配置文件来配置一些高级参数。 
注意: 所以这些参数都是大小写敏感的。而且设置这些参数时，必须先停止 VPN-X 服务器

或者客户端。 
 
VPN-X 客户端配置文件: config_client.properties 
VPN-X 服务器配置文件: config_server.properties 
 

9.1 调整 VPN-X 性能 

heartbeat (服务端):心跳检测间隔时间。缺省是 10 秒。如果客户端超过 30 个，用户可以考

虑适当加大心跳检测间隔时间。越大越能减少网络开销，但是会降低 VPN 检测断连的灵敏

度。 
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参数标注说明: 
服务端: 表示该参数只在服务端配置 
双方 : 表示该参数需要在服务器和客户端同时配置 
客户端：表示该参数只在客户端配置  

 
参数确实值列表 

 Windows Linux Mac OS X 备注 
heartbeat 10 10 10 心跳 
     
     
     

 

9.2 设置 VPN-X 安全 

Because VPN-X is a cross-platform SSL/TLS solution, there are many security parameters to tune 
and make VPN more secure. 
VPN-X 是支持 SSL/TLS 的 VPN 解决方案。如果自己生成证书并配置会使 VPN 更安全。 
例如: 
javassl.keyStore=default/serverkeystore 
javassl.keyStorePassword=ENC\:e7OtWalJVcg\= 
javassl.needClientAuth=false 
javassl.sslName=SSLv3 
javassl.trustStore=default/clienttruststore 
javassl.trustStorePassword=ENC\:e7OtWalJVcg\= 
 
BirdsSoft 会为 VIP 用户提供该项服务。 
 
技巧 : javassl.keyStorePassword 和  javassl.trustStorePassword 可以被直接输入成明文，

VPN-X 在调用时会自动加密。所以配置了这些参数后，请立刻重新启动 VPN-X，不用担心

泄密。 

10  案例 

我们这里有一些典型案例，可以帮助您更好的理解 VPN-X 和 VPN-X 实际部署实践。 
注意：VPN-X 是一个简单而安全的 VPN 解决方案。如果您只是需要让客户端访问 VPN

服务器上的应用，请使用 VPN-X 服务器的缺省配置，您要做的就是添加 VPN 账户。不用

管 NAT/桥接/路由配置。 
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10.1 NAT 配置 

注意 :使用 NAT 时，请注意检查服务器局域网和客户端局域网的网络地址是

否冲突，如果冲突了，VPN 可能无法正常工作的。我们建议办公环境的局域

网应该被规划的特殊一些，比如可以将网络规划为 192.168.18.0，避免和经

常出现的 192.168.1.0 或者 192.168.0.0 这样的局域网冲突。 
 
目标:  
1） 访问 VPN 服务器所在网络的局域网资源 
2） 使用 VPN 服务器的地址去访问公网/Internet（英特网），从而穿越防火墙或者隐藏 IP 身

份。 
典型案例: 

a) 我们的雇员经常出差或者在家工作，但是工作时需要访问公司内部局域网资源（打

印机或者服务器）。 
b) 我是美国居民，工作在澳大利亚。我需要使用美国的地址来访问某些美国本土网站。

因为这些网站会检查 IP 地址的来源，如果不是美国的地址会被拒绝服务。 
 
假设网络部署（拓扑）结构如下: 
 
局域网（LAN）: 192.168.1.0  (192.168.1.1 ~ 254) 
网络掩码 : 255.255.255.0 
局域网网关地址（路由器的内网地址） : 192.168.1.1 
VPN-X 服务器局域网 IP 地址 : 192.168.1.28 
VPN-X 服务器虚拟 IP 地址: 192.168.240.1（缺省的） 
公网 IP 地址 : 61.173.25.162 (只是假设) 

 
启动 VPN-X 服务器。 
在路由器上做端口映射: 
编号 局域网 IP 局域网端口 公网端口 协议 
1 192.168.1.28 25000 25000 UDP 
2 192.168.1.28 25000 25000 TCP 
3 192.168.1.28 25443 25443 TCP（SSL/TLS） 
 
 
  

如果您确认这些设置都完成了，且正确配置了（请参考诊断章节），我们就可以开始NAT
服务器的配置。 

我们准备了两个平台的示例供您参考。 

10.1.1 在 Mac OS X Tiger/Leopard 上如何让 VPN-X 服务器成为 NAT 服务器 

在 Mac OS X 或者 FreeBSD 的系统上 VPN-X 提供了友好的图形界面来配置 NAT 服务器。
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在 Mac OS X 平台上 VPN-X NAT 配置界面 

 
打开“路由设置”面板，做下列配置： 
 

开启网关: 勾选 
开启 NAT 服务:勾选 
NAT 接口 : en0 
 

      注意:VPN-X 可以自动获取 NAT 的接口。但是我们还是建议您自己运行命令来检验接

口是否正确。 
所谓 NAT 接口是指您 Mac 系统上的 LAN 或者其他实体网卡的接口名称。NAT 接口

名称对于 VPN-X 服务器对外提供 NAT 服务很重要，否则 NAT 功能将不能正常工作。您需

要输入的命令如下： 
    ifconfig 
  
举例在我们的 Mac OS X 测试机器上，我们可以得到下列信息： 

apple-computer:~ root# ifconfig 
lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384 
        inet6 ::1 prefixlen 128  
        inet6 fe80::1%lo0 prefixlen 64 scopeid 0x1  
        inet 127.0.0.1 netmask 0xff000000  
gif0: flags=8010<POINTOPOINT,MULTICAST> mtu 1280 
stf0: flags=0<> mtu 1280 
en0: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500 
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        inet 192.168.1.28 netmask 0xffffff00 broadcast 192.168.1.255 
        ether 00:0c:29:18:9d:70  
        media: 10baseT/UTP <full-duplex> status: active 
        supported media: 10baseT/UTP <half-duplex> 10baseT/UTP <full-duplex> 
tap0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1400 
        inet 192.168.240.1 netmask 0xffffff00 broadcast 192.168.240.255 
        ether d2:63:3a:d9:22:4f  
        open (pid 217) 
 
 

接口名称说明： 
tap0 是虚拟网卡，所以不能用作 NAT 接口。 
en0 是 LAN 网卡，所以可以用在 NAT 接口。一般实体网卡命名都会带有 en 前缀。 
其他接口可以忽略。 
  
在配置设置面板里的“客户端路由表”中添加路由规则： 

网络: 192.168.1.0  
网络掩码: 255.255.255.0 
网关: 192.168.240.1 
metric: 5 

  
如果是为了使用远程地址来上网，还应该加入下列路由规则： 
在“客户端路由表”中 Add a route rule for your VPN clients. 

网络: 0.0.0.0  
网络掩码: 0.0.0.0 
网关: 192.168.240.1 
metric: 1 

其实这就是缺省路由，让 VPN-X 服务器会让客户端所有网络通讯都从 VPN-X 服务器走。 
 
最后，不要忘了点击 "应用"按钮使服务器路由配置生效，另外客户端需要重新启动或者重

新登录来获取服务器上的新的路由配置。 
 

10.1.2 在 Windows 上如何让 VPN-X 服务器成为 NAT 服务器 

Windows 2003，Mac OS X ,FreeBSD 和 Linux 目前都支持 NAT 服务器。本节只介绍 Windows 
2003 的配置 NAT 服务器的设置。 
 
下面是在 Windows 2003 上的配置 NAT 服务器的步骤: 

1） 停止 Windows Firewall/Internet Connection Sharing (ICS)服务，并禁用该服务 
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2） 路由和远程访问设置 
您可以从“控制面板-> 管理工具->路由和远程访问 ”的途径找到配置界面。打开的

配置界面如下： 

 
右键点击当前计算机名（本地），可以看到“配置并启用路由和远程访问”的菜单，选

择该菜单并进入如下配置界面： 
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点击“下一步” 
选择“网络地址转换（NAT）” 
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点击“下一步” 
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注意： 
在这里请选择物理网卡来作为接入 Internet 的接口，不要选择 VPN-X 虚拟网卡，否则

NAT 服务器将不会正常工作。 
为了配置简便性，请暂时不要选择“通过设置基本防火墙来对选择的接口进行保护”。 

 
点击“下一步” 
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请选用“启用基本的名称和地址服务” 
点击“下一步” 
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上面两个图是配置后的信息总结。 
 

 

开启网关应该被选择上。 
在配置设置面板里的“客户端路由表”中添加路由规则： 

网络: 192.168.1.0  
网络掩码: 255.255.255.0 
网关: 192.168.240.1 
metric: 5 

注意 192.168.1.0 是本案例局域网的假想地址，请根据实际情况进行选择。  
 
如果是为了使用远程地址来上网，还应该加入下列路由规则： 
在“客户端路由表”中 Add a route rule for your VPN clients. 

网络: 0.0.0.0  
网络掩码: 0.0.0.0 
网关: 192.168.240.1 
metric: 1 

其实这就是缺省路由，让 VPN-X 服务器会让客户端所有网络通讯都从 VPN-X 服务器走。 
 
最后，不要忘了点击 "应用"按钮使服务器路由配置生效，另外客户端需要重新启动或者重

新登录来获取服务器上的新的路由配置。 
 

10.1.3 在 VPN-X 客户端测试 NAT 服务器 
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启动客户端：  
TCP（SSL/TLS）接入方式: 

VPN 服务器地址 : 61.173.25.162 
VPN 服务器 端口 : 25443 
协议: TCP(SSL/TLS) 
用户名和密码 

  
UDP 接入方式: 

VPN 服务器地址 :61.173.25.162 
VPN 服务器 端口 : 25000 
协议:  UDP 
用户名和密码 

  

当 VPN-X客户端登录 VPN-X服务器后，客户端应该可以访问服务器端的局域网

了。 请用下列两个命令来检查 VPN 网络状况： 
ping 192.168.240.1 
ping 192.168.1.1 

注意：ping不通不代表网络是坏的，有时候防火墙会禁止ICMP的反馈，即防火

墙不允许远程主机来ping。遇到这种情况，可以尝试用其他网络服务来检查网

络是否通畅，也可以咨询我们。 

10.2 桥接（Bridge） 

注意 :使用桥接时，请注意服务器局域网和客户端局域网的网络地址是否冲

突，如果冲突了，VPN 是无法正常工作的。我们建议办公环境的局域网应该

被规划的特殊一些，比如可以将网络规划为 192.168.18.0，避免和经常出现

的 192.168.1.0 或者 192.168.0.0 这样的局域网冲突。 
 
目的: 让远程的主机拥有局域网的地址，使访问远程主机更简单。 
典型案例: 

我需要从外地访问办公室的服务器，并查看其它同事的共享资料，同时让办公室的其他

机器也可以访问我的笔记本（在外地）。 
解决方案： 
1） 简单方案：使用缺省服务器配置，在让每个需要互相访问机器都连接到 VPN 网络中。 
2） 桥接方案（本节重点介绍）：使用桥接技术，使远程主机可以使用本地网络地址，从而

和本地机器互通，而且不需要在每个本地机器上安装 VPN 客户端。目前 VPN-X 支持

Windows 的桥接技术。 
 
假设网络部署（拓扑）结构如下: 
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办公室局域网地址范围: 192.168.100.1~254。 
其中： 
192.168.100.1~199 被规划为办公室主机的 IP 地址。 
192.168.100.200~254 被规划为 VPN 用户的地址。 
类似这样的规划很重要，这样会简化 VPN 的部署，便于管理和配置。 
 
VPN-X 服务器局域网地址 : 192.168.100.50 
网关: 192.168.100.1 
服务器端的公网地址 : 61.173.25.162 (假设的) 
 
控制面板->网络连接 

 
 
选择两个网卡进行桥接（按住 Ctrl 键可以选择两个或者更多网卡），一般是一个 VPN 虚拟

网卡和一个实际网卡进行桥接。 
注意: 如果选择网卡中有某个网卡使用了“Internet 连接共享”（ICS），在这个情况下是不

能创建桥接。 
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创建好桥接后视图如下： 
 

 
网络桥就是刚才我们创建的，您可以将它看成另外一个网卡，它会自动分配一个地址。为了

便于管理，我们应该为它手动分配一个地址。在该案例中，我们应该分配的地址是 : 
192.168.100.50. 
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点击“属性”，而后配置地址 
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启动 VPN-X 服务器，该示例中以下面这些参数配置即可。 

 
 
配置完成后，请不要忘了点击“应用”按钮。 
 
注意:桥接应该用桥接地址来访问 VPN-X 服务器，不要用 VPN 服务器虚拟地址访问。举例，

在本例中您应该用 192.168.100.50 来访问 VPN-X 服务器， 而不是通过 192.168.100.200, 因
为 “192.168.100.200”是一个假地址，只是用来表示客户端 IP 池的起点，无任何其他意义。  

10.3 代理服务器 

略 

10.4 路由配置 (网关配置) 

略 
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11  自我诊断 

 

11.1 打开虚拟网卡错误！ 

 
 

基本概念: 每一个 VPN-X 服务器和客户端都需要一个虚拟网卡来支持，而且需要管理

员的权限来运行。 
您可以先检查下列问题： 

1) 您是不是具有管理权限的用户？ 
如果无法获取 administrator 或者 root 用户的权限，您是无法正常运行 VPN-X 的。 

 
技巧: Windows Vista (或者更高版本, 比如 Windows 7， Windows 2008)用户需要使用

administrator（管理员）权限/身份来运行 VPN-X 程序。您可以在快捷方式上点击右键，

会显示“以管理员身份运行”： 

 
 
Linux 用户需要使用 root 或者“sudo”命令来运行 VPN-X 程序 。 

 
2) 您有足够的虚拟网卡来运行 VPN-X 程序吗？ 

缺省情况下，安装程序会自动为 Windows 创建 VPN-X 虚拟网卡。如果希望在一
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个机器上运行多个客户端，那么一个虚拟网卡是不够的。您需要添加 VPN-X 虚拟

设备，您可以在开始菜单中找到添加虚拟网卡的菜单。 
苹果用户和 Linux/FreeBSD 用户可以不必关心这个问题。因为他们默认配置 8 个

虚拟网卡，甚至更多的虚拟网卡。 

11.2 VPN-X 客户端总是报 “无法连接 VPN-X 服务器或者

超时错误” 

 
首先您需要排除下面 4 个可能的且是客户端本地的原因： 
1） 您可能输入了不正确的地址或者端口 
2） 您所在的地方可能在这一时刻无法上网，或者网络环境不好 
3） 您所在的网络有防火墙，这些防火墙只允许您访问网站，比如 80 端口和 443 端口。您

无法访问远程主机的端口，比如 VPN-X 服务器默认监听的 25000 端口。这个好解决，

您可以让 VPN-X 服务器监听 80 端口或者 443 端口。 
4） 您可能使用了错误的协议，比如一般 443 或者 25443 端口对应的协议是 TCP（SSL/TLS），

而您使用的是普通的 TCP 或者 UDP 来登录。 
如果排除了上述原因，您就需要检查 VPN-X 服务器的配置了。 
1） VPN-X 服务器是不是启动了。 
2） VPN-X 服务器是不是被服务器上的防火墙屏蔽了。 
3） 您是不是在公网上正确地映射了端口。 
 
用户可以使用下列命令来判断端口映射是否成功。 
在同一局域网中其它机器，可以下面的命令来检验服务器是否启动成功且没有被服务器的防

火墙屏蔽 VPN 服务。 
telnet 192.168.1.28 250000  
只要有反馈就说明是正常的。如果报无法连接，说明 VPN 服务器没有启动或者被防火

墙阻塞了。 
 
在其它地方（和服务器不在同一个局域网）的客户端可以通过下面的命令来检验 VPN 服务

器是不是可以为公网的机器提供服务。 
telnet 61.173.25.162 250000  
只要有反馈就说明是正常的。如果报无法连接，说明 VPN 服务器没有启动或者端口映

射不正确，或者防火墙阻止了 VPN 服务。 
 

技巧：如果没有 telnet 命令，也可以直接使用 VPN-X 客户端来检验服务器是不是工作正常。

比如故意输入错误的用户名和密码，连接服务器，如果客户端报用户名和密码错误，说明

VPN-X 服务器工作正常。 
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12  技术支持 

12.1 FAQ(常见问题) 

请先阅读 11 章 。可能您碰到的 90%的技术问题都已经被解释了。 

12.2 联系我们 

为了节省您的时间，请用 Email 和我们联系，我们会及时回复您的邮件。我们的技术支持

收邮件是收短信的速度，我们一般会及时回复。 

电子邮件（email）:  support@birdssoft.com (强烈推荐) 
QQ:   184058240 
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