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1 配置准备 

1.1 网络设置 

PC（电脑）设置 IP 地址为自动获取或静态 IP 地址：192.168.11.x（x 为 2-254，确保不

和网络中其他 IP 冲突），PC（电脑）网口与网关右侧第二个网口连接，PC 静态 IP 设置如下

图： 

 

 

 

 

 

 

 

 

 

 

 

 

 

运行 Web 浏览器，在浏览器地址栏中输入 192.168.11.1（默认的管理 IP 地址）并回车。 

显示如下图，默认用户名：admin，密码：admin，单击登录按钮进入管理页面。 

 

2 语言选择 

登录界面提供中英文选项，登录界面后，也可根据右上角按钮更换语言选项。  
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3 系统概况 

3.1 首页 

 

 如上图所示，为路由器系统概况整体展示图。展示数据编号及详解如下: 

 红框区域：展示网关的设备序列号、网关消息通知、云端登录地址、系统语言切换功能

选项； 

 紫框区域：展示路由器当前 CPU 温度、CPU 使用率、内存使用率、上下行速率等信息； 

 橙框区域：网关配置页面导航栏； 

 蓝框区域：网关当前系统概况信息； 

3.2 网络状态 

通过鼠标悬浮至不同图标，可查看到外网、系统、无线和认证的使用情况 

 

 可实时查看近 5 分钟内网客户端的上下行速率使用情况 

 

3.3 网络监控 

可查看所有网络接口的基础信息：接口类型，IPV4/V6 地址，网关 IP 地址，MAC 地址。 
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4 网络配置 

4.1 内外网配置 

在网口配置中包括三个类型，内网接口、聚合端口、外网接口。 

 

 内网接口(LAN)：表示内网网口，不同内网接口使用不同网段的 ip 地址。 

 聚合端口(BOND)：表示内网汇聚端口（网桥口），聚合端口均使用同一个 ip 地址。 

 外网接口(WAN)：表示广域网网口，连接外部网络使用。 

4.2 内网接口设置： 

 

 

 

 

 

 

 

 

 

 

 

 点击需要修改的端口，接口类型选择内网接口 

 MAC 地址：填写接口的物理 mac 地址，推荐选择随机填写 

 IP 地址：填写内网接口的 IP 地址，例如：172.16.10.1 

 网络掩码：填写接口的子网掩码，默认为 255.255.255.0 
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4.3 高级配置 

 
 IPv6 前缀长度选择 60 

 IPv6 地址：填写内网接口的 IPv6 地址，不填则使用系统默认 ipv6 地址 

 扩展地址：填写内网接口的扩展 IP 地址，可不填 

 DNS 代理 勾选强制 DNS 代理强制使用网关 dns 地址 

 

4.4 DHCPv4 配置 

 
 DHCP 起始地址：填写动态分配的开始地址 

 DHCP 地址池大小：填写 DHCP 地址池数量的最大值 

 DHCP 租用时间：填写客户端租用 IP 地址保留时间（单位：分钟） 

 主 DNS：填写 DHCP 服务器自动分配给客户机的主 DNS 服务器地址 

 次 DNS：填写 DHCP 服务器自动分配给客户机的次 DNS 服务器地址 

 

4.5 DHCPv6 配置 

 

 DHCPv6 服务 选择服务器，可选服务器模式 中继模式 混合模式， 

 DHCPv6 模式 选择无状态+有状态 无状态、无状态 + 有状态、有状态 
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 路由器通告服务(RA) 选择服务器模式 关闭、服务器模式、中继模式、混合模式 

 邻居发现协议代理(NDP) 选择关闭 关闭、中继模式、混合模式 

 IPv6 DNS：填写 DHCP 服务器自动分配给客户机的 IPV6 DNS 服务器地址 

4.6 聚合接口设置： 

 
 点击接口类型，点击需要修改的端口，选择聚合接口 

 MAC 地址：填写接口的物理地址 

 IP 地址：填写接口的 IP 地址 

 网络掩码：填写接口的子网掩码，默认为 255.255.255.0，可根据使用修改设置 

4.7 外网接口(WAN)设置： 

连接外网四种方式 

 DHCP IPv4 (动态获取 IPv4) 

 DHCP IPv6 (动态获取 IPv6) 

 Static IP (静态 IP，专线网络) 

 PPPoE (宽带拨号) 

4.7.1 DHCP 上网模式设置（自动获取上级路由下发的 IP） 

 
 点击需要修改的网口，接口类型选择外网接口（WAN）模式 

 MAC 地址：接口的物理地址，可选择随机更换 

 接入方式：选择 DHCP 

 获取 IPv6 地址：关闭或开启，建议开启 
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 DHCPv6 服务：选择关闭 

 DNS：选填，非特殊情况建议使用当地运营商提供的 DNS，一般可用 114.114.114.114

或 8.8.8.8 

 带宽：广域网出口的上行带宽、下行带宽，建议选择企业 1G 以上 

 负载均衡选择：可按运营商进行分流，或自定义设置分流，或不参与均衡 

 链路检测选择：可填写检测的网址进行 PING/HTTP/HTTP+PING 连通测试 

注意 ：检查网口的 MAC 地址是否一致，如存在一致，应修改网口的不同 MAC 地址。 

4.7.2 DHCPV6 配置方式与 DHCP 方式相同，DNS 可以填写 IPV6 DNS。 

4.7.3 静态 IP 上网模式设置(Static IP) 

 
 点击需要修改的网口，接口类型选择外网接口（WAN）模式 

 MAC 地址：网口的物理地址 

 接入方式：选择 Static 

 IP 地址:填写可连接外网的静态 ip 地址 

 网络掩码: 填相应的子网掩码 

 网关: 填相应的网关 ip 地址 

 IPv6 地址:选填 

 DHCPv6 服务:选择关闭 

 DNS：非特殊情况建议使用当地运营商提供的 DNS，一般可用 114.114.114.114 或

8.8.8.8 

 带宽：填写广域网出口的上行带宽、下行带宽 

 负载均衡选择：可按运营商进行分流，或自定义设置分流，或不参与均衡 

 链路检测选择：可填写检测的网址进行 PING/HTTP/HTTP+PING 连通测试 

注意 ：检查网口的 MAC 地址是否一致，如存在一致，应修改网口的不同 MAC 地址。 
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4.7.4 PPPoE 拨号上网模式设置 

 
 点击需要修改的网口，接口类型选择外网接口（WAN）模式 

 MAC 地址：网口的物理地址 

 接入方式：选择 PPPoE 

 获取 IPv6 地址:选择自动 

 宽带账号：填写运营商提供的宽带账号和密码 

 DHCPv6 服务:选择关闭 

 DNS：非特殊情况建议使用当地运营商提供的 DNS，一般可用 114.114.114.114 或

8.8.8.8 

 带宽：填写广域网出口的上行带宽、下行带宽 

 负载均衡选择：可按运营商进行分流，或自定义设置分流，或不参与均衡 

 链路检测选择：可填写检测的网址进行 PING/HTTP/HTTP+PING 连通测试 

 

注意 ：检查网口的 MAC 地址是否一致，如存在一致，应修改网口的不同 MAC 地址。 

4.8 DHCP 服务配置  

4.8.1 DHCP 服务信息 

 
 内网接口：聚合接口、内网接口和虚拟子网接口 

 状态：接口开启或关闭 

 DHCP 起始地址：动态分配的开始 IP 地址 
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 DHCP 地址池大小：DHCP 地址数的最大值 

 DNS：DHCP 服务器分配给客户端的主 / 次 DNS 服务器地址 

 网关地址：对应的接口 IP 地址 

 DHCPv6 状态：接口的 DHCPv6 服务开启 / 关闭 

 DHCPv6 模式：接口的 DHCPv6 地址分配方式 

 DHCP 添加 点击右上方“添加”按钮 

 

 接口：选择需要开启 dhcp 内网的接口或者虚拟子网接口 

 DHCP 模式：关闭、基础模式、高级模式 

 DHCP 起始地址：动态分配的开始 IP 地址 

 DHCP 地址掩码：接口的子网掩码 

 DHCP 网关地址：动态分配的网关 IP 地址 

 DHCP 地址池大小：DHCP 地址数的最大值 

 DHCP 租用时间：客户端租用 IP 地址保留时间（单位：分钟） 

 主 DNS：DHCP 服务器自动分配给客户机的主 DNS 服务器地址 

 次 DNS：DHCP 服务器自动分配给客户机的次 DNS 服务器地址 

4.8.2 DHCPv6 配置 

 

 DHCPv6 模式：关闭、服务模式、中继模式、混合模式 

 DHCPv6 模式：无状态、无状态+有状态、有状态 

 路由器通告服务(RA)：关闭、服务模式、中继模式、混合模式 

 邻居发现协议代理(NDP)：关闭、中继模式、混合模式 

 IPv6 DNS：分配给客户端的 IPv6 DNS 服务器地址（选填） 
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4.9 内网 VLAN 

通过内网接口虚拟出子网接口，可添加多个子网 VLAN，原理与单臂路由方法一致 

 

点击右上方“添加”按钮 

 绑定物理口：选择内网接口，不能使用聚合端口 

 VLAN ID：填写 vlan 标签（VLAN 号为 1~4094，不能重复） 

 MAC 地址配置：接口的物理地址，点击随机即可生成 MAC 

 IP 地址：填写虚拟子网的 IP 地址，例如：172.16.10.1 

 网络掩码：填写子网掩码，默认为 255.255.255.0  

4.9.1 高级配置 

扩展地址：选填 

IPv6 前缀长度：建议禁用 

IPv6 地址：选填，填写子网接口的 IPv6 地址，不填则使用内网 ipv6 地址 

DNS 代理：勾选强制 DNS 代理，强制使用网关 dns 地址 

4.9.2 DHCPv4 配置 

DHCP 起始地址：填写动态分配的开始 IP 地址 

DHCP 地址池大小：填写 DHCP 地址数的最大值 

DHCP 租用时间：填写客户端租用 IP 地址保留时间 

DNS1：填写 DHCP 服务器自动分配给客户机的主 DNS 服务器地址 

DNS2：填写 DHCP 服务器自动分配给客户机的次 DNS 服务器地址 

4.9.3 DHCPv6 配置 

DHCPv6 模式：关闭、服务模式、中继模式、混合模式 

DHCPv6 模式：无状态、无状态+有状态、有状态 

路由器通告服务(RA)：关闭、服务模式、中继模式、混合模式 

邻居发现协议代理(NDP)：关闭、中继模式、混合模式 

IPv6 DNS：分配给客户端的 IPv6 DNS 服务器地址（选填） 
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4.10 VPN 客户端 

选择 PPTP 或 L2TP ，点击添加进行 VPN 拨号连接设置 

4.10.1 PPTP 客户端 

 
 拨号名称：对 PPTP 拨号的名称的描述 

 启用：PPTP 服务的配置是否启用 

 服务器 IP 地址/域名：PPTP 服务器的 IP 地址或者域名 

 用户名：PPTP 拨号的用户名 

 密码：PPTP 拨号的密码 

 上行速率：PPTP 服务的上行速率 

 下行速率：PPTP 服务的下行速率 

 负载均衡：选择默认均衡组 

 链路检测：默认不开启 

4.10.2 L2TP 客户端 

 

拨号名称：对 L2TP 拨号的名称的描述 

启用：L2TP 服务的配置是否启用 

服务器 IP 地址/域名：L2TP 服务器的 IP 地址或者域名 

用户名：L2TP 拨号的用户名 

密码：L2TP 拨号的密码 

上行速率：PPTP 服务的上行速率 

下行速率：PPTP 服务的下行速率 

负载均衡：选择默认均衡组 

链路检测：默认不开 
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4.11 静态路由 

 

 线路：根据环境所需选择接口，作接口路由转发 

 目的地址：目的设备所用的子网 

 子网掩码：目的所用的子网掩码 

 网关：目的 LAN 口的接口 IP 地址 

 优先级：默认值为 0 

 备注：此条路由的备注信息 

如： 

在一个公司网络中，不仅可以通过无线路由器 B 连接外网，还可以通过无线路由器 A

来连接公司内网服务器。在不修改本地连接的 IP 地址及网关情况下，公司电脑需要能够同

时访问外网和内网服务器。配置实例如下图： 

 

设置方式如下，在路由器 B 管理页面中，点击 “网络配置-静态路由-添加“，如下图 

 

测试 PC 端能否 PING 通 SERVER, 检测静态路由条目是否生效。如果能访问，则说明

静态路由配置成功。 
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4.12 ARP 绑定 

 
 IP 地址：终端的 IP 地址 

 MAC 地址：终端的 MAC 地址 

 所属接口：IP 对应的 LAN 口 

 备注：绑定 IP 和 MAC 的备注描述 

附：添加规则后，勾选规则再点击加入 DHCP 静态分配按钮，开启强制 mac 绑定 ip，

开启之后 ip 和 mac 需要与绑定信息一致才能访问网络，对不符合规则的数据包丢弃。 

4.13 DHCP 静态分配 

 
 IP 地址：终端的 IP 地址 

 MAC 地址：终端的 MAC 地址 

 备注：绑定 IP 和 MAC 的备注描述 

4.14 接口属性 
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 操作：点击编辑，可以开关端口自动协商，建议使用自动协商 

 接口名称：各个物理端口名称 

 逻辑接口：各个物理端口的使用状态，WAN/LAN 

 链路状态：各个物理端口的连接状态，关闭/未连接为 down，开启/连接为 up 

 自动协商：端口速率是否自动协商 

 端口速率：显示当前网口速率，关闭/未连接为 Unknown 

 双工模式：默认为全双工模式，关闭/未连接为 Unknown 

 收发报文：各个物理端口收发报文统计数量 

 收发字节：各个物理端口收发字节统计数量 
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5 状态监控 

5.1 负载监控 

5.1.1 性能负载 

记录系统在运行过程中，硬件负载情况，点击重启服务按钮可重启 Web 服务 

 

通过点击下端的 CPU 使用、内存使用、硬盘使用、终端在线数可以显示或隐藏对应的

使用情况。 

5.1.2 网络负载 

记录系统在运行过程中，实时汇报网络负载，包括上行与下行带宽。 

 

5.2 内网用户 

可以按刷新按钮进行页面内容刷新，点击重启服务按钮可重启 Web 服务。 
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点击操作中的详情可以实时查看对应用户的流量详情。 

 

 

点击操作中的加入黑名单可以将终端加入黑名单，禁止终端接入网络。 

 
 

加入黑名单后，可在认证计费-黑名单配置-MAC 黑名单，通过删除按钮解除限制。 

 

点击操作中的限速可以将终端的上下行速率限速 
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进行限速操作后，可在智能流控-带宽保障-MAC 限速，启用、停用或删除该配置。 

 

5.3 无线终端 

显示通过无线连接到网关的终端用户详细列表 

 

 操作：点击操作中的下线按钮，可让终端设备短时间断开无线连接，用户可重新连接。 

 IP 地址：终端的 IP 地址 

 MAC 地址：无线终端的 MAC 地址 

 主机名：无线终端在网络中显示的名称 

 所属 AP：无线终端连接的 AP 序列号 

 AP MAC：AP 的 MAC 地址 

 无线名称：无线终端连接的 SSID 名称 

 在线时长：无线终端连接网络的时间 

 信号强度：无线终端连接 AP 当前的信号强度 

 接收/发射速率：无线终端当前的无线连接速率 

5.4 认证用户 

显示通过 Portal 认证用户详细列表 

 

 
 操作：点击操作中的下线按钮，可让终端设备断开认证，用户需重新认证上网；加入黑

名单，将终端加入黑名单，禁止终端接入网络。可在认证计费-黑名单配置-MAC 黑名

单，通过删除按钮解除限制。 

 IP/IPv6 地址：终端的 IPv4/IPv6 地址 

 MAC 地址：终端的 MAC 地址 

 认证方式：通过 LAN 认证 

 在线时长：终端连接网络的时间 
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 信号强度：终端连接 AP 当前的信号强度 

 会话数量：终端会话数量 

5.5 线路监控 

 

网口状态 

 显示蓝色为启用状态，灰色为断开或未连接状态 

 监控列表中显示各网口的 IPv4/IPv6 地址，会话连接数，接收/发送速率，发送/接收字

节，发送/接收报文 

 点击详情可以实时查看接口流量信息 

 

5.6 设备注册 

可查看系统版本及序列号等信息 
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5.7 ARP 信息 

地址解析协议，即 ARP（Address Resolution Protocol），是根据 IP 地址获取物理地址

的一个 TCP/IP 协议。主机发送信息时将包含目标 IP 地址的 ARP 请求广播到网络上的所有主

机，并接收返回消息，以此确定目标的物理地址；收到返回消息后将该 IP 地址和物理地址

存入本机 ARP 缓存中并保留一定时间，下次请求时直接查询 ARP 缓存以节约资源。 

该设备的 APR 信息，包含 IPv4 /IPv6 的接口、IP 地址、MAC 地址以及 IP 类型信息。 

 
点击加入 ARP 绑定，可将 IP 与对应的 MAC 绑定 

注意：ARP 绑定是用户根据自己的需求手工添加，但不绑定终端的 IP 地址，如需绑终

端 IP，可在 DHCP 静态分配中设置。 

5.8 系统路由表 

在计算机网络中，路由表（routing table）是所有路径信息的集合。存储着指向特定网

络地址的路径，含有网络周边的拓扑信息，建立的主要目标是为了实现路由协议和静态路由

选择 

 
  

江门
市拓

达电
子有

限公
司

htt
p:/

/w
ww

.to
da
air
.cn

http://www.todaair.cn/
https://baike.baidu.com/item/IP%E5%9C%B0%E5%9D%80
https://baike.baidu.com/item/%E7%89%A9%E7%90%86%E5%9C%B0%E5%9D%80/2129
https://baike.baidu.com/item/%E7%89%A9%E7%90%86%E5%9C%B0%E5%9D%80/2129
https://baike.baidu.com/item/TCP/IP%E5%8D%8F%E8%AE%AE
https://baike.baidu.com/item/%E4%B8%BB%E6%9C%BA/455151
https://baike.baidu.com/item/%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%BD%91%E7%BB%9C
https://baike.baidu.com/item/%E6%8B%93%E6%89%91
https://baike.baidu.com/item/%E8%B7%AF%E7%94%B1%E5%8D%8F%E8%AE%AE


- 19 -

 

6 智能流控 

6.1 QoS 配置 

 

 流控状态：启用/停用 QoS 功能 

 流控模式：一键流控即使用预设的流控规则，选择精细流控则自定义的优先级规则生

效 

 P2P 阻断：P2P 数据阻断，禁止终端使用 P2P 连接 

 均衡模式：会话数均衡或 IP 地址均衡 

6.2 带宽保障 
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可选择根据 IP 限速或者 MAC 限速 

 

 状态：启用/停用限速 

 流控策略名称：自定义规则名称 

 选择接口 IP：选择内网终端连接的网关接口 

 IPv4：可以填写单个 IP 或者 IP 段，如果选择 MAC 限速则填入 MAC 

 上行速率：保障最低带宽/最高带宽 

 下行速率：保障最低带宽/最高带宽 

 周期：勾选生效的一周时间 

 时间段：选择一天内生效的起始时间与终止时间 

6.3 端口分流 

控制内网用户优先使用的外网访问策略 

 

 状态：启用/停用端口分流 

 策略描述：自定义名称 

 主机 IP 地址：可以填写单个 IP 或者 IP 段 
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 流优先级：Priority 首要优先 

Express  

Normal  

Bulk 

 接口：广域网接口 

 
 远端 IP 地址：可以是单个 IP 地址或 IP 地址段，也可以留空 

 协议：ANY、TCP、UDP、TCP+UDP、ICMP、ICMPv6 

 内部端口：内部网络所用的端口或端口范围 

 外网端口：外部网络所用的端口或端口范围 
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6.4 域名分流 

 
控制内网用户优先使用的外网访问策略 

状态：启用/停用域名分流 

 策略描述：自定义名称 

 主机 IP 地址：可以填写单个 IP 或者 IP 段 

 流优先级：Priority 首要优先 

          Express  

          Normal  

          Bulk 

 接口：广域网接口类型 

 域名：外网域名地址 
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6.5 负载均衡 

 

 接口：广域网的接口 

 均衡权重：此值主要用于跟其他线路的负载做比较，系统会根据值的大小来决定线路的 

负载大小，默认值是依靠带宽值的大小来自动判定。若修改默认值，请根据线路的带宽

比例设置参数，参数越大，通过的数据/用户就会越多。 

 负载均衡：指定负载线路的运营商分流策略 

 链路检测：启用/停用链路检测 

 判定次数：系统在一定时间范围内检测线路的 PING 次数（默认 5 次） 

 检测周期：系统 PING 检测间隔时间（默认 5 秒一次） 

 检测方式：PING、HTTP、HTTP+PING（默认 PING 方式） 

 输入用于检测的地址：检测连通用的域名。 

6.6 运营商分流 

 

运营商分流策略可以使用默认的 IP 地址段，也可以自定义上传指向文件，按当地运营商提

供的 IP 地址填写。 
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7 防火墙 

7.1 端口映射 

在防火墙-端口映射，点击添加。 

 

7.1.1 基础配置 

 状态：启用/停用端口映射 

 映射说明：填写此规则的名称备注 

 协议族：选择任意（包含 IPv4/IPv6） 

 协议：选择 TCP+UDP 

 外网端口：来自外部广域网的 IP 访问映射机器时的 WAN 口端口号，也可以是范围值

（8080：8090），但不能与已有规则的端口号相同（如 80、443 等） 

 内部端口：访问内网服务器时使用的端口号，由服务器本身设定。 

 内网地址：内网需要映射的服务器 IP 地址 

7.1.2 高级配置 

 源 IP：需要访问服务器的设备 IP 地址（可选填） 

 源端口：需要访问服务器的设备 IP 端口号（可选填） 

 WAN 口地址：如果配置 wan 口地址，外部设备只能通过这个 WAN 口地址访问，如果

没有配置 wan 口地址，可通过所有 wan 口地址访问。 

 端口回流：端口回流可以使端口映射的 “IP+端口号” 在内网也可以被访问，如果需要在

内网访问该服务，则需要开启 
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7.2 主机放行 

基于 MAC 的端口映射 

IPv6 地址均为动态分配，目前根据 IPv6 的标准规定，为了提高网络环境安全性，最新

的 IPv6 标准要求地址的分配一定是动态的，在这样的情况下，网关设备内网服务器的地址

都可能是变化的，当网关和服务器的地址都是变化的情况下： 

地址变化，而网关设备配置没有变化，会导致数据被过滤，为正确应对上述情况，需要基于

MAC 的自动放行规则配置，使得设备即使在 IPv6 地址变化的情况下，也能正确放行数据。 

 
 状态：启用/停用主机放行 

 映射说明：填写备注名称 

 协议：选择 TCP+UDP 

 内部端口：访问内网服务器时使用的端口号，由服务器本身设定。 

 MAC 地址：填写内部主机的 MAC 地址 

 同步地址或平台:启用或停用，将 MAC 地址同步至平台 

 服务器类型：WWW 服务、FTP 服务、邮件服务、其他 
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7.3 过滤规则（ACL） 

 
 状态：启用/停用过滤规则 

 规则描述：自定义策略的名称备注 

 协议族：任意(ANY) 、IPv4、IPv6 

 源区：需要过滤的源区域 

 目的区：过滤的目的区域 

 协议：任意 ANY、TCP、UDP、TCP+UDP、ICMP、ICMPv6 

 源地址：需要过滤的源 IP 地址(IP 地址或者 IP 子网,多个地址用空格分隔) 

 目的地址：过滤的目的地址(IP 地址或者 IP 子网,多个地址用空格分隔) 

 源端口：选择 TCP 或 UDP，源端口或者端口范围(例: 8080 或 8080:8090),多个端口

用空格分隔 

 目的端口：选择 TCP 或 UDP，目的端口或者端口范围(例: 8080 或 8080:8090),多个

端口用空格分隔 

 动作：对过滤规则行为选择丢弃、接受、拒绝 

 

案例：内网设备，IPv6 地址为 240e:399:129:f4:6914:3a99:c4da:aa3，需要开放 22 （ssh

服务） ，23 （telnet 服务），8080 （网页服务）: 

只需要创建一条放行（动作选择为 ACCEPT）过滤规则即可，配置协议为 IPv6，端口为 22 

23 8080，就通过外网访问 IPv6 地址为 240e:399:129:f4:6914:3a99:c4da:aa3 的设备上运行

的对应服务： 
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7.4 内网转发 

该功能可以禁止 LAN 间访问，比如针对访客网络，可以禁止内网转发来实现可以访问

外网但不能访问内网的功能 

 

访客模式设置 

例：在 LAN1 口下新建，vlan17，vlan18，在上图中禁止 lan1_18 内网转发，Lan、lan1、

lan_17 可以互访，并可以访问 lan1_18，lan1_18 不能访问其他内网，可以访问外网。 

7.5 共享阻断 

 

 

 

 

 

 

 

 

 

禁止子网：选择需要禁止的网口 

允许 IP 列表：添加允许共享的 IP 或者 IP 段 
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7.6 连接数限制 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 状态：启用/停用连接数限制 

 内网地址：填写需要被限制的 IP 或者 IP 段 

 协议：所有、TCP、UDP、ICMP 

 外网端口：输入外网端口，默认不填是全端口 

 连接数：输入需要限制的最大数量 

 备注：填写相应注释 

 

7.7 DMZ 服务 

 
 状态：启用或停用 

 接口：选择所要使用的外网接口或者 ANY（全部） 

 外网地址：需要排除的外网 IP 地址 

 内网地址：需要做 DMZ 的内部 IP 地址 

 排除协议：选择协议（TCP、UCP、TCP+UDP） 

 排除端口：需要排除的端口号或端口号范围 
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8 VPN 服务 

8.1 PPTP 服务器配置 

8.1.1 基础配置 

 

 PPTP 服务配置： 功能是否启用；  

 本地地址：填写服务器 LAN 口的 IP 地址 ； 

 起始地址：地址池范围为客户端认证成功后虚通道被分配的 IP 地址 

 DNS：DNS 域名解析服务器地址 

 工作模式：  

A. NAT 模式：NAT 英文全称是“Network Address Translation”，中文意思是“网络

地址转换”，允许一个整体机构以一个公用 IP 地址出现在 Internet 上。通过这

种方法，您可以只申请一个合法 IP 地址，就把整个局域网中的计算机接入

Internet 中。 

B. 路由模式：所有数据不进行 NAT 转发，直接将内网 IP 不做伪装的传送到外网，

此模式适用于内网 IP 都为公网地址的时候使用。 

 服务线路：选择可以上网的外网接口 

 运行状态：显示该功能启用或停止状态 

8.1.2 高级配置 
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8.2 L2TP 服务器配置 

8.2.1 基础配置 

 

 L2TP 服务配置： 功能是否启用；  

 本地地址：填写服务器 LAN 口的 IP 地址 ； 

 起始地址：地址池范围为客户端认证成功后虚通道被分配的 IP 地址 

 DNS：DNS 域名解析服务器地址 

 工作模式：  

 NAT 模式：NAT 英文全称是“Network Address Translation”，中文意思是“网络地址

转换”，允许一个整体机构以一个公用 IP 地址出现在 Internet 上。通过这种方法，

您可以只申请一个合法 IP 地址，就把整个局域网中的计算机接入 Internet 中。 

 路由模式：所有数据不进行 NAT 转发，直接将内网 IP 不做伪装的传送到外网，此

模式适用于内网 IP 都为公网地址的时候使用。 

 服务线路：选择可以上网的外网接口 

 运行状态：显示该功能启用或停止状态 

8.2.2 高级配置 
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9 计费认证 

9.1 认证子网配置 

选择认证计费/认证子网配置， 

如：需要认证的子网为 lan1_17（设定的 VLAN 17）是需要认证的网段，选择本地 portal

认证，保存生效。 

 

本地 Portal 认证方式： 

 本地账号认证 

 RADIUS 认证 

 LDAP 认证 

 电话号码认证 

 短信验证码认证 

 一键认证 

 唯一密码认证 

 可跳转到“本地 Portal 认证”中选择需要的认证方式 

 注意 CMCC-Portal 认证不能和本地 Portal + RADIUS 的方式同时工作 

9.2 本地套餐管理 

本地套餐管理，配套本地账号认证使用，可做为账号流量设置的通用模板。 

选择认证计费-本地套餐管理 

1) 可修改 Default 本地套餐，点击编辑 

2) 添加新的套餐内容，点击添加 
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 套餐名：输入套餐名（如：一天套餐，1 小时套餐） 

 总流量(MB)限制：0 为不限制 

 套餐有效时长单位：分、时、天、月 

 套餐有效时长：0 为不限制 

 上行带宽(Kbps)如：2000 

 下行带宽(Kbps)如：2000 

 自助服务选择关闭 

9.3 认证用户管理 

认证用户管理可实现本地 portal 认证、PPPoE 服务账号、PPTP、L2TP 客户端认证使用 

设置 wifi 登录账号，提供给来访人员登录 WiFi 上网 

选择认证计费——认证用户管理，点击编辑或者添加 
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 用户名：如 yourname 

 密码：如 yourpasswd 

 并发数量：同一账号允许最大用户数同时登录，默认是 1， 0 为则不限制 

 短信通知选择：关闭 

 备注：添加备注信息 

 可用认证方式：PPTP、L2TP、PPPoE、Webportal 

 套餐选择：可以选择本地套餐管理设置中设定好的模板，或者选择自定义不使用本

地套餐管理的模板（参考 7.2） 

 到期时间：账号认证到期时间，到期后账号不能使用，需修改时间，勾选长期有效，

则账号不设到期时间 

 

9.4  PPPoE 服务 

9.4.1 基础配置 
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 PPPoE 服务：开启/关闭 

 服务器 IP：默认或按照内网 IP 填写 

 服务器子网掩码：默认或按照内网 IP 填写 

 主 DNS：DHCP 服务器自动分配给客户机的主 DNS 服务器地址 

 次 DNS：DHCP 服务器自动分配给客户机的次 DNS 服务器地址 

 PPPoE 服务名称：PPPoE 服务器名称信息 

 允许任意服务器名接入：选择开启，否则需要客户端正确配置 pppoe 服务器名称 

 只允许拨号接口使用 PPPoE 接入：使用此功能后，只有通过 PPPoE 拨码的客户端

才能访问路由器 

 拨号线路：客户端拨号所使用的接口（内网 IP 端口） 

9.4.2 高级配置 

 

 用户认证：点击开启表示功能将可以使用，选择关闭此功能将不能使用 

 到期仍可拨号：开启/关闭 

 认证方式：选择本地认证，用户的账号为 “认证用户管理” 中存在的账号，若使用

radius，账号将使用 radius 服务器上的账号 

 认证协议：pap、chap、mschap、mschap-v2，默认全选 

 MTU:1450 

 MRU:1450 

 异常断开检测时间：默认 10 分钟 

 异常断开检测次数：默认为 3 次。 

 MPPE 加密：开启/关闭 

 MPPE 选项：拒绝 40bit-MPPE 请求、拒绝 56bit-MPPE、无状态，默认全选 

 启用软件压缩：开启/关闭 

 配置完成后，用户可通过拨号连接方式连接网络。 

 

9.5  微信认证 

本功能因腾讯微信连 WIFI 服务关闭的原因无法正常使用 
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9.6 本地 Portal 认证 

9.6.1 展示配置 

 

 欢迎信息：填写欢迎信息，如：登录 WiFi 上网 

 联系信息：填写帮助联系方式 

 版权信息：填写提供 WiFi 单位信息，如：todaair 

 登录按钮提示：填写登录按钮信息，如：登录上网 

 自助按钮提示：填写上网自助按钮信息，如：上网续费，自助注册 

 图片展示：可以上传门店照片或者广告图片，最多支持 5 张图片，图片格式为 JPG

或 PNG 

9.6.2 认证配置 

1) 本地认证方式 

 

认证方式：本地认证 

本地自助终端：启用/关闭，建议关闭 

本地自助终端提示：自助按钮提示内容 

成功跳转页面：填写 WiFi 认证成功之后的跳转页面，如：www.todaair.com 

认证时效：填写 WiFi 认证成功连接上网时长，有效时间单位可选分钟、小时、天 
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流量更新检测时间：设定时间内没有流量则自动下线认证用户，可选关闭、5 分钟、10

分钟、30 分钟 

HTTPS 跳转：启用/关闭，建议关闭 

模板：选择初始模板 

2) 电话号码认证 

 
认证方式：电话号码认证（导出电话号码，清空电话号码） 

成功跳转页面：填写 WiFi 认证成功之后的跳转页面，如：www.todaair.com 

认证时效：填写 WiFi 认证成功连接上网时长，有效时间单位可选分钟、小时、天 

流量更新检测时间：设定时间内没有流量则自动下线认证用户，可选关闭、5 分钟、10

分钟、30 分钟 

HTTPS 跳转：启用/关闭，建议关闭 

模板：选择初始模板 

3) 一键认证 

 

认证方式：一键认证 

成功跳转页面：填写 WiFi 认证成功之后的跳转页面，如：www.todaair.com 

认证时效：填写 WiFi 认证成功连接上网时长，有效时间单位可选分钟、小时、天 

流量更新检测时间：设定时间内没有流量则自动下线认证用户，可选关闭、5 分钟、10
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分钟、30 分钟 

HTTPS 跳转：启用/关闭，建议关闭 

模板：选择初始模板 

4) 唯一密码认证 

 

认证方式：唯一密码认证 

密码：认证页面中通过认证密码 

成功跳转页面：填写 WiFi 认证成功之后的跳转页面，如：www.todaair.com 

认证时效：填写 WiFi 认证成功连接上网时长，有效时间单位可选分钟、小时、天 

流量更新检测时间：设定时间内没有流量则自动下线认证用户，可选关闭、5 分钟、10

分钟、30 分钟 

HTTPS 跳转：启用/关闭，建议关闭 

模板：选择初始模板 

5) WIFIDOG 认证 

内网搭建了 WIFIDOG 认证服务器时，网关可以连接 WIFIDOG 服务器搭配 RADIUS 认证

实现 WIFIDOG 认证上网 

选择认证计费——本地 Portal 认证 
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认证方式：RADIUS 认证 

自助服务： 完整 HTTP 地址，例如：https://www.example.com/ 

成功跳转页面：填写 WiFi 认证成功之后的跳转页面，如：www.todaair.com 

认证时效：填写 WiFi 认证成功连接上网时长，有效时间单位可选分钟、小时、天 

流量更新检测时间：设定时间内没有流量则自动下线认证用户，可选关闭、5 分钟、10

分钟、30 分钟 

HTTPS 跳转：启用/关闭，建议关闭 

模板：选择初始模板 

 

WIFIDOG 服务器参数配置，点击认证计费——WIFIDOG 认证 

 

6) CMCC-WEB 认证 

内网搭建了 CMCC-WEB 认证服务器时，网关可以连接 CMCC-WEB 服务器搭配 RADIUS

认证使用 CMCC-WEB 上网 

认证方式：RADIUS 认证 

自助服务： 完整 HTTP 地址，例如：https://www.example.com/ 

成功跳转页面：填写 WiFi 认证成功之后的跳转页面，如：www.todaair.com 

认证时效：填写 WiFi 认证成功连接上网时长，有效时间单位可选分钟、小时、天 

流量更新检测时间：设定时间内没有流量则自动下线认证用户，可选关闭、5 分钟、10

分钟、30 分钟 

HTTPS 跳转：启用/关闭，建议关闭 

模板：选择初始模板 
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点击 认证计费——CMCC-WEB 认证，填写相关服务器参数，保存。 

 

7) RADIUS 认证 

内网搭建了 RADIUS 认证服务器时，网关可以连接 RADIUS 服务器使用账号认证上网 

认证方式：RADIUS 认证 

自助服务： 完整 HTTP 地址，例如：https://www.example.com/ 

成功跳转页面：填写 WiFi 认证成功之后的跳转页面，如：www.todaair.com 

认证时效：填写 WiFi 认证成功连接上网时长，有效时间单位可选分钟、小时、天 

流量更新检测时间：设定时间内没有流量则自动下线认证用户，可选关闭、5 分钟、10

分钟、30 分钟 

HTTPS 跳转：启用/关闭，建议关闭 

模板：选择初始模板 

江门
市拓

达电
子有

限公
司

htt
p:/

/w
ww

.to
da
air
.cn

http://www.todaair.cn/


- 40 -

 

 
RADIUS 服务器参数配置，点击认证计费——RADIUS 配置 

 

8) LDAP 权限认证 

内网搭建了 LDAP 统一账号认证服务器时，网关可以连接 LDAP 服务器使用内网 LDAP

账号认证上网 
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认证方式：LDAP 权限认证 

成功跳转页面：填写 WiFi 认证成功之后的跳转页面，如：www.todaair.com 

认证时效：填写 WiFi 认证成功连接上网时长，有效时间单位可选分钟、小时、天 

流量更新检测时间：设定时间内没有流量则自动下线认证用户，可选关闭、5 分钟、10

分钟、30 分钟 

HTTPS 跳转：启用/关闭，建议关闭 

模板：选择初始模板 

 

LDAP 服务器参数配置 

点击 认证计费——LDAP 配置 

 

LDAP 服务器地址：输入 LDAP 服务器 IP 地址 

LDAP 服务器端口：输入 LDAP 服务器 I 端口号，LDAP 为 389，LDAPS 为 636 

Base DN: 请输入 dc=domaln, dc = com 

绑定类型：匿名，使用者账号，指定 DN 

9) 短信验证码认证 

选择认证计费——本地 Portal 认证 

 
认证方式：短信验证码认证 

成功跳转页面：填写 WiFi 认证成功之后的跳转页面，如：www.todaair.com 

认证时效：填写 WiFi 认证成功有效时间，时间单位可选分钟、小时、天 

流量更新检测时间：可选关闭、5 分钟、1 分钟、30 分钟，设定时间内没有流量则自动

下线用户 

HTTPS 跳转：选择关闭 
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HTTPS 跳转：启用/关闭，建议关闭 

模板：选择初始模板 

 

短信网关参数配置 

网关服务商可选：Clickatell、阿里大于、互亿无线 

 

为了更好的适配不同短信网关平台，需要对短信的模板做格式要求，请将设备端需要填

充的内容统一使用##表示，变量名称请使用模板中定义的名称，以便成功发送。 

例如下面的样式: 

1、 开户短信模板：您的账号是：#account#，密码是：#password#，使用的套餐是：

#custom#,上下行速率分别是：#upload# 和#download#, 到期时间是：#expire# 

2、 到期通告短信模板：您的账号#account# 即将到期，请及时续费! 

3、 验证码短信模板：您的验证码:#code#, 一次登录即可享用免费 WiFi! 

备注：所有的模板内容须先在短信网关平台上面审核通过，才能使用 

9.7 白名单配置 

认证白名单可以通过添加 MAC 地址或者 MAC 地址两种方式，建议使用 MAC 方式 

 
选择 MAC 白名单或 IP 白名单，点击添加或批量添加按钮，填写地址。 

 
认证上网白名单，添加之后 mac 或者 ip 地址，不需要认证即可上网。 
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9.8 黑名单配置 

黑名单可以通过添加 mac 地址或者 ip 地址两种方式 

 

选择 MAC 黑名单或者 IP 黑名单，点击添加或批量添加按钮， 

 
认证上网黑名单，添加之后该 mac 或者 ip 地址，无法上网。 

网关支持单个 ip 或者 mac 添加，或者批量添加 

9.9 账户到期通告 

开启之后，账号认证到期，系统会自动通过发出公告。 

 

到期短信通知：如果搭配了短信平台使用，可以开启短信通知 

到期 Portal 通知：使用 Portal 页面进行公告 

Portal 通知后跳转地址：通知后跳转的 WEB 页面，如：https://www.baidu.com 

到期通告间隔时间：多长时间公告一次，单位为小时 

自动重置时间：指定时间内 Portal 通知没有成功，则自动停止对应用户的到期通知 

通告端口：80、8080、ALL 

通知内容：公告内容，可自行对通知内容进行编辑 
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9.10 本地公告 

 
将本地公告开启，选择需要公告的线路，添加需要公告的内容 

10 无线管理 

10.1 无线状态 

10.1.1 开启 AC 管理功能 

 点击无线管理——无线状态 

 AC 功能：选择开启，才能管理 ap 

 AC-AP 自动对时：选择开启 

 AP 自动升级：选择关闭 

 AP 定时重启：关闭/开启(设定 AP 重启周期) 

 AC 定时重启：关闭/开启(设定 AC 重启周期) 

 无线自动优化：关闭/开启 

 AP 看门狗：选择关闭 

 国家统一配置：按当前国家地区选择 

 

江门
市拓

达电
子有

限公
司

htt
p:/

/w
ww

.to
da
air
.cn

http://www.todaair.cn/


- 45 -

 

10.2 模板分组 

AP 模板可以批量设置 AP 的 SSID、加密，添加多个 SSID 等参数。  

 

 

点击无线管理—模板分组，若 AP 绑定默认模板分组，选择默认分组 default 修改编

辑。 

10.2.1 2.4g 无线设置 

 
 

 无线名称：wifi 名称 

 加密方式：无密码、WPA-PSK、WPA2-PSK、WPA-PSK+ WPA2-PSK，选择后三

个，可以填写无线加密的密码 

 高级特性：无线用户隔离（连接到此 WIFI 的终端都不能互访）、隐藏无线（默认

不勾选），一键扫码（默认不勾选） 

 最大用户：AP 最大接入终端数 

 绑定 VLAN：默认为 0 

 如果需要多个 ssid，点击添加即可创建多个 ssid。 
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10.2.2 高级配置 

 
 信道：推荐选择 auto 自动调节，开启之后 ap 信道会自动调节。 

 漫游信号阈值：当无线终端达到设定的值 ap 就会断开无线连接，让终端漫游到下

一个 ap 中。根据现场环境调节，推荐范围-80 到-85。 

 U-APSD 智能节电： U-APSD 是新型节能处理方式，能进一步提升终端节能能力，

但由于部分终端对 U-APSD 功能的支持存在问题，所以多数情况下按实际环境关

闭 U-APSD 功能。 

 RTS/CTS 握手信号阀值：解决数据冲突。当数据长度超过这个值时无线接入点需要

先向接受端发 rts 信号，得到接受端反馈后才能发送数据。默认 2347 即可。 

 信号强度：WiFi 发射功率，默认为自动，为设备的最大功率，可根据现场环境调节

信号强度。 

 频宽：WiFi 频宽，默认为自动，为 20MHz/40MHz，或者根据现场环境调节 20MHz。 

 5G 优先：开启后 2.4G 和 5.8GWiFi 配置相同时，若 ap 支持 5.8g 无线终端会优先

连接 5GWIFI 

 无线多媒体：开启后，可以提高无线多媒体数据传输性能，默认开启。 

 GBK 无线名称：开启 GBK 可以解决部分终端（电脑等）显示中文无线名称乱码的

问题。 

 黑白名单：无线接入黑白名单，白名单模式只有白名单内的 mac地址才能接入 WiFi，

黑名单模式只有黑名单内的 mac 地址不能接入 WiFi。 
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10.2.3 5.8 无线设置 

 
 无线名称：wifi 名称 

 加密方式：无密码、WPA-PSK、WPA2-PSK、WPA-PSK+ WPA2-PSK，选择后三

个，可以填写无线加密的密码 

 高级特性：无线用户隔离（连接到此 WIFI 的终端都不能互访）、隐藏无线（默认

不勾选），一键扫码（默认不勾选） 

 最大用户：AP 最大接入终端数 

 绑定 VLAN：默认为 0 

 如果需要多个 ssid，点击添加即可创建多个 ssid。 

 

注： 

5.8G 的无线高级配置与 2.4G 的配置一致 

如需要添加不同的模板分组，点击模板分组中的添加按钮 

10.3 AP 列表 

打开无线管理——AP 列表，全选所有 AP 或者选择需要修改 AP。 

 

注： 

加入分组的 AP 支持单独配置部分选项，单独配置优先级高于组配置 

批量配置：会覆盖所勾选 AP 的配置 

解绑设备可以清除掉对应设备的独立配置 
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10.3.1 AP 绑定默认 WiFi 模板设置 

 

点击绑定分组按钮，选择 AP 使用模板分组，保存设置。 

 

10.3.2 ap 重启 

打开无线管理/AP 列表，全选所有 AP 或者选择需要重启 AP。 

 

点击重启 AP 按钮，即可下发重启 AP 命令（需要 AP 在线） 

10.3.3 移除 AP 

打开无线管理/AP 列表，全选所有 AP 或者选择需要移除 AP。 
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点击解绑按钮，即可移除 AP（不需要 AP 在线） 

10.3.4 固定 AP 的 ip 获取方式 

AP 可以通过网关来指定 AP 的两种 ip 获取方式，自动获取 ip 上网或固定 ip 地址上网。 

打开无线管理/AP 列表，选择修改上网方式的 AP。 

 

点击网络配置，选择动态地址或者静态地址，默认动态地址，点击确定，网关就会统一

下发上网模式配置。（需要 ap 在线） 

10.3.5 固定 ap 的发射功率 

ap 可以通过网关来指定 ap 的发射功率，可选自动发射功率或固定发射功率。 

打开无线管理/AP 列表，全选所有 AP 或者选择需要修改发射功率的 AP。 

 

点击配置功率按钮，选择需要修改的 2.4g 或者 5ghz 发射功率值，默认自动发射功率，

点击确定，网关就会统一下发 AP 发射功率配置。（需要 AP 在线） 
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10.3.6 固定 AP 的无线信道 

AP 可以通过网关来统一指定 ap 的无线信道，可选自动 AP 信道或指定 AP 固定信道。 

打开无线管理/AP 列表，全选所有 AP 或者选择需要修改发射功率的 AP。 

 
点击配置信道，选择需要修改的 2.4g 或者 5G 无线信道，默认自动无线信道，点击确

定，网关就会统一下发 AP 发射功率配置。（需要 AP 在线） 

10.3.7 固定 AP 的无线频宽 

AP 可以通过 AC 管理统一指定 AP 的无线频宽，可选自动频宽或固定 AP 无线频宽。 

打开无线管理/AP 列表，全选所有 AP 或者选择需要修改无线频宽的 AP。 

 

点击配置频宽，选择需要修改的 2.4g 或者 5ghz 无线频宽，默认自动无线频宽，点击

确定，网关就会统一下发 AP 的无线频宽配置。（需要 AP 在线） 
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10.3.8 固定 AP 的 AC 指向 

AP 可以通过 AC 管理来指定 AC 的 IP 地址指向，指向 AC 地址正常，否则指向地址不

正确会导致 AP 离线，需要进入 AP 的 WEB 管理页面重新修改 AP 的 AC 指向地址。 

打开无线管理/AP 列表，全选所有 AP 或者选择需要修改上网方式的 AP。 

 
点击指向 AC 地址，输入 AC 地址，点击确定，网关就会统一下发配置。（AP 在线） 

10.3.9 升级 AP 

升级 AP 可以通过网关来统一升级 AP 固件版本，需要在固件管理界面里上传固件(相同

的固件型号，否则会导致 AP 升级失败，无法启动) 到网关。 

 

点击无线管理——固件管理——添加按钮 

设备型号：选择需要添加固件固件型号 

固件版本号：填写固件版本号 

备注：填写固件版本备注 

固件：上传固件文件 

打开无线管理/AP 列表，全选所有 AP 或者选择需要升级 ap 固件版本的 AP。 

 

点击升级按钮，网关就会统一下发固件升级 AP 刚上传到网关的固件。（AP 在线） 
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10.3.10 统一 ap 的登入管理密码 

AP 通过 AC 管理修改 AP 的 WEB 管理密码，AP 密码会同步为网关登入密码。 

打开无线管理/AP 列表，全选所有 AP 或者选择需要修改上网方式的 AP。 

 
点击同步管理密码，提示点击确定，AC 管理统一修改 AP 的 WEB 管理密码。（需要

AP 在线） 

10.4 无线优化 

 

 点击一键开局按钮，ap 会自动扫描环境的最优信道，扫描完成点击保存最优结果

按钮，保存优化结果。 

 点击优化中按钮，ap 就会自动扫描附近的 WiFi 信息。 

 操作：点击查看干扰，即可打开扫描到附近的 WiFi 信息。 

 系列号：ap 序列号 

 在线状态：离线或者在线 

 优化状态：显示附近 WiFi 信息扫描完成状态 

 Mac 地址：ap 的物理 mac 地址 

 2.4g 信道：ap 所使用的 2.4g 无线信道 

 5.8g 信道：ap 所使用的 5.8g 无线信道 

 2.4g 噪底：2.4gWiFi 漫游阈值 

 5.8g 噪底：5.8gWiFi 漫游阈值 

 2.4g 干扰源：附近的 2.4gWiFi 数量 

 5.8g 干扰源：附近的 5.8gWiFi 数量 
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10.5 黑白名单 

黑白名单适用于无线管理——模板分组——高级配置——黑白名单 

点击添加，选择黑名单或白名单 

黑名单：禁止 MAC 名单用户通过无线连接 

白名单：允许 MAC 名单用户通过无线连接 

 

注释： 

一条 MAC 记录占一行，可以附带备注说明加在 MAC 后面，用空格隔开,也可以不加入说

明 

示例一: AA:00:00:00:00:01 路由 MAC 

示例二: AA:00:00:00:00:02 
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11 CPE 管理（无线网桥管理） 

11.1 全局配置 

 

 CPE 定时重启：开启/关闭，开启后，可选择天，周，月重启时间 

 CPE 重启时间：具体每天的重启时间 

 无线自动优化：通过网关扫描附近干扰和网桥使用的频率，自动优化分配网桥使用

的频率 

 传输场景：通用场景、电梯场景、点对点传输场景、移动漫游场景、自定义场景 

11.2 CPE 列表 

显示同一局域网中的 CPE，CPE 需要跟网关同一网段，面相关 CPE 配置为实时下发,下

发后配置不会保存在 AC 设备中。 

 
 型号：网桥具体的型号规格 

 模式：基站(发射端)、接收端 

 群组：不同分组组别 

 在线状态：在线/离线 

 设备名称：可修改设备备注信息 

 IP 地址：网桥对应的 IP 地址 

 MAC 地址：网桥的 MAC 地址 

 已运行：网桥通电运行时间 

11.2.1 管理 CPE 

 自动刷新：启用后，10 秒自动刷新一次 

 视图：概况视图、无线视图、详情视图 

 反选：对已勾选的 CPE 反向选择 

 配置信道：勾选基站 CPE，修改需要的信道，不需要修改接收端信道 

 配置功能：勾选需要修改 CPE，修改无线发射功率 
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 重启 CPE：勾选需要重启的 CPE，下发重启指令 

 删除 CPE：勾选需要删除的 CPE，删除视图中的 CPE，在线 CPE 会重新上线 

 同步管理密码：AC 管理统一修改 CPE 的 WEN 管理密码 

 刷新：刷新当前页面信息 

11.2.2 网络拓扑 

显示 CPE 列表中的网桥拓扑，链路质量，无线速率，当前传输速率，CPE 信息 

绿色表示网桥在线正常，灰色表示网桥离线。 

 
 

12  统一云控 

12.1 统一云控 

通过注册拓达云平台：http://cloud.todacore.com，参考将平台账户里的绑定码输入到统

一云控——绑定码中，可通过平台中的远程通道，远程访问网关设备。 

 

12.2 智能组网 

此功能目测测试中 
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13 应用中心 

13.1 UPnP 管理 

UPnP 是英语 Universal Plug and Play 的首字母缩写，一般翻译成通用即插即用。路由器

UPnP 功能用于实现局域网计算机和智能移动设备，通过网络自动彼此对等连接，而且连接

过程无需用户的参与。 

启用 UPnP 功能，需重启路由器。同时在 Windows 操作系统需启用 SSDP Discovery 

Service 及 Universal Plug and Play Device Host 两项服务。按下 win+R 打开运行，键入：

services.msc  点击确定打开服务。 

不建议普通用户开启 UPnP 功能，会增加网关的负载 

网关开启 UPnP 方式：点击应用中心——UPnP 管理——服务配置 

 
 UPnP 即插即用服务：开启 

 默认线路设置：选择外购线路  

 离线自动清理：开启 

13.2 动态域名 

动态域名服务可以在公网地址变化时实时更新域名解析记录，方便随时通过域名来获取

您的设备公网地址与访问设备或与设备连接服务。您可以通过向列表中的动态域名服务商来

申请使用该项服务，具体配置参数请联系服务商，目前支持：阿里云 DNS、dynv6.com、

dyndns.org、Oray.net、3322.org 

 

注： 

 该项服务需要您的网络运营商给您的设备分配了公网地址，具体情况可咨询为你办

理接入服务的网络运营商 

 可以通过 MAC 地址解析方式来将设备下接的设备地址解析到指定的域名上，实现

内网地址的暴露，此时可以结合主机放行(IPv6)、过滤规则(IPv4)功能来使用 

 IPv4/IPv6 解析支持、收费情况各个动态域名服务商不一样，请参考动态域名服务

商说明 
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13.3 内网穿透 

 
 描述：输入备注描述 

 是否开启：是/否 

 服务器地址：请向服务商来申请使用该项服务 

 服务器端口：默认 4443 

 服务器 token：请输入服务器提供的唯一 Token 

 用户域名：请输入用户域名 

 协议类型：HTTP、HTTPS、TCP 

 本地地址：请输入本地地址 

 本地端口：请输入本地端口 

 

13.4 网络唤醒 

Wake-on-LAN 简称 WOL 或 WoL，中文多译为“网上唤醒”、“远程唤醒”技术。WOL 是

一种技术，同时也是该技术的规范标准，它的功效在于让已经进入休眠状态或关机状态的计

算机，透过局域网（多半为以太网）的另一端对其发令，使其从休眠状态唤醒、恢复成运作

状态，或从关机状态转成引导状态。此外，与 WOL 相关的技术也包括远程下令关机、远程

下令重启等相关的遥控机制。 

 

立即执行唤醒：输入 MAC 地址，执行网络唤醒 
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定期唤醒列表：点击添加，输入 MAC 地址，选择唤醒的周期和当天唤醒时间。 

14 安全中心 

14.1 健康检测 

可对当前内网网络进行监测，包括内网 DHCP 监测、内网 PPPoE 监测、IP 冲突监测、

内网环路监测，监测周期为 10 秒、60 秒、300 秒 

 

14.2 路由体检 

在健康检测开启的情况下，可以对内网问题进行快速排查。 

 

14.3 行为审计 

此功能目前测试中，未开放。 
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15 系统设置 

15.1 系统维护 

 系统信息：显示当前设备名称和上网模式 

 重启系统：显示设备运行时间和立即重启 

 在线升级：路由系统版本、型号、设备序列号（建议使用手动升级方式） 

 手动升级：点击“+”，选择正确的固件文件，点击上传，更新网关固件 

 上传备份： 

a) 备份当前配置，下载备份文件 backup.cfg 到本地电脑 

b) 上传备份，点击“+”，选择备份***.cfg 文件，点击上传，还原备份设置 

c) 恢复出厂设置：还原出厂的默认设置 

15.2 远程访问 

15.2.1 访问控制 

开启远程访问功能，不开启的情况下，不能通过 WAN 访问该网关 WEB 页面 

 

 Web 访问控制：勾选允许通过外网访问路由 WEB 管理界面，才能从外网口访问到

网关。 

 强制 HTTPS WEB 访问：不勾选 

 HTTP 访问端口：默认 80 (内网访问端口) 

 HTTPS 访问端口：默认 443 (内网访问端口) 

 外 网 HTTP 访 问 端 口 ： 默 认 800 ， 则 为 外 网 地 址 加 英 文 “ : ” 加 800 ， 如

http://10.10.10.123:800 

 外 网 HTTPS 访 问 端口 ： 默 认 4430 ， 则 为 外网 地 址 加 英 文“ : ” 加 4430 ，

https://10.10.10.1123: 4430 

15.2.2 远程日志记录 

 日志服务器需要另外搭建，配套网关使用 

 日志服务器：填写日志服务器 ip 

 服务器端口：填写日志服务器访问端口 

 传输协议：根据日志服务器选择 tcp 协议传输或者 upd 协议传输 

 

江门
市拓

达电
子有

限公
司

htt
p:/

/w
ww

.to
da
air
.cn

http://www.todaair.cn/
https://10.10.10.1123/


- 60 -

 

15.3 用户管理 

默认 WEB 管理员账号密码是 admin，点击编辑修改账号密码，通过添加新增访问者账

号密码 

 
 用户名：默认 admin，建议不修改 

 密码：修改的密码 

 确认密码：重复输入修改的密码 

 允许访问 IP：请谨慎配置允许访问的 IP(默认不限制)，输入格式支持：192.168.1.1，

192.168.1.1-192.168.1.200，192.168.1.0/24，192.168.1.0/255.255.255.0 

 默认权限：管理员、访客（admin 默认为管理员，不能修改） 

 

15.4 网络诊断 

PING 测试：通过网关 ping 其他 IP 地址测试链路连通性 

15.4.1 PING 测试 

 

 IP 地址或者域名：测试的 IP 地址或者域名 

 协议选择：IPv4 或 IPv6 

 指定源接口：ANY 或 WAN 口 

 Ping 包次数：ping 测试次数（默认为 4 次） 

 检测结果：显示 PING 测试的结果 
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15.4.2 路由追踪 

 

 IP 地址或者域名：测试的 IP 地址或者域名 

 协议选择：IPv4 或 IPv6 

 指定源接口：ANY 或 WAN 口 

 检测结果：显示 PING 测试的结果 

15.5 管理工具 

telnet 客户端，可通过此工具 telnet 终端，如：网管交换机  

 

交换机地址：需要 telnet 调试交换机的 ip 

交换机端口：默认 23，按实际的交换机端口修改 

15.6 网络参数 

控制 ip 访问连接会话数，限制数过少会导致上网速度变慢。 

 系统最大会话数：不可修改 

 单 IP 最大会话数：默认 3000， 0 为无限制 

 单 IP 最大 TCP 会话：默认 0 为无限制 

 单 IP 最大 UDP 会话：默认 800 ，0 为无限制 
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TCP 超时设置和 UDP 超时设置，建议不修改，默认即可。 

 
 

15.7 时钟配置 

网关连接外网会自动校对网络时间，无需手动修改 

 

江门
市拓

达电
子有

限公
司

htt
p:/

/w
ww

.to
da
air
.cn

http://www.todaair.cn/

