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登录Linux云服务器

Windows机器使用密码登录有公网IP的Linux云服务器

1. 获取云主机管理员帐号及初始密码

登录到云服务器时，需要使用管理员帐号和对应的密码。用户购买云服务器后，会通过消息中心的通知消息，

告知用户管理员账号及初始密码。 

管理员账号：

服务器的操作系统不同，管理员帐号也会不一样，如下所示：

SUSE/CentOS/Debian：root

Windows：Administrator

ubuntu：ubuntu

初始密码：

初始密码由系统随机分配，一个订单对应的服务器有一个初始密码，请及时修改密码。

购买云服务器成功后，登录腾讯云控制台

，点击右侧站内信按钮，查收新购买的服务器页面中将包含云主机登录管理员帐号及初始密码，如下图所示。

2. 安装Windows客户端软件
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从本地Windows机器登录到Linux云服务器时，需要使用客户端软件建立连接。

建议使用SecureCRT、putty客户端进行登录。

参考下载地址：http://www.putty.nl/download.html

3. 使用Putty连接Linux云服务器

打开Putty客户端，在PuTTY Configuration 窗口中输入以下内容：

Host

Name：云服务器的公网IP（登录腾讯云控制台云服务器页面

，可在列表页及详情页中获取主机公网IP）。

Port：云服务器的端口，必须填22。（请确保云主机22端口已开放，详见查看安全组及网络ACL）

Connect type：选择“SSH”。

全部输入完后，点击“Open”，创建一个新对话。
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在Putty会话窗口中， 输入管理员帐号，按回车键。

管理员帐号：

SUSE/CentOS/Debian：root

ubuntu：ubuntu 

再输入第一步中获取的登录密码，回车完成登录过程。

4. 使用SecureCRT连接Linux云服务器

启动SecureCRT客户端，点击菜单栏“文件”->“连接”，打开“连接”对话框，点击对话框上的“新建会话

”按钮，打开新建会话向导，协议选择“SSH2”，如下图所示：
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点击“下一步”，在会话向导中进行如下配置：

1) 主机名：云服务器的公网IP（登录腾讯云控制台云服务器页面，可在列表页及详情页中获取主机公网IP）。

2) 端口：云服务器的端口，必须填22。（请确保云主机22端口已开放，详见查看安全组及网络ACL）

3) 用户名：输入管理员账号。

SUSE/CentOS/Debian：root

Windows：Administrator

ubuntu：ubuntu 

如下图所示：

第7页　共87页版权所有：腾讯云计算（北京）有限责任公司

https://console.qcloud.com/cvm
http://www.qcloud.com/doc/product/213/%E5%AE%89%E5%85%A8%E7%BB%84%E6%93%8D%E4%BD%9C%E6%8C%87%E5%8D%97


Linux系统云服务器运维手册产品文档

点击“下一步”，确定该会话的名字（默认为之前输入的云服务器公网IP），点击“完成”，即创建了1个会话

。 

在“连接”窗口，右键点击新建的会话，选择“属性”后，在弹出的“会话选项”中，取消勾选“公钥”，如

下图所示：
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这里不对公钥进行鉴权，因此需要取消勾选“公钥”。

在“连接”窗口的会话列表中，可以看到之前创建的会话，选中后，点击“连接”按钮，即开始连接Linux云服

务器。
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在弹出的输入密码对话框中，输入密码，密码为管理员账号的密码。点击“确定”，即完成登录。

点击菜单“选项”->“会话选项”->“终端”，打开终端设置对话框，设置发送协议，可在网络环境正常的情

况下空闲时保持会话不断开。
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Linux机器使用密码登录有公网IP的Linux云服务器

1. 获取云主机管理员帐号及初始密码

登录到云服务器时，需要使用管理员帐号和对应的密码。用户购买云服务器后，会通过消息中心的通知消息，

告知用户管理员账号及初始密码。 

管理员账号：

服务器的操作系统不同，管理员帐号也会不一样，如下所示：

SUSE/CentOS/Debian：root

Windows：Administrator

ubuntu：ubuntu 

初始密码：

初始密码由系统随机分配，一个订单对应的服务器有一个初始密码，请及时修改密码。 

购买云服务器成功后，登录腾讯云控制台

，点击右侧站内信按钮，查收新购买的服务器页面中将包含云主机登录管理员帐号及初始密码，如下图所示。

2. 下载并安装客户端软件
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从本地linux机器登录到linux云服务器时，需要使用客户端软件建立连接。

建议使用OpenSSH发布的ssh工具进行登录。 

在本地机器上下载并安装OpenSSH客户端（下载地址：http://www.openssh.com/portable.html ）。 

3. 登录到Linux云服务器

操作示例：

1) 使用命令行连接linux云服务器：

ssh -q -l [云服务器登录账号] -p 22 [云服务器的公网IP]

参数说明：

云服务器登录账号：输入第一步中获取的管理员账号。

SUSE/CentOS/Debian：root

Windows：Administrator

ubuntu：ubuntu 

云服务器的公网IP：登录腾讯云控制台云服务器页面，可在列表页及详情页中获取主机公网IP。

2) 回车后，如果控制台询问是否继续链接“Are you sure you want to continue
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connecting（yes/no）?”，输入”yes“。

3) 在Password后输入密码，密码为第一步中获取的管理员账号的密码，回车后即完成登录。

注：管理员账号的初始密码由系统分配，用户可以重置密码，详见重置主机密码。 
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使用密钥登录有公网IP的Linux云服务器

1. 本地Windows机器使用密钥登录Linux云服务器

1.1. 创建SSH密钥、下载私钥并绑定Linux云服务器

登录腾讯云控制台

，点击【云服务器】-【SSH密钥】进入密钥窗口。点击【创建密钥】按钮，输入密钥名创建一个新密钥。创建

完密钥后，点击【下载】按钮，下载私钥。

然后右键选择刚创建的密钥ID，选择绑定需要登录的Linux服务器进行绑定。

1.2. 使用Putty登录

1.2.1. 客户端下载

进入http://www.putty.nl/download.html ，分别下载putty.exe及puttygen.exe两个文件。

1.2.2. 密钥格式转换

打开puttygen.exe，点击“Load”按钮，在弹窗中首先进入您存放密钥的路径，然后选择“All

File（*.*）”，选择某个私钥（例子中为文件david，david是密钥的名称），点击“打开”。
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在key comment栏中输入密钥名，输入加密私钥的密码（可选），点击“Save private

key”，在弹窗中选择您存放密钥的目录，然后在文件名栏输入密钥名+".ppk"，点击“保存”按钮。

1.2.3. 登录远程Linux云服务器

打开putty.exe，进入”Auth“配置。
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点击“Browse”按钮，打开弹窗后进入密钥存储的路径，并选择密钥，点击“打开”，返回配置界面，进入“

Session”配置。
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在Session配置页中，配置服务器的IP，端口，连接类型。

IP：云服务器的公网IP。登录腾讯云控制台云服务器页面，可在列表页及详情页中获取主机公网IP。

端口：云服务器的端口，必须填22。（请确保云主机22端口已开放，详见查看安全组及网络ACL）

连接类型：选择SSH。

在“Saved Sessions”输入框中中输入会话名称（本例为test），再点击“Save”按钮，然后双击会话名称或

者点击“Open”按钮发起登录请求。

1.3. 使用SecureCRT登录

1.3.1. 复制公钥

登录腾讯云控制台

，点击【云服务器】-【SSH密钥】进入密钥窗口。点击您绑定了Linux云服务器的SSH密钥ID，进入密钥详情

页，复制公钥信息。
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将公钥内容粘贴到空白文本中，并保存文本名为密钥名.pub（图中例子为test.pub），将公钥文件保存在私钥

文件（本例中私钥名为test）所在的文件夹下。

注：私钥和公钥要相同的文件名，本例中公钥名为test.pub，那么私钥名必须为test。 

1.3.2. 配置并连接服务器

打开secureCRT，点击快速连接，配置登录主机名称/IP、端口、系统管理员用户名。

Protocol：协议类型。选择SSH2。

Hostname：云服务器的公网IP。登录腾讯云控制台云服务器页面

，可在列表页及详情页中获取主机公网IP。

Port：云服务器的端口，必须填22。（请确保云主机22端口已开放，详见查看安全组及网络ACL）

Username： 管理员账号

服务器的操作系统不同，管理员帐号也会不一样，如下所示：

SUSE/CentOS/Debian：root

Windows：Administrator

ubuntu：ubuntu
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之后再将登录认证协议按照图中所示进行配置，最后点击“Properties”按钮，进入公钥配置页面。

在公钥配置页面点击图中按钮选择公钥文件（test.pub）并点击“open”按钮，然后点击“ok”按钮确认公钥

配置完成。

配置完成后，点击”Connect“按钮连接服务器。

2. 本地Linux/Mac OS X系统机器使用密钥登录Linux云服务器
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2.1. 创建SSH密钥、下载私钥并绑定Linux云服务器

登录腾讯云控制台

，点击【云服务器】-【SSH密钥】进入密钥窗口。点击【创建密钥】按钮，输入密钥名创建一个新密钥。创建

完密钥后，点击【下载】按钮，下载私钥。

然后右键选择刚创建的密钥ID，选择绑定需要登录的Linux服务器进行绑定。

2.2. 使用下载的密钥文件登录

1) 打开SSH客户端（Mac可使用系统自带的终端）。

2) 查找您的私有密钥文件 ([云服务器关联的密钥文件])。

3) 您的密钥必须不公开可见，SSH才能工作。请使用此命令：

chmod 400 [云服务器关联的密钥文件]的绝对路径。

4) 输入命令：

ssh -i "[云服务器关联的密钥文件]的绝对路径" [云服务器登录账号]@[云服务器公网IP]。

例如：

ssh -i "Mac/Downloads/shawn_qcloud_stable" ubuntu@119.xxx.xxx.xxx

上边内容，其中[]内，需要根据cvm系统情况，实际判断：
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[云服务器登录账号]：其他Linux为root，ubuntu账号为 ubuntu；
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控制台VNC登录Linux云服务器

VNC登陆是腾讯云为用户提供的一种通过web浏览器远程连接云服务器的方式。在没有安装远程登陆客户端或

者客户端远程登陆无法使用的情况下，用户可以通过VNC登陆连接到云服务器，观察云服务器状态，并且可通

过云服务器账户进行基本的云服务器管理操作。

VNC登陆的场景至少包括以下几种:

查看云服务器的启动进度

无法通过客户端SSH远程登录时，通过VNC登陆来登录服务器

注：

要正常使用VNC登录，需要使用现代浏览器，如：chrome，firefox，IE10及以上版本等。

暂不支持复制粘贴

暂不支持文件上传下载

1. 获取云主机管理员帐号及初始密码

登录到云服务器时，需要使用管理员帐号和对应的密码。用户购买云服务器后，会通过消息中心的通知消息，

告知用户管理员账号及初始密码。 

管理员账号：

服务器的操作系统不同，管理员帐号也会不一样，如下所示：

SUSE/CentOS/Debian：root

Windows：Administrator

ubuntu：ubuntu

初始密码：

初始密码由系统随机分配，一个订单对应的服务器有一个初始密码，请及时修改密码。

购买云服务器成功后，登录腾讯云控制台

，点击右侧站内信按钮，查收新购买的服务器页面中将包含云主机登录管理员帐号及初始密码，如下图所示。
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2. 使用VNC登录Linux云服务器

在云服务器列表的操作列，点击”登录“按钮即可通过VNC连接至Linux云服务器。

输入云服务器账户密码开始登录。
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注：该终端为独享，即同一时间只有一个用户可以使用VNC登录。 
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外网登录无公网IP的Linux云服务器

除去使用VNC登录外，无公网IP的机器（可能有带宽也可能无带宽）需要在外网登录时，请按以下步骤操作。

如果您从公网登录访问CVM，这台CVM需具备两个必要条件：

1) 公网IP；——如无公网IP，可申请【弹性公网IP】，进行绑定

2) 网络带宽（或者网络流量）；——如无带宽或者流量，可对该CVM进行【调整网络】 

1. 绑定弹性公网IP

登录腾讯云CVM控制台，对于需要登录的CVM，点击【更多】→【绑定弹性IP】。

如无弹性公网IP，可以到弹性公网IP控制台

，点击【申请】按钮申请一个弹性公网IP（EIP），申请完成后再进行绑定。
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2. 调整网络带宽（可选）

若您的机器选择的是0Mbps的带宽或带宽上限，由于无带宽/流量不能进行外网通信，是不能由外网登录这台Li

nux云服务器的。此时需要调整带宽。

登录腾讯云CVM控制台，对于需要登录的CVM，点击【更多】→【调整网络】。
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选择目标带宽，完成购买。

即可使用刚刚绑定的弹性公网IP，通过密码或SSH密钥等方式来登录这台Linux云服务器。 
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Linux挂载数据盘

使用MBR分区表分区并格式化

本方法仅适用于小于2TB的硬盘进行分区及格式化，大于2TB的硬盘请使用GPT方式。 

新购买的Linux云服务器，数据盘未做分区和格式化，无法使用。

可以通过脚本格式化和手动格式化两种方式对Linux云服务器数据盘进行格式化。

注：

格式化后，数据盘中的数据将被全部清空。请在格式化之前，确保数据盘中没有数据或对重要数据已进

行备份。为避免服务发生异常，格式化前请确保云服务器已停止对外服务。 

1. 脚本格式化（仅限非Ubuntu操作系统）

本脚本格式化仅适用于默认用户名为root的机器。默认用户名为ubuntu的机器，请采用手动格式化。

1)

将需要操作的云主机的ip，ssh端口号和root账号的密码写到hosts.txt文件中，每一行代表一个主机，比如：

10.0.0.1 22 my_password

2) 点击此处下载格式化脚本。

3) 在终端执行以下命令

./batch-mkfs.py

另外，如果用户想自己在云主机的shell中执行相同的操作，请直接在shell里输入如下命令：
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if grep -q /data /etc/fstab ; then uuid=notneed; echo

 /data already in fstab; else uuid=`mkfs.ext3 /dev/vdb

 > /dev/null 2>&1 && blkid /dev/vdb | 

awk '{print $2}'`;fi;if [[ $uuid == UUID* ]]; then echo $uuid /data 

ext3 noatime,acl,user_xattr

 1 0 >> /etc/fstab; mount -a; else echo mkfs failed; fi;

2. 手动格式化

请根据以下步骤对数据盘进行分区以及格式化，并挂载分区使数据盘可用。

注：

执行以下命令时，请注意修改数据盘符，可以使用”fdisk -l”查看盘符等相关信息，以下均以

vdb为例，若是其他盘符，仅需将vdb替换为该盘符即可。如fdisk /dev/vdb替换为fdisk

/dev/xvdb

请确认路径为“/dev/vdb”,若错填为“/dev/vda”,将会造成云主机崩溃

2.1. 查看数据盘信息

登录Linux云服务器后，可以使用“fdisk -l”命令查看数据盘相关信息。

注：使用“df -h”命令，无法看到未分区和格式化的数据盘。 
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2.2. 数据盘分区

执行以下命令，对数据盘进行分区。

fdisk /dev/vdb

按照界面的提示，依次输入“n”(新建分区)、“p”(新建扩展分区)、“1”(使用第1个主分区)，两次回车(使

用默认配置)，输入“w”(保存分区表)，开始分区。

这里是以创建1个分区为例，开发者也可以根据自己的需求创建多个分区。
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2.3. 查看新分区

使用“fdisk -l”命令，即可查看到，新的分区vdb1已经创建完成。
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2.4. 格式化新分区

在进行分区格式化时，开发者可以自行决定文件系统的格式，如ext2、ext3等。本例以“ext3”为例：

使用下面的命令对新分区进行格式化。 

mkfs.ext3 /dev/vdb1

2.5. 挂载新分区

使用以下命令创建mydata目录：

mkdir /mydata

再通过以下命令手动挂载新分区：

mount /dev/vdb1 /mydata

最后用以下命令查看
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df -h

出现如图信息则说明挂载成功，即可以查看到数据盘了。

2.6. 添加分区信息

如果希望云服务器在重启或开机时能自动挂载数据盘，必须将分区信息添加到/etc/fstab中。如果没有添加，

则云服务器重启或开机后，都不能自动挂载数据盘。

注：请确认分区路径是否为 “/dev/vdb1”,若路径错误，将会造成云主机重启失败。

使用以下命令添加分区信息：

echo '/dev/vdb1 /mydata ext3 defaults 0 0' >> /etc/fstab

使用以下命令查看

cat /etc/fstab

出现如图信息则说明添加分区信息成功。
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使用GPT分区表分区并格式化

新购买的Linux云服务器，数据盘未做分区和格式化，无法使用。

注：

格式化后，数据盘中的数据将被全部清空。请在格式化之前，确保数据盘中没有数据或对重要数据已进

行备份。为避免服务发生异常，格式化前请确保云服务器已停止对外服务。 

1. 查看磁盘列表

使用以下命令，查看磁盘设备列表：

fdisk –l

对于FreeBSD系统，请使用以下命令：

diskinfo -v /dev/vtbd1
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2. 创建GPT分区

使用parted工具，创建GPT分区。

对于FreeBSD系统，请按以下步骤进行：
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执行命令gpart create -s gpt vtbd1

执行命令gpart add -t freebsd-ufs -a 1M vtbd1

3. 查看新分区信息

分区创建完成后，可以使用以下命令查看到新分区信息：

fdisk –l

4. 格式化分区

使用mkfs工具格式化分区。

第38页　共87页版权所有：腾讯云计算（北京）有限责任公司



Linux系统云服务器运维手册产品文档

对于FreeBSD系统，使用newfs工具格式化分区。输入以下命令：

newfs -j /dev/vtbd1p1

5. 挂载新分区

格式化完成后，使用以下命令挂载新分区

mount 文件系统 分区路径 挂载点

此时使用以下命令可以查看到磁盘剩余容量

df –h
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6. 设置自动挂载

修改fstab文件，设置系统重启时自动挂载新分区，如图，加入最后一行内容。

对于FreeBSD系统，修改/etc/fstab文件，设置系统重启时自动挂载新分区。如图，加入最后一行内容。
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Windows重装为Linux后读写原NTFS类型数据盘

Windows的文件系统通常使用NTFS或者FAT32格式，而Linux的文件系统格式通常是EXT系列。当操作系统从

Windows重装为Linux后，操作系统类型发生了变化，而数据盘仍然是原来的格式，重装后的系统可能出现无

法访问数据盘文件系统的情况。可在重装后的Linux云服务器上执行以下操作读取原Windows系统下数据盘数

据：

1) 在Linux系统上使用以下命令安装ntfsprogs软件使得Linux能够支持NTFS文件系统：

yum install ntfsprogs

2) 将Windows下的数据盘挂载至Linux云服务器，若数据盘已挂载则可跳过此步骤：

登录腾讯云控制台，进入【云服务器】-【云硬盘】选项卡，点击需要挂载的Windows数据盘【更多】-【挂载

到云主机】按钮。在弹出框中选择重装后的Linux云服务器，点击【确定】按钮。

3) 使用命令parted -l查看从Windows中挂载过来的数据盘：

4) 使用命令mount -t ntfs-3g 数据盘路径 挂载点 挂载数据盘：

5) 由于可识别此文件系统，挂载的数据盘可直接被Linux系统读写。
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安装软件

CentOS环境下通过YUM安装软件

为了提升用户在云服务器上的软件安装效率，减少下载和安装软件的成本，腾讯云提供了Yum下载源。在Cent

OS环境下，用户可通过YUM快速安装软件。

对于Yum下载源，不需要添加软件源，可以直接安装软件包。

1. 安装步骤

1) 登录操作系统为CentOS的云服务器后，默认已获取root权限：

注：严禁执行password命令，root密码默认不能被修改。 

2) 在root权限下，通过以下命令来安装软件：

yum install [nginx][php][php-fpm][mariadb][mariadb-server][mysql][

mysql-server]...

注：自CentOS 7来，MariaDB成为yum源中默认的数据库安装包，在CentOS 7以上的系统中使用yu

m安装MySQL包

将无法使用MySQL。您可以选择使用完全兼容的MariaDB，或参考这里进行MySQL较低版本的安装。

3) 系统会自动搜索相关的软件包和依赖关系，并且在界面中提示用户确认搜索到的软件包是否合适，如下图所

示：
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4) 输入“y”确认后，开始安装软件，安装完成后会提示“Complete”，如下图所示：

2. 查看安装的软件信息

软件安装完成后，可通过以下命令查看软件包具体的安装目录。

 rpm -ql

以查看nginx的安装目录为例：
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可通过以下命令查看软件包的版本信息。

 rpm -q

以查看nginx的版本为例（实际的版本可能和此版本不一致，请以实际查询到的版本为准）：
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SUSE环境下通过YaST安装软件

为了提升用户在云服务器上的软件安装效率，减少下载和安装软件的成本，腾讯云提供了YaST下载源。操作系

统为SUSE10的云服务器用户可通过YaST快速安装软件。

1. 安装步骤

登录操作系统为SUSE的云服务器后，默认已获取root权限，在此权限下，通过以下命令列出软件源：

service-list

或

sl

返回示例：

如果源中有上图中显示的2个软件源，则可以直接执行步骤3，正常进行软件下载和安装；

如果没有，请根据步骤2的说明添加软件源；

注：为避免安装时出现“Please insert media [Failed to mount

iso:///?iso=/data/SLES-10-SP1-DVD]#1. Retry [y/n]:”错误，如果源里面有"SUSE-Linux-

Enterprise-Server"这个ISO光盘源时请使用“sd SUSE-Linux-Enterprise-Server”进行删除。

2. 添加软件源
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如果上一步骤中没有列出软件源，则需要在root权限下，通过以下命令手动添加软件源：

service-add

或

sa

示例如下：

sa -t YaST http://mirrors.tencentyun.com/suse suse 

sa -t YaST http://mirrors.tencentyun.com/suse/update update

3. 搜索软件包

通过以下命令搜索软件包：

search

或

se

示例如下：

se nginx

结果：
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4. 安装软件包

根据搜索到的软件包的名字安装软件。如果要安装多个软件，中间用空格隔开。

注：安装软件的时候，如果需要依赖包，会自动下载安装，用户无需自己安装依赖包。

通过以下命令安装软件包：

install

或

in

示例如下：

in nginx

结果如下：
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请按照相同的方式安装php和php-fpm等软件：

in MySQL-server-community php5-mysql php5 php5-fpm

5. 查看安装的软件信息

软件安装完成后，可通过以下命令查看软件包具体的安装目录：

rpm -ql

可通过以下命令查看软件包的版本信息：

rpm -q

示例：

rpm -ql nginx

rpm -q nginx

结果如下（实际的版本可能和此版本不一致，请以实际查询到的版本为准）：
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Ubuntu环境下通过Apt-get安装软件

为了提升用户在云服务器上的软件安装效率，减少下载和安装软件的成本，腾讯云提供了Apt-

get下载源。操作系统为Ubuntu12.04的云服务器，用户可通过Apt-get快速安装软件。

对于apt-get下载源，不需要添加软件源，可以直接安装软件包。为了加速软件安装，目前系统已经在内网预先

配置了Ubuntu的mirror，这个mirror是官方x86_64的完全镜像，与官网源一致。 

1. 安装步骤

1) 登录操作系统为Ubuntu12.04的云服务器

2) 通过以下命令安装软件：

sudo apt-get install

示例如下：

sudo apt-get install

 nginx php5-cli p

hp5-cgi php5-fpm php5-mcrypt php5-

mysql mysql-client-core-5.5 mysql-server-core-5.5

结果：
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3) 输入“Y”确认后，开始安装软件，直至软件安装完成。

2. 查看安装的软件信息

软件安装完成后，可通过以下命令查看软件包所在的目录，及该软件包中的所有文件：

sudo dpkg -L

可通过以下命令查看软件包的版本信息：

sudo dpkg -l

示例如下：

sudo dpkg -L nginx 

sudo dpkg -l nginx

结果如下（实际的版本可能和此版本不一致，请以实际查询到的版本为准）：

第51页　共87页版权所有：腾讯云计算（北京）有限责任公司



Linux系统云服务器运维手册产品文档

环境配置

CentOS下LNMP环境配置

请确保您已按照CentOS环境下通过YUM安装软件的步骤进行必要软件的安装。

1. 配置nginx

1) 启动nginx服务

用以下命令启动nginx：

 service nginx restart

2) 测试nginx服务是否正常运行

用以下命令测试：

wget http://127.0.0.1

若结果如下，最后显示" 'index.html' saved "，说明nginx服务正常。

--2013-02-20 17:07:26-- http://127.0.0.1/

Connecting to 127.0.0.1:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 151 [text/html]

Saving to: `index.html'

100

%[==============================================================================

============>] 151 --.-K/s in 0s 

2013-02-20 17:07:26 (37.9 MB/s) - `index.html' saved [151/151]
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3) 在浏览器中，访问通过CentOS云服务器公网IP查看nginx服务是否正常运行

如果显示如下，说明nginx安装配置成功：

2. 配置PHP

1) 启动php-fpm

用以下命令启动php-fpm服务

service php-fpm start

2) 修改php-fpm和nginx的配置，实现nginx和php联动

用以下命令查看php-fpm默认配置：

cat /etc/php-fpm.d/www.conf |grep -i 'listen ='

返回结果为：

listen = 127.0.0.1:9000

以上结果表明php-fpm的默认配置的监听端口为9000，现在只用修改配置，将php解析的请求转发到127.0.0.

0：9000处理即可。
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使用以下命令查找nginx配置文件：

nginx -t

并使用vi命令修改该配置文件：

在配置文件中找到以下片段，修改红色部分。

  

server {

  listen       80;

  root   /usr/share/nginx/html;

  server_name  localhost;

  #charset koi8-r;

  #access_log  /var/log/nginx/log/host.access.log  main;

  location / {

      index  index.html index.htm;

  }

  #error_page  404              /404.html;

  # redirect server error pages to the static page /50x.html

  #

  error_page   500 502 503 504  /50x.html;

  location = /50x.html {

      root   /usr/share/nginx/html;

  }
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  # pass the PHP scripts to FastCGI server listening on 127.0.0.1:9000

  #

  location ~ \.php$ {

      fastcgi_pass   127.0.0.1:9000;

      fastcgi_index   index.php;

      fastcgi_param  SCRIPT_FILENAME  $document_root$fastcgi_script_name;

      include        fastcgi_params;

  }

}

修改完成后，按“Esc”键，输入“:wq”，保存文件并返回。

通过下面的命令，查看配置是否正确：

cat /etc/nginx/nginx.conf

3. 重启服务

用以下命令重启nginx，使配置生效：

service nginx restart

结果如下：

Stopping nginx: [ OK ]

Starting nginx: [ OK ]
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4. 环境配置验证

用以下命令在web目录下创建index.php：

vim /usr/share/nginx/html/index.php

写入如下内容：

<?php

echo "<title>Test Page</title>";

echo "hello world";

?>

在浏览器中，访问CentOS云服务器公网IP查看环境配置是否成功，如果页面可以显示“hello

world”，说明配置成功。
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SUSE下LNMP环境配置

请确保您已按照SUSE环境下通过YaST安装软件的步骤进行必要软件的安装。

1. 配置nginx

1) 启动nginx服务

用以下命令启动nginx：

 service nginx restart

2) 测试nginx服务是否正常运行

用以下命令测试：

wget http://127.0.0.1

若结果如下，最后显示" 'index.html' saved "，说明nginx服务正常。

--2013-02-20 17:07:26-- http://127.0.0.1/

Connecting to 127.0.0.1:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 151 [text/html]

Saving to: `index.html'

100

%[==============================================================================

============>] 151 --.-K/s in 0s 

2013-02-20 17:07:26 (37.9 MB/s) - `index.html' saved [151/151]

3) 在浏览器中，访问通过CentOS云服务器公网IP查看nginx服务是否正常运行
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如果显示如下，说明nginx安装配置成功：

2. 配置PHP

1) 新建一个配置文件php-fpm.conf，命令如下：

vim /etc/php5/fpm/php-fpm.conf

写入以下内容：

[global]

error_log = /var/log/php-fpm.log

[www]

user = nobody

group = nobody

listen = 127.0.0.1:9000

pm = dynamic

pm.max_children = 5

pm.start_servers = 2

pm.min_spare_servers = 1

pm.max_spare_servers = 3

3. 启动服务
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用以下命令启动所有服务：

/etc/init.d/mysql start; /etc/init.d/php-fpm start; /etc/init.d/nginx start

示例：

4. 环境配置验证

用以下命令在web目录下创建index.php：

vim /usr/share/nginx/html/index.php

写入如下内容：

<?php

echo "<title>Test Page</title>";

echo "hello world";

?>

在浏览器中，访问SUSE云服务器公网IP查看环境配置是否成功，如果页面可以显示“hello

world”，说明配置成功。
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Ubuntu下LNMP环境配置

请确保您已按照Ubuntu环境下通过Apt-get安装软件的步骤进行必要软件的安装。

1. 配置nginx

1) 启动nginx服务

用以下命令启动nginx：

sudo /etc/init.d/nginx start

2) 测试nginx服务是否正常运行

用以下命令测试：

wget http://127.0.0.1

若结果如下，最后显示" 'index.html' saved "，说明nginx服务正常。

--2013-02-20 17:07:26-- http://127.0.0.1/

Connecting to 127.0.0.1:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 151 [text/html]

Saving to: `index.html'

100

%[==============================================================================

============>] 151 --.-K/s in 0s 

2013-02-20 17:07:26 (37.9 MB/s) - `index.html' saved [151/151]

3) 在浏览器中，访问通过Ubuntu云服务器公网IP查看nginx服务是否正常运行
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如果显示如下，说明nginx安装配置成功：

2. 配置PHP

1) 确认php的启动方式

在/etc/php5/fpm/pool.d/www.conf里 (示例环境为ubuntu12，php5.3，不同版本

该php配置路径可能不一样) 确认一下启动方式，使用 listen 搜索关键字查看，php的listen监听方法：

listen = /var/run/php5-fpm.sock

listen = 127.0.0.1:9000  ; 可监听上边的sock方式，若使用ip:port时，请自行添加该行

2) 启动php-fpm

这里ubuntu12下没做php配置修改，用以下命令启动php-fpm服务

sudo /etc/init.d/php5-fpm start

3) 修改php-fpm和nginx的配置，实现nginx和php联动

用以下命令查看php-fpm默认配置：

sudo netstat -tunpl | grep php-fpm

示例：
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以上结果表明php-

fpm的默认配置的监听端口为9000，现在只用修改配置，将php解析的请求转发到127.0.0.0:9000处理即可。

修改nginx配置，修改命令如下：

sudo vim /etc/nginx/sites-available/default

找到下面的内容，增加支持的文件类型，增加后如下图所示：

在配置文件的后面，写入如下内容：

location ~ \.php$ {

               fastcgi_pass 127.0.0.1:9000;

               

#fastcgi_pass unix:/var/run/php5-fpm.sock; #根据php实际listen监听情况，自行选择php的启动方法

               fastcgi_index index.php;

               include fastcgi_params;

}

修改完成后，按“Esc”键，输入“:wq”，保存文件并返回。

通过下面的命令，查看配置是否正确：

sudo cat /etc/nginx/sites-available/default
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3. 重启服务

1) 用以下命令重启php-fpm：

sudo /etc/init.d/php5-fpm restart

结果如下：

* Restarting PHP5 FastCGI Process Manager php5-fpm

  ...done.

2) 用以下命令重启nginx，使配置生效：

sudo /etc/init.d/nginx restart

结果如下：

Restarting nginx: nginx.

4. 环境配置验证

用以下命令在web目录下创建index.php：

sudo vim /usr/share/nginx/www/index.php

写入如下内容：
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<?php

echo "<title>Test Page</title>";

echo "hello world";

?>

在浏览器中，访问Ubuntu云服务器公网IP查看环境配置是否成功，如果页面可以显示“hello

world”，说明配置成功。
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Linux电源管理配置

当Linux系统没有安装acpi管理程序时会导致软关机失败。因此，请先确保您的云服务器上安装了acpi(linux电

源管理)模块。

1. 检查方法

使用如下命令检查acpi是否安装：

ps -ef|grep -w "acpid"|grep -v "grep"

如果没有进程存在则表示没有安装，需要进行下一步骤安装此模块。若已有进程则可忽略下一步骤。

2. 安装方法

使用如下命令安装acpi模块。

1) Ubuntu/Debian系统下

sudo apt-get install acpid

2) Redhat/CentOS系统下

yum install acpid

3) SUSE系统下

in apcid

注：CoreOS系统下不存在此问题
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批量重置在线 Linux 云服务器密码

如果您有

一批Linux的云服

务器需要批量进行不关机的情况下

重置密码操作。您可以下载该重置脚本（点击这里下载），可方便的批量在线重置。

注：若您在公网的机器

上，运行该脚本，填到hosts.txt的文件内的ip

需为主机的公网IP，若是腾讯云内网CVM上使用该脚本，则可以填写主机内网IP。

脚本使用方法如下。

将需要操作的云主机的ip，ssh的端口，账号，旧密码和新密码写到hosts.txt文件中，每一行代表一个主机，比

如：

10.0.0.1 22 root old_passwd new_passwd 

10.0.0.2 22 root old_passwd new_passwd

执行如下代码：

./batch-chpasswd.py

返回示例：

-----------------------------------------------------------------

change password for root@10.0.0.1

spawn ssh root@10.0.0.1 -p 22

root's password: 

Authentication successful.
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Last login: Tue Nov 17 20:22:25 2015 from 10.181.225.39

[root@VM_18_18_centos ~]# echo root:root | chpasswd

[root@VM_18_18_centos ~]# exit

logout

-----------------------------------------------------------------

change password for root@10.0.0.2

spawn ssh root@10.0.0.2 -p 22

root's password: 

Authentication successful.

Last login: Mon Nov  9 15:19:22 2015 from 10.181.225.39

[root@VM_19_150_centos ~]# echo root:root | chpasswd

[root@VM_19_150_centos ~]# exit

logout
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代码部署

Windows机器通过WinSCP上传文件

WinSCP是一个Windows环境下使用SSH的开源图形化SFTP客户端，同时支持SCP协议。它的主要功能就是在

本地与远程计算机间安全的复制文件。与使用FTP上传代码相比，通过WinSCP可以直接使用服务器账户密码访

问服务器，无需在服务器端做任何配置。下载地址：官方下载 太平洋下载中心下载

安装完成后启动WinSCP，界面如下。按图示填写信息并登录。

字段填写说明：

协议：SFTP或者SCP均可

主机名：云服务器的公网IP（登录云服务器控制台可查看云服务器的公网IP）

用户名：云服务器的系统用户名（SUSE/CentOS/Debian：root，Windows：Administrator

，Ubuntu：ubuntu）

密码：云服务器的用户名对应的密码

端口：默认22

第70页　共87页版权所有：腾讯云计算（北京）有限责任公司

http://winscp.net/eng/docs/lang:chs
http://dl.pconline.com.cn/html_2/1/86/id=7244&pn=0.html
https://console.qcloud.com/cvm


Linux系统云服务器运维手册产品文档

信息填写完毕之后点击登录，界面如下:

登录成功之后，鼠标选中本地文件，拖拽到右侧的远程站点，即可将文件上传到Linux云服务器。
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Windows机器通过FTP上传文件

用户可使用FTP通道，将应用程序从用户自己的服务器上传到云服务器上。

1. 在云服务器配置FTP服务

1) 在root权限下，通过如下命令安装Vsftp（以CentOS系统为例）：

yum install vsftpd

2) 在启动vsftpd服务之前，需要登录云服务器修改配置文件，禁用匿名登录。

打开配置文件，命令如下：

vim /etc/vsftpd/vsftpd.conf

将配置文件中第11行的 

anonymous_enable=YES

改为

anonymous_enable=NO

即可禁用匿名登录。

3) 读取生效配置。

cat /etc/vsftpd/vsftpd.conf |grep ^[^#]
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返回结果如下：

local_enable=YES

write_enable=YES

local_umask=022

anon_upload_enable=YES

anon_mkdir_write_enable=YES

anon_umask=022

dirmessage_enable=YES

xferlog_enable=YES

connect_from_port_20=YES

xferlog_std_format=YES

listen=YES

pam_service_name=vsftpd

userlist_enable=YES

tcp_wrappers=YES

4) 启动vsftpd服务。

service vsftpd start

5) 设置FTP用户账号。

通过以下命令设置FTP用户的账号：

useradd

例如账号为“ftpuser1”，目录为/home/ftpuser1，且设置不允许通过ssh登录：

useradd -m -d /home/ftpuser1 -s /sbin/nologin ftpuser1
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并使用以下命令设置账号对应的密码：

passwd

例如设置以上帐号密码为“ftpuser1”：

passwd ftpuser1

设置成功后，即可通过该账号登录FTP服务器。

6) 修改vsftpd的pam配置，使用户可以通过自己设置的FTP用户帐号和密码连接到云服务器。

使用以下命令修改pam：

 vim /etc/pam.d/vsftpd

内容修改为：

#%PAM-1.0 

auth

 required /lib64/security/pam_listfile.so item=user sense=deny file=/etc/ftpuser

s onerr=succeed 

auth required /lib64/security/pam_unix.so shadow nullok 

auth required /lib64/security/pam_shells.so 

account required /lib64/security/pam_unix.so 

session required /lib64/security/pam_unix.so

通过以下命令确认修改后的文件是否正确：

cat /etc/pam.d/vsftpd
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返回结果为：

auth req

uired /lib64/sec

urity/pam_listfile.so item=user sense=deny file=/etc/ftpusers onerr=succeed 

auth required /lib64/security/pam_unix.so shadow nullok 

auth required /lib64/security/pam_shells.so 

account required /lib64/security/pam_unix.so 

session required /lib64/security/pam_unix.so

通过以下命令重启vsftpd服务，使修改生效：

service vsftpd restart

结果为：

Shutting down vsftpd: [ OK ]

Starting vsftpd for vsftpd: [ OK ]

2. 上传文件到Linux云服务器

1) 下载并安装开源软件FileZilla

请使用FileZilla的3.5.1、3.5.2版本（使用3.5.3版本的FileZilla进行FTP上传会有问题）。

由于FileZilla

官网上只提供了最新的3.5.3版本下载，因此建议用户自行搜索3.5.1、3.5.2下载地址。建议的3.5.1

下载地址：http://www.oldapps.com/filezilla.php?old_filezilla=6350

2) 连接FTP

运行FileZilla，按下图所示进行配置，配置后点击“快速链接”：
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配置信息说明：

主机：云服务器的公网IP（登录云服务器控制台页面可查看云服务器的公网IP）。

用户名：在上一步骤中设置的FTP用户的账号，这里以“ftpuser1”为例。

密码：在上一步骤中设置的FTP用户账号对应的密码，这里以“ftpuser1”为例。

端口：FTP监听端口，默认为“21”。

3) 上传文件到Linux云服务器

上传文件时，鼠标选中本地文件，拖拽到远程站点，即可将文件上传到Linux云服务器。

注：云服务器FTP通道不支持上传tar压缩包后自动解压，以及删除tar包功能。
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上传文件示意图如下所示：
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Linux机器通过SCP上传文件

Linux机器可通过以下命令向Linux云服务器上传文件：

scp 本地文件地址 云服务器登录名@云服务器公网IP/域名 云服务器文件地址

例如，将本地文件”/home/lnmp0.4.tar.gz“上传到IP为129.20.0.2的CentOS云服务器对应目录下：

scp /home/Inmp0.4.tar.gz root@129.20.0.2 /home/Inmp0.4.tar.gz

按回车键并输入登录密码即可完成上传。
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Linux常用操作及命令

1. 什么是linux服务器load average？

Load是用来度量服务器工作量的大小，即计算机cpu任务执行队列的长度，值越大，表明包括正在运行和待运

行的进程数越多。

参考资料：http://en.wikipedia.org/wiki/Load_average 

2. 如何查看linux服务器负载？

可以通过w，top，uptime，procinfo命令，也可以通过/proc/loadavg文件查看。

procinfo工具安装请参考Linux环境下安装软件。 

3. 服务器负载高怎么办？

服务器负载（load/load average）是根据进程队列的长度来显示的。

当服务器出现负载高的现象时（建议以15分钟平均值为参考），可能是由于CPU资源不足，I/O读写瓶颈，内

存资源不足等原因造成，也可能是由于CPU正在进行密集型计算。

建议使用vmstat

-x，iostat，top命令判断负载过高的原因，然后找到具体占用大量资源的进程进行优化处理。 

4. 如何查看服务器内存使用率？

可以通过free，top（执行后可通过shitf+m对内存排序），vmstat，procinfo命令，也可以通过/proc/memi

nfo文件查看。 

5. 如何查看单个进程占用的内存大小？

可以使用top -p PID，pmap -x PID，ps aux|grep

PID命令，也可以通过/proc/$process_id（进程的PID）/status文件查看，例如/proc/7159/status文件。 

6. 如何查看正在使用的服务和端口？
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可以使用netstat -tunlp，netstat -antup，lsof -i:PORT命令查看。 

7. 如何查看服务器进程信息？

可以使用ps auxww|grep PID，ps -ef，lsof -p PID，top -p PID命令查看。 

8. 如何杀死进程？

可以使用kill -9 PID（进程号），killall 程序名（比如killall cron）来杀死进程。

如果要杀死的是僵尸进程，则需要杀掉进程的父进程才有效果，命令为： kill -9

ppid（ppid为父进程ID号，可以通过ps -o ppid PID查找，例如ps -o ppid 32535）。 

9. 如何查找僵尸进程？

可以使用top命令查看僵尸进程（zombie）的总数，使用ps -ef | grep defunct | grep -v

grep查找具体僵尸进程的信息。 

10. 为什么启动不了服务器端口？

服务器端口的启动监听，需要从操作系统本身以及应用程序查看。

linux操作系统1024以下的端口只能由root用户启动，即需要先运行sudo su

–获取root权限后再启用服务端口。

应用程序问题，建议通过应用程序启动日志来排查失败原因，例如端口冲突（腾讯服务器系统使用端口不能占

用，比如36000），配置问题等。 

11. 常用的linux服务器性能查看命令有哪些？

命令名称  说明

top 进程监控命令，用来监控系统的整体性能。

可以显示系统负载，进程，cpu，内存，分页等信息，

常用shift+m和shift+p来按memory和cpu使用对进程
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进行排序。 

vmstat 系统监控命令，重点侧重于虚拟内存，也可以监控cpu

，进程，内存分页以及IO的状态信息。

例如，vmstat 3 10，每隔3秒输出结果，执行10次。 

iostat 用于输出cpu状态和IO状态的工具，可以详细展示系统

的IO信息。

例如iostat -dxmt

10，每10秒以MB的格式输出IO的详细信息。 

df 用来检查系统的磁盘空间占用状况。

例如：df -m，以MB为单位展现磁盘使用状况。 

lsof 列举系统中被打开的文件，由于linux是以文件系统为基

础，此命令在系统管理中很有帮助。

例如：

lsof -i：36000，显示使用36000端口的进程

lsof -u root，显示以root运行的程序

lsof -c php-fpm，显示php-fpm进程打开的文件

lsof php.ini，显示打开php.ini的进程。 

ps 进程查看命令，可以用来显示进程的详细信息。

常用命令参数组合为，ps -ef，ps aux，推荐使用ps

-A -o来自定义输出字段。

例如：

ps -A -o

pid,stat,uname,%cpu,%mem,rss,args,lstart,etime

|sort -k6,6
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-rn，按所列字段输出并以第六个字段进行排序

ps -A -o comm |sort -k1 |uniq -c|sort -k1

-rn|head，列出运行实例最多的进程。 

其他常用的命令和文件，free -m，du，uptime，w，/proc/stat，/proc/cpuinfo，/proc/meminfo。

参考资料：http://en.wikipedia.org/wiki/Template:Unix_commands，http://www.linuxmanpages.com/ 

12. Cron不生效怎么办？

排查步骤如下：

1) 确认crontab是否正常运行。

可以运行命令crontab -e添加如下测试条目*/1 * * * * /bin/date >> /tmp/crontest 2>&1

&，然后观察/tmp/crontest文件。

如果有问题，建议使用ps aux|grep cron查找cron的pid，kill -9

PID结束cron进程，然后通过/etc/init.d/cron start重新启动cron。 

2) 确认cron条目中的脚本路径为绝对路径。

3) 查看运行cron的用户帐号是否正确，同时查看/etc/cron.deny中是否包含此账户。

4) 检查脚本的执行权限，脚本目录以及日志的文件权限。

5) 建议通过后台方式运行脚本，在脚本条目后添加“&”，例如，*/1 * * * * /bin/date >> /tmp/crontest

2>&1 & 

13. 如何设置云服务器开机任务？

Linux内核启动顺序为：

/sbin/init进程启动，

然后依次执行init初始脚本，

运行级别脚本/etc/rc.d/rc*.d，*号值等于运行模式，可以在/etc/inittab中查看，最后执行/etc/rc.d/rc.local。

如果需要配置开机任务，可以在/etc/rc.d/rc*.d中的S**rclocal文件配置，也可以在/etc/rc.d/rc.local中配置。 
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14. 为什么服务器硬盘只读？

硬盘只读的常见原因如下：

1) 磁盘空间满

可以通过df -m命令查看磁盘使用情况，然后删除多余的文件释放磁盘空间（非第三方文件不建议删除，如果

需要请确认）；

2) 磁盘inode资源占用完

可以通过df -i命令查看，确认相关的进程；

3) 硬件故障

如果hosting应用通过上述方式仍无法确认原因，请拨打咨询热线4009100100或提交工单协助定位。 

15. 如何查看linux系统日志？

系统级别的日志文件存放路径为/var/log。

常用的系统日志为/var/log/messages 。

16. 如何查找文件系统大文件？

可以首先通过df命令查看磁盘分区使用情况，比如df -m；

然后通过du命令查看具体文件夹的大小，比如du -sh ./*，du -h --max-depth=1|head -10；

使用ls命令列出文件以及大小，比如ls -lSh；

另外，也可以通过find命令直接查看特定目录下的文件大小，比如find / -type f -size +10M -exec ls -lrt {} \; 

17. 如何查看服务器操作系统版本？

可以通过下列命令查看系统版本：

uname -a，cat /proc/version，cat /etc/issue 

18. 为什么linux终端显示中文会出现乱码？

服务器本身没有对显示语言有限制，如果是终端软件的影响中文的显示，可以尝试调整【选项】-【会话选项】
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-【外观】（secureCRT设置，其他版本软件请查找相关设置）；

如果是纯Linux

shell出现乱码，请使用export命令查看用户环境变量，查看LANG，LC_CTYPE等环境变量设置。

19. 如何设置通过SecureCRT连接云服务器的超时时间？

可以通过如下设置，使SecureCRT连接云服务器时，不断开连接：

打开secureCRT选项(Options)，选择会话选项（Session

Opetions），点击终端（Terminal），在右侧反空闲（Anti-idle）的框中勾选发送协议NO-OP（Send

protocol NO-OP），时间设置为每120秒(every 120 seconds)。 

20. 为什么删除linux服务器上的文件，硬盘空间不释放？

有时，登录linux服务器执行 rm 命令删除文件后，用 df

命令查看硬盘空间，发现删除文件后可用的硬盘空间没有增加。原因是通过 rm

命令删除文件的时候，如果正好有其它进程在访问该文件，通过 df

命令查看，删除的文件占用的空间是没有立即释放的。

解决方法：

使用root权限执行 lsof |grep deleted ，查看正在使用被删除文件的进程的PID，通过命令 kill -9 PID

杀掉对应的进程即可。 
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访问公网

无公网CVM通过带公网CVM出访公网

当云服务器选择了0Mbps带宽时，无法访问公网。这些云服务器必须经过一个带公网IP的CVM才能访问外网。

1. 原理

无公网IP的云服务器CVM，通过带公网IP的CVM访问公网，可以在带公网IP的CVM上开通代理或者vp

n的方式。

代理方式配置简单，但使用起来较复杂，建议使用pptp vpn来实现这一目标。（即无公网IP的CVM，

通过pptp协议与带公网IP的CVM连接起来，并且在pptp网络中，将带公网IP的CVM设置为网关）

2. 配置

假设带公网IP的CVM为A，无公网IP的CVM为B。

1) 在A上安装pptpd，以CentOS为例（其它Linux发行版类似），运行以下命令：

yum install pptpd

2) 修改配置文件/etc/pptpd.conf，添加以下两行

localip 192.168.0.1

remoteip 192.168.0.234-238,192.168.0.245

3) 修改配置文件/etc/ppp/chap-secrets，添加用户名和密码（第一列表示用户名，第三列表示密码）

user    pptpd   pass    *

4) 启动服务
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service pptpd start

5) 启动转发能力

# echo 1 > /proc/sys/net/ipv4/ip_forward

# iptables -t nat -A POSTROUTING -o eth0 -s 192.168.0.0/24 -j MASQUERADE

6) 在B上安装客户端，以CentOS为例，运行以下命令：

# yum install pptp pptp-setup

7) 创建配置文件

# pptpsetup --create pptp --server 10.10.10.10 --username user 

--password pass --encrypt

注意：--server后面是A的IP地址。

8) 连接pptpd

# pppd call pptp

9) 设置路由：

# route add -net 10.0.0.0/8 dev eth0

# route add -net 172.16.0.0/12 dev eth0

# route add -net 192.168.0.0/16 dev eth0

# route add -net 0.0.0.0 dev ppp0
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另外：如果B是Windows的CVM，可以通过新建“连接到工作区”的网络连接到pptpd服务器
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