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Acronis Active Protection是2017年年初推出的一项先进的技术，它使用了复杂的分析来监控

系统的任何可疑的行为，并快速停止它。在独立测试中成绩卓越，并从媒体获得了多项荣誉。安

克诺斯一直在努力使其更好。所以，此次改进的版本结合机器学习和人工智能技术。

机器学习如何帮助?

让我们首先了解下机器学习到底是什
么 。 这 个 术 语 通 常 与 大 数 据 相 关
联——大量数据的分析产生一些可行
的结果。数据越多，产生的结果越
好。因为机器学习是基于数据的数量
和选择的算法。

而安克诺斯机器学习是如何工作的
呢？第一步是堆栈跟踪分析。堆栈跟
踪是一个报告，提供关于程序的子程
序的信息。它通常被用在某些类型的
调试中，期间堆栈跟踪可以帮助软件
工程师找出问题所在，或者确认在执

行过程中各个子程序如何协同工作。

简单来说，使用基于机器学习方法的
过程堆栈跟踪分析可以来检测来自勒
索软件的代码注入。

在真实场景中如何工作？

首先，安克诺斯通过采用运行着多个
合法进程的干净的Windows系统来编
译大量的数据。接下来，我们获得了
数百万个这些过程的合法堆栈跟踪，
并使用决策树学习构建了不同的“良
好”行为模型。我们还从各种来源采
取恶意堆栈跟踪提供了不好的样本。

基于这些数百万个学习样本，开发了
模式。使用决策树学习，我们从项观
察转移为项目标值总结。目的是创建
一个可以基于多个输入变量预测目标
变量的模型。安克诺斯专家使用决策
树，因为我们不应该在收集和发送数
据时影响客户端机器的性能，并且该
算法使我们能够实现这一目标。

所以，什么时候机器学习在实际的产
品中被激活？正如我们已经说过的，
Acronis Active Protection是基于行
为启发式。在2.0版本中，我们增加了
多个可以寻找合法进程的新启发式算
法。如果Active Protection发现合法
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堆栈追踪收集数百个干净或者感
染的进程。

1亿多数据修改事件并入到训练数据
集中。

随机森林模型受训练。运算结果
模 型 的 大 小 是 1 5 M ， 压 缩 后
1MB。

通过平均投票100颗树决定堆栈帧
的 序 列 和 模 型 。 平 均 准 确 率 达
99.95%，执行时间为1-2毫秒。
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进程中有异常，它就会采取一个堆栈
跟踪并将其发送到我们的机器学习模
块，该模块将行为与现有的干净和受
感染的堆栈跟踪模型进行比较，以确
定它是否是一个威胁。如果行为被确
认是恶意的，用户就会得到一个警
告，建议他应该阻止该类似勒索软件
的进程。所以，机器学习可以主动地
减少任意潜在的威胁行为。因为，它
就像行为启发的第二次授权，可以让
你做出最终的决定。

防御勒索软件的新高度

随着机器学习的发展，所有这些技术
都将Acronis Active Protection提升
到一个全新的水平，特别是在涉及零
日威胁时。它创建一个合法进程的模

型，所以即使恶意分子发现新的漏洞
或另外可以渗透系统的方法，机器学
习将检测恶意软件的进程并停止。

搭建安克诺斯机器学习基础架构以便
定期上传新的匿名用户数据进行分
析。这个基础架构可以同时管理上百
万个请求。由于这些持续的信息流，
产品启发式的更新也会随之更快，安
全性也会进一步的提高。用户是不会
注意到幕后这些分争必秒的工作的，
他们只要启动Acronis Active Prote-
cion既可。

安克诺斯还正在通过机器学习进行静
态代码分析来进一步扩展这项技术。
这将在预执行阶段完成。所以，当你
下载一个文件或者副本到硬盘驱动

时，它们的代码将会立即被检测异
常。如果有任何可疑，该进程可以在
用户启动或某些自动脚本启动之前被
阻止。

机器学习模型可用于分析脚本，并且
我们已经在这个方向上取得了一定的
进展。NioGuard Security Lab最近执
行的测试进一步的表明哪怕是最强大
的防病毒解决方案也不可能检测到基
于脚本的攻击。虽然与这些防恶意解
决 方 案 对 比 后 ， 安 克 诺 斯 A c t i v e 
Protection效果更好，但是我们的目
标是让我们的防勒索技术更好。

了解更多信息，请浏览 www.tieten.cn
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