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This entry is from the Siemens Industry Online Support. The general terms 

of use (http://www.siemens.com/terms_of_use) apply. 

 

安全性信

息 

Siemens 为其产品及解决方案提供了工业信息安全功能，以支持工厂、系统、机

器和网络的安全运行。 

为了防止工厂、系统、机器和网络受到网络攻击，需要实施并持续维护先进且全

面的工业信息安全保护机制。Siemens 的产品和解决方案仅构成此类概念的其中

一个要素。 

客户负责防止其工厂、系统、机器和网络受到未经授权的访问。只有在必要时并

采取适当安全措施（例如，使用防火墙和网络分段）的情况下，才能将系统、机

器和组件连接到企业网络或 Internet。  

此外，应考虑遵循 Siemens 有关相应信息安全措施的指南。更多有关工业信息安

全的信息，请访问 http://www.siemens.com/industrialsecurity。 

Siemens 不断对产品和解决方案进行开发和完善以提高安全性。Siemens 强烈建

议您及时更新产品并始终使用最新产品版本。如果使用的产品版本不再受支持，

或者未能应用最新的更新程序，客户遭受网络攻击的风险会增加。 

要及时了解有关产品更新的信息，请订阅 Siemens 工业信息安全 RSS 源，网址

为 http://www.siemens.com/industrialsecurity。 
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1.1 路由的概念 

    路由是指路由器提供在不同网络中的互联机制，实现从一个接口上收到数据包，

根据数据包的目的地址进行定向并转发到另一个接口的过程；路由发生在第三层

（网络层），就是指导 IP数据包发送的路径信息。 

 

 

常见路由的方式有： 

本地（Local）路由（单跳 VLAN 间路由） 

静态（Static）路由 

动态路由（如 RIP、OSPF等） 

常见路由方式的区别： 

  本地路由 静态路由 动态路由 

配置路由 配置简单 

配置复杂，需要用户熟

悉网络结构，并进行手

动配置路由信息 

配置简单，路由协

议自动建立自己的

路由信息 

优缺点 

仅路由器直连网段路

由 

非直连网段，网络拓扑

改变，需要手动修改路

由表，缺乏灵活性 

非直连网段，网络

拓扑改变，自动调

整路由表 

适用场合 简单，较少网段 

简单，小型，拓扑结构

固定 复杂，大型 

常用的

SCANLANCE

交换机 

XP200,XC200,XM400, 

XR500 XM400,XR500 XM400,XR500 
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1.2 静态路由的原理 

   静态路由指由用户或网络管理员手工配置的路由信息。路由条目都是依赖于直

连路由的，如果直连路由消失的话那么无论静态路由还是动态路由都会消失，静态

路由需要手动配置非直连路由表而动态路由能够自动地建立自己的路由表，并且需

要根据实际情况的变化适时地进行手动调整。 

    静态路由手动指定路由条目，条目内容包括：目标网段 IP 地址；目标子网掩码；

与路由器直连的下一个路由器的接口 IP地址或者路由器本身的本地接口。如图 2所

示，为了实现电脑 1到电脑 2的访问，需要在路由器 A中增加静态路由条目。 

 

 

图 2 静态路由条目添加示例 

静态路由的特点： 

1）人工在路由器中设置固定的路由表，除非管理员干预，否则静态路由不会发生变

化； 

2）路由器不必为路由表项的生成花费大量时间，可以抑制路由表的增长； 

3）简单、高效、可靠，应用于小型的网络； 

4）当动态路由和静态路由发生冲突时，以静态路由为准； 

5）静态路由的人工配置开销大，当网络拓扑结构变更时需重新配置路由表，一般用

于网络规模不大、拓扑结构固定的网络。 
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1.3 静态路由配置指南 
 

配置样例 

    实现电脑 1从 192.168.1.0/24网段到 192.168.3.0/24网段的电脑 2访问，如

图 3所示。 

 

图 3 示意图 

 

配置说明 

    文中采用两台 SCANLANCE XM400作为路由器的工业网络，在给 SCALANCE XM400 

交换机设置静态路由前，首先需要建立 VLAN ，然后建立子网，再把建立的子网相

应的分配给不同的 VLAN ，在这基础上再添加所需要的静态路由条目。 

配置步骤 

 

1. 网络连接状态，网络 1设备连接到 SCALANCE XM400交换机 A的 P1.1 口，划分

VLAN2，子网 192.168.1.0/24；交换机 A管理 IP为 192.168.0.11/24。网络 2

设备连接到 SCALANCE XM400交换机 B 的 P1.1，划分 VLAN4，子网

192.168.3.0/24；交换机 B管理 IP为 192.168.0.12/24。A交换机 P1.3和 B交

换机 P1.3连接，划分到共同的 VLAN3，子网分别为 192.168.2.0/24，如图 4所

示。 
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  图 4 网络状态连接图 

2. 首先为 A 交换机和 B 交换机各自配置 VLAN，并分配子网。如图 5~图 8 所示。

交换机 A 在网络 1 中的 IP：192.168.1.1/24，在网络 3中的 IP：

192.168.2.1/24；交换机 B在网络 2中的 IP：192.168.3.1/24，在网络 3

中的 IP：192.168.2.2/24。 

 

图 5交换机 A的 VLAN划分 

 

图 6 交换机 B的 VLAN划分 

 

      图 7 交换机 A的子网分配 
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图 8 交换机 B的子网分配 

3. 在目录“Layer 3”-“Configuration”，激活“Routing” 功能，如图 9

所示。 

 

图 9 激活路由 

4. 配置完成后，交换机会生成各自的本地路由表。 

5. 在 A 交换机管理页面，“Layer 3”-“Static Routes”配置静态路由信息

，“Destination Network”/“Subnet Mask” 设置目标网络和子网掩码；

“Gateway” 设置下一跳网关 IP 地址，如图 10所示。配置完成后，A交

换机会在路由表生成静态的路由条目，如图 11所示。这样，A交换机就知

道访问 192.168.3.0网络的数据转发给 192.168.2.2，即交换机 B。 
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图 10 交换机 A的静态路由添加 

 

图 11 交换机 A路由表信息 

 

6. 在 B交换机做同样的操作，如图 12，图 13。这样，B交换机就知道访问

192.168.1.0/24 网络的数据转发给 192.168.2.1，即交换机 A。 

 

图 12 交换机 B的静态路由添加 
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图 13 交换机 B路由信息 

7. 连接在网络 1和网络 2中的设备 IP设置，如图 14和 15所示。这样它们之

间可以通过静态路由实现通讯，如图 16所示。 

 

图 14 网络 1中电脑 1的 IP设置 
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图 15 网络 2中电脑 2的 IP设置 

 

图 16 通信测试 电脑 1 PING 电脑 2的 IP 192.168.3.1 
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