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1 VMtrial 简介

McAfee Email Gateway Appliance (VMtrial) 可让您在 VMware vSphere 或 VMware Player 上评估最新的 McAfee
Email Gateway Appliance。

目录
    McAfee Email Gateway 的说明
    支持的平台
    McAfee Email Gateway 功能
    评估期
    性能
    关于 McAfee
    关于 VMware
    所含内容

McAfee Email Gateway 的说明
McAfee Email Gateway 是一个易于管理的集成设备，它能够针对 SMTP 和 POP3 提供全面的企业级保护，以抵御电
子邮件中存在的威胁。

如果您在完成本次评估之后购买 McAfee Email Gateway，McAfee 可以提供设备附带的相关硬件及其他物品；或者您
也可以通过虚拟设备访问此软件。

支持的平台 
McAfee Email Gateway Appliance (VMtrial) 可在以下虚拟平台上运行：
• VMware vSphere (ESX) 4.x

• VMware vSphere Hypervisor (ESXi) 4.x

• VMware Player 3.x

1
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McAfee Email Gateway 功能 
下面的信息将说明产品的各项功能及它们在产品界面中的位置。

电子邮件扫描功能

功能 说明

全面扫描保护 针对下列网络协议提供防病毒和反垃圾邮件保护：
• SMTP

• POP3

防病毒保护 “Email” | “ Email Policies” | “ Anti‑Virus”

使用下列设置减少对所有协议通讯的威胁：
• 防病毒设置：用以识别存档文件与其他类型文件中已知和未知的病毒威胁

• 其他威胁检测设置：用以检测病毒、潜在有害程序、打包程序和其他恶意软件

• McAfee Global Threat Intelligence 文件信誉：让设备可以访问大量云签名，从而弥补 DAT 签名
的不足之处；这将缩短从 McAfee 检测出新的恶意软件威胁到该威胁纳入 DAT 文件之间的延迟时
间，拓广覆盖范围

反垃圾邮件保护 “Email” | “ Email Policies” | “ Spam”

使用下列技术减少 SMTP 和 POP3 电子邮件通讯中的垃圾邮件：

• 反垃圾邮件引擎、反垃圾邮件和反网络钓鱼规则集

• 允许和拒绝的发件人列表

• McAfee Global Threat Intelligence 邮件信誉：用以识别垃圾邮件的发件人

• 管理员和用户可以使用 Microsoft Outlook 插件创建的允许和拒绝列表（仅限用户级别）

检测网络钓鱼攻击并采取相应措施。

加密 “电子邮件” | “加密”
McAfee Email Gateway 提供了数种加密方法：
• 服务器到服务器加密

• Secure Web Mail

• 提取传递

• 推送传递

加密功能可以设置为向其他扫描功能提供加密服务，也可以设置为仅用于加密邮件的仅加密服务
器。

McAfee Global
Threat
Intelligence 反
馈

“Email” | “ Email Policies” | “ Policy Options” | “ McAfee GTI feedback”

“系统” | “安装向导”

McAfee 会从大量客户那里收集并分析检测项和警报数据、威胁详细信息及使用率统计信息，以对
抗电子攻击、保护脆弱的系统免遭漏洞攻击，并挫败网络犯罪活动。只要在产品中启用此项反馈服
务，即可帮助改善 McAfee Global Threat Intelligence，从而提高 McAfee 产品的效率，并协助
McAfee 与执法机构合作以解决电子威胁。

1 VMtrial 简介
McAfee Email Gateway 功能
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功能 说明

合规性设置 “Email” | “ Email Policies” | “ Compliance”

此版本产品包含的增强功能对设备使用合规性规则的方式进行了改进：
• 在“合规性”策略中，可以使用“规则创建向导”指定要遵从的内置字典，也可以使用现有规则作为模

板创建新规则。

• 使用“邮件大小过滤”和“文件过滤”策略可以检查 SMTP 电子邮件的真实文件类型，并根据附件大
小和数目执行操作。

Data Loss
Prevention

“电子邮件” | “DLP 与合规性”

使用“Data Loss Prevention”策略可以上载并分析您的敏感文档（称为“学习”），然后创建每份文档
的指纹。

邮件搜索 “报告” | “邮件搜索”

借助“邮件搜索”功能，您在用户界面中的一个位置便可以确认流经设备的电子邮件的状态。它可以
向您提供电子邮件的相关信息，包括电子邮件是已传递、遭阻止、已退回、已隔离，还是排在队列
中等待进一步操作。

隔离功能 “电子邮件” | “隔离配置” | “隔离选项”

• “隔离摘要” ‑ 允许用户在没有电子邮件管理员参与的情况下处理隔离项目。

• “McAfee Quarantine Manager” ‑ 将各种 McAfee 产品的隔离管理功能整合在一起。

消息传输代理 • 根据管理员设置的条件实时重新路由通
讯。例如，可以重新路由加密邮件以进行
解密。

• 根据管理员定义的正则表达式重写入站和
出站电子邮件上的电子邮件地址。

• 允许管理员决定每封邮件的最终状态。 • 清除出站邮件上的电子邮件报头，从而隐
藏内部网络基础架构。

• 按域查看入站电子邮件（各域可逐级展
开）和未发送电子邮件的快速视图摘要。

• 使用 TLS 传递邮件。

• 根据域确定重新发送未发送电子邮件的优
先级。

• 管理证书。

• 将多封电子邮件一并传送到每个域。

报告和系统功能

功能 说明

计划报告 “报告” | “计划的报告”

安排报告定期运行，并发送给一个或多个电子邮件收件人。

日志记录选项 “系统” | “日志记录、警报和 SNMP”

您可以配置设备，让其通过电子邮件发送与病毒及其他检测到的威胁相关的信息，并使用
SNMP 传输设备中的信息。

信息显示板统计数据 “信息显示板”

信息显示板可让您在一个位置查看设备的活动摘要，包括流经设备的电子邮件和设备的总体系
统状况等。您还可以直接转到用户界面上您经常使用的各区域。

VMtrial 简介
McAfee Email Gateway 功能 1
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功能 说明

ePolicy Orchestrator
的设备管理功能

“系统” | “安装向导”

选择“ePO 托管设置”选项可通过 ePolicy Orchestrator 监控设备状态并对设备进行管理。

设备可以直接通过 ePolicy Orchestrator 进行管理，而无需启动每台设备的界面。

在 ePolicy Orchestrator 中，用于配置和管理设备的用户界面页面在外观和操作上都与设备中
的页面类似。

群集管理 “系统” | “系统管理” | “群集管理”

群集管理允许您设置多个协同工作的设备组以分担扫描工作负载，并在发生硬件故障时提供冗
余。

您可以使用这些页面备份和还原配置、将配置从一台设备推送到其他设备，以及设置设备之间
的负载平衡。

虚拟主机 “系统” | “虚拟主机托管” | “虚拟主机”

对于 SMTP 协议，您可以指定设备用于接收或截取入站地址池上的通讯的地址。

通过虚拟主机功能，一台设备可以发挥多台设备的效用。每台设备可以管理指定 IP 地址池中的
通讯，这样设备便能够为众多客户的通讯提供扫描服务。

基于角色的访问控制 “系统” | “用户” | “用户和角色”

“系统” | “用户” | “登录服务”

除了 Kerberos 身份验证方法外，还可以使用 RADIUS 身份验证。

评估期
评估期间，您可以不受限制地使用 McAfee® Email Gateway Appliance (VMtrial) 的各项功能，保护您组织免受垃圾邮
件、网络钓鱼、病毒、不良内容、数据丢失及其他威胁的侵扰。

评估期为 30 天，期满后 Virtual Appliance 将停止运行。评估期结束时，VMtrial 登录页面上的“到期信息”对话框会提示
您“此试用版现已到期”。届时，所有功能都会停止运行。通讯将继续流经 VMtrial 设备，但不会经过扫描。

如果评估到期时您尚未完成评估工作，可以保存配置，然后启动下一个评估过程并应用您原先的配置设置。

如果要在评估的基础上购买产品，请联系您首选的代理商。要查找代理商，请转至 http://www.mcafee.com 查找代理商
或分销商合作伙伴，或者联系销售代表。

性能
使用虚拟软件可模拟 McAfee 设备对设备性能和通讯吞吐量的影响。

评估期间的扫描吞吐量并不代表相似硬件规格下 McAfee 设备可达到的性能。性能和通讯吞吐量还会受主机规格和
Internet 连接带宽的影响。

1 VMtrial 简介
评估期
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关于 McAfee
McAfee 是 Intel Corporation (NASDAQ:INTC) 的全资子公司，也是全球最大的专业安全技术公司。McAfee 提供具有
前瞻性且经实践检验的解决方案和服务，保护全球各地的系统、网络和移动设备的安全，使用户能够更安全地连接
Internet 并在网上冲浪与购物。McAfee 凭借其无以媲美的 Global Threat Intelligence，为家庭用户、企业、公共部门
及服务提供商提供创新产品和强大支持，协助他们遵从法规、保护数据、防止运营中断、发现漏洞，以及持续监控安全
问题并提高安全性。McAfee 致力于不断探寻新方法来确保用户安全。

关于 VMware
VMware (NYSE:VMW) 是全球领先的虚拟化和云基础架构解决方案提供商，所提供的经客户验证的解决方案可以大幅
降低复杂性，并实现更灵活快捷的服务交付，从而加速 IT 发展。VMware 可让企业采用合适的云模式以应对其特有的
业务挑战。VMware 加快了组织机构向云计算的过渡，使其既能保护现有的 IT 投资，又能提高安全性和控制能力。
VMware 目前拥有超过 250,000 万家客户和 250,000 万家合作伙伴，所提供的解决方案能够帮助各种规模的组织降低
成本、提高业务活力并确保选择的自由。

所含内容
评估版 .zip 文件中包含以下几项内容：
• McAfee Email Gateway Appliance (VMtrial) 安装文件

• McAfee Email Gateway Appliance (VMtrial) 安装手册

信息来源

安装和配置信息可参阅：

• 联机帮助
• 配置控制台包含页面相关帮助信息，可引导您完成整个安装过程。

• 安装完成后，产品界面上会提供详细的上下文相关帮助，并带有“搜索”与“索引”功能。其中提供产品及其功能简
介、软件配置的详细说明、重复性任务的相关信息以及操作程序。

• 知识库 ‑ 在 McAfee 知识库中查找 McAfee Email Gateway Appliance 相关问题的答案。
转至 https://mysupport.mcafee.com/，然后单击“Browse the KnowledgeBase”（浏览知识库）。在“Product”（产
品）列表中，选择“Email Gateway”。

• 文档 ‑ 您可以访问最新版本的 McAfee Email Gateway Appliance 文档。
转到 https://mysupport.mcafee.com/，然后单击“Product Documentation”（产品文档）并选择“Email Gateway”。

有关 VMware vSphere 或 VMware Player 的帮助，请转到 http://www.vmware.com，在“Search VMware
Knowledge Base”（搜索 VMware 知识库）方框中键入您的问题，然后单击“Search”（搜索）。

VMtrial 简介
关于 McAfee 1

McAfee® Email Gateway 7.x VMtrial Appliances 安装手册 9

https://mysupport.mcafee.com/
https://mysupport.mcafee.com/
http://www.vmware.com


1 VMtrial 简介
所含内容

10 McAfee® Email Gateway 7.x VMtrial Appliances 安装手册



2 安装 VMtrial

以下信息可帮助您筹备评估环境，并列举了在安装 McAfee Email Gateway Appliance (VMtrial) 之前需要考虑的几个因
素。

目录
    决定如何使用评估版
    安装 VMtrial 之前的注意事项
    需要收集的网络信息
    系统要求
    在 VMware vSphere 上安装 VMtrial
    在 VMware Player 上安装 VMtrial
    配置虚拟设备

决定如何使用评估版
开始安装评估版时，您必须确定是否要实现以下目标：

• 使用 McAfee Email Gateway Appliance (VMtrial) 扫描网络中的电子邮件通讯。

• 只评估 McAfee Email Gateway Appliance 的功能和界面选项。

安装 VMtrial 之前的注意事项
如果要让 McAfee Email Gateway Appliance (VMtrial) 扫描网络中的电子邮件通讯，请在开始安装之前考虑以下因素：
• 要扫描的协议有哪些？请在 SMTP 和 POP3 中进行选择。

• 是否要在不更改客户端或服务器设置的情况下扫描这些协议？

• 您的网络是否有 DMZ？如果有，其中配置了哪些服务器？

• 是否有内部 DNS 服务器？

• 要使用的操作模式。选择显式代理模式、透明网桥模式或透明路由器模式。有关各种操作模式的特点，请参阅
https://mysupport.mcafee.com 上提供的《McAfee Email Gateway 虚拟设备安装手册》。

如果 VMware vSphere 已安装并在操作环境中正常运行，McAfee 建议您使用它来运行 McAfee Email Gateway
Appliance (VMtrial)。

需要收集的网络信息
开始安装前应收集以下信息：

2
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• 要扫描的协议（SMTP、POP3）

• 主机名

• 域名

• 默认网关

• 设备运行模式：显式代理、透明路由器、透明网桥。

有关操作模式的信息，请参阅 http://mysupport.com 上提供的《McAfee Email Gateway 虚拟设备安装手册》“”。

• LAN1 端口 IP 地址和子网掩码

• LAN2 端口 IP 地址和子网掩码

• DNS 服务器 IP 地址

• 任何转发电子邮件服务器 IP 地址

系统要求
如果您计划在生产环境中使用 VMtrial，请注意，通讯吞吐量和性能会低于具有相似硬件规格的设备。

VMtrial 无法在 FAT32 文件系统上运行。

组件 值

处理器 2.8 GHz Pentium 4 处理器，支持物理地址扩展 (PAE)

可用内存 1 GB

可用硬盘空间 50 GB

虚拟环境 如果 VMware vSphere 已安装并在操作环境中正常运行，McAfee 建议您使用它来运行 McAfee Email
Gateway Appliance (VMtrial)。

浏览器 设备的界面经过优化，适用于 Microsoft Internet Explorer 7.0（或更高版本）以及 Mozilla Firefox 3.6
（或更高版本）。

在 VMware vSphere 上安装 VMtrial
使用下列任务可将 McAfee Email Gateway Appliance (VMtrial) 安装到运行 VMware vSphere 4.x 或 VMware vSphere
Hypervisor (ESXi) 4.x 的主机上。

开始之前
• 从 McAfee 下载站点下载 McAfee Email Gateway Appliance (VMtrial) 包的 .zip 文件，然后将其解压缩

到 VMware vSphere Client 可以访问的位置。

• 安装 VMware vSphere 4.x 或 VMware vSphere Hypervisor (ESXi) 4.x 的完整授权版。

McAfee Email Gateway Appliance (VMtrial) 会使用 DHCP 自动配置以下参数：

• 主机名

• 域名

• 默认网关

• DNS 服务器

2 安装 VMtrial
系统要求
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设备重新启动时会显示控制台，直到您完成设置。

任务
1 启动 VMware vSphere Client 应用程序。

2 登录 VMware vSphere 服务器或 vCenter Server。

3 在“Inventory”（库存）列表中，选择要导入 Virtual Appliance 软件的主机或群集。

4 单击““File”（文件）|“Deploy OVF Template”（部署 OVF 模板）|“Deploy From File”（从文件部署）”，然后单击
“Browse”（浏览）转至从 McAfee 下载站点下载的 .zip 文件的解压缩位置。

5 打开 .zip 文件中的 VMtrial 子文件夹，然后选择“McAfee_MEG_VMtrial.vSphere_ESX.ovf”文件并单击“Open”（打
开）。

6 单击两次“Next”（下一步），选择性地输入一个新名称。

7 选择要使用的资源池（如有配置）。

8 选择要使用的数据存储器，然后单击“Next”（下一步）。

9 选择 Virtual Appliance NIC 将连接到的虚拟网络：

10 单击“Next”（下一步），阅读摘要，然后单击“Finish”（完成）并等待导入完成。

您可以在多个 VMware vSphere 服务器上安装 Virtual Appliance。

在 VMware Player 上安装 VMtrial
使用下列任务可将 McAfee Email Gateway Appliance (VMtrial) 安装到运行 VMware Player 的主机上。

开始之前
从 McAfee 下载站点下载 McAfee Email Gateway Appliance (VMtrial) 包的 .zip 文件，然后将其解压缩到
您计划运行评估版的计算机上。

从 http://www.vmware.com/go/get‑player 下载 VMware Player。

McAfee Email Gateway Appliance (VMtrial) 会使用 DHCP 自动配置以下参数：
• 主机名

• 域名

• 默认网关

• DNS 服务器

设备重新启动时会显示控制台，直到您完成设置。

安装 VMtrial
在 VMware Player 上安装 VMtrial 2
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任务
1 以管理员身份登录计算机。

2 安装 VMware Player：

a 双击 VMware Player 安装文件，然后单击“Run”（运行）启动安装程序。

b 单击“Next”（下一步），并在安装程序的后续页面中选择所需的选项。

c 在最后一页中，单击“Continue”（继续）开始安装。

您必须重新启动计算机才能运行 McAfee Email Gateway Appliance (VMtrial)。

3 运行 VMtrial 安装文件：

a 浏览到解压缩的 McAfee Email Gateway Appliance (VMtrial) 包 .zip 文件所在的文件夹。

b 打开“VMtrial”文件夹。

c 双击“McAfee_MEG_VMtrial.VMware_Player.vmx”文件。

VMware Player 即会启动，然后开始安装。

您可以在多个 VMware Player 服务器上安装 Virtual Appliance。

配置虚拟设备 
使用下列任务可以配置 Virtual Appliance。

开始之前
确保您的虚拟环境已安装并正常运行。

任务
1 启动 Virtual Appliance。安装将会自动启动。

2 阅读最终用户许可协议以继续安装，然后单击 y 加以接受并开始安装。

3 在安装菜单中，选择“a”可执行完整安装，选择“y”可继续。

4 安装完成后，Virtual Appliance 将重新启动。

5 在“欢迎”屏幕中，选择要使用的语言。

6 接受许可协议的条款。

7 在图形配置向导中配置虚拟设备。

8 将配置应用于 Virtual Appliance。根据输入的设置，设备可能会重新启动。您可以在多个 VMware vSphere、
VMware vSphere Hypervisor 或 VMware Player 服务器上安装 Virtual Appliance。为此，请执行下列操作：

a 按照本任务中的步骤在另一个 VMware vSphere、VMware vSphere Hypervisor 或 VMware Player 服务器上执
行操作。

b 返回到先前安装的 Virtual Appliance 的用户界面。

c 选择“系统” | “系统管理” | “配置推送”将配置详细信息发送到另一台 Virtual Appliance。

2 安装 VMtrial
配置虚拟设备
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3 VMtrial 入门

以下信息介绍构成 McAfee Email Gateway Appliance (VMtrial) 的各个界面元素。

目录
    信息显示板
    测试配置
    使用测试电子邮件生成器
    浏览设备功能

信息显示板
“信息显示板”提供设备活动的摘要。

 “信息显示板”

使用此页面可以访问用于控制设备的大多数页面。

在群集主设备上，使用此页面还可以查看有关设备群集的活动摘要。

3
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使用信息显示板的好处
“信息显示板”为您提供了一个可通过一系列 Portlet 查看设备活动摘要的单个位置。

图 3-1  信息显示板 Portlet

一些 Portlet 会显示图形，展示以下时间段内设备的活动：
• 1 小时 • 2 周

• 1 天（默认） • 4 周

• 1 周

在“信息显示板”中，您可以对显示的信息和图形进行更改：

• 使用 Portlet 右上角的  和  图标展开和折叠 Portlet 数据。

• 使用  和  按钮深入查看特定数据。

• 查看状态指示符，了解项目是否需要处理：
•  “健康” ‑ 所报告的项目当前运行正常

•  “需要注意” ‑ 已超出某个警告阈值

•  “需要立即处理” ‑ 已超出某个重要阈值

•  “已禁用” ‑ 服务未启用

• 使用  和  可放大和缩小信息的时间轴。更新视图时，可能会发生短暂的延迟。“信息显示板”默认显示与前一
天相关的数据。

• 将 Portlet 移到“信息显示板”上的其他位置。

3 VMtrial 入门
信息显示板
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• 双击 Portlet 顶栏，将其扩展至整个“信息显示板”的顶端。

• 设置自己的警报和警告阈值以触发事件。方法是突出显示项目并予以单击，编辑警报和警告阈值字段，然后单击“保
存”。一旦某项目超出所设的阈值，就会触发事件。

根据用于查看 McAfee Email Gateway 用户界面的浏览器，“信息显示板”会“记住”每个 Portlet 的当前状态（是展开的还是
收叠的，您是否深入查看了特定数据）；如果您浏览至用户界面的其他页面，然后在同一浏览会话中回到“信息显示板”，
则它会尝试重新展现原先的视图。

信息显示板 Portlet
了解 McAfee Email Gateway 用户界面中信息显示板上的 Portlet。
选项 定义

“入站邮件摘要” 使用“入站邮件摘要” Portlet 可以获取有关发送到您组织的邮件的传递和状态信息。

“出站邮件摘要” 使用“出站邮件摘要” Portlet 可以获取有关从您组织发出的邮件的传递和状态信息。

“SMTP 检测项” 使用 “SMTP 检测项” Portlet 可了解共有多少邮件因发件人（或连接）、收件人或内容而触发相应的
检测，并可查看入站或出站 SMTP 通讯中的特定数据。

“POP3 检测项” 使用 “POP3 检测项” Portlet 可查看有多少邮件因存在病毒、打包程序或潜在的不良图像等威胁而触
发检测。

“系统摘要” 使用“系统摘要” Portlet 显示负载平衡、每个分区已用的磁盘空间、CPU 总使用率、已用和可用内存
的相关信息，以及交换率的详细信息。

“硬件摘要” 使用“硬件摘要” Portlet 通过状态指示符显示有关网络接口、UPS 服务器、网桥模式（若已启用）以
及 RAID 状态的信息。

“网络摘要” 使用“网络摘要” Portlet 提供有关连接、网络吞吐量以及与内核阻止模式相关的计数器的信息。

“服务” 使用“服务” Portlet 根据设备所用的协议和外部服务器来显示更新和服务状态统计信息。

“群集” 使用“群集” Portlet，在您已将设备配置为某个群集的一部分或者在您使用刀片服务器硬件时，将会提
供有关整个群集的信息。

“任务” 使用“任务” Portlet 直接链接到用户界面上的各区域，以搜索邮件队列、查看报告、管理策略、配置
邮件协议设置与网络和系统设置，以及访问故障排除功能。

测试配置
以下信息介绍如何测试设备在安装后是否正确运行。

目录
    任务 - 测试连接性
    任务 - 更新 DAT 文件

任务 - 测试连接性
使用下列任务可确认基本连接。
McAfee Email Gateway 会检查它能否与网关、更新服务器和 DNS 服务器进行通信，并确认设备名称和域名是否有
效。

任务
1 在导航栏中选择“故障排除”，或在信息显示板的“任务”区域中选择“运行系统测试”。

2 单击“测试”选项卡。

3 单击“开始测试”。

每项测试都应能正确返回值。

VMtrial 入门
测试配置 3
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任务 - 更新 DAT 文件
使用下列任务可确保 McAfee Email Gateway 拥有最新的检测定义 (DAT) 文件。建议在配置扫描选项之前先更新这些
DAT 文件。
使用 McAfee Email Gateway 进行更新期间，您可以选择更新个别类型的定义文件，并根据需求更改默认的计划更新。

任务
1 选择“系统” | “组件管理” | “更新状态”。

2 若要更新防病毒引擎和防病毒数据库，可单击“立即更新”。

若要检查更新是否正确应用，则在信息显示板中打开“服务”Portlet，并展开“更新”状态。防病毒组件的状态将显示为
绿色。

使用测试电子邮件生成器 
McAfee® Email Gateway Appliance (VMtrial) 提供一个测试电子邮件生成器，使用它您无需配置外部基础结构来发送及
接收电子邮件便可充分测试试用版软件。

 “故障排除” | “工具” | “生成测试电子邮件”

使用测试电子邮件生成器的好处 
测试电子邮件生成器通过模拟持续发送及接收各类电子邮件通讯，演示 McAfee Email Gateway Appliance (VMtrial) 的
报告和检测功能。

电子邮件的内容是随机的，由一系列检测类型和合法数据组成。这些检测类型会针对病毒内容、垃圾邮件内容、合规性
触发定义的操作，或 Data Loss Prevention (DLP) 操作。

这些测试邮件不包含任何病毒内容、而是包含旨在确保防病毒检测正常运行的测试字符串。

当您启用测试电子邮件生成器时，系统会自动创建策略。这些策略用于定义设备扫描测试电子邮件通讯时会应用到其中
的设置。

所生成电子邮件的连接和信封属性也是随机的，从而确保扫描邮件时会触发不同的策略。

您可以编辑创建的策略来测试电子邮件通讯，但执行此操作会影响所扫描测试电子邮件通讯的结果。

生成测试电子邮件
生成大批邮件以测试扫描策略的效果。

表 3-1  选项定义 ‑ 诊断: 生成连续的测试邮件 

选项 定义

“启用连续生成功能”/“重置连续生成
功能”

创建新策略以定义用于扫描使用连续生成功能所生成的测试电子邮件的配置。
启用连续生成功能及创建策略后，通过单击“重置连续生成功能”，您可以将这些
策略重置为其初始化状态。

“ 启动连续生成功能” 创建测试电子邮件通讯。

“禁用状态窗口提醒” 生成测试电子邮件通讯后，“状态窗口”每分钟都会出现一条提醒消息。单击此选
项可禁用提醒消息。

“ 停止连续生成功能” 停止生成测试电子邮件通讯。

3 VMtrial 入门
使用测试电子邮件生成器
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任务 - 生成大批测试电子邮件
配置 McAfee Email Gateway Appliance (VMtrial) 软件以连续生成一批测试电子邮件。

要充分评估和了解 McAfee Email Gateway 中的某些功能，需要让设备对电子邮件进行扫描。使用“生成测试电子邮件”
| “诊断: 生成连续的测试电子邮件”以持续创建一批测试电子邮件，供设备扫描。

任务
1 选择“故障排除” | “工具” | “生成测试电子邮件”

2 单击“启用连续生成功能”。

3 单击“确定”以接受策略自定义将被覆盖的通知。

电子邮件生成功能的启用以及所需扫描策略的创建需要数分钟时间才能完成。

新策略现已创建完成。这些策略用于配置针对持续生成的测试电子邮件的扫描。

4 单击“启动连续生成功能”。

您的 McAfee Email Gateway Appliance (VMtrial) 即会生成开始大批的电子邮件供设备扫描。

任务 - 查看已扫描电子邮件通讯的摘要
使用“信息显示板”获取由 McAfee® Email Gateway Appliance (VMtrial)所扫描的电子邮件通讯的简要概述。

开始之前
安排外部电子邮件通过 Virtual Appliance 传递，或使用 “生成测试电子邮件” | “诊断: 生成连续的测试邮件”
功能生成大批测试电子邮件。

任务
1 选择“信息显示板”。

2 查看“Mail Summary”（邮件摘要）Portlet 中显示的计数器。

计数器会随着已扫描的电子邮件通讯递增。

任务 - 查找特定的测试电子邮件
使用“邮件搜索”获得由 McAfee® Email Gateway Appliance (VMtrial)扫描的电子邮件通讯的详细信息。

开始之前
安排外部电子邮件通过 Virtual Appliance 传递，或使用 “生成测试电子邮件” | “诊断: 生成连续的测试电子
邮件”功能生成大批测试电子邮件。

任务
1 选择“报告” | “邮件搜索”。

2 单击“搜索/刷新”。

设备会从其数据库读取当前信息，并将其显示在页面上。

3 若仅想查看所采取的特定操作的相关信息，例如已隔离或退回的电子邮件，请使用可用的过滤选项，然后单击“搜
索/刷新”。

即会显示有关扫描电子邮件通讯的详细信息。有关详细信息，请查看“邮件搜索”的联机帮助。

VMtrial 入门
使用测试电子邮件生成器 3
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浏览设备功能
本节将通过一些任务来演示 McAfee Email Gateway 所提供的扫描功能，逐步说明如何创建和测试某些示例策略，并介
绍如何生成适用的报告。

目录
    策略简介
    加密
    合规性设置
    Data Loss Prevention 设置
    任务 - 识别隔离的电子邮件

策略简介
本设备使用策略说明该设备针对各种威胁（如病毒、垃圾邮件、有害文件和机密信息的丢失）必须采取的措施。

 “Email” | “ Email Policies”

策略是可以应用到特定通讯类型或用户组的规则或设置的集合。

加密
“加密”页面可让您将 McAfee Email Gateway 设置为使用支持的加密方法安全地传递电子邮件。

 “电子邮件” | “加密”

McAfee Email Gateway 提供了数种加密方法，可以设置为向其他扫描功能提供加密服务，也可以设置为仅用于加密邮
件的仅加密服务器。

任务 - 将发给特定客户的所有电子邮件通讯进行加密处理
加密功能的一个常见用途是配置对发给特定客户的电子邮件进行加密的策略。

本组任务介绍如何配置 McAfee Email Gateway，以便将要发给特定客户的所有电子邮件都以加密方式发送。

任务 - 创建新的扫描策略
了解如何创建新的扫描策略。

设备使用您创建的策略来扫描通过设备的电子邮件。您可以创建多个策略来控制不同用户使用电子邮件的方式，或指定
特定环境下要执行的不同操作。

任务
1 选择“电子邮件” | “电子邮件策略” | “扫描策略”。

2 通过执行“任务 ‑ 查看 SMTP、POP3 或 McAfee Secure Web Mail 的策略”中的步骤来选择所需的协议。

3 单击“添加策略”。

4 在“扫描策略 ‑ 新策略”页面中，输入以下信息：

a 命名该策略。

b 为新策略撰写说明（可选）。

3 VMtrial 入门
浏览设备功能
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c 指定新策略所继承设置的来源策略。

如果您已设置类似策略，请选择此项以便新策略能继承其设置。

d 选择策略是应用于入站电子邮件通讯还是出站电子邮件通讯。（仅限 SMTP）

e 为策略选择所需的“匹配逻辑”。

f 选择规则类型、匹配方式和规则要测试的值。

g 如有必要，请添加其他规则并使用  和  按钮将规则正确排序。

5 单击“确定”。

新策略即会添加到策略列表的顶端。

任务 - 配置加密设置
配置 McAfee Email Gateway 以使用加密功能。

任务
1 选择“电子邮件” | “加密” | “Secure Web Mail” | “基本设置”。

2 选择“启用 Secure Web Mail Client”。

3 选择“电子邮件” | “加密” | “Secure Web Mail” | “用户帐户设置”。

系统会自动注册收件人，并向其发送 HTML 格式的、经过数字签名的通知。管理员可以选择执行推送加密和/或提取
加密。

4 选择“电子邮件” | “加密” | “Secure Web Mail” | “密码管理”。

最短密码长度为八个字符。密码将在 365 天后过期。

任务 － 对符合合规性规则的邮件启用加密
在 McAfee Email Gateway 上对符合某个合规性规则的邮件启用必要的加密功能。

在本例中，将对符合 HIPAA 合规性规则的电子邮件进行加密。

任务
1 选择“Email” | “ Email Policies” | “ Compliance”。

2 单击“启用合规性”，然后选择“根据模板创建新规则”。

3 搜索“HIPAA 合规性”规则并予以选中。

4 单击“下一步”完成向导中的步骤。

5 选择“允许通过(监控)”作为主要操作。

6 在“以及”中，选择“以加密方式传递邮件”。

7 单击“完成”，然后单击“确定”以关闭对话框。

8 选择“Email” | “ Email Policies” | “ Policy Options” | “ Encryption”。

9 在“何时加密”中，选择“仅当由扫描程序操作触发时”。

10 在“本地加密选项”中选择“Secure Web Mail”，然后单击“确定”。

11 应用更改。
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合规性设置 
使用此页面可以创建和管理合规性规则。

 “Email” | “ Email Policies” | “ Compliance” | “ Compliance”

合规性设置的好处 
合规性扫描可以帮助您遵从法规合规性和公司运营合规性。您可以从预定义的合规性规则库中进行选择，也可以针对贵
组织的实际情况自行创建特定规则和字典。

合规性规则的复杂度各不相同，有的会在检测到字典中的特定术语时直接触发，有的建立于多个基于分数的字典基础之
上，只在达到特定阈值时才会触发。在合规性规则高级功能中，各字典可通过逻辑操作“任一”、“全部”和“除外”结合使
用。

任务 - 限制字典术语的分数比重
使用下列任务可以对字典术语的分数进行限制。

开始之前
此任务假设您的规则引入的是基于分数阈值触发操作的字典，例如“薪酬和福利”字典。

您可以限制术语计入总分的次数。

例如，如果字典中的“testterm”分数为 10，它在一封电子邮件中出现 5 次，则会在总分中计入 50。您也可以加以限
制，例如将“最大术语计数”设为 2 后，最多只有两次会计入总分。

任务

1 选择“Email” | “ Email Policies” | “ Compliance”。

2 展开要编辑的规则，然后单击要更改分数的字典旁边的“编辑”图标。

3 在“最大术语计数”中，键入术语计入分数的最大次数。

任务 - 编辑现有规则的阈值
使用下列任务可以编辑与现有规则相关联的阈值。

开始之前
此任务假设您的规则引入的是基于阈值触发操作的字典，例如“薪酬和福利”字典。

任务

1 选择“Email” | “ Email Policies” | “ Compliance”。

2 展开要编辑的规则，然后在要更改分数的字典旁边选择“编辑”图标。

3 在“字典阀值”中，键入规则触发须达到的分数，然后单击“确定”。

任务 - 创建一个根据阈值进行监控或阻止的规则
对于基于分数的字典，您可能希望在低阈值时监控触发器，而只在达到高阈值时才阻止电子邮件。

任务

1 选择“Email” | “ Email Policies” | “ Compliance”。

2 单击“创建新规则”，并键入规则名称，例如不满 ‑ 低，然后单击“下一步”。
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3 选择“不满”字典，然后在“阈值”中键入 20。

4 单击“下一步”，然后再次单击“下一步”。

5 在“如果触发合规性规则”中，接受默认操作。

6 单击“完成”。

7 重复步骤 2 到步骤 4 以创建另一个新规则，将其命名为不满 ‑ 高，阈值分配为 40。

8 在“如果触发合规性规则”中，选择“拒绝连接(阻止)”。

9 单击“完成”。

10 单击“确定”，应用更改。

任务 - 在规则中添加字典
使用下列任务可以在现有规则中添加新字典。

任务
1 选择“Email” | “ Email Policies” | “ Compliance”。

2 展开要编辑的规则。

3 选择“添加字典”。

4 选择要包含的新字典，然后单击“确定”。

任务 - 创建复杂自定义规则
使用此任务可以创建复杂规则，它会在同时检测到“字典 A”和“字典 B”中的术语时触发，仅当检测到“字典 C”中的术语时
除外。

任务
1 选择“电子邮件” | “电子邮件策略” | “扫描策略”，然后选择“合规性”。

2 在“默认合规性设置”对话框中，单击“是”以启用策略。

3 单击“创建新规则”以打开“规则创建向导”。

4 键入规则的名称，然后单击“下一步”。

5 选择规则要包含的两个字典，然后单击“下一步”。

6 在排除项列表中选择规则要排除的字典。

7 选择规则触发时要执行的操作。

8 从“和(有条件)”下拉框中选择“全部”，然后单击“完成”。

任务 - 创建简单自定义规则
使用下列任务可以创建简单自定义规则以阻止包含社会保险号码的邮件。

任务
1 选择“Email” | “ Email Policies” | “ Compliance”。

2 在“默认合规性设置”对话框中，单击“是”以启用策略。

3 单击“创建新规则”以打开“规则创建向导”。

4 键入规则的名称，然后单击“下一步”。
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5 在“搜索”字段中键入社会。

6 选择“社会保险号码”字典，然后单击两次“下一步”。

7 选择“拒绝连接(阻止)”操作，然后单击“完成”。

任务 - 阻止违反策略的邮件
使用下列任务可以阻止违反“威胁性言语”策略的邮件。

任务
1 选择“Email” | “ Email Policies” | “ Compliance”。

2 在“默认合规性设置”对话框中，单击“是”以启用策略。

3 单击“根据模板创建新规则”打开“规则创建向导”。

4 选择“允许使用 ‑ 威胁性言语”策略，然后单击“下一步”。

5 （可选）更改规则名称，然后单击“下一步”。

6 将主要操作更改为“拒绝连接(阻止)”，然后单击“完成”。

7 单击“确定”，应用更改。

Data Loss Prevention 设置 
使用此页面可以创建一条策略，用于对已注册文档类别分配 Data Loss Prevention 操作。

 “Email” | “ Email Policies” | “ Compliance” | “ Data Loss Prevention”

使用 Data Loss Prevention (DLP) 的好处
您可以选择使用 Data Loss Prevention 功能针对设备上通过 SMTP 发送的电子邮件限制敏感信息的传播。例如，阻止
传输要发送到组织之外的财务文档之类的敏感文档。无论是将原始文档作为电子邮件附件，还是只从原始文档截取部分
文字内容，都会触发检测。

请在以下两个阶段配置 DLP：
• 注册要保护的文档

• 设置要执行的 DLP 策略并控制检测（本主题）

如果上载的已注册文档包含内嵌文档，则系统还会探测其内容的指纹，因此在计算扫描期间的百分比匹配时，会使用组
合内容。要单独处理内嵌文档，则必须分别注册这些文档。

任务 - 防止泄漏敏感文档
使用此任务可以阻止将敏感的财务文档发送到组织外部。

开始之前
本示例假定您已经创建了“财务”类别。

任务
1 选择“Email” | “ Email Policies” | “ Compliance” | “ Data Loss Prevention”。

2 在“默认 Data Loss Prevention 设置”对话框中，单击“是”以启用策略。

3 单击“创建新规则”并选择“财务”类别，然后单击“确定”，“规则”列表中即会出现该类别。
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4 选择与类别关联的操作，将主要操作更改为“拒绝连接(阻止)”，然后单击“确定”。

5 再次单击“确定”并应用更改。

任务 - 阻止文档的一部分
使用此任务可以阻止将一小部分文档发送到组织外部。

任务
1 选择“Email” | “ Email Policies” | “ Compliance” | “ Data Loss Prevention”。

2 在“默认 Data Loss Prevention 设置”对话框中，单击“是”以启用策略。

3 启用连续签名设置，然后键入会引起 DLP 策略触发检测的连续签名数。默认情况下，此阈值设为“10”。

4 单击“创建新规则”并选择“财务”类别，然后单击“确定”，“规则”列表中即会出现该类别。

5 选择与类别关联的操作，将主要操作更改为“拒绝连接(阻止)”，然后单击“确定”。

6 再次单击“确定”并应用更改。

任务 - 针对某个策略排除特定文档
使用此任务可以防止特定财务文档触发 DLP 策略设置。

任务
1 选择“Email” | “ Email Policies” | “ Compliance” | “ Data Loss Prevention”。

2 在“默认 Data Loss Prevention 设置”对话框中，单击“是”以启用策略。

3 单击“创建文档排除项”，为此策略选择要忽略的文档，然后单击“确定”。

4 再次单击“确定”并应用更改。

任务 - 识别隔离的电子邮件
使用此任务可以发现哪些电子邮件已被 McAfee Email Gateway Appliance 隔离。

查看所有已隔离的邮件的列表：

任务
1 单击“报告” | “邮件搜索”。

2 从“邮件状态”下拉列表中选择“已隔离”。

3 单击“搜索/刷新”。

所有已隔离的邮件都会显示在页面下方。

任务
• 任务 - 优化搜索第 25 页
• 任务 - 查看特定的电子邮件第 26 页
• 任务 - 释放隔离的电子邮件第 26 页

查看已隔离的电子邮件之后，您可能想从隔离区释放电子邮件。为此可执行此任务。

任务 - 优化搜索
您可以针对已隔离的电子邮件进一步优化搜索，从而只显示因特定触发而隔离的电子邮件。在此例中，查找因合规性问
题而被隔离的电子邮件：
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任务
1 完成“任务 ‑ 查找隔离的电子邮件”中的步骤。

2 从“类别”下拉列表中选择“合规性”。

3 单击“搜索/刷新”。

屏幕下方即会刷新，只显示因合规性问题而被隔离的邮件。

任务 - 查看特定的电子邮件
可以查看隔离电子邮件的内容。

任务
1 完成“任务 ‑ 优化搜索”中的步骤。

2 使用页面左侧的复选框选择相应的已隔离邮件。

3 单击“查看邮件”。

选择的邮件即会显示在一个新窗口中。您可以在这里查看电子邮件的内容，也可以选择查看详细的电子邮件报头信息。
查看邮件后，只需单击相应按钮，就可以选择要在电子邮件上执行的其他操作。

任务 - 释放隔离的电子邮件
查看已隔离的电子邮件之后，您可能想从隔离区释放电子邮件。为此可执行此任务。

从隔离区释放所选邮件：

任务
1 完成“任务 ‑ 查看特定的电子邮件”中的步骤。

2 单击“释放所选项目”。

所选电子邮件将从隔离区释放。

电子邮件如果包含病毒内容，则无法从隔离区释放，否则可能会对系统造成损害。
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