Freischaltung eines neuen VR-NetKeys mit SecureGo

Sie haben lhre Erstzugangs-PIN sowie Ihren VR-NetKey von uns erhalten.
Diese PIN muss bei der Erstanmeldung in eine persoénliche, von Ihnen erdachte,
PIN geandert werden.

Da Sie diese "ERSTPINANDERUNG" mit einer gliltigen TAN bestatigen mussen,
ist es erforderlich zunachst Ihr TAN-Verfahren (SecureGo) zu aktivieren.

Gehen Sie hierzu wie folgt vor:

Zunéchst laden Sie die SecureGo-App aus dem App bzw. Play Store herunter. Beim ersten
Aufruf geben Sie unsere BLZ (501 900 00) sowie lhren VR-NetKey ein. AnschlieRend
werden Sie aufgefordert ein Anmeldekennwort zu vergeben. Nach dem Offnen der App
bestétigen Sie diesen Vorgang durch den Registrierungs-Button.

r "
Hinweis
Sie haben die App VR-SecureGo
erfolgreich registriert. Die App-ID
lautet KBPPGQQW. Fiir die
Freischaltung der App erhalten Sie
Ihren Freischaltcode per Post
zugesendet. Nach Erhalt kénnen Sie
dann in einem zweiten Schritt Ihre
SecureGo-App freischalten.

OK
A y

Mit dem Erstaufruf wird die App-ID erzeugt, welche eine Geratebindung zwischen der
SecureGo-App, dem mobilen Endgerat (Smartphone/Tablet) und dem VR-NetKey
hergestellt, die die Sicherheit bei der Nutzung des SecureGo-Verfahrens gewahrleistet.
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Nachdem Sie einige Tage spater den Freischaltcode fur lhre SecureGo-App erhalten
haben, melden Sie sich erneut in der SecureGo-App an. Hierzu benotigen Sie das von
Ihnen eingerichtete Anmeldekennwort.

Es erscheint nun der folgende Hinweis:

Freischaltung

Zur Freischaltung der App EYDX3UV1
bitte QR Code scannen oder
Freischaltcode manuell erfassen.
Hinweis flr die Nutzung weiterer TAN-
Verfahren:
mobileTAN: ist nach Freischaltung
nicht mehr nutzbar
Sm@rt-TAN plus: ist nach
Freischaltung weiterhin nutzbar

QR Code

Manuell

Abbrechen

In diesem Fall wahlen Sie die Mdglichkeit ,QR Code". Halten Sie den QR-Code vor die
Linse lhres Smartphones und die Erkennung erfolgt automatisch.

Sollte dies nicht funktionieren, so kdnnen Sie den Freischaltcode auch manuell erfassen.
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Bei erfolgreichem Scan erhalten Sie die nachfolgende Bestatigung:

Hinweis

Die Freischaltung war erfolgreich. Das
TAN-Verfahren SecureGo steht lhnen
jetzt zur Verfligung.

AnschlieRend erscheint dieser Hinweis:

Abmelden VR-SecureGo m
Banklentzahl VR=MatKay
— =

Aktuell ist keine TAN vorhanden.
Bitte aktualisieren Sie die Anzeige.

TAN Anzeige aktualisieren
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Dies bedeutet, dass die VR-SecureGo-App funktioniert, allerdings noch keine TAN fir eine
Transaktion angefordert wurde.

Erstanmeldung Uber die VR-Banking App:

AnschlielRend melden Sie sich tber die VR-Banking-App an und erhalten erstmalig diesen
Hinweis:

Hinweis
Fiir die Mutzung lhres TAM-Verfahrens

SecureGo, wurde die Sperrzeit diesar
App automatisch auf drei Minuten

eingestellt. In den Einstellungen
kBinnen Sie dies jederzeit Sndern.

Hinweis: Dies hat zur Folge, dass Sie drei Minuten Zeit haben, die Erst-PIN-Anderung
durchzufihren. Hierfur wird IThnen eine TAN Uber SecureGo zugestellt. Sollte keine PIN-
Anderung innerhalb der drei Minuten erfolgen, ist die TAN verbraucht und die PIN-
Anderung nicht durchgefiihrt worden.
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AnschlieRend wird die PIN-Anderung durchgefiihrt. Dazu geben Sie Ihre PIN unter
»Aktuelle PIN* ein, welche Sie von der Bank bereits zu Anfang erhalten haben. Dartber
hinaus vergeben Sie eine neue individuelle PIN, die dann noch wiederholt bzw. bestatigt
werden muss.

PIN dndern Priifen

Bitte &ndern Sie aus Sicherheitsgrinden |hre vorliegende Erst-Zugangs-PIN ir

ging persénliche PIN

Aktuelle PIN
MNeue PIN {mind. 5, max. 20 Stellen)

[ottecivgeten ]

Bestitigung der neuen PIN

[Bite singaber

Hinweis: Ihre PIN kann aus Buchstaben (ohne Umlaute), Zahlen, dem Zeichen @
und dem Leerzeichen (Space) bestehen. Sonstige Sonderzeichen sind nicht
maoglich, auch keine Zahlenreihen (z. B. 12345) oder mehrere gleiche Ziffern (z. B.
55555). Die PIN darf 5 bis 20 Stellen lang sein.

lhre PIN-Anderung muss durch eine TAN bestéatigt werden. Diese TAN wird bereits tiber
SecureGo erstellt.

Abbrechen Bestatigung Fertig

TAN-Eingabe - manuell

Die SecureGo-TAN wurde an "Apple iPad3,6" um 10:36:52 Uhr bereitgestellt.
Bitte geben Sie diese TAN ein.

e[

Melden Sie sich nun mit Ihrem Anmeldekennwort in der SecureGo-App an. Sie erhalten
dort die erforderliche TAN. Ubertragen Sie diese in die VR-Banking-App, um die Anderung
Ihrer PIN abschlie3end zu bestatigen.
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Abmelden VR-SecureGo ['I

Bankleitzahl VR-Metkey

Die TAN fiir die Anderung lhrer PIN
lautet I, Zeit: 10:37:52

TAN Anzeige aktualisieren

Nach Eingabe der Ubermittelten TAN in der VR-Banking-App erscheint der Hinweis,
dass Ihre PIN geandert wurde. Bestatigen Sie mit OK.

Himwiis
Disi PIN wrus it e Togie=ch, galeaen)

Nun kénnen Sie lhre Uberweisungen durchfiihren.

Seite 6 von 8



Erstanmeldung Uber eBanking:

Alternativ steht lhnen auch die Mdglichkeit der ERSTPINANDERUNG (iber unsere
Homepage zur Verfligung.

Bitte geben Sie Ihren VR-NetKey und lhre Erstzugangs-PIN ein und klicken Sie
auf den Button ,Anmelden®.

Anmeldung

VR-Metkey oder alias:

PEM:

Anmelden

Nun werden Sie aufgefordert, lhre vorgegebene PIN in eine persodnliche PIN zu &ndern.

Erst-PIN-Anderung

B wir begriiBen Sie recht herzlich in unserar Online-Anwendung. Aus Sicherheitsgrinden ist es
erforderlich, die Thnen vorliegende Erst-Zugangs-PIN in Thre persanliche PIN zu &ndern.

Aktuelle PIN:
Gewidnschte neue PIN {mind. 5, max. 20 Stellang:

Wiederholung neue PIN:

Eingaben priifen ]| Eingaben léschen

Geben Sie zunachst im Feld ,Aktuelle PIN® die PIN-Nummer ein, die Sie per Post von der
Bank erhalten haben. Anschliel3end vergeben Sie eine neue individuelle PIN und
bestatigen diese im Feld ,Wiederholung neue PIN®. Nach erfolgter Eingabe klicken Sie auf
den Button ,Eingaben prufen®.

Die Anderung lhrer PIN muss mit einer TAN-Nummer bestétigt werden.
Diese erhalten Sie in lhre SecureGo-App auf lhrem mobilen Endgerat
(Smartphone/Tablet).
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Geben Sie diese TAN zur Bestatigung der Erst-PIN-Anderung an der entsprechenden
Stelle in der eBanking Private Edition ein.

Melden Sie sich abschlieRend von der eBanking Private Edition ab und mit Ihrer neuen
PIN wieder an.

Information zu: Erst-PIN-Anderung

Sie haben Ihre PIM erfolgreich geandert, aus Sicherheitsgriinden ist nun eine erneute Anmeldung
erforderlich.

Erneut anmelden

@ verwendete TAN: 718145
B Der Vorgang wurde ausgefiihrt.

Besonderheiten zum Anmeldeprozess:

Eine VR-SecureGo-App bleibt fiir 40 Tage im Status 'warten auf Freischaltung'. Wenn Sie
in dieser Zeit den Freischaltcode nicht erfassen, dann wird die App in den Status 'inaktiv'
gesetzt.

Sie missen die App dann erneut auf Ihrem mobilen Endgerat (Smartphone/Tablet)
installieren und den Anmelde- und Freischaltprozess starten.

Wenn Sie den Freischaltcode auf Ihrem mobilen Endgerat (Smartphone/Tablet) falsch
eingeben, wird dieser nach dem dritten Fehlversuch gesperrt und automatisch ein neuer
Freischaltcode bestellt.
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