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 3 第 1 章：簡介

Active Backup for Business 是一個多功能的商業資料保護解決方案，於獲獎的 DSM 作業系統中集中保護包括虛擬化
環境、實體伺服器、檔案伺服器及個人電腦的多樣化 IT 環境。管理員可以透過集中式控制台單獨部署所需的保護。

簡介 1
章節
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Synology NAS 的條件與限制
Active Backup for Business 僅支援 DSM 6.1.7 版本 ( 含 ) 以上的 NAS、x64 Synology NAS 伺服器及 Btrfs 檔案系統。由
於使用重複資料刪除機制，為了達到最佳備份效果，建議您具備至少 4G 的記憶體且不設定共享資料夾的空間配額。

支援的備份來源

個人電腦的條件與限制
Active Backup for Business 支援備份運行 Windows 平台的終端裝置。

支援 Windows 版本：

• Windows 10 Creators Update ( 所有版本 )

• Windows 10 ( 所有版本 )

• Windows 8.1 ( 所有版本 )

• Windows 7 SP1 ( 所有版本 )

實體伺服器的條件與限制
Active Backup for Business 支援備份 Windows 作業系統的實體伺服器。

支援 Windows 版本：

• Windows 10 Creators Update ( 所有版本 )

• Windows 10 ( 所有版本 )

• Windows 8.1 ( 所有版本 )

• Windows 7 SP1 ( 所有版本 )

• Windows Server 2016

• Windows Server 2012 R2

• Windows Server 2012

• Windows Server 2008 R2

檔案伺服器的條件與限制
Active Backup for Business 支援備份 SMB (Windows) 及 rsync 3.0 ( 含 ) 以上 (Linux) 傳輸協定的檔案伺服器。您可以利
用 Active Backup for Business 將資料備份至您的 NAS 中。

虛擬機器的條件與限制
本章節為您提供關於虛擬機器的部署限制及支援環境的重要資訊。

• 虛擬基礎架構

在虛擬機器備份方面，Active Backup for Business 支援以下版本的 VMware vSphere 平台。

• 支援的 VMware vSphere 版本：5.0、5.1、5.5、6.0、6.5、6.7

• 支援的 VMware 版本：

• VMware 免費 ESXi

• VMware vSphere Essentials、VMware vSphere Essentials Plus

• VMware vSphere Standard、 VMware vSphere Advanced

• VMware vSphere Enterprise、 VMware vSphere Enterprise Plus

開始使用 Active Backup for Business
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 5 第 2 章：開始使用 Active Backup for Business 

注意： 

• 若使用 VMware 免費 ESXi，您必須啟動 SSH 連接埠才能執行虛擬機器備份。

• 您的 Synology NAS 必須具有可透過 VMware vSphere ESXi / ESX 存取的公用 IP 或私人 IP。

• 建議您需具備完整或一定程度的的管理權限。

• TCP 連接埠

需具備下列 TCP 連接埠，方能成功執行並啟用 Synology NAS 及 VMware Server 的連線：

TCP 連接埠 位置 備註

443 
vCenter Server、ESXi 

Host
作為連結 VMware 架構預設的連接埠 (vCenter server and ESXi host)。

必須在 vCenter Server 及 ESXi host 上開啟。

902 ESXi Host 作為檔案傳輸及移動的連接埠，必須在 ESXi host 上開啟。

• 虛擬機器

• 作業系統

• VMware 和任何應用程式支援的所有作業系統。

• 支援 Microsoft Windows 2003 SP1 或以上版本的應用程式感知備份，但缺少 VSS 架構的 Nano Server 則不支
援。

注意：若您希望在 Synology Virtual Machine Manager 上運行已備份裝置，則僅支援某些特定作業系統。請參閱此
文章來取得更多關於 Synology VMM 支援作業系統的說明。

• 虛擬硬體

• 支持所有類型和版本的虛擬硬體，62 TB VMDK 亦包含在內。

• 套件不支援實體模式的 RDM 虛擬硬碟、獨立硬碟、通過客體 iSCSI 啟動器連線的硬碟及有 SCSI 總線共享的
硬碟，由於 VMware 拍攝快照功能不支援此類虛擬機器，而且會自動跳過不予處理。如果要備份前述硬碟上
的資料，請在客體作業系統上安裝 Active Backup for Business 代理程式，並改用實體伺服器備份。

• 軟體

• VMware Tools：執行應用程式感知備份和客體作業系統的文件層級還原（Windows / Linux）時，都必須安裝 
VMware Tools。

• 應用程式感知備份需要作業系統最新版本的所有程式與封包。

• 文件層級還原：若客體作業系統是 Windows，支援的文件系統是 NTFS 和 FAT32；如果客體作業系統是 
Linux，則支援的文件系統包括 NTFS、FAT32、EXT3 和 EXT4。

• 限制

• 目前不支援加密虛擬機器（VMware vSphere 6.5 中新增的功能）。

• 目前不支援容錯機器（VMware vSphere 6.0 中新增的功能）。
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安裝 Active Backup for Business
將 Active Backup for Business 安裝到 DiskStation 之前，請檢查以下設定：

• 網路連線狀態正常

• DiskStation 的儲存空間狀態正常

• DiskStation 的 DSM (DiskStation Manager) 已更新為 6.1.7 以上版本 (DSM 版本限制同 ABB 版本限制 )

• 以 DSM admin ( 或是屬於 administrators 群組的使用者 ) 身分登入 DiskStation

若要安裝 Active Backup for Business：

1 請以 DSM admin ( 或是屬於 administrators 群組的使用者 ) 身分登入 DSM。

2 請前往套件中心，並搜尋 Active Backup for Business。按一下安裝，並依照螢幕上的指示來完成安裝。

若要安裝 Active Backup for Business 代理程式：

在保護和備份您的個人電腦或實體 Windows 伺服器之前，您必須先將 Active Backup for Business 代理程式安裝於欲
執行備份任務及儲存備份資料的目標裝置上。您可以執行下列任一方式來安裝 Active Backup for Business 代理程式：

• 前往下載中心，並輸入產品機種名稱。可於桌面工具分類下載適用 32 和 64 位元裝置的 Active Backup for Business 
代理程式安裝檔。

• 前往 DSM 的 Active Backup for Business > 實體伺服器或個人電腦 > 新增裝置。將會顯示 32 和 64 位元裝置安裝
檔的下載連結。請為您的裝置下載相容的安裝檔。 
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總覽
此章節將介紹 Active Backup for Business 如何執行備份、採用的技術及建立備份任務的步驟。

備份方式
Active Backup for Business 提供兩種建立備份鏈的方式：

• 整機備份

整機備份任務能替來源資料建立完整的副本。由於 Synology Active Backup for Business 係利用 VMware 的原生技術
執行增量備份，所以如果不啟動 CBT 或不想執行增量備份，就必須使用整機備份，但整機備份會傳輸大量資料，非
常耗時，而且每次執行備份任務時，都會占用大量網路資源，可能會中斷生產環境作業，此外，整機備份若持續進
行，也會大量占據 Synology NAS 的儲存空間。

• 永久增量備份

增量備份有許多不同類型，例如反向增量、永久正向增量、一般增量等。

Synology Active Backup for Business 採用永久增量，這種方式與一般增量備份類似，但只會執行一次整機備份，而
不是定期執行。初始的整機備份完成後，套件便只會增量備份有變更的區塊，有助於節省儲存空間。下圖為永久增
量備份鏈建立方式的圖示。

其他傳統備份方案也可以執行永久增量備份，但必須定期將增量資料轉為虛擬機器的整機備份，不但耗時又需要許
多資源，還需要額外的儲存空間。為了避免前述的缺點並提供有利使用者的運作方式，Synology Active Backup for 
Business 使用永久增量備份以及奠基於 Synology 特殊重複資料刪除技術的獨家資料儲存方式。

備份任務開始運行後，傳輸的所有資料皆會被劃分為獨立的區塊，並標上專屬的參考號碼。重複的區塊將被刪除，
而新的區塊則會保存在備份資料庫中。此外，系統也會利用資料庫中的一組參考號碼來建立還原點，如此一來，才
能從特定的時間點重建整台虛擬機器。

備份 3
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• 以下將以例子說明此技術如何運作：
您在週日首次執行虛擬機器的整機備份。為了簡單起見，我們假設虛擬機器僅包含 3 個資料區塊：A、B 和 C。 
因此，您的 Synology NAS 上會存有 3 個資料區塊。而後您在星期一執行增量備份，這時區塊 A 已被刪除，但新增
了區塊 D。 
在這樣的情況下，沒有變更的區塊 B 和 C 將不會再重新儲存至您的 NAS，只有新的區塊 D 會，所以最後 NAS 上會
有 4 個區塊：A、B、C 和 D。 
星期日的版本有 A、B、C 資料區塊的參考號碼，而星期一的版本則會有 B、C、D 區塊的參考號碼。

因為所有恢復點都由一組數據塊引用組成，所以無需執行合成備份，這有助於實現快速恢復時間，因為系統不需要
處理所有增量或運行完全備份。使用參考塊創建恢復點以及永久增量備份的好處是可以減少存儲使用並帶來快速恢
復時間。這種獨特的數據存儲方式奠基於 Synology 的重複數據刪除技術，請點擊此處了解更多關於內建功能的信
息。

異動區塊追蹤
• 虛擬機器

異動區塊追蹤（CBT）是 VMware 的原生技術，可以追蹤某個時間點以後有變更的虛擬機器磁碟區塊，硬體版本 7 
或以上的 VMware 虛擬機器皆有使用此功能。此功能源於 VMware Data Protection API，讓第三方備份應用程式能利
用 CBT 來執行增量備份。Synology Active Backup for Business 虛擬機器備份並不掃描 VMFS，而是會透過 VADP 來查
詢 CBT，藉此獲取自上次備份以來，有變更的資料區塊列表。

啟動 VMware CBT 後，第一次整機備份之後，系統傳輸的資料量將大幅減少，進而加速備份過程。

請注意，若虛擬機器的虛擬硬體版本較舊，或者免費授權造成 CBT 在 ESX 主機層級無法啟動等情況下，VMware 
vSphere CBT 可能會無法使用。Synology Active Backup for Business 虛擬機器備份如果無法使用 VMware vSphere 
CBT，便會自動切換為整機備份。

若要在虛擬機器上啟用 CBT 功能，請參閱此文章以取得更多資訊。

• 個人電腦與實體伺服器

因為我們在 Active Backup for Business 中的 CBT 技術利用 VSS 為裝置拍攝快照並辨認快照間的異動區塊，為了確
保 CBT 服務正常運作，請確認每台裝置上的 VSS 服務已經啟用。VSS 屬於 Microsoft 的內建技術，因此，它能避
免 Active Backup for Business 執行 CBT 時的效能干擾。第一次完整備份後，CBT 可讓各個裝置傳輸異動區塊到您的 
NAS，因此，可幫助您節省頻寬資源並加速備份流程。

減省所需儲存空間
Active Backup for Business 提供內建的重複資料刪除技術，可大幅提升資料儲存效率。此外，充分利用 Btrfs 檔案系
統優勢的的完整合成亦有助減少儲存空間用量。

• 內建重複資料刪除技術

預設為啟動狀態的重複資料刪除技術可以縮減備份檔案的大小。您在備份邏輯磁碟上有大量可用空間的多台虛擬機
器或是包含相似資料區塊的虛擬機器時，此技術可以幫助您節省許多儲存空間。重複資料刪除功能也可以跨裝置和
平台運作，因此可以刪除電腦、伺服器和虛擬機器上的相同資料區塊。啟動此功能後，可顯著提升儲存效率。
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• 以下將以例子說明此技術如何運作：
執行 Hypervisor One 上運行 Windows Server 2016 的虛擬機器首次整機備份，同時手邊還有一台運行 Windows Server 
2016 的實體服務器。您為這兩個不同裝置各建立一個備份任務後，由於兩個任務的資料重複，所以在使用重複資
料刪除技術的情況下，系統僅會將 Windows Server 2016 的一份複本寫入 Synology NAS。即使您備份的是運行不同
作業系統（如 Windows 8 和 Windows 10）的兩個 Windows 裝置，任務中重複的資料區塊都還是會被刪除。

市面上有各式不同的重複資料刪除機制。為提升儲存及資源使用效率，Synology Active Backup for Business 採用的
是目標內嵌式的重複資料刪除技術，且搭配以雜湊為基礎的重複資料偵測功能。

內嵌式的重複資料刪除技術會在資料寫入備份資料庫之前，檢查資料是否有重複，排除不必要的重複資料，減少備
份所需的儲存空間。在辨識資料區塊時，該技術會將資料分成固定長度的區塊，並用 SHA-256 或其他加密演算法為
每個區塊計算雜湊值，而雜湊值相同的區塊會被辨識為重複資料並加以刪除。

備份驗證
為了確保備份的可靠性，Synology Active Backup for Business 整合了  Synology Virtual Machine Manager 以驗證備份。
Synology Virtual Machine Manager（VMM）會在匯入備份影像及運行影像時拍攝一段影片。使用者可自訂影片的時
長，並會以三倍速度播放。使用者會收到包含影片預覽的通知電子郵件。請注意，必須先安裝 Synology VMM 2.3 以
上版本，才能啟動此功能，且 Synplogy VMM 的叢集及備份目的地需位於相同的儲存空間以利執行備份驗證。請參
閱此處，以進一步了解如何使用動態影片驗證來建立備份任務。
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建立備份任務

虛擬機器
您必須建立一個備份任務定義備份方式、時間、地點用以備份虛擬機器中的資料，而一個備份任務可用在一或多個
虛擬機器上。設定完畢的備份任務可馬上執行或儲存並稍後執行。本段落將為您介紹如何逐步建立備份任務。

• 開始進行之前的準備

開始之前，請確認是否已經存在現有虛擬機器。如果沒有，請根據以下步驟來新增 vCenter 伺服器或 vSphere 
Hypervisor (ESX / ESXi)，以提供可用的虛擬機器。

1 按一下管理 VMware vSphere > 新增來連接 VMware vSphere。

2 輸入伺服器位址及帳號資訊以連接 VMware vSphere。

注意：備份目的地及安裝套件的儲存空間容量至少需有 8G，方可執行備份任務。

除了新增伺服器之外，您也可以在管理 VMware vSphere 中編輯／刪除 vCenter 伺服器或 vSphere Hypervisor (ESX / 
ESXi)：

• 編輯：選擇現有的伺服器並更改帳號名稱及密碼。

• 刪除：刪除不需要的伺服器。若該伺服器存在現有備份任務中，請先刪除這些備份任務，以便刪除伺服器。

• 啟動備份精靈

您可以執行下列任一方式來啟動備份精靈：

• 前往 Active Backup for Business > 虛擬機器 > 虛擬機器，單選或按住 Shift 或 Ctrl 並以滑鼠左鍵選擇多個欲備
份的虛擬機器，再按一下建立任務以啟動備份精靈。

• 前往 Active Backup for Business > 虛擬機器 > 虛擬機器，按一下建立任務以啟動備份精靈。

• 前往 Active Backup for Business > 虛擬機器 > 任務清單，按一下建立以啟動備份精靈。
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• 備份精靈

若要選擇備份目的地及虛擬機器：

開啟備份精靈之後，請選擇一個 Btrfs 檔案系統中的共用資料夾做為備份目的地，為備份任務指定名稱，並為此備
份任務選擇虛擬機器。

注意：已在虛擬機器頁籤中完成選擇的使用者，所選的虛擬機器將會自動顯示於頁面上。

若要設定任務：

• 同時執行備份的裝置數量上限：設定同時備份的裝置數量，可同時備份的虛擬機器數量上限為 10。

• 啟動 VMware 異動區塊追蹤：啟動 VMware 異動區塊追蹤，以傳輸自上次備份以來有變更的區塊，並大幅減少
傳輸數據量。

• 啟動應用程式感知備份：執行應用程式感知備份以便確認應用程式中的資料一致。請注意，此功能是利用 
VMware Tools 及 Microsoft 的磁碟區陰影複製服務 (VSS) 來確保 Linux 及 Windows 虛擬機器備份資料一致。因此
您需要安裝最新版本的 VMware Tools 以及支援 VSS 的 Windows 虛擬機器。

• 啟動資料傳輸壓縮：壓縮來源資料以減少傳輸數據量及大幅降低使用儲存空間。

• 啟動資料傳輸加密：加密傳輸的資料以提升資料安全性。

• 啟動偵測來源資料存放區使用量：執行快照可能在主機資料存放區占用儲存空間，資料存放區的儲存空間不
足可能造成虛擬機器自動暫停或資料遺失，藉由啟動此功能，當主機資料存放區低於您設定的百分比，備份
工作將無法執行。

• 啟動備份驗證：啟動備份驗證以提高備份可靠性。使用者可以利用 Synology Virtual Machine Manager（VMM）
啟動已備份的裝置，並拍攝動態影片，從而確認備份檔案可正常執行。

• 拍攝動態影片 ... 秒：為您的動態影片指定時長，一旦 Synology Virtual Machine Manager 開始運行備份映像檔，
影片便會開始拍攝並以三倍速度播放。

• 進階設定：設定各台虛擬機器的指令碼及認證。
• 單選一台虛擬機器或按住 Shift 並以滑鼠左鍵選擇多台虛擬機器，設定各台虛擬機器的指令碼及認證。
• 按一下指令碼來瀏覽在客體 OS 中執行的指令碼，並選擇指令碼處理模式。

• 指令碼必須執行成功才能繼續虛擬機器備份：若指令碼執行失敗，虛擬機器將停止備份。
• 即便指令碼執行失敗仍繼續虛擬機器備份：即便指令碼執行失敗時，虛擬機器仍會繼續備份。

• 按一下認證來設定各台虛擬機器的使用者名稱及密碼。
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注意： 

• 設定指令碼及啟動虛擬機器指令碼時，需使用虛擬機器認證。缺少認證時，則會顯示錯誤訊息。

• 需安裝 VMware Tool 才能執行 pre-post 指令碼。

• 免費 ESXi 版本需手動啟用異動區塊追蹤功能。  

• 需安裝 Synology Virtual Machine Manager 才能啟動備份驗證。

• 因 VMware 限制，低於 vSphere 5.1 的版本無法啟動檔案傳輸壓縮。

若要設定備份排程：

您可以根據您的備份策略來設定備份排程。

• 手動備份：手動按下備份後才會執行備份任務。將不會執行未排程的備份。

• 排程備份：您可以設定每小時、每天、每週執行備份任務。按一下下拉式選單來選擇您希望執行備份的時間。

若要設定版本保留策略：

在此步驟中，您可以選擇以下任一版本保留策略套用於建立的任務中：

• 保留所有版本：將會保留所有備份版本。

• 套用下列方式：

Synology 使用祖父子 (Grandfather-Father-Son，GFS) 三代輪換保留規則。您可以分別為下列的時間範圍設定保留
備份版本的時間範圍：天、週、月、年等。若在一段時間範圍中有超過一個備份版本，將只保留該段時間中最新
的版本。舉例來說，若為每日每小時執行的備份任務設定保留當日最新版本 1 天，則僅會保留備份於 23:00 的版
本。

若選擇套用下列方式，則您至少需要設定一項規則。每一個設定規則會與其他設定重疊，舉例來說，若您想要在
首三個月保留每日備份版本、次三個月保留每週備份版本、後三個月保留每月備份版本，請勾選核取方塊並輸入
以下圖示的數字。
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24 週包含首三個月每日備份的 90 天 ( 第一個每週備份等同於第七個每日備份 )。9 個月亦包含每週備份版本的 24 週
以及每日備份版本的 90 天 ( 第一個每月備份等同於第四個每週備份 )。

若要設定權限：

建立備份任務時，您可以設定權限。為了確保僅有權限的使用者能存取還原備份檔案及備份任務的版本，在建立備
份任務時，您可以設定權限。您都能利用編輯任務來變更權限相關設定。

確認該任務有權限瀏覽及還原備份版本的使用者／群組。

管理員群組／使用者預設為可還原備份任務。

若要套用設定及備份任務：

完成所有備份設定後，系統將會顯示您的備份概況。待確認您的設定後，請依照下列步驟套用您的備份設定：

1 按一下套用以建立備份任務，接著將出現一個彈出視窗。

2 若您希望馬上執行備份，按一下是；若您欲稍後進行備份，按一下任務清單中的備份。
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實體伺服器

開始進行之前的準備

請注意下列說明：

• 在您欲保護的目標裝置上安裝 Active Backup for Business 代理程式。您可以前往下載中心，或到 Active Backup 
for Business > 實體伺服器 > 新增裝置下載 32 bit 或 64 bit 安裝程式。

• 在 Active Backup for Business 設定範本。前往設定 > 範本 > 建立以建立範本或選擇預設範本，並按一下編輯來
編輯預設範本。

• 在大量部署時，設定備份範本可幫您套用相同的備份設定到多個裝置上。為避免部署與保護之間的差距，
保護實體伺服器的預設範本將會出現於預設清單中，並且無法移除。您可以隨時編輯預設範本或新增其他
範本。

• 在範本建立的過程中，您可以自訂備份類型、備份排程、壓縮、加密設定以及版本保留策略。實體伺服器
備份的還原權限無法更改，僅管理員、管理員群組及已登入使用者可存取裝置的備份版本。

• 備份實體伺服器

若要建立備份任務：

一旦代理程式安裝到實體伺服器，且實體伺服器已連接到伺服器，此伺服器的備份任務將依對應的範本而建立。同
時，也支援在各個裝置上建立多個備份任務。若要為特定裝置建立新的任務：前往實體伺服器，您可以從裝置頁面
開始選取目標裝置，按一下建立任務來開啟任務建立精靈；或者，您也可以前往任務清單 > 建立，稍後再於任務建
立精靈中決定要保護的裝置。

• 建立備份任務：

• 任務名稱：設定任務名稱。建議使用命名模式以更快過濾 / 搜尋任務。

• 選取目標裝置：

只有在按下建立之前，尚未選取任何裝置，此步驟才會出現。已連接至伺服器的實體伺服器清單將會顯示在這個步
驟之中。

• 備份目的地：

在安裝套件時，將會自動建立一個 Btrfs 共用資料夾 - ActiveBackupforBusiness。只能選擇 Btrfs 共用資料夾作為 NAS 
上的備份目的地。



 15 第 3 章：備份

• 選取來源類型：

支援 3 種來源類型：

• 整機：此模式將會備份整台實體伺服器，包含：裝置設定、應用程式及所有檔案。

• 系統儲存空間：僅備份驅動程式。

• 自訂儲存空間：按一下選擇，並選取欲保護的目標儲存空間。不支援 USB 驅動程式。

• 任務設定：根據任務設定可壓縮和加密來源資料。按一下任務設定來自訂您的設定。
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• 排程備份任務：

• 手動備份：手動備份為一次性備份。建立備份任務後，您可以在最後步驟中選擇立即備份，或者在控制台中
按一下立即執行來執行備份任務。

• 排程備份：自訂備份排程為每天或只在指定日子備份。根據設定，任務可於一天執行一次或一小時執行一次。
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• 選取版本保留策略：

在此步驟中，您可以選擇以下任一版本保留策略套用於建立的任務中：

• 保留所有版本：將會保留所有備份版本。

• 套用下列方式：

Synology 使用祖父子 (Grandfather-Father-Son，GFS) 三代輪換保留規則。您可以分別為下列的時間範圍設定保留
備份版本的時間範圍：天、週、月、年等。若在一段時間範圍中有超過一個備份版本，將只保留該段時間中最新
的版本。舉例來說，若為每日每小時執行的備份任務設定保留當日最新版本 1 天，則僅會保留備份於 23:00 的版
本。

若選擇套用下列方式，則您至少需要設定一項規則。每一個設定規則會與其他設定重疊，舉例來說，若您想要在
首三個月保留每日備份版本、次三個月保留每週備份版本、後三個月保留每月備份版本，請勾選核取方塊並輸入
以下圖示的數字。

24 週包含首三個月每日備份的 90 天 ( 第一個每週備份等同於第七個每日備份 )。9 個月亦包含每週備份版本的 24 週
以及每日備份版本的 90 天 ( 第一個每月備份等同於第四個每週備份 )。

• 立即備份：

儘管已有備份排程，精靈可讓您立即備份。



 18 第 3 章：備份

個人電腦
• 開始進行之前的準備

請注意下列說明：

• 在您欲保護的目標裝置上安裝 Active Backup for Business 代理程式。您可以前往下載中心下載與裝置相容的安
裝程式，或到 Active Backup for Business > 電腦 > 新增裝置下載 32 bit 或 64 bit 安裝程式。

• 在 Active Backup for Business 設定範本。前往設定 > 範本 > 建立以建立範本或選擇預設範本，並按一下編輯來
編輯預設範本。

• 在大量部署時，設定備份範本可幫您套用相同的備份設定到多個裝置上。為避免部署與保護之間的差距，保
護個人電腦的預設範本將會出現於預設清單中，並且無法移除。您可以隨時編輯預設範本或新增其他範本。

• 在範本建立的過程中，您可以自訂備份類型、備份排程、壓縮、加密設定以及版本保留策略。電腦備份的還
原權限無法更改，僅管理員、管理員群組及已登入使用者可存取裝置的備份版本。

• 備份個人電腦

若要建立備份任務：

一旦安裝代理程式到個人電腦，且個人電腦已連接到伺服器，此伺服器的備份任務將依對應的範本而建立。同時，
亦支援在各個裝置上建立多個備份任務。若要為特定裝置建立新的任務：前往電腦，您可以從裝置頁面開始選取目
標裝置，按一下建立任務來開啟任務建立精靈；或者，您也可以前往任務清單 > 建立，稍後再於任務建立精靈中決
定要保護的裝置。

• 建立備份任務：

• 任務名稱：設定任務名稱。建議使用命名模式以更快過濾 / 搜尋任務。

• 選取目標裝置：

只有在按下建立之前，尚未選取任何裝置，此步驟才會出現。已連接至伺服器的電腦清單將會顯示在這個步驟之中。

• 備份目的地：

在安裝套件時，將會自動建立一個 Btrfs 共用資料夾 - ActiveBackupforBusiness。只能選擇 Btrfs 共用資料夾作為 NAS 
上的備份目的地。
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• 選取來源類型：

支援 3 種來源類型：

• 整機：此模式將會備份整台實體伺服器，包含：裝置設定、應用程式及所有檔案。

• 系統儲存空間：僅備份驅動程式。

• 自訂儲存空間：按一下選擇，並選取欲保護的目標儲存空間。不支援 USB 驅動程式。
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任務設定：根據任務設定可壓縮和加密來源資料。按一下任務設定來自訂您的設定。

• 排程備份任務：

• 手動備份：手動備份為一次性備份。建立備份任務後，您可以在最後步驟中選擇立即備份，或者在控制台中
按一下立即執行來執行備份任務。

• 排程備份：自訂備份排程為每天或只在指定日子備份。根據設定，任務可於一天執行一次或一小時執行一次。



 21 第 3 章：備份

• 選取版本保留策略：

在此步驟中，您可以選擇以下任一版本保留策略套用於建立的任務中：

• 保留所有版本：將會保留所有備份版本。

• 套用下列方式：

Synology 使用祖父子 (Grandfather-Father-Son，GFS) 三代輪換保留規則。您可以分別為下列的時間範圍設定保留
備份版本的時間範圍：天、週、月、年等。若在一段時間範圍中有超過一個備份版本，將只保留該段時間中最新
的版本。舉例來說，若為每日每小時執行的備份任務設定保留當日最新版本 1 天，則僅會保留備份於 23:00 的版
本。

若選擇套用下列方式，則您至少需要設定一項規則。每一個設定規則會與其他設定重疊，舉例來說，若您想要在
首三個月保留每日備份版本、次三個月保留每週備份版本、後三個月保留每月備份版本，請勾選核取方塊並輸入
以下圖示的數字。

24 週包含首三個月每日備份的 90 天 ( 第一個每週備份等同於第七個每日備份 )。9 個月亦包含每週備份版本的 24 週
以及每日備份版本的 90 天 ( 第一個每月備份等同於第四個每週備份 )。

• 立即備份：

儘管已有備份排程，精靈可讓您立即備份。
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檔案伺服器
在檔案伺服器中，可保護透過 SMB 或 Rsync 進行通訊的伺服器。可以依您的備份來源在對應的頁籤建立 SMB 備份
任務或 Rsync 備份任務。

若要建立備份任務：

1 按一下建立來開啟精靈。
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2 選擇您的備份模式：

• 多重版本：每次執行此任務時，來源中更改的新版本將整體複製到目的地的新資料夾中。

注意：Linux 來源的備份任務可以在接下來的步驟中設定區塊式傳輸 。

• 鏡像：每次執行此任務時，來源資料夾內的任何變更皆會複製到目的地，讓目的地資料夾成為來源的完整鏡像複
本。

• 增量：每次執行此任務時，新增及修改過的來源檔案將會複製到目的地，覆蓋之前的版本。

請見下列表格以了解 DSM 最終備份檔案在三種不同備份模式下的差異。



 24 第 3 章：備份

3 請執行下列步驟來設定您的備份任務：

• SMB 備份：輸入您的伺服器位址、帳戶和密碼。

• rsync 備份：輸入您的伺服器位址、連接埠和帳戶，並從下拉式選單中選取連線模式及認證方式。

• 連線模式：透過 SSH 連線至 rsync shell 模式、透過 SSH 連線至 rsync module 模式以及 rsync module 模式 ( 提
供未加密資料傳輸 )。

• 認證方式：以密碼認證或以 SSH 金鑰認證。

4 按一下下一步來繼續。

5 使用以下四個狀態指出您要傳輸的資料：

• 此資料夾中的所有子資料夾和檔案將不會被備份。

• 此資料夾中的所有子資料夾和檔案將被備份。

• 只有您在此資料夾中選擇的子資料夾將被備份。

• 此資料夾中的檔案和您選擇的子資料夾將被備份。
6 按一下下一步來繼續。

7 輸入您的任務名稱和本地路徑並為您的備份任務設定排程。

• 如果您在設定 rsync 備份，就有設定頻寬和啟動壓縮及區塊式傳輸的選項。

8 如果選擇多重版本作為備份模式，您將有設定版本保留策略的選項，以透過自動刪除不需要的版本來管理備份版
本並避免過多的備份檔案佔據儲存空間。

• 保留所有版本：將會保留所有備份版本。

• 套用下列方式：

Synology 使用祖父子 (Grandfather-Father-Son，GFS) 三代輪換保留規則。您可以分別為下列的時間範圍設定保留
備份版本的時間範圍：天、週、月、年等。若在一段時間範圍中有超過一個備份版本，將只保留該段時間中最新
的版本。舉例來說，若為每日每小時執行的備份任務設定保留當日最新版本 1 天，則僅會保留備份於 23:00 的版
本。

若選擇套用下列方式，則您至少需要設定一項規則。每一個設定規則會與其他設定重疊，舉例來說，若您想要在
首三個月保留每日備份版本、次三個月保留每週備份版本、後三個月保留每月備份版本，請勾選核取方塊並輸入
以下圖示的數字。
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24 週包含首三個月每日備份的 90 天 ( 第一個每週備份等同於第七個每日備份 )。9 個月亦包含每週備份版本的 24 週
以及每日備份版本的 90 天 ( 第一個每月備份等同於第四個每週備份 )。

9 檢查您的任務設定並按一下套用來完成建立備份任務。
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注意： 

• Active Backup for Business 在下列情況下不會備份檔案：

• 檔案 / 資料夾路徑長度超過 4096 個字元。

• 檔案 / 資料夾名稱超過 255 個字元。

• 檔案 / 資料夾名稱是：“ .”或“..”

• 檔案 / 資料夾名稱含 @ActiveBackup 或 target.db。

• 位於加密共用資料夾內的檔案 / 資料夾名稱超過 135 個字元。

• SMB 備份不支援 Microsoft Account。

• SMB 備份不支援 junction points 備份。

• SMB 備份支援 Windows 磁區陰影複製服務 (VSS) 以確保資料一致性。Windows VSS 支援於 Windows Server 2012 或以上
版本。透過啟動 Windows 伺服器的 VSS，Active Backup for Business 可以建立 VSS 感知伺服器應用程式 ( 此應用程式將
資料儲存在遠端 SMB 檔案共用 ) 的磁碟區陰影複製。

• 管理共用資料夾 ( 如 C$、D$) 在預設上並不支援 Windows VSS。

• 若選擇以 SSH 金鑰認證，您必須提供 SSH 金鑰。系統支援的金鑰類型包含 rsa2、dsa、ecdsa 及 ed25519，而 rsa1 及帶
有通行碼的 SSH 金鑰則不受支援。
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管理備份任務
此章節將為您示範如何監控備份狀態、查看每個任務的備份版本詳細資訊及刪除或編輯備份任務。

虛擬機器
此章節將為您示範如何監控備份狀態、查看每個任務的備份版本詳細資訊及刪除 / 編輯備份任務。

• 查看詳細資訊
所有現有的任務都顯示於 Active Backup for Business > 虛擬機器 > 任務清單。選取欲查看更多資訊的一個任務，按
一下詳情，您即可查看包含以下內容：

• 狀態
• 狀態：完成、失敗、部份成功，表示備份任務的即時狀態。
• 來源：任務中所有備份的虛擬機器。
• 目的地：儲存備份資料的目的地。
• 執行時間：任務上次備份時間。
• 已傳輸檔案大小：從來源端傳輸的數據量。由於使用重複資料刪除技術及壓縮，顯示的數字可能與實際使
用儲存空間不同。

• 耗時：備份任務所花費的時間。
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• 日誌

• 日誌種類：日誌所屬的類別（資訊／警告／錯誤）。

• 日誌敘述：每個任務備份的過程或遇到的問題。

• 日誌時間：每個日誌的時間。

• 設定：按一下此處來設定日誌版本刪除策略。
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• 查看備份版本

所有現有的任務都顯示於 Active Backup for Business > 虛擬機器 > 任務清單。選取欲查看更多資訊的一個任務，按
一下版本，您即可查看包含以下內容：

• 狀態：完成、失敗、部份成功。

• 建立時間：建立備份版本的時間。

• 您亦可按一下輸出圖示來瀏覽備份資料或備份資料動態影片（若已啟動備份驗證）。

• 編輯備份任務設定

所有現有的任務都顯示於 Active Backup for Business > 虛擬機器 > 任務清單。您可以選擇編輯單一任務或同時編輯
多個任務。

選擇您要編輯的任務，然後按一下編輯。您可以在此變更欲保護的虛擬機器、設定任務、設定任務排程、設立版本
保留策略以及啟用權限。
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• 刪除備份任務

所有現有的任務都顯示於 Active Backup for Business > 虛擬機器 > 任務清單。您可以選擇刪除單一任務或同時編輯
多個任務。

• 單選欲刪除的任務，按一下刪除，任務將會從頁面中刪除，任務中的備份資料也將會刪除。

• 請按住 Shift 或 Ctrl 並以滑鼠左鍵選擇多個要刪除的備份任務，然後再按一下刪除，任務將會從頁面中刪除，
任務中的備份資料也將會刪除。

實體伺服器
若要編輯一或多個備份任務：

支援編輯單一任務和批次編輯。除了備份目的地外，大部分設定皆可編輯。然而，在批次編輯時，任務名稱及備份
目的地是無法變更的。

為了避免錯誤更改依不同任務而異的設定，任務將會預設保持原設定。當需要批次編輯時，請勾選欲更改設定區域
的核取方塊。

若要刪除一個或多個備份任務：

前往任務清單以選取任務，並且按一下刪除。在確認動作後，將會移除所選取的任務，但資料將保留於備份目的地
中。

即使裝置無任何任務，但裝置仍會與伺服器保持連線。您可以隨時在裝置中找到此裝置並且建立任務。

注意：若在按下套用前取消勾選核取方塊，每個選擇的任務中，該區域的設定將會保持不變。

個人電腦
若要編輯一或多個備份任務：

支援編輯單一任務和批次編輯。除了備份目的地外，大部分設定皆可編輯。然而，在批次編輯時，任務名稱及備份
目的地是無法變更的。

為了避免錯誤更改依不同任務而異的設定，任務將會預設保持原設定。當需要批次編輯時，請勾選欲更改設定區域
的核取方塊。

注意：若在按下套用前取消勾選核取方塊，每個選擇的任務中，該區域的設定將會保持不變。
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若要刪除一個或多個備份任務：

前往任務清單以選取任務，並且按一下刪除。在確認動作後，將會移除所選取的任務，但資料將保留於備份目的地
中。 
即使裝置無任何任務，但裝置仍會與伺服器保持連線。您可以隨時在裝置中找到此裝置並且建立任務。

檔案伺服器
在任務清單頁中，您可以檢視已建立所有的備份任務。您也能使用頁籤上方的按鈕來管理任務。

若要編輯備份任務：

1 選取您想編輯的備份任務，然後按一下編輯。

2 您可在此修改遠端伺服器資訊、連線模式及認證方式、調整備份資料夾及檔案篩選設定、啟動和停用備份排程以
及管理其他設定。

3 如果選擇多重版本作為備份模式，您還可以編輯自動刪除備份版本設定。
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若要管理檔案篩選：

1 選擇備份任務並按一下編輯 > 檔案篩選。

2 您可以取消勾選檔案類型或建立以下自訂篩選規則來設定排除備份的檔案：

• 檔名：建立自訂檔名篩選。任何出現指定檔名的檔案將會從備份中排除。

• 副檔名：建立自訂篩選副檔名。任何出現指定副檔名的檔案將會從備份中排除。您可以將 *.extension 加入表
格來指定副檔名 ( 例如：*.iso)。

• 萬用字元：您可使用萬用字元 (*) 執行更進階的檔名篩選。

注意： 

• 檔案篩選僅能篩選檔案 ( 而非資料夾 )。
• 萬用字元代表零個或是多個非空白字元，請參考以下例子：

• a* 代表任何以 a 開頭的單字，例如：account、apple。
• *e 代表任何以 e 結尾的單字，例如： apple、table。
• *12* 代表任何包含 12 的單字，例如： 2012、1220、341256。

若要執行備份任務：

您可以在設定過程中設定備份排程，以使您的備份任務根據排程定期執行，或者您可點一下備份以立即備份您的任
務。

若要刪除備份任務：

1 選擇要刪除的備份任務。

2 按一下刪除。
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備份設定
在 Active Backup for Business > 設定中，您可以設定同時執行備份的裝置數量上限。請注意，唯有在 NAS 記憶體
用量未超過限制時，同時執行的備份裝置才能達到您所設定的最大數量。

您可在 Active Backup for Business > 設定中，設定釋放未使用空間的臨界值。當未使用的儲存空間達到設定值，
將釋放未使用的儲存空間。未使用的儲存空間等同於顯示在儲存空間頁面的可釋放的空間。減少釋放儲存空間的頻
率，將可提升版本刪除的效能，因此，建議您設定較高的臨界值。未清除的資料亦可用於後續備份的重複資料刪除。

建立第二份備份
根據 3-2-1 備份策略 ( 為資料建立三份資料複本，兩份存在不同的儲存媒介，一份存在另一個地點 )，建議您建
立 Active Backup for Business 的資料複本。當 IT 災害發生時，您可以藉由重新連結資料來修復 Active Backup for 
Business 的資料及任務設定，並持續備份或還原裝置。

若要建立 Active Backup for Business 資料複本：

您可選擇下列 DSM 套件來建立 Active Backup for Business 資料及任務設定的複本。

• Snapshot Replication：Snapshot Replication 可藉由拍攝共用資料夾的快照持續將資料複製到另一台 Synology 
NAS。需要還原時，您可以安裝 Active Backup for Business，並重新連結另一台 Synology NAS 的資料以立刻繼續
備份及還原任務。若要了解更多關於 Snapshot Replication 資訊，請參閱此篇說明文章。

• Hyper Backup：除了備份共用資料夾到另一台 Synology NAS，透過 Hyper Backup 您有更多備份目的地的選擇，
例如：USB、檔案伺服器以及其他雲端服務。透過 Hyper Backup 備份 Active Backup for Business 時，請確定您選
擇 ActiveBackupforBusiness 共用資料夾中的 “@ActiveBackup” 資料夾。若要了解更多關於建立共用資料夾複
本的資訊，請參閱此篇說明文章。

注意：當使用 Snapshot Replication 建立 Active Backup for Business 2.0.4 複寫任務，強烈建議您刪除所有包含 Active 
Backup for Business 之前版本的共用資料夾快照。自 2.0.4 版本起，Active Backup for Business 採用不同的重複資料刪除
技術。若使用者用 Snapshot Replication 拍攝快照或建立之前版本的複本，複寫效能將受影響。
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若要取回 Active Backup for Business 資料及任務設定：

1 請確認您欲修復 Active Backup for Business 的 Synology NAS 裡有包含 Active Backup for Business 資料與任務設定
的共用資料夾。

注意：僅可顯示及重新連結包含 Active Backup for Business 2.0.4 及以上版本備份資料的共用資料夾。

2 在儲存空間按一下重新連結。

下列將顯示包含 Active Backup for Business 資料與任務設定的共用資料夾資訊 。

• 共用資料夾名稱。

• 上次備份時間：上次您備份資料到此共用資料夾的時間。

• 來源裝置：已備份的裝置。

• 任務名稱：備份任務名稱包含於此資料夾。

3 選擇您欲還原的共用資料夾 ( 此資料夾包含 Active Backup for Business 的資料與任務設定 )，並按一下重新連結。
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虛擬機器
本章節概述 Active Backup for Business 為各種災難還原提供的還原選項。

即時還原至 VMware
即時還原至 VMware 可以從壓縮及重複資料刪除的備份檔案中，快速重啟虛擬機器，以縮短企業虛擬機器的停機時
間。在本章節，您將了解即時還原虛擬機器的所需準備，並將引導您逐步還原虛擬機器。

• 開始進行之前的準備

即時還原至 VMware 可以從壓縮及重複資料刪除的備份檔案中，快速重啟虛擬機器，以縮短企業虛擬機器的停機時
間。與需要花費較長時間但具有完整 I/O 效能的完整還原虛擬機器相比，即時還原虛擬機器可在幾秒內重啟，但是
其 I/O 效能卻有限。

注意： 

• 若要完成整個虛擬機器即時還原過程，需要將即時還原的虛擬機器遷移回生產環境中。您可以選擇遷移虛擬機器或將
虛擬機器複製到您欲執行虛擬機器的  hypervisor。建議您關閉虛擬機器，以避免在複製過程中出現資料不一致。遷移
虛擬機器需要有效的 vCenter / Storage vMotion 授權。請參閱此處的遷移虛擬機器區塊，以了解更多資訊。

• 由於在虛擬機器即時還原過程所有變更將會自動儲存於 Synology NAS，請確認您的 Synology NAS 有足夠的空間。

• 啟動即時還原至 VMware

即時還原虛擬機器可讓您啟動還原精靈，以將虛擬機器還原至最近的狀態或任何可用的還原點。請進行下列任一操
作：

• 前往 Active Backup for Business > 虛擬機器 > 虛擬機器，選擇要還原的虛擬機器，按一下還原來開啟還原精
靈，並選擇即時還原至 VMware。

• 前往 Active Backup for Business > 虛擬機器 > 任務清單，選擇要還原的備份任務，再按一下還原來開啟還原
精靈，並選擇即時還原至 VMware。

注意：為了執行還原虛擬機器，請確認 hypervisor 已有權限存取及掛載備份目的地 ( 共用資料夾 )。

還原 4
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• 還原精靈

若要選取虛擬機器及還原點：

選取欲還原的虛擬機器，並且選擇各個虛擬機器的還原點。
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若要選取還原模式：

您可以依照需求選取還原模式：

• 還原至原本位置：此選項會將所選的虛擬機器還原到原本位置，並保留原始名稱及設定，以降低人為輸入錯
誤的風險。且此選項會立即註銷並取代生產環境上原本的虛擬機器。

• 還原至新的位置，或套用新設定：此選項能自訂還原虛擬機器的目的地與設定。

若要進行還原設定：

• 若您選擇還原至原本位置，則會直接導向至還原精靈的總覽頁面。

• 而選擇還原至新的位置，或套用新設定的使用者，請為還原的虛擬機器自訂名稱、選擇資料夾、hypervisor、資
源集區及網路以便還原虛擬機器。在虛擬機器即時還原過程所有變更將會自動儲存於 Synology NAS，您可以在遷
移虛擬機器時選擇資料存放區。

若要套用設定及還原虛擬機器：

在任務總覽步驟中，請確認還原虛擬機器的相關資訊，按一下套用以進行還原。您將會被導至還原狀態以監控還原
進度。若要完成整個即時還原虛擬機器，請按一下遷移虛擬機器按鈕。

若想在備份完成時立即運行虛擬機器，請啟動虛擬機器還原後直接開機。若是為了進行測試，不建議選擇此選項，
建議您手動將初始虛擬機器與生產網路斷線，並將其連線至獨立的非生產網路以避免產生衝突。
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還原整台虛擬機器
完整還原虛擬機器提供使用者從備份檔案還原整台虛擬機器，並且擁有完整的硬碟 I/O 效能。在本章節，您將了解
如何逐步還原整台虛擬機器。

• 開始進行之前的準備

完整還原虛擬機器提供使用者可在主要虛擬機器故障時，從備份檔案將整台虛擬機器還原到最近的狀態或之前的時
間點。這會花費較多時間和資源，不過可達到完整硬碟的 I/O 效能。

• 啟動完整虛擬機器還原精靈

啟動還原精靈透過完整還原虛擬機器，來從備份檔案將整台虛擬機器還原到最近的狀態或可用的還原點，您可以操
作以下任一方式：

• 前往 Active Backup for Business > 虛擬機器 > 虛擬機器，選擇要還原的虛擬機器，按一下還原來開啟還原精
靈，並選擇還原整台虛擬機器。 

• 前往 Active Backup for Business > 虛擬機器 > 任務清單，選擇要還原的備份任務，再按一下還原來開啟還原
精靈，並選擇還原整台虛擬機器。

• 還原精靈：選取虛擬機器及還原點

選取欲還原的虛擬機器，並且選擇各個虛擬機器的還原點。
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• 還原精靈：選取還原模式

選擇您想使用的還原模式。

• 還原至原本位置：套用原始名稱及設定，將您選取的虛擬機器還原至原始位置。此選項能降低人為輸入錯誤
的風險，且會立即取代生產環境上原先的虛擬機器。

• 還原至新的位置，或套用新設定：自訂還原虛擬機器的目的地及設定。

• 還原精靈：進行還原設定

若您選擇還原至原本位置，則會直接導向至精靈的總覽步驟。

而選擇還原至新的位置，或套用新設定的使用者，請為還原的虛擬機器自訂名稱、選擇資料夾、hypervisor、資源
集區、資料存放區及網路以便運行還原的虛擬機器。

• 還原精靈：套用及還原

在任務總覽頁面中，請確認還原虛擬機器的相關資訊，按一下套用即可開始。您將會被導向至還原狀態以監控還原
進度。

如果想在備份完成時立即啟動虛擬機器，請啟動虛擬機器還原後直接開機。若是為了進行測試，不建議啟動此選項，
請手動將初始虛擬機器與生產網路斷線，並將其連線至獨立的非生產網路以避免產生衝突。

即時還原至 Synology Virtual Machine Manager (VMM)
Active Backup for Business 與 Synology Virtual Machine Manager（VMM）的整合提供使用者災難復原、瀏覽 / 還原應
用程式資料及升級測試環境等的替代解決方案。在本章節，您將了解如何在 Synology VMM 上即時還原備份裝置及
執行此類任務的事前需求。

• 開始進行之前的準備

在 Synology VMM 上即時還原備份裝置，除了能作為災難發生時的替代復原方案和升級測試的環境，也能讓您利用
應用程式原生的匯入 / 匯出工具來還原資料。

限制：僅 DSM 6.2 及 Synology VMM 2.3.4 或以上版本支援 Synology VMM 的虛擬機器備份。更多關於 Synology VMM 
限制的資訊，請參閱此處。
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• 啟動 Synology VMM 精靈

若要在 Synology VMM 中還原備份裝置，您可以操作以下任一方式：

• 前往 Active Backup for Business > 虛擬機器 > 虛擬機器，選取要還原的虛擬機器，按一下還原來開啟還原精
靈，並選擇即時還原至 Synology Virtual Machine Manager (VMM)。

• 前往 Active Backup for Business > 虛擬機器 > 任務清單，選取要還原的備份任務，按一下還原來開啟還原精
靈，並選擇即時還原至 Synology Virtual Machine Manager (VMM)。
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• 還原精靈： 

根據還原精靈的指示進行以下步驟：

若要選擇虛擬機器及還原點：

選取欲在 Synology VMM 上即時還原的虛擬機器，並且選擇還原點。

注意：Synology VMM 一次只能執行一個虛擬機任務，無法多選虛擬機器來同時執行。

若要進行虛擬機器的設定：

選取您欲還原的虛擬機器及還原點之後，將會啟動 Synology VMM 精靈，以為選擇的虛擬機器進行還原設定。請參
閱 Synology Virtual Machine Manager 以了解更多資訊。

若要套用設定及還原虛擬機器：

完成設定後，請按一下套用，虛擬機器備份將會匯入 Synology VMM，您可以在 VMM 控制台啟動該虛擬機器。
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客體檔案 (Windows / Linux) 還原
客體檔案還原讓使用者可以僅還原檔案，而非整台虛擬機器。您將在此部分了解如何逐步執行這類型的還原任務。

• 開始進行之前的準備

客體檔案還原提供您僅還原 Microsoft Windows 和 Linux 虛擬機器上的各個檔案或資料夾，請注意，需要先安裝 
VMware Tools 才能還原客體作業系統檔案。下面列出 Windows / Linux 支援的檔案系統。

• Windows：NTFS、FAT32

• Linux：NTFS、FAT32、EXT3、EXT4

• 啟動客體檔案還原入口

• 前往 Active Backup for Business > 虛擬機器 > 虛擬機器，單選欲還原的虛擬機器，按一下還原來開啟還原精
靈，並打開 Active Backup for Business Portal。

• 前往 Active Backup for Business > 虛擬機器 > 任務清單，選取欲還原的備份任務，按一下還原來開啟還原精
靈，並打開 Active Backup for Business Portal。

注意：當使用者安裝 Active Backup for Business 時，會自動安裝 Active Backup for Business Portal （主要提供資料還原）。

實體伺服器
實體伺服器支援多種還原備份資料的方法。

• 即時還原至 VMware：此方法將備份影像以 Windows 為基礎的實體裝置型式轉變為 VMware 中的虛擬機器，且能
直接從壓縮及重複資料刪除的備份檔案中，快速重啟虛擬機器，以縮短虛擬機器的停機時間。

• 還原整台虛擬機器：此方法將備份影像以 Windows 為基礎的實體裝置型式轉變為 VMware 中的虛擬機器，且可
還原至最近的狀態或過去的特定時間點。此還原方式會占用較多時間及系統資源，但能夠提供硬碟的完整讀寫效
能。

• 即時還原至 Synology Virtual Machine Manager (VMM)：在容許停機中斷時間有限的緊急情況下，您可以選擇在 
Synology Virtual Machine Manager (VMM) 安裝實體伺服器的備份影像，並啟動及繼續您的服務。若要將實體伺
服器的備份影像裝載在 VMM 上，請於同一台 DSM 上先安裝 VMM 套件。

• 精細 ( 檔案 / 資料夾層級 ) 還原：實體伺服器支援透過 Active Backup for Business Portal 執行精細 ( 檔案 / 資料
夾層級 ) 還原。管理員能夠在建立任務及編輯任務時編輯還原權限。若要取得更多資訊，請參閱此篇說明文章：
Active Backup for Business Portal。

• 整機還原：可透過還原媒體執行整機還原。若要還原整部裝置或已備份的儲存空間，請先建立還原媒體。若要了
解如何使用 Active Backup for Business 還原媒體建立工具來自動建立媒體或建立自訂媒體，請參閱還原媒體建
立手冊。您可於下載中心下載 Active Backup for Business 還原媒體建立工具。

注意： 

• 實體伺服器的備份任務僅能由 admin、administrators 群組和指定的帳號進行還原，您可隨時於 Active Backup for 
Business 編輯此設定。

• 目前 Active Backup for Business 不支援使用 4Kn 硬碟備份實體伺服器。



 43 第 4 章：還原

個人電腦
• 精細 (檔案 / 資料夾層級 ) 還原：個人電腦支援透過 Active Backup for Business Portal 執行精細 (檔案 /資料夾層級 ) 
還原。管理員能夠透過 DSM 的控制台中，委派還原權限給每一位使用者。若要取得更多資訊，請參閱此篇說明
文章：Active Backup for Business Portal。

• 整機還原：可透過還原媒體執行整機還原。若要還原整部裝置或已備份的儲存空間，請先建立還原媒體。若要了
解如何使用 Active Backup for Business 還原媒體建立工具來自動建立媒體或建立自訂媒體，請參閱還原媒體建
立手冊。您可於下載中心下載 Active Backup for Business 還原媒體建立工具。

檔案伺服器
檔案伺服器支援精細還原 ( 檔案層級 ) 以還原備份資料。

若要還原備份任務：

1 選擇您要還原的備份任務，然後按一下還原。

2 選擇您偏好的還原方式：

• 指定位置 - 覆寫

• 指定位置 - 略過

• 原本位置 - 覆寫

• 原本位置 - 略過

3 選擇您想還原的資料夾或檔案，然後按一下下一步。

4 若欲將資料還原至指定位置，請選擇目的地資料夾，然後按一下下一步。

5 檢查您的相關設定，再按還原來開始執行還原。

注意：若需如何備份或還原 Microsoft SQL 或 Exchange 伺服器的相關資訊，請參考以下應用教學。

• Microsoft SQL 伺服器

• Microsoft Exchange 伺服器
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檢視備份任務的統計資訊

儲存空間狀態
在 Active Backup for Business > 儲存空間，您可以監控每個共用資料夾的狀態及儲存空間使用量 ( 需至少有一個備
份任務 )。您亦可透過此頁面重新連結共用資料夾來取回 Active Backup for Business 的資料與任務設定。請參閱第 3 
章的此區塊，以了解更多資訊。

若要檢視共用資料夾的狀態與儲存空間使用量：

按一下儲存空間，將顯示共用資料夾的以下資訊：

• 執行中的任務：是否有任何執行中的備份任務。

• 裝置數量：此共用資料夾中的備份裝置數量。

• 全域重複資料刪除率：原始來源資料大小除以實際儲存資料大小。舉例來說，已寫入硬碟中的原始來源資料大小
為 100GB，資料經重複刪除後，Synology NAS 僅儲存了 80GB 的資料，則全域重複資料刪除率為 100GB / 80GB = 
1.25x。當啟用 CBT (Changed Block Tracking 異動區塊追蹤 ) 進行第二次備份時，僅會新增有修改過的資料而非整
份資料，若有修改過的資料傳輸大小為 10GB，第二次備份時儲存於 Synology NAS 上的資料為 5GB，則全域重複
資料刪除率為 (100+10) / (80+5) = 1.29x。

• 可釋放的空間：當未使用的儲存空間達到設定值，將釋放未使用的儲存空間。前往設定 > 設定來輸入設定值。

報表 5
章節
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事件
為了能更好更輕鬆地管理 Active Backup for Business 上的事件，Active Backup for Business 在事件頁籤，提供管理者
詳細的事件資訊，包含事件日誌、事件詳情，並自訂每日、每週、單月以及年度報表。

若要存取事件頁籤的日誌，請執行下列任一操作：

1 按一下事件頁籤來存取日誌。

2 於總覽頁籤中，按一下行事曆上特定的日期以存取日誌。

3 於總覽頁籤中，按一下日誌區塊右上角的  以存取日誌。

請注意，進行中的事件以及任務監控僅會顯示於總覽頁籤中正在進行的事件區塊中。

• 日誌

所有備份伺服器中已發生的事件將列於此頁籤。 
於日誌清單中，您可以檢視以下事件的詳細資訊：

• 日誌種類：

日誌種類將分為以下三種類型：

• 資訊：若任務正確且成功的完成，將紀錄於資訊日誌中。

• 警告：若任務僅部分完成或已取消，將記錄於警告日誌中。此情況通常發生於檔案伺服器以及虛擬機器備份。

• 錯誤：若任務完全失敗，將歸類為錯誤日誌中。建議按一下 以獲取更多資訊並排除問題。常見的錯誤可
能為來源資料損毀、NAS 空間不足等。

• 日誌時間：

任務完成、失敗或取消的時間將紀錄於日誌時間中。

• 日誌敘述：

每一事件皆有簡短的概述以利快速了解特定任務的情況。您可以按一下敘述中的任務名稱以檢視任務詳細資訊。

前往日誌的任務歷史：

按一下日誌右邊的圖示，任務歷史將顯示備份持續時間以及傳輸大小以供您參考。
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設定日誌刪除規則：

1 按一下設定。

2 若未勾選選項，你可以永久地保留這些日誌記錄於備份伺服器中，或您可以執行下列任一操作以設定日誌的刪除
規則：

• 勾選日誌數量大於旁的核取方塊，並設定一數量，當伺服器上日誌數量大於指定數量時將予以刪除：100 萬、
300 萬、500 萬以及 1000 萬。

• 勾選日誌建立時間早於旁的核取方塊，並設定一時間以刪除過舊且無須保留的日誌。

3 按一下確定以套用刪除規則。
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若要刪除所有事件：

1 按一下設定。

2 若無日誌需保留於伺服器上，按一下刪除所有日誌並確認動作以刪除。

• 任務歷史

您可於任務歷史頁籤中檢視已執行任務的詳細資訊。

若要檢視已執行任務的詳細資訊，請執行下列任何操作：

• 選擇欲檢視的任務，然後按一下詳情。

• 按兩下欲檢視的任務。

畫面將彈出一詳細資訊視窗以供您參考。 
在詳細資訊視窗中，您可以檢視以下資訊：

• 耗時：任務執行所花費的時間。

• 已傳輸檔案大小：已傳輸檔案的大小。

• 日誌清單：任務執行期間所有發生的事件。您可以將滑鼠移至日誌上方以檢視完整內容。

　於檔案伺服器備份任務中，補充資訊將分別顯示出成功備份，部分備份或備份失敗的檔案數量。 
     於虛擬機器備份任務中，補充資訊將分別顯示出成功備份，部分備份或備份失敗的檔案數量。
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若要檢視速率及使用率：

備份效能的概況包含備份速率及使用率也將紀錄於日誌清單中。

1 尋找記錄速率及使用率的日誌項目，此項目將於備份完成通知前，列於最後一項日誌清單中。

2 將滑鼠移至日誌上方以檢視完整日誌項目。

• 平均備份速率：每秒傳輸的大小。

• 使用率：

• 執行快照：執行快照所需時間的百分比。

• 來源硬碟讀取：來源硬碟讀取所需時間的百分比。

• 資料傳輸：檔案傳輸所需時間的百分比。

• 重複資料刪除：重複資料刪除所需時間的百分比。

• 寫入檔案：寫入檔案所需時間的百分比。
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檢視還原狀態
在 Active Backup for Business > 還原狀態，您可以監控每個還原任務的還原進度、遷移虛擬機器及取消還原。

還原任務的詳情
您可以選取任一還原任務，並按一下詳情以得到更多詳細資訊。

• 狀態 / 正在處理的檔案：任務的還原進度及正在還原檔案

• 來源：還原資料的位置

• 還原版本：任務將會還原至的還原點

• 目的地：裝置將會運行的位置

• 執行時間：開始還原的時間

• 已傳輸檔案大小：已還原資料的大小

• 耗時：還原已花費的時間
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遷移虛擬機器
您可以選取任一還原任務，並按一下遷移虛擬機器來完成即時還原至 VMware。

按一下遷移虛擬機器之後，使用者需指定資料存放區，來存放即時還原至 VMware 過程中的所有變更。

請注意，由於虛擬機器遷移利用 VMware vCenter 原生的遷移機制、vMotion 及 Storage vMotion，因此僅有支援 
vMotion 和 Storage vMotion 的有效 VMware vSphere 授權才能進行遷移虛擬機器。若您的 VMware vSphere 不支援 
vMotion 和 Storage vMotion，或是您需要將虛擬機器從一台獨立 ESX(i) 主機遷移到另一台主機，則無法使用 VMware 
vCenter 遷移方式，並且會停用虛擬機器遷移。

取消還原任務
您可以選取任一還原任務，並按一下取消來停止還原。

請注意，按一下取消後，所有在即時還原至 VMware 過程中的變更將會移除。使用者僅能保留每個還原任務的上次
備份版本。
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產生報表
Active Backup for Business 支援產生詳細且自訂的報表以供 IT 管理員日常監控備份的效能。此份報表包含大部分總
覽頁籤中的資訊。IT 管理員可藉由要求或自訂排程於報表中生成每日、每週、單月以及年度報表。

所有生成的報表清單將列於報表頁籤中。您可以於每份報表項目後方按一下開啟報表以檢視報表。

注意：不支援生成早於今日的報表 。

若要立即產生報表：

1 按一下生成報表。

2 選擇您希望的報表類型為每天、每週、單月或年度。

• 每天：每日報表將顯示過去 23 小時的資料。舉例來說，若每日報表於 7 月 22 日 16:30 生成，則報表將顯示自 7 
月 21 日 17:00 起的資料。

• 每週：每週報表將顯示過去 7 天的資料。舉例來說，若每週報表於 7 月 22 日 16:30 生成，則報表將顯示自 7 月 
16 日 00:00 起的資料。

• 單月：單月報表將顯示過去 31 天的資料。舉例來說，若單月報表於 7 月 22 日 16:30 生成，則報表將顯示自 6 月 
22 日 00:00 起的資料。

• 年度：年度報表將顯示過去 12 個月的資料。舉例來說，若年度報表於 2018 年 7 月 22 日 16:30 生成，則報表將顯
示自 2017 年 8 月 1 日 00:00 起的資料。

3 若您希望將報表寄至信箱，請將郵件地址填入欄位中。
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若要排程生成報表：

1 按下排程。

2 勾選根據自訂排程生成報表旁的核取方塊。

3 自訂您的排程報表設定。

4 若您希望將報表寄至信箱，請將郵件地址填入欄位中。

注意：僅支援單份報表設定排程及寄至指定的郵件地址。
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