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1. 关于 keytool 

1) keytool 简介 

keytool 是用于管理密钥和证书的工具，使用户和管理员能管理自己的公/

私钥对以及相关的证书。keytool 将密钥和证书储存到一个 keystore 类型的文

件，该文件使用一个密码保护密钥。 

2) keytool 下载及安装 

请登录 sun 的网站 http://java.sun.com/javase/downloads/index.jsp 下

载 java 开发包(JDK)。JDK 中默认安装有 keytool。安装完成后，请配置系统环

境变量 JAVA_HOME,指明 JDK的安装位置。 

2. 生成证书请求文件 CSR 

请确保 JAVA_HOME\bin或者 JRE_HOME\bin目录存在于 PATH变量中或直接使

用绝对路径调用 keytool命令。直接使用 keytool创建证书请求文件需要以下两

个步骤： 

1) 生成私钥 



[键入文字] tomcat 服务器证书配置指南[键入文字] 

4 / 17 
中国互联网信息中心 
http://www.cnnic.cn 
 

 命令格式：keytool 

 alias_name：表示证书的别名 

-genkey -alias [alias_name] -keyalg RSA -keysize 

2048 -keystore [keystore_name] 

注：[]中的内容为需要输入的参数 

 keystore_name：表示证书密钥库的文件名，扩展名一般为 keystore 

以申请域名 m1.cnnic.cn的证书请求文件为例，运行情况如下图所示： 

 

图表一创建私钥 

 

系统提示输入 keystore 密码，如不输入密码直接回车则缺省密码为：

changeit。也可以指定一个新的密码，但一定保存好该密码。 

系统提示输入“您的名字与姓氏?”，请输入您要申请域名证书的域名，而不

是您的真实名称与姓氏；例如：如果需要为 www.domain.cn申请域名证书就必须

输入 www.domain.cn 而不能输入 domain.cn。通配域名证书请填写通配域名；多

http://www.borlan.cn/�
http://www.domain.cn而不能输入domain.cn/�
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域名证书仅需要填写第一个域名名称即； 

关于组织单位名称、组织名称、所在城市、所在省份和国家缩写(中国填：

CN，其他国家填其缩写)，除国家缩写必须填 CN外，其余信息均可以是英文或中

文。最后，系统要求输入主密码，可以直接回车，使主密码保持与 keystore 密

码一致。 

2) 生成 CSR 证书请求文件 

 命令格式：keytool

 alias_name：表示证书的别名 

-certreq -alias [alias_ name] -file [csr_name] 

-keystore [keystore_name] 

注：[]中的内容为需要输入的参数 

 csr_name：表示证书请求文件的名称，扩展名一般为 csr 

 keystore_name：表示证书的密钥库文件名，扩展名一般为 keystore 

使用上例生成的 keystore文件，运行情况如下图所示： 

 

图表二生成 csr 文件 

 

系统要求输入第一步骤中填写的 keystore密码。 

生成的 csr文件为文本文件，可以使用记事本等文本查看工具打开刚刚生成

的证书请求文件，如下图所示： 
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图表三查看 csr 文件 

 

3. 下载服务器证书 

1) 准备下载证书所需信息 

参考号与授权码：参考号与授权码是下载证书的密码凭证。当申请的证书通

过审核时，用户将接收到由 CNNIC发送的通过审批的电子邮件通知，该邮件中含

有 16位的参考号与授权码信息，其中参考号与授权码的前 13位为明文显示，后

3位为密文显示。审核员会以邮件通知的方式发送后三位的明文显示。 

2) 下载证书 

登录 CNNIC 可信网络服务中心网页 

http://www.cnnic.cn/jczyfw/wzws/xz/201010/t20101027_16322.html 

点击页面中部的“可信服务器证书下载”图片链接进入到证书下载页面，如下图所示： 

http://www.cnnic.cn/jczyfw/wzws/xz/201010/t20101027_16322.html�
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图表四可信服务器证书下载页面 

 

根据网页上的提示输入“参考号”和“授权码”，将证书请求文件中除去头

尾“-----BEGIN NEW CERTIFICATE REQUEST-----”和“-----END NEW CERTIFICATE 

REQUEST-----”的中间部分内容复制到 CSR文本框中。结果如下所示： 
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图表五填入收到的参考号和授权码以及生成的 csr 

 

点击“下载”，如果参考号、授权码和 CSR均无问题，则显示页面如下所示。 
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图表六生成证书 

 

请按页面提示保存，文件名保存为 m1.cnnic.cn.cer。该文件即为申请的证

书，如果该证书丢失，就必须进行证书补办。 

注意：关于证书的格式转换 

从 CNNIC 获得的证书格式为 X509 格式。该将证书文件的扩展名由 txt 改为

cer或 crt后，可在 windows中双击打开查看证书的相关信息。显示信息类似下

图所示： 
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图表七格式转换 

 

 X509 格式的证书利用 windows 提供的图形界面操作工具可以另存为以下两

种编码格式： 

 BASE64编码格式：该格式的证书可以用记事本打开 

 DER编码格式：二进制格式 

在上图中，点击“详细信息”->“复制到文件”后，即可以根据提示点击“下

一步”利用证书导出向导导出需要格式的证书，如下图所示： 
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图表八证书导出向导
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4. 安装根证书和服务器证书 

1) 下载根证书及 CNNIC 中级根根证书 

 下载地址: 

  快速证书：http://www.cnnic.cn/jczyfw/wzws/ksym/ksxz/201105/t20110524_21055.html 

 标准证书：http://www.cnnic.cn/jczyfw/wzws/bzkx/xz/201010/t20101027_16322.html 

 EV证书： http://www.cnnic.cn/jczyfw/wzws/kxEV/xz/ 

 将 CNNIC 中级根证书文件名保存为“CNNIC.cer”，将根证书文件名保存为

“root.cer” (本例用的测试根证书，名为 roottest.cer)。 

2) 将根证书 root.cer 导入到 Keystore 文件 

 命令格式：keytool -import -trustcacerts -alias root -file root.cer 

-keystore [keystore_name]  

注：[]中的内容为需要输入的参数 

 keystore_name：表示保存证书私钥的文件名，扩展名一般为 keystore 

http://www.cnnic.cn/jczyfw/wzws/ksym/ksxz/201105/t20110524_21055.html�
http://www.cnnic.cn/jczyfw/wzws/bzkx/xz/201010/t20101027_16322.html�
http://www.cnnic.cn/jczyfw/wzws/kxEV/xz/�
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图表九导入根证书 

 

3) 将中级CA证书CNNIC.cer导入keystore文件 

 命令格式：keytool -import -v -trustcacerts -storepass [password] -alias [ca_cert] 

-file CNNIC.cer -keystore [keystore_name] 

注：[]中的内容为需要输入的参数 

 password：表示私钥的保护口令 

 ca_cert：表示中级 CA证书文件名 

 keystore_name：表示保存证书私钥的文件名，扩展名一般为 keystore 
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图表十导入中级根证书 

 

4) 将服务器证书 registrars.cer 导入 keystore 文件 

 命令格式：keytool –import –trustcacerts –storepass [password] -alias 

[alias_name] –file [server_cert] –keystore [keystore_name] 

注：[]中的内容为需要输入的参数 

 password：表示私钥的保护口令 

 server_cert：表示服务器证书文件名 

 alias_name: 表示私钥的别名 

 keystore_name：表示保存证书私钥的文件名，扩展名一般为 keystore 

 

图表十一导入服务器证书 
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5) 查看keystore证书 

 命令格式：keytool –list –keystore [keystore_name] 

注：[]中的内容为需要输入的参数 

 keystore_name：表示保存证书私钥的文件名，扩展名一般为 keystore 

 

图表十二查看 keystore 证书 

 

5. 修改配置文件 

1) 修改 server.xml 

 Tomcat 在 conf 文件夹下的 server.xml 文件中保存 SSL 配置信息，请确保

Tomcat 能正常读取 keystore 文件和密码，并且 SSL 端口已经打开。修改 Tomcat

的配置启用 https 服务，并使用域名证书。 

 使用文本编辑器打开 server.xml 文件(JAKARTA_HOME/conf/server.xml) 

 请找到如下图所示的段落(Connector port="8443"...) 

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true" 

maxThreads="150"minSpareThreads="25" maxSpareThreads="75" 

enableLookups="false" disableUploadTimeout="true" 

acceptCount="100" scheme="https" secure="true" 

clientAuth="false" sslProtocol="TLS" /> 

按如下的格式修改： 
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<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true" 

maxThreads="150" minSpareThreads="25" maxSpareThreads="75"  

 enableLookups="false" disableUploadTimeout="true"  

 acceptCount="100" scheme="https" secure="true"  

 clientAuth="false" sslProtocol="TLS"  

keystoreFile="E:\tomcat\Tomcat6.0\mmm.cnnic.cn.keystore" 

keystorePass="abc123"/> 

 请检查和修改 keystoreFile 的路径是否正确和 keystore 密码是否正确。 

 请保存配置文件，重新启动 Tomcat。 

6. 备份服务器证书 

 服务器证书及私钥都保存在 keystore 文件里面，保存并备份 keystore 文件即

可。 
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