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一、配置篇 
 

配置说明 
 
1、 第一次启动软件，系统会提示让你新建监控网段，请点击“新建监控网段”，按照向导提示进行

操作。如配置 1、配置 2、配置 3、配置 4 所示。 

 

 配置 1-新建网段  
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配置 2-输入网段名称 

 
配置 3-选择待监控网段网卡 



 

 
配置 4-选择监控网段出口带宽 

 
 然后您可以选中刚刚建立的监控网段，双击或者点击“开始监控”按钮，进入 NetSense 主界面，

如配置 5 所示。 

 

配置 5-选择网段开始监控 
依照上述方法，你可以建立多个网段。如果想监控第二个网段，请再次打开一个聚生网管的窗口，

从中选择你建立的第二个网段，然后点击“开始监控”。依次类推。 
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二、使用篇 
 
2、 点击软件左上角的“网络控制台”，选择“启动网络控制服务”。 
 
如果你想控制查看单个/全部主机的流速（带宽），请在“网络主机扫描”那里选择“控制全部主机”，

然后点击“应用控制设置”，这时所有的主机对应的上、下行带宽就可以显示了。 
 
注意：这里虽然你控制了全部主机，但是只是让你查看带宽，并没有对主机进行其它的控制，如果

你想启用各种控制（如下载、聊天等），你需要为主机建立一个策略，并且指派给你想控制的主机或

者全部主机，只有指派策略的主机才能够真正被控制；此外，在选择“全部控制”时，确保你的局

域网没有在路由器或者防火墙进行 IP-MAC 绑定，否则可能影响到局域网电脑的公网访问。 
 

 
 

图 3：启动网络控制服务 
3、 点击软件左侧功能栏的“网络主机扫描”，你可以双击某个主机（如图 4，双击：192.168.0.105）

为这个主机建立一个控制策略（也即上网权限），输入策略名字，然后系统会弹出一个对话框，

你可以按照控制需要点击各个控制项目（如流量控制、网址控制、聊天控制、网络游戏、带宽

控制、时间控制等等）进行控制，对每一个控制项目设置后，必须保存。如图 4、图 5 
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图 4：双击某个主机建立一个控制策略 
注：有时候主机名字无法显示，你查看常见问题进行设置；也可以右键单击主机选择“修改主机说

明”为他们指定一个名字。 
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图 5：设定要各个控制项目 
1、 带宽管理（流速管理） 

 
选择“启用主机带宽管理”，然后分别设定上行、下行带宽，可以控制这台主机的公网带宽（也

即公网数据流速）；选择“主机带宽智能控制”，然后分别设定上行、下行带宽，可以对这台主

机的带宽进行智能控制，即发现其进行“BT、电驴”时，系统就会自动限制这台主机的带宽到

你设定的上行、下行带宽范围内，从而有效地避免了因为 P2P 下载对网络带宽的过分占用。如

图 6 



 

 
图 6：设定带宽管理 

 
注： 
1.如果“请设定被控主机上行带宽”和“请设定被控主机下行带宽”设置的数值过小，就会  影响

电脑基本的上网速度，因为网站访问的原理也是将一个网站下载到本地。建议设置：上行不低于

50KB，下行不低于 100KB。 
2.“精确控制带宽”，此设置的完全生效，需要进行其他简单设置，具体方法联系本公司；如果单独

勾选此项也能一定程度上提升带宽控制的精确性。 
 
 
2、流量管理： 
 
系统不仅可以控制局域网任意主机的带宽，即流速，还可以控制局域网任意主机的流量。   如上图

6，打开“流量限制”对话框，你可以为这个主机设定一个公网日流量或上行、下行日流量，超过此

流量，系统就会自动切断这台主机的公网连接，即禁止其上网；同时，你也可以指定每日的某个时

间，自动清空流量，这样次日就会从零开始，重新计算流量了。如图 7： 
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图 7：设定主机总流量（如：150M） 
 

此外，你也可以在左侧“网络主机扫描”里面，实时查看这台主机（192.168.0.105）当日的某一时

刻累计用了多少流量，如图 8 
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图 8：查看主机日流量实时累加 

 
注：你可以单击右键，可以清空当前或者全部主机的流量。 
 
3、P2P 下载限制 
 
打开“P2P 下载限制”对话框，在这里，你可以选择要禁止的各种 P2P 工具，如 BT、电驴、PP 点

点通、卡盟等等，你可以单独选择控制某个 P2P 工具的下载，又可以选择控制全部；但是现在由于

很多 P2P 工具交叉采用其他工具的传输方式，所以为了更有效的封堵，系统默认将会控制所有的 P2P
下载；本系统目前可以控制几乎所有流行的 P2P 下载工具和 P2P 视频工具。 
如图 9： 

 



 

 
图 9：控制 P2P 下载 

注：因为“迅雷”是一种多点 HTTP 下载，应用 HTTP 协议而不是 P2P 协议。这里限制“迅雷”下

载，是禁止它从多个服务器进行多点下载，但不能禁止“迅雷”从单个服务器下载。但是因为即使

从单点下载速度也可能很快。所以，如果想完全禁止“迅雷”下载，你还需要在“普通下载限制”

中禁止相应文件类型的 HTTP 下载；或者启用“严格禁止 HTTP 下载”。除迅雷外的所有其它 P2P
工具，系统都可以完全拦截。 
 
4、 普通下载限制 

 
打开“普通下载限制”对话框，在这里，你可以限制所有的 HTTP 下载和 FTP 下载。限制 HTTP 下

载可以输入文件后缀名限制相应格式的文件下载，也可以选择“严格禁止 HTTP 下载”从而禁止一

切 HTTP 下载；而限制 FTP 下载，你既可以输入文件后缀名来进行限制，又可以直接输入通配符“*”，
来禁止所有的 FTP 下载。如图 10： 
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图 10：禁止普通 HTTP 和 FTP 下载 

 
6、网址控制 
打开左上角的“网络限制”对话框。在这里你既可以完全禁止局域网主机的公网访问，又可以为局

域网主机设定黑、白名单以及股票、色情等网址。系统还可以防止局域网主机启用代理上网或充当

代理，同时还可以记录局域网主机的网址浏览。如图：11 
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图 11：网址控制 
注 1：“启用高级网络控制”以及“启用主机强制隔离功能”这两个功能可能会对系统造成一定的负

荷，非紧急情况，请慎用。 
 
注 2：系统提供了精确的网址控制功能，通过通配符，你可以控制局域网主机只可以访问某一个网

站及其所有的二级页面，也可以只把某个网站的某一个频道设置为白名单，你也可以把一个单一的

网页设置为白名单。局域网主机只能访问设置为白名单的网址。同理，你也可以设置为黑名单来控

制局域网主机的公网访问。如图 12：www.sina.com.cn表示只可以访问新浪 网的首页；*.sina.com.cn，
表示整个新浪网都可以被访问；tech.sina.com.cn*则表示局域网主机只可以访问新浪网站的“科技频

道”的所有页面。 此外，系统支持对网址的导入、导出功能，可以方便地让你增加大量的网址进行
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控制。  
图 12：网址精确控制功能 

 
7、 门户邮箱控制功能 
鉴于许多中小企业没有自己独立的企业邮箱，系统提供了对门户网站邮箱的特殊许可功能。即你进

行了网址控制设置，但是可以允许员工进行使用门户网站的邮箱。比如，你禁止了局域网主机访问

新浪网址（可以把新浪网站作为黑名单或者完全禁止局域网主机访问公网），只要在这里选择许可使

用新浪网的邮箱（普通邮箱、企业邮箱、VIP 邮箱等），则员工仍然可以访问新浪网的首页，并且登

陆邮箱进行收信、发信等等对邮箱的所有操作，但是不可以点击新浪网站的其他任意连接，包括信

箱里面的所有连接。如图 12： 

 14



 

 
 

图 13：门户邮箱控制 
 

8、聊天控制 
 

打开“聊天限制”对话框，系统可以控制局域网内的任意主机登录使用各种聊天工具，系统可以完

全封堵 QQ、MSN、新浪 UC、网易泡泡等。如图 13： 
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图 14：禁止聊天工具 
 

9、 ACL 访问规则、股票软件控制、游戏软件控制（因为三者原理类似，故在此一并阐述） 
 
A、打开“ACL 规则”对话框，在这里你可以设定要拦截的局域网主机发出的公网报文。 
借助 ACL 规则，你可以禁止局域网任意主机通过任意协议、任意端口、访问任意 IP。这样你可以拦

截局域网主机如：网络游戏在内的任意公网报文。添加 ACL 规则：如入规则名字：“边锋网络游戏

世界”，本地 IP 选择“任意”，目标 IP 选择“任意”，协议选择“TCP”，端口选择“4000”。这样就

可以禁止局域网所有主机连接“边锋游戏”。如图 14： 
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图 15-1：添加 ACL 访问规则 
 
注：正式版会提供当前所有流行的网络游戏 ACL 规则列表。通过 ACL 规则列表，你可以禁止局域

网主机玩当前几乎所有流行的网络游戏，并且 ACL 规则列表实时更新。 
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B、股票控制 
首先点“股票控制” 

 

 
图 15-2 启用股票控制 
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然后点“增加股票软件”，在“软件名称”那里输入名字： 

 

 
图 15-3 增加股票控制 

然后点下面的“增加”，在 IP 那里输入股票软件的服务器 IP，在 port 那里输入相应的端口，然后点

“确定”关闭此对话框。然后再点上图的“确定”按钮，至此我们就增加了一个股票软件的控制。 

 

图 15-4 增加 IP 和端口 
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注 1：股票软件的控制，不需要指定被控电脑，凡是应用此策略的局域网电脑都将被禁止访问股票

服务器的 IP 和端口；游戏软件的控制方法与原理与此相同。 
注 2：正式版我们会提供当前所有的股票、游戏软件列表，你可以应用导入功能，全部实施控制；

同时，建议客户不要导入过多，否则将会影响电脑的网络访问速度和系统的负荷。 
 
10、 控制时间设置 
打开“时间”对话框，你可以设置控制时间。你既可以设定控制全部时间（以蓝色表示） 
，又可以设定控制工作时间（早 9：00-17：00）。系统默认控制全部时间，你可以右键点击取消，然

后选择“工作时间”，也可以不设定控制时间。但是如果希望所有的控制项目生效，则必须选择控制

时间。如图 16： 

 

图 16：控制时间设置 
注：选择控制时间时，必须根据星期几和时刻来确定。比如你想控制星期一的 10 点~10 点半；如果

是星期三的下午 1 点-2 点之前。你应该这样选择，如下图所示： 
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所有控制项目设置后，必须选择保存或确定。至此，我们建立了一个完整的控制策略。 
 
11、应用策略 
 
建立好策略后，你可以在“网络主机扫描”里面，双击其他“未指派策略”的主机指派已经建好的

策略，也可以再建一个新的策略。如图 17，双击：192.168.0.104  系统会提示你已经建立了一个策

略，你可以选择继续新建一个策略，又可以选择选择否，而直接指派你刚才建立的策略，或者仍旧

保持“未指派策略”状态。如果你选择否，则系统就会弹出一个新的对话框。如图 17、18： 
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图 17：新建或指派策略 

 
图 18：指派已建策略 

 
12、对部分或全部主机指派策略 
 
如果你想对所有的主机或者一部分主机都应用同一个策略，请在软件左侧功能栏的“控制策略设置”

里面选择“指派策略”。如图 19 
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图 19：指派策略 
 
 

点击后会弹出一个窗口，左右两侧分别为已经指派策略的主机和未指派策略的主机，你可以把其中

的一个已经建立好策略的组或未建立策略的组里面的所有主机，全部指派到右侧的某个策略组里面

或未指派的策略组里面；你也可以选择某一个或几个（按住 shift 选择）已经指派策略的组或者未指

派的组里面的主机，指派到右侧的某一个已经建立的组或未建立的组里面；右侧的同样也可以指派

到左侧的组里面。这样的转换是为了让管理员可以根据情况对不同的主机灵活分配上网权限。转换

后可以立即生效。如图 20、21、22 
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图 20：将员工策略组里面的主机指派到经理策略组里面 

 
图 21：将经理策略里面的主机指派到员工策略组里面 
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图 22：将全部未指派策略的主机添加到员工策略组里面（如果选择部分，可用 shift 选中） 
 

注 1：当对已经建立好的策略进行更改时，则所有应用此策略的主机都将自动会相应更改，无需一

一设置。比如，你可以双击某个已经应用“员工策略”的主机，对策略重新进行设置，则“网络主

机扫描”里面所有应用“员工策略”的主机将会全部自动更新为最新的策略配置，不需要全部重新

指派或者一一修改。 
注 2：系统默认不控制“控制机”本身，所以无论是新建策略还是指派策略，都不需要对控制机本

身进行设定；如果强行设定，还可能增加系统自身的负荷。 
 

 
13、控制策略设置 
点击软件左侧功能栏的“控制策略设置”，点击“新建策略”，输入策略名字，然后系统会弹出一个

对话框，你可以按照控制需要点击各个控制项目进行控制。设置完毕后，选择保存。你也可以选中

编辑好的策略进行更改配置。操作如上述所示。 
 
14、网络安全管理 
在这里，你可以设置 IP-MAC 绑定。首先点击“启用 IP-MAC 绑定”，然后你可以点击“获取 IP-MAC
列表”。你也可以进行：主机名、IP、网卡的三重绑定。你也可以单机 IP、网卡进行更改，也可以手

工添加、删除等操作。另外，绑定 IP 之后，你也可以选择下面的两个控制措施，如：“发现非法 IP-MAC
绑定时，发送禁止消息”以及“发现非法 IP-MAC 绑定时，断开改主机公网连接”等等。如下图 23： 
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图 23：进行 IP-MAC 绑定 
 
注：如果你的局域网已经进行了 IP-MAC 绑定，请首先取消，否则可能导致局域网暂时掉线，并可

能导致软件的一些功能失效。如果你的局域网没有进行 IP-MAC 绑定，你可以选择上述各项，以增

强网络安全；如果你的局域网对安全要求不高，也可以不选；同时，系统会自动探测局域网主机的

变化，发现了新增主机后，自动将其加入进来，但不绑定，除非你勾选“自动发现新主机并进行绑

定”；你也可以选择“获取 IP-MAC 关系”来实时探测局域网主机是否更改了 IP，如下图：局域网

IP 为 192.168.0.100 的主机，将 IP 更改为“192.168.0.103”后，系统会提示你是否覆盖，如果你选择

“是”，则系统会将其更改后的“192.168.0.103”作为标准进行绑定；如果你选择“否”，则此主机

将无法上网，并且他在访问网络的时候，系统会通过浏览器提示“为了系统安全，请不要随意修改

IP，你的默认 IP 为 192.168.0.100，请再次修改为默认 IP，否则系统将禁止你的网络访问。”（注：如

果被控电脑的 DNS 采用公网的 DNS，即不是和网关一样的 IP 作 DNS，则可能被控电脑无法收到提

示消息）；同时，此提示消息也可以自行定义，也可以不选择提示，直接勾选“发现非法 IP-MAC 绑

定时，断开该主机公网连接”。 
 
关于 IP-MAC 绑定的使用技巧： 
 
1、 如果选择了自动发现新主机并自动绑定，那么在这种情况下，虽然软件会扫描到新主机，并且

可以将它们加入到 IP-MAC 表里面，但是并没有真正绑定，必须每加入一个新主机就要手动点

一次保存设置（这样是为了防止局域网有其他主机随意加入）；如果不点保存配置，就直接在网

络主机扫描里面，在这台新主机前面打对勾，并且应用控制设置，那么被控制的主机无法上网，

显示为非法 IP-MAC 绑定，因为它没有真正加入到 IP-MAC 绑定表；如果你不在被控电脑前面



 
打对勾，不点应用控制设置，那么被控制主机不受任何限制。 
 

2、 如果没有选择自动发现新主机并自动绑定，则如果要将新加入的主机进行 IP-MAC 绑定，那么

必须手动点击右上角的“获取 IP-MAC 绑定”，然后点保存设置，才能使得 IP-MAC 绑定真正地

生效。 
3、 最方便应用 IP-MAC 绑定就是：尽量在局域网电脑全部或者大部分开机的情况下，一次获取局

域网全部主机的 IP-MAC 绑定关系，然后点保存配置；或者手动添加想要绑定的其他主机，一

次绑定以后就可以高枕无忧了。 
4、 在通过软件将局域网电脑的 IP-MAC 绑定的情况下，局域网主机私自更改 IP 或者 MAC 后，软

件就会通过浏览器向其发送禁止消息，迫使其改回；如果你想绑定其修改后的 IP 或者 MAC，则

可以通过点“获取 IP-MAC 关系”来更新数据，直接覆盖即可；如果不覆盖，则维持以前的绑

定关系。 
 
 
 

 
 
15、网内其他主机运行聚生网管的纪录 
 
系统为了保证局域网的安全，防止局域网内其他用户用聚生网管扰乱局域网，特别提供了防护功能：

即聚生网管的正式版可以强制测试版、新版本聚生网管将会强制以前版本退出，并且纪录运行聚生

网管的主机的机器名、运行时间、网卡、IP、以及系统对其处理结果情况。如下图 24： 
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16、局域网攻击工具检测 
系统可以检测当前对局域网危害最为严重的三大工具：局域网终结者、网络剪刀手和网络执法官，

因为这三种工具采用 windows 的底层协议，所以，无法被防火墙和各个杀毒软件检测到。而聚生网

管可以分析其报文，可以检测出其所在的主机名、IP、网卡、运行时间等信息，以便于管理员迅速

采取措施应对，降低危害；同时，系统集成了“增强性主动管理工具”，可以将局域网内危险电脑进

行完全的隔离，被隔离后的电脑既不能访问公网，又不能访问局域网，也不能被局域网内的其他电

脑所访问，从而最大限度地保证内网的安全。如图 25： 
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图 25-1：检测局域网三大攻击工具 

 



 
图 25-2 聚生网管增强性主动管理工具 

注：“聚生网管增强性主动管理工具”此功能过于强大，极容易被黑客和不法分子用来恶意破坏局域

网，故而此功能在试用版和标准版均不提供，同时我们也不公布此工具的使用方法，购买集团公司

专用版和政府专用版的客户，可以向我们公司索要使用方法。 
 
17、如何注册软件 
A、针对聚生网管 2.10 版本（注，此版本无法支持 SCSI 硬盘） 
点击软件左侧右下角的“软件购买”里面的“软件购买”，然后点击“我要购买，享受更多功能”，

系统就会弹出注册框，将机器码发送到聚生科技，确认并汇款完毕后，聚生科技提供注册码。如下

图 26 

 

图 26：软件激活 
 

B、针对聚生网管 2.2 及其以后的新版本 
 
聚生网管 2.2 及其以后新版本将采用国际顶级的加密狗进行加密，从而方便了用户的激活和随时使

用，也保证正式版的安全。 
 
18、聚生网管 2.2 其他说明 
 
聚生网管 2.2 集成了很多非常使用的功能，如：右键强制断网功能、自动清空所有或全部主机流量
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的功能、软件唤出或退出的密码保护功能、控制频率设置、隔离强度设置、多语言设置等等功能，

由于非常简单，在此不再一一阐述。 
 
如仍有其他未尽事宜，请联系本公司 
 
 
联系我们 

 大势至(北京)软件工程有限公司  

 地址：北京市海淀区东北旺西路 8号中关村软件园 3 号楼 201-203 室 

 邮编：100085 

 网址：http://www.grabsun.com  

       http://www.grabsun.com.cn(备用站点) 

 

       http://www.grabsun.cn（备用站点） 

 电话：010-85411818 

 传真：010-58874140  

 Email：grabsun@vip.163.com   

 MSN：sale@grabsun.com

 

010-8663-0101 010-8663-0058
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