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介绍

山石网科的虚拟Web应用防火墙，简称为vWAF（Virtual Web Application Firewall），是一个纯软件形态的产

品，是运行在虚拟机上的WAF系统。

文档内容

本手册介绍如何将vWAF部署到不同的环境中，包括KVM、Openstack、Vmware环境中。本文仅讲述vWAF

和初始的联网操作，WAF系统本身的功能将不做讲解。

如果您需要了解WAF系统的详细功能，请参考WAF的相关文档（点击此处）。

目标读者

本文的目标读者为企业的网络管理员或对山石网科虚拟化感兴趣的读者。部署之前，根据不同的部署场

景，用户需要相应地熟悉KVM、Openstack、VMware的组件及使用。本手册以读者已经掌握虚拟化知识为

前提，将只介绍与部署vWAF有关的操作。

产品信息

vWAF系列虚拟Web应用防火墙产品包含多种型号，每种型号的产品要求虚拟机的最低配置如下：

产品型号 最低配置 推荐磁盘大小 可保护站点的数量

SG-6000-WV02 2个vCPU，4G内存 100GB及以上 16个站点

SG-6000-WV04 4个vCPU，8G内存 100GB及以上 32个站点

SG-6000-WV08 8个vCPU，16G内存 100GB及以上 128个站点

SG-6000-WV12 12个vCPU，24G内

存

100GB及以上 256个站点

注意: 虚拟Web应用防火墙的型号是由CPU许可证授权数和实际虚拟机配置的规格（CPU
和内存）共同确定，以两者中较低的数值最终确定虚拟Web应用防火墙的型号。若实际安
装环境未达到上述要求的最低配置，将无法正常启动对应型号的虚拟Web应用防火墙。
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VMware Tools的功能

vWAF集成了VMware Tools，因此可以在Vmware虚拟化平台中实现自动化部署。vWAF部署完成后，在

vCenter中打开其所在的虚拟机的电源，然后点击该虚拟机的摘要页面，可以查看vWAF的管理接口的IP地

址、CPU、内存、接口流量等基本信息。

Cloud-init的功能

Cloud-init是专为云环境中虚拟机的初始化而开发的工具，它能从各种数据源读取相关数据（目前支持URL

和configdrive两种获取方式）并据此对虚拟机进行配置。当cloud-init获取数据信息后，开始对虚拟机进行配

置，常见的配置包括：用户名密码，路由等。vWAF中集成了cloud-init，使得cloud-init能够伴随vWAF的启

动而运行，因此可以在虚拟化环境中实现vWAF的自动化部署。

注意:
l Cloud-init配置文件注入vWAF虚拟机会有延迟，可等待几分钟后再查看虚拟机的配

置。 若等待10分钟后还未注入，可软重启虚机再查看。

l 如果某条命令注入不成功，请检查命令是否拼写错误或使用了单词简写形式。
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许可证

vWAF产品的性能，由许可证的控制。只有购买并安装了相应的许可证，才能使产品达到其标称的数值。

购买许可证，请与销售人员联系。

许可证机制

vWAF的许可证机制分为平台许可证、订阅类许可证和功能服务类许可证。平台许可证是功能服务类许可

证运行的基础。

平台许可证安装后，设备的SN号将进行变更，即变为虚拟SN（简称“vSN”）。若用户想继续获取功能

服务类或订阅类许可证，可通过该vSN号进行申请。vWAF重新安装后，许可证不依赖于原系统的SN号，

故原先申请的许可证仍可继续使用。同时，Hillstone提供公网和局域网LMS许可证服务器，对许可证进行

校验及许可证的管理，保证许可证的安全。

平台类许可证

vWAF系统初始预装有一个免费的默认许可证（default license），无需申请。用户可根据需求申请平台订阅

许可证和平台正式许可证。

l 默认许可证（Default）

vWAF预装了一个免费的默认许可证（default license），无需申请。装有默认许可证的系统支持所有的功

能，但是性能受限，例如系统仅支持创建1个站点，HTTP会话连接数仅支持500个等等。该许可证的有

效期为30天。到期后，系统的所有功能将不能使用，且系统版本和所有的特征库将不能升级。

l 平台订阅许可证（Platform Sub ）

安装平台订阅许可证后，系统支持的功能和性能与正式许可证相同，但是使用期限较短。具体使用时

间，根据申请时协议决定，该使用时间指的是绝对时间，例如2017年3月1日到2017年3月31日。到期

后， 已有的配置不能修改，重启后仅平台的功能可用，且性能受限。

l 平台正式许可证（Platform Base）

产品正式销售后，可以安装平台正式许可证。正式许可证提供基础Web应用防火墙功能，并且防火墙性

能可达到标称数值。到期后，系统仍可正常使用，但不能升级到到期后的系统版本。
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注意:
平台许可证过期时，系统安装的订阅许可证和功能服务类许可证仍然有效，但不能升

级到到期后的系统版本。

订阅类许可证

订阅类许可证能够控制相关功能是否开启及其使用期限。

l CPU订阅许可证

授权vWAF可配置的CPU的最大数量。CPU许可证有正式和试用两种类型，正式CPU许可证不会过期。

试用许可证过期后，系统将会立即重启，重启后将恢复到最低型号SG-6000-WV02的配置，即2vCPU。

功能服务类许可证

只有购买并安装了各个功能服务类许可证，用户才能使用相应的功能，并能够获取特征库更新。

l WAF规则库许可证

提供vWAF规则库升级功能。 过期后不能升级系统的WAF规则库。已加载的WAF规则库正常工作。

l 反爬虫服务许可证

提供vWAF的站点上的反爬虫服务。过期后，不能使用反爬虫服务功能。

l WAF IP信誉库许可证

提供vWAF的IP信誉库升级功能。到期后，系统会自动删除IP信誉特征库，且IP信誉防护功能将不能

使用。

申请许可证

申请许可证，需要登录vWAF系统。

部署好vWAF后，访问其WebUI界面，然后按照以下步骤生成许可证申请：

1. 登录vWAF系统。

2. 选择“系统 > 许可证”，进入许可证页面。
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3. 在“许可证申请”中，填写生成许可证请求所需要的信息。

4. 点击“生成”，出现一串代码。

5. 将生成的代码发送给销售人员，由其获取许可证再返回给您。

安装许可证

获得许可证后，用户需要将其装载到设备上使其生效。安装许可证，请按照以下步骤进行操作：

1. 选择“系统 > 许可证”，进入许可证页面。

2. 在“许可证申请”中，用户可根据需要，以下以下两种方式中的一种导入许可证。

l 上传许可证文件：选中“上传许可证文件”单选按钮，点击“浏览”按钮，并且选中许可证文件

（许可证为纯文本.txt文件）。

l 手动输入：选中“手动输入”单选按钮，然后将许可证字符串内容粘贴到文本框中。

3. 点击“确定”按钮保存所做配置。

4. 选择“系统 > 设备管理”，然后点击<设置及操作>标签页。

5. 点击“重启设备”，然后在提示对话框点击“确定”。

6. 等待系统重启。启动后，许可证将生效。

许可证校验

对于虚拟化产品vWAF安装许可证后，需要连接到许可证服务器，进行合法性校验，以防止许可证被克隆

盗版。

目前系统支持两种校验方式，分别是通过互联网连接到公网许可证服务器校验和通过局域网连接到内网

LMS(虚拟许可证管理系统)校验，用户可根据需要选择其中的一种方式。

l 互联网：适用于小型私有云或公有云场景。vWAF连接到公网服务器后，服务器将提供许可证的合法性

校验（目前公网服务器暂不提供许可证的分发和管理）。若发现克隆许可证的行为或vWAF未连接服务

器进行校验，设备将会在30天后重启。
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l 局域网：适用于大型私有云或行业云场景。vWAF连接到LMS后，LMS不仅提供许可证的校验，还提供

许可证的自动分发和管理。若发现克隆许可证的行为，服务器将回收克隆或被克隆的其中一台vWAF设

备的全部许可证并重启该设备；若设备不连接服务器进行校验，将会在30天后重启。

连接许可证服务器，请按照以下步骤进行操作：

1. 选择“系统 > 许可证 >许可证校验”，进入许可证校验页面。

2. 在“License服务器状态”中，显示服务器的连接状态、Session ID 和校验方式。

在“License校验配置”中，用户可根据需要，使用以下两种方式中的一种进行许可证校验

l 互联网：选中“互联网”单选按钮，点击“确定”按钮，保存配置。vWAF将通过公网服务器进

行许可证校验。

l 局域网：选中“局域网”单选按钮，并指定“服务器地址”和“服务器端口”后，点击“确定”

按钮，保存配置。vWAF将通过局域网LMS进行许可证校验、分发和管理。

3. 选择“系统 > 设备管理”，然后点击<设置及操作>标签页。

4. 点击“重启设备”，然后在提示对话框点击“确定”。

5. 等待系统重启。启动后，许可证将生效。
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注意: 通过公网服务器进行许可证验证时，请保证连接公网服务器的接口可以访问互联
网。关于LMS(许可证管理系统)的更多资料，请参阅《LMS许可证管理系统使用手册》。
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在KVM上部署vWAF

使用基于内核的虚拟机（Kernel-based Virtual Machine，缩写为KVM）部署山石网科vWAF，是在单机上创

建vWAF的主要方法。

系统要求

在KVM上部署山石网科的vWAF，需要宿主机满足以下要求。

l 要求至少能够提供2个CPU、4 GB内存。

l 使用单机KVM环境：系统已安装软件KVM、qumu、bridge-utils、uml-utilities、libvirt、virtinst 、virt-viewer

和virt-manager。（安装命令：sudo apt-get install kvm qemu bridge-utils uml-utilities libvirt-bin virtinst virt-

manager virt-viewer）

vWAF的工作原理

将vWAF的虚拟网卡对应的tap接口连接到宿主机中的虚拟交换机（Open Switch或者Linux bridge），虚拟机

把vWAF设置为默认网关，vWAF就可以转发来自不同虚拟机或者物理网卡的流量。

准备工作

安装山石网科vWAF之前，用户已经具有Linux主机，且已经安装KVM和KVM的管理组件（包括qemu、

bridge-utils、uml-utilities、libvirt、virtinst 、virt-viewer和virt-manager）。

在Linux系统中输入以下安装命令安装这些组件：

sudo apt-get install kvm qemu bridge-utils uml-utilities libvirt-bin virtinst virt-manager virt-viewer。
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安装步骤

在KVM主机上创建vWAF，按照下面的步骤进行操作：

步骤一：获取vWAF软件包

1. 请登录如以下ftp路径获取并下载vWAF软件包的地址。

下载路径：ftp://release@release.hillstonenet.com/WAF/hsvwaf

用户名/密码：hillstonenet/hillstonenet

2. 下载以下文件：

l 脚本文件（名称为“hsvwaf”）。脚本文件包含一些针对vWAF系统文件的操作，例如安装、升

级、重启、关闭、查看vWAF等。需要注意的是，该脚本并不适用于所有KVM环境。

l vWAF系统文件（后缀名为.qcow2的镜像文件）。

步骤二：导入脚本和系统文件

该步骤以使用Windows系统访问KVM主机为例介绍如何导入脚本文件和系统文件。

1. 在Windows系统下，登录KVM，输入以下命令，系统打开对话框窗口。

rz

2. 在对话框中浏览本地PC，选择脚本文件和vWAF的系统文件，将其上传到KVM服务器的根目录上。

3. 输入以下命令，查看根目录的文件列表。

ls

4. 如果出现脚本文件和系统镜像文件，说明已经上传成功。

例如：

5. 输入以下命令，安装系统文件。

sudo ./hsvwaf install ./vwaf_qcow2 [wv02|wv04|wv08|wv12] vm_name -n if_num
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sudo 代表该命令使用管理员权限。

./hsvwaf install 执行位于根目录的脚 本文件（hsvwaf）

的安装命令。

./vwaf_qcow2 安装位于根目录的系统文件。vwaf_

qcow2是系统镜像文件的全名，包括后缀

名.qcow2。

wv02|wv04|wv08|wv12 vWAF的产品型号，如wv02代表SG-6000-

WV02型号，具体参考产品信息。

vm_name 为当前安装的vWAF指定一个名称。

if_num 为当前安装的vWAF分配接口数量，最多

可划 分出10个接口,执行上述安装命令不

填写该参数，默认自动安装4个接口。

例如，输入以下命令，创建产品类型为wv02，名称为vwaf_test，具有3个接口的vWAF。

6. 执行上一个命令后，Linux界面将输出Console接口的端口号，如上例中的7007。
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步骤三：首次登录vWAF

刚安装的vWAF默认只开启了Console口的访问权限，可以通过访问该Console口，登录vWAF。

按照以下的步骤初次登录vWAF。

1. 在Linux中输入以下命令，连接vWAF。

telnet localhost port_num

port_num 管理端口号，是步骤二的第6步输出的端

口号。

例如，连接上一步骤创建的Conosole端口为7007的vWAF，输入以下命令。

2. 输入vWAF默认的用户名和密码。

login: hillstone

password: hillstone

3. 至此，你可以使用命令行界面对vWAF系统进行操作。建议您及时修改用户名和密码。

将vWAF联网

当vWAF创建后，vWAF的每个接口自动成为一个虚拟网桥，并且该接口自动与KVM的一个vnet接口连接。

若要将vWAF的与其他网络（如私网或互联网）连接，将vWAF的vnet接口与其他网络的接口放置于同一个

虚拟网桥下，即可以实现连接。

以下图为例，介绍如何将vWAF的vnet0接口与物理网络的em2口连通。
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步骤一：查看接口的信息。

本例中，一个物理网络（比如公司内网）与KVM宿主机的物理接口连接。您可以首先查看KVM宿主机的

接口和vWAF的接口信息。

1. 在Linux中，使用命令ifconfig查看接口，宿主机的物理接口为em2：

2. 在Linux中输入命令brctl show查看虚拟网桥和接口。

该信息中，vWAF的“eth0/0”接口自动对应KVM的vnet接口“vnet0”，并自动属于同一个网桥

“testvwaf-br0”。物理接口自动从属于网桥“br0”。

步骤二：连接接口

将vWAF接口与物理网络的接口设置为从属于同一个虚拟网桥下，这两个网络即可以互相通信。

按照以下步骤，将vWAF的“vnet0”接口与物理网络的“em2”接口连接：

在KVM上部署vWAF 12



1. 在Linux中，输入以下命令，将“vnet0”接口原虚拟网桥testvwaf-br0中删除。

sudo brctl delif testvwaf-br0 vnet0

2. 将刚刚被删除网桥的接口，添加到另一个接口所属的网桥下。

sudo brctl addif br0 vnet0

3. 输入命令brctl show，确认两个接口属于同一个虚拟网桥。

4. 至此，这两个接口所连接的网络可以互相通信。

其他操作

查看vWAF

查看vWAF信息，使用以下命令：

sudo ./hsvwaf show vm_name

./hsvwaf show 执行脚本文件（hsvwaf）的查看命令。

vm_name vWAF的名称。

例如，在Linux中查看名称为“vwaf_test”的实例：
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启动vWAF

将已经安装在KVM系统中的vWAF启动，使用以下命令：

sudo ./hsvwaf start vm_name

./hsvwaf start 执行脚本文件（hsvwaf）的启动命令。

vm_name vWAF的名称。

关闭vWAF

要关闭vWAF，输入以下命令：

sudo ./hsvwaf shutdown vm_name

./hsvwaf shutdown 执行脚本文件（hsvwaf）的关闭命令。

vm_name vWAF的名称。

升级vWAF

vWAF支持在线升级，用户可以直接通过vWAF WebUI界面的“系统 > 升级管理”页面进行系统升级，

建议您选择这种方法。具体操作方法请参考《vWAF WebUI用户手册》。

重启vWAF

要重启vWAF，使用以下命令：

sudo ./hsvwaf reboot vm_name

./hsvwaf reboot 执行脚本文件（hsvwaf）的重启命令。

vm_name vWAF的名称。

卸载vWAF

要卸载已经安装的vWAF系统，使用以下命令：

sudo ./hsvwaf uninstall vm_name

./hsvwaf uninstall 执行脚本文件（hsvwaf）的卸载命令。
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vm_name vWAF的名称

访问vWAF的WebUI界面

vWAF的第一个虚拟接口（eth0/0）默认开启DHCP，如果vWAF连接到启动了DHCP的网络，eth0/0口将自

动获得IP地址，查看方法参见"查看WAF"。打开浏览器，通过HTTPS的方式访问eth0/0的地址，即可打开

WebUI界面。

具体步骤如下：

1. 打开浏览器（推荐使用Chrome浏览器），输入上面eth0/0的IP地址。

2. 输入用户名密码（默认为hillstone/hillstone）

3. 点击“登录”按钮，进入vWAF的WebUI管理界面。

4. 关于如何使用WAF系统，参考WAF的使用手册（点击此处）。
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在Openstack上部署vWAF

系统要求

在Openstack上部署山石网科的vWAF，需要宿主机满足以下要求。

l 要求至少能够提供2个CPU、4GB内存。

l 已经安装Openstack及其组件Horizon，Nova，Neutron，Glance和Cinder。（Openstack的安装方法按照

http://docs.Openstack.org/icehouse/install-guide/install/apt/content/）

安装步骤

步骤一：导入镜像文件

将vWAF镜像文件导入到Openstack平台中作为一个镜像：

1. 使用创建的账户，登录Openstack的Web管理界面。
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2. 从左侧导航栏选择“项目 > 计算 > 镜像”。

3. 点击页面右上角的“创建镜像”按钮。

4. 在弹出的<创建镜像>对话框中进行设置。

在标签页设置基本信息。

选项 说明

名称 自定义镜像的名称。

描述 指定镜像的描述信息。

镜像源 在下拉菜单中选择“镜像文件”类型。

镜像文件 点击“选择文件”按钮，从本地PC的文件系统中找到要上传到

Openstack的vWAF镜像文件。

镜像格式 在下拉菜单中选择“QCOW2-QEMU模拟器”格式。

5. 点击右下角的“创建镜像”按钮，完成配置。新创建的镜像将会显示在镜像列表中。
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步骤二：创建云主机类型（Flavor）

一般情况下，非管理员不能直接修改实例的属性参数（例如内核、内存等信息），只有通过将实例与一个

云主机类型（Flavor）绑定，才能继承云主机类型的属性。

使用管理员账户，创建云主机类型：

1. 使用管理员帐户，登录Openstack的Web管理界面。

2. 从左侧导航栏选择 “管理员> 系统> 云主机类型 ”。

3. 点击右上角“创建云主机类型”按钮。

4. 在弹出的<创建云主机类型>对话框，进行设置。
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在<云主机类型信息>标签页设置基本信息。

名称 自定义云主机名称。

ID ID号码由Openstack自动生成。

虚拟内核 指定该主机的CPU虚拟内核的数量。对于vWAF，内核数量指定

为2。

内存（MB） 主机的内存大小，单位为MB。对于vWAF，内存最小值为
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4096MB。

根磁盘（GB） 指定根磁盘分区所需容量。单位为GB。建议根磁盘最小值为

100GB。

临时磁盘

（GB）

临时磁盘大小。单位为GB，使用默认值（0），表示不使用临时

磁盘。

Swap磁盘

（GB）

指定交换空间大小。单位为MB，使用默认值（0），不需要使用

交换空间。

5. 点击右下角“创建云主机类型”按钮，完成配置。

步骤三：创建网络

Openstack的网络服务为Openstack云部署提供了可扩展的网络连接服务，通过Openstack的WebUI界面，就

可以实现网络的创建和修改。

由于不同用户的组网需求不同，且创建网络属于Openstack的基础操作，本文档不再描述如何创建网络，请

参考Openstack的帮助文档中有关创建网络的章节（http://docs.Openstack.org/user-guide/content/dashboard_

create_networks.html）

步骤四：启动实例

使用创建的账户，创建云主机实例：

1. 使用创建的帐户，登录Openstack界面。

2. 从左侧导航栏选择 “项目 > 计算 > 实例 ”。

3. 点击右上角“启动云主机”按钮。

4. 在弹出的<启动云主机>对话框，进行设置。
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在<详情>标签页设置基本信息。

可用域 指定为默认域。

云主机名称 自定义实例名称。

云主机类型 指定云主机类型（flavor）。
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云主机数量 指定云主机数量。

云主机启动源 指定云主机启动源为“从镜像启动”

镜像名称 选择步骤一中配置的镜像名称。

在<网络>标签页点击”+“按钮选择网络。

5. 点击右下角“运行”按钮，完成配置。

访问vWAF

完成上一步的创建实例后，按照以下步骤访问防火墙：
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1. 登录Openstack的Web管理界面。

2. 使用以下方法中的一种：

l 如果您使用普通用户身份登录，从左侧导航栏，选择“项目 > 计算 > 实例”。

l 如果您使用管理员身份登录，从左侧导航栏选择 “管理员> 系统面板> 实例“。

3. 在列表中，点击“云主机名称”。

4. 打开浏览器（推荐使用Chrome浏览器），系统默认开启HTTPS管理方式，输入云主机的浮动IP地址，

如“https://浮动IP”。

5. 输入用户名密码（默认为hillstone/hillstone）

6. 点击“登录”按钮，进入vWAF的WebUI管理界面。

7. 关于如何操作vWAF，参考山石网科的Web应用防火墙的使用手册（点击此处）。
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在VMware ESXi上部署vWAF

vWAF通过VMDK格式或OVA格式封装，可以安装在任意一台支持 VMware ESXi 虚拟机的X86设备上。

vWAF的部署，要求您必须已经熟悉VMware的vSpere Hypervisor 架构、ESXi主机设置、VMware虚拟机部署

等知识。

支持的部署场景

根据您的网络设计，您可以部署单个或多个vWAF虚拟Web应用防火墙。

系统要求和限制

vWAF的使用要求和限制：

l VMware ESXi 的版本为5.0、5.5或6.0。

l 虚拟机要求最少使用2个vCPU、内存最小为4GB。

l 建议每个vWAF的接口（vmNIC）数量至少为3个，一个作为管理接口，一个作为数据入口，一个作为

数据出口。
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l 网卡类型为E1000或VMXNET-3。建议每台虚拟机只安装同一类型的网卡，不要同时安装E1000网卡和

VMXNET-3网卡。
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部署vWAF

将vWAF部署在ESXi服务器上，我们建议您使用vCenter和vSphere Client相结合的方式进行安装和管理。

用户可以通过导入OVA模板和导入VMDK文件两种方式进行部署，推荐用户使用通过OVA模板的方式。部

署完成后，后续用户可使用img文件进行在线升级。如果您的ESXi版本为6.0，建议使用OVA模板进行部

署。

安装vWAF

通过OVA模板安装vWAF

在安装vWAF之前，请先设置好ESXi Server主机、vCenter Server主机和vSphere Client主机，并获取OVA文

件。

安装vWAF请按照以下步骤进行操作：

1. 将OVA文件保存在本地。

2. 双击vSphere Client客户端，在登录页面中输入vCenter Server的IP地址或名称，然后输入用户名和密码，

点击“登录”。

3. 登录vCenter Server后，点击左侧“localhost”根节点，然后点击“文件 > 部署OVF模板”。
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4. 从弹出的“部署OVF模板”对话框中点击“浏览”，从文件系统中选择OVA文件，然后点击“下一

步”。

5. 确认OVF模板详细信息后，点击“下一步”。

6. 输入OVF模板的名称，并选择清单位置，点击“下一步”。

7. 选择要在其上部署 OVF 模板的主机或群集，点击“下一步”。

8. 选择要在其中运行 OVF 模板的资源池，点击“下一步”。

仅当群集包含资源池时，系统才会显示此页面。

9. 数据存储已被默认选择，点击“下一步”。
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10. 选择模板使用的网络，点击“下一步”。

11. 配置服务绑定，默认“vCenter Extension vService”即可，点击“下一步”。

12. 单击”完成“按钮，启动部署任务。

稍等片刻，即可部署成功。

通过VMDK文件安装vWAF

在部署vWAF之前，请先申请试用版本或联系销售人员，获取vWAF的VMDK文件。

第一步：导入VMDK文件

1. 将vWAF的VMDK文件保存在本地。

2. 在vSphere Client中，点击“主页 > 清单 > 主机和集群”，然后在左侧列表中点击vWAF所在的ESXi主

机。

3. 在右侧页面点击“配置”标签页，选择左侧导航栏的“存储器”，然后右键点击数据存储，选择“浏览

数据存储”。
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4. 在弹出的<数据存储浏览器>中，点击上传按钮“ ”，将保存在本地的vWAF的VMDK文件上传到数

据存储中。

第二步：创建虚拟机

1. 打开vSphere Client，输入vCenter的IP地址、用户名和密码，点击“登录”。

2. 选择“主页 > 清单 > 虚拟机和模板”，在右侧页面点击“创建新虚拟机”。

3. 在弹出虚拟机向导中，选择“自定义（Custom）”配置类型，点击“下一步”。

4. 在<名称和位置>选项卡中，输入虚拟机的名称并选择数据中心，然后点击“下一步”。

5. 在<存储器>选项卡中，选择目标存储，点击“下一步”。

6. 在<虚拟机版本>选项卡中，选择“虚拟机版本：8”，点击“下一步”。

7. 在<客户机操作系统>选项卡中，选择“Windows”，点击“下一步”。
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8. 在<CPU>选项卡中，根据您要创建的vWAF类型进行选择，具体参照产品信息。选择完成，然后点击

“下一步”。

9. 在<内存>选项卡中，根据vWAF类型进行选择。具体参照产品信息，选择完成后，点击“下一步”。

10. 在<网络>选项卡中，建议至少选择3个网卡，一个用于管理接口，一个用于数据入口，一个用于数据出

口。网卡类型为E1000或VMNET3。

11. 在<SCSI控制器>选项卡中，保留默认选项，点击“下一步”。

12. 在<选择磁盘>选项卡中，选择“不创建磁盘”，点击“下一步”。

13. 点击“完成”。

第三步：添加硬盘

1. 在vSphere Client中，点击“主页 > 清单 > 虚拟机和模板”，点击左侧列表中的vWAF，点击右侧页面的

“编辑虚拟机设置”。

2. 在弹出的<虚拟机属性>对话框中，点击“添加”按钮。

3. 在弹出的<添加硬件>对话框中选择<硬盘>，点击“下一步”。

4. 选择“使用现有虚拟磁盘”，点击“下一步”。

5. 找到第一步中上传到数据存储的VMDK文件，点击“下一步”。

6. 保持默认选项，点击“下一步”。

7. 点击“完成”，系统将生成虚拟机。
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启动和访问vWAF

完成上面的所有配置之后，就可以启动vWAF的虚拟机了。

1. 在vShpere Client中，点击“主页 > 清单 > 虚拟机和模板”。

2. 右键单击vWAF，选择“打开控制台”，vSphere Client弹出新的对话框，连接vWAF的Console口。

3. 点击绿色电源按钮。

4. 稍等片刻，该vWAF即可启动。vWAF的第一个虚拟接口（eth0/0）默认开启DHCP，如果vWAF连接到

启动了DHCP的网络，eth0/0口将自动获得IP地址。

5. 打开浏览器（推荐使用Chrome浏览器），系统默认开启HTTPS的管理方式，输入eth0/0的IP地址，如

“https://IP地址”。

6. 输入用户名密码（默认为hillstone/hillstone）

7. 点击“登录”按钮，进入vWAF的WebUI管理界面。

8. 关于如何使用vWAF系统，参考vWAF的使用手册（点击此处）。
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在Xen平台上部署vWAF

vWAF虚拟Web应用防火墙通过VHD格式封装，可以安装在XenServer服务器上。

在Xen平台上vWAF的部署，要求您必须已经熟悉Xen的Hypervisor 架构、XenServer主机设置和Xen虚拟机

部署等知识。

系统要求

山石网科的vWAF可以安装在X86架构的XenServer物理服务器上。

XenServer主机需满足以下要求：

l 支持Intel VT 或者 AMD-V

l 至少能够分配2个虚拟网卡，网卡速度100MB/s及以上

l 64位CPU，主频1.5GHz及以上

l 2G内存及以上

l 100G硬盘及以上，硬盘类型可以是PATA、SATA和SCSI

部署vWAF

在安装vWAF之前，请先设置好XenServer主机和XenCenter客户端。

步骤一：获取防火墙软件包

请联系客服人员获取下载防火墙软件包的地址，并将VHD镜像文件保存到管理主机的文件系统中。

步骤二：导入镜像文件

安装vWAF请按照以下步骤进行操作：

1. 双击XenCenter客户端，然后点击工具栏中的“Add new server”按钮，在弹出的对话框中输入一个

XenServer的IP地址或名称，然后输入用户名和密码，点击“Add”。
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2. 登录XenCenter后，点击“File > Import”，弹出导入向导对话框。

3. 点击“Browse”，选择将要部署的vWAFVHD镜像文件，然后点击“Next”。

4. 指定虚拟机的名称，并配置虚拟机的内存和CPU的数量（可参考产品信息），然后点击“Next”。

5. 选择虚拟机所在的资源池和宿主机，然后点击“Next”。

6. 配置VHD镜像文件上传到本地存储，然后点击“Next”。
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7. 配置虚拟机的虚拟网卡（即vWAF的接口）所连接的外部网络，然后点击“Next”。

8. 选择“Don't use Operating System Fixup”单选按钮，然后点击“Next”。

9. 配置Transfer VM（临时VM）所连接的外部网络，然后点击“Next”。

l 如果您的网络中部署了DHCP服务，请选择“Automatically obtain network settings using DHCP”。

l 如果您的网络中未部署DHCP服务，请选择“Use these network settings" 进行手动配置，该IP地址需

和XenCenter客户端IP地址处于同一网段。

10. 确认配置信息后，点击“Finish”按钮，启动导入任务。

步骤三：首次登录防火墙

按照以下的步骤初次登录防火墙。

1. 在左侧虚拟机列表中，选中vWAF所在的虚拟机后，单击右键，选择“Start”。

稍等片刻，虚拟机即可启动成功。

2. 键入回车后，输入vWAF默认的用户名和密码。

login: hillstone
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password: hillstone

3. 至此，你可以使用命令行界面对vWAF系统进行操作。建议您及时修改用户名和密码。

访问vWAF的WebUI界面

vWAF的第一个虚拟接口（eth0/0）默认开启DHCP，如果防火墙连接到启动了DHCP的网络，eth0/0口将

自动获得IP地址。通过浏览器访问eth0/0的地址，即可打开WebUI界面。

具体步骤如下：

1. 参考上述步骤三的方法，登录防火墙。

2. 登录后，输入以下命令，查看eth0/0接口的IP地址。

show interface ethernet0/0

3. 打开浏览器（建议使用Chrome浏览器），输入上面显示的IP地址。

4. 输入用户名密码（默认为hillstone/hillstone）。

5. 点击“登录”按钮，进入vWAF的WebUI管理界面。

6. 关于如何使用WAF系统，参考WAF的使用手册（点击此处）。

升级vWAF

vWAF支持使用img镜像文件在线升级。用户可以直接通过 WebUI界面的“系统 > 升级管理”页面进行系统

升级。具体操作方法请参考《Web应用防火墙 WebUI手册》。

在Hyper-V上部署vWAF

Hyper-V是微软的一款基于hypervisor技术的虚拟化产品，vWAF能够在Hyper-V中部署是在微软Azure云中部

署的前提条件。
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系统要求

在Hyper-V上部署山石网科的虚拟Web应用防火墙，需要宿主机满足以下要求。

l CPU支持Intel VT 或者 AMD-V

l 64位CPU，CPU能虚拟两个内核

l CPU须具备硬件的数据执行保护（ DEP ）功能，且开启该功能

l 至少能够分配2个虚拟网卡

l 至少4G内存

l 至少100G磁盘

l Windows Server 2012R2操作系统

虚拟Web应用防火墙的工作原理

将虚拟Web应用防火墙的虚拟网卡对应的tap接口连接到宿主机中的虚拟交换机（Virtual Switch），虚拟机

把虚拟Web应用防火墙设置为默认网关，虚拟Web应用防火墙就可以转发来自不同虚拟机或者物理网卡的

流量。
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准备工作

安装山石网科虚拟Web应用防火墙之前，用户已经具有Windows Server 主机，且已经添加Hyper-V功能。

安装步骤

在Hyper-V主机上创建虚拟Web应用防火墙，请按照下面的步骤进行操作：

步骤一：获取vWAF软件包

请联系客服人员获取下载vWAF软件包的地址，并将VHD镜像文件保存到Hyper-V主机的文件系统中。

步骤二：创建虚拟机

1. 打开Hyper-V管理器，在菜单栏中点击“操作 > 新建 > 虚拟机”，弹出<新建虚拟机向导>对话框。

2. 在<开始之前>页面点击“下一步”按钮，创建具有自定义配置的虚拟机。

3. 指定虚拟机的名称和存储位置，点击“下一步”。

4. 在<分配内存>页面配置内存大小，点击“下一步”。
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5. 在Hyper-V管理器页面右侧的<操作>面板中，选择<虚拟交换机管理器>页签，创建虚拟网卡。
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6. 在管理器中选择<外部>类型，然后点击“创建虚拟交换机”按钮。

创建一个绑定到物理网卡的虚拟交换机，使新创建的虚拟机能够访问外部物理网络。

7. 在<虚拟交换机属性>区域配置交换机名称，并在<连接类型>处选择外部网络，点击“确定”。

8. 在<新建虚拟机向导>的<配置网络>页面中，在<连接>下拉菜单中选择刚才创建的虚拟交换机，点击

“下一步”。
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9. 在<连接虚拟硬盘>页面，选择<使用现有虚拟硬盘>，浏览本地PC，选择步骤一中的VHD文件，点击

“下一步”。

10. 在<摘要>页面点击“完成”，虚拟机将出现在虚拟机列表中。

11. 如果您安装的虚拟Web应用防火墙版本需要两个虚拟CPU，请在虚拟机列表中选中此虚拟机后单击右

键，选择“设置”，点击<处理器>节点，在右侧页面将虚拟处理器的数量设置为2。

步骤三：首次登录vWAF

按照以下的步骤初次登录vWAF。

1. 在虚拟机列表中选中此虚拟机后单击右键，选择“连接”，然后在对话框的工具栏中点击启动按钮

。

稍等片刻，虚拟机即可启动成功。
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2. 键入回车后，输入vWAF默认的用户名和密码。

login: hillstone

password: hillstone

3. 至此，你可以使用命令行界面对vWAF系统进行操作。建议您及时修改用户名和密码。

访问虚拟Web应用防火墙的WebUI界面

虚拟Web应用防火墙的第一个虚拟接口（eth0/0）默认开启DHCP，如果防火墙连接到启动了DHCP的网

络，eth0/0口将自动获得IP地址。通过浏览器访问eth0/0的地址，即可打开WebUI界面。

具体步骤如下：

1. 参考上述步骤三的方法，登录vWAF。

2. 登录后，输入以下命令，查看eth0/0接口的IP地址。

show interface ethernet0/0

3. 打开浏览器（建议使用Chrome浏览器），输入上面显示的IP地址。

4. 输入用户名密码（默认为hillstone/hillstone）。

5. 点击“登录”按钮，进入虚拟Web应用防火墙的WebUI管理界面。

6. 关于如何使用vWAF系统，参考vWAF的使用手册（点击此处）。

升级虚拟Web应用防火墙

vWAF防火墙支持在线升级。用户可以直接通过 WebUI界面的“系统 > 升级管理”页面进行系统升级。具

体操作方法请参考《vWAF WebUI用户手册》。
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在微软云Azure上部署vWAF

组网设计

本手册以虚拟Web应用防火墙（vWAF）作为互联网网关的部署场景为例，介绍在Azure上安装和使用vWAF

的操作方法。为了方便对照和理解，手册中的步骤和截图与组网图中的子网、接口和IP地址完全一致，仅

供用户参考。

在此组网设计中，Azure用户的虚拟网络将包括一个子网，用户可通过vWAF访问公网，同时，其访问私网

的流量也会经过vWAF。需要您提前做如下工作：

l 创建如下虚拟网络及子网：

l 虚拟网络test：10.0.0.0/8

l 子网default：10.0.0.0/24

l 创建存储账户：azurevwaftest，bootlogtest

l 创建资源组：vwaf
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部署虚拟Web应用防火墙

虚拟Web应用防火墙（vWAF）将运行在位于虚拟网络的虚拟机中。安装完成后，您将：

l 拥有一个运行中的vWAF系统

l 能够访问vWAF的CLI和WebUI界面

第一步：创建容器

1. 登录Azure云。在主页面的导航栏中，选择“存储账户”，点击在准备工作中已创建好的存储账户名称

azurevwaftest，进入到存储账户页面。

2. 在存储账户详情页面左侧的导航栏中，选中“Blob服务 >容器”，点击“+容器”按钮。

3. 输入容器名称，如“test”，点击“创建”按钮。

4. 点击上一步创建的容器名称，进入到容器的详情界面。
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5. 点击左侧导航栏中的“属性”，查看容器的URL路径，并复制粘贴下来，用来后续的上传安装包。

第二步：上传安装包

1. 下载并安装powershell 工具，登录微软云，然后输入用户名及密码登录，具体命令如下：

l 国际版本：Login-AzureRmAccount -EnvironmentName AzureCloud

l 国内版本：Login-AzureRmAccount -EnvironmentName AzureChinaCloud

2. 查看当前的订阅，使用命令：Get-AzureSubscription

3. 选择要上传版本的订阅，并查看是否成功，使用命令： select-azuresubscription

4. 上传版本，使用命令：Add-AzureVhd -Destination https://azure-

vwaftest.blob.core.chinacloudapi.cn/test/vwaf.vhd -LocalFilePath

D:\test\vwaf.vhd

l Destination：指定在微软云azure存储中的容器的URL路径。即第一步中创建的容器的URL

路径。

l LocalFilePath：指定安装包所在的本地存储路径。注意：由于微软Azure对镜像格式的特

别要求，请在安装之前联系山石网科的产品经理或相关技术支持人员来获取正确的vWAF镜像软

件。

5. 等待上传完毕后，关闭powershell即可。
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第三步：创建映像

1. 在左侧导航栏中选择“映像”，点击“+创建”。

2. 页面将进入<创建映像>对话框中。

在<创建映像>对话框的“基本”页面设置基本信息。

选项 说明

项目详细信息

订阅 选择当前使用的订阅。

资源组 指定映像所属的资源组，选择准备工作中已创建好的资源组

“vwaf”。
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选项 说明

实例详细信息

名称 指定映像的名称，如“test”。

区域 根据实际环境，选择资源组、存储账户所在的区域。

OS 磁盘

OS类型 选择“Linux”。

VM 生成 选择“第一代”。

存储blob 选择第1、2步中对应的容器中的已上传的.vhd安装包。

账户类型 选择“标准SSD”。

主机缓存 选择“读/写”。

加密

加密类型 选择“（默认）使用平台管理的秘钥进行静态加密”。

3. 点击“查看+创建”，通过验证后继续点击“创建”，完成配置。

第四步：创建虚拟机

1. 在左侧导航栏中选择“映像”，选择第三步中创建的映像，点击该映像的名称。

2. 在右侧的VM映像详情界面，点击“+创建VM”按钮。
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3. 页面将进入<创建虚拟机>对话框。

在<创建虚拟机>对话框的“基本”页面设置基本信息。

选项 说明

订阅 选择当前使用的订阅。

资源组 使用现有项，从下拉单选择开始时所准备的资源组

“vwaf”。
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选项 说明

实例详细信息

虚拟机名称 指定虚拟机的名称。

映像 选择上一步创建的映像。

大小 选择虚拟机的大小，vWAF要求最少使用2个vCPU、内存

最小为4GB，硬盘不小于100GB且物理主机须为Intel

CPU，推荐使用"Standard_A2_v2-2 vcpu、4GiB内存"。

管理员账户

身份验证类型 指定管理员身份验证的类型。

入站端口选择

公共入站端口 选择“允许选定的端口”。

选择入站端口 选择“HTTPS（443）、SSH（22）”。

4. 点击“查看+创建”，验证通过后点击“创建”。

5. 页面自动跳转到“仪表板”，显示系统正在部署vWAF。几分钟后部署完成，点击 按钮进

入虚拟机详情页面。

第五步：查看IP

在虚拟机详情页面，点击“概述”，右侧将显示虚拟机的具体信息，可查看到该虚拟机的公共IP地址，该

IP地址将用于后续登录设备。若关闭该页面，可按照如下骤查看IP:

1. 在Azure主页的左侧导航栏中选择<虚拟机>，然后在右侧的实例页面中，点击“第一步”中创建的虚拟

机名称。
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2. 在虚拟机详情页面点击上方的“概述”，右侧将显示虚拟机的具体信息，查看虚拟机的公共IP地址，该

IP地址将用于后续登录设备。

第六步：从外网访问vWAF

创建Azure虚拟机后，vWAF自启动，默认情况下管理口的SSH和HTTPS协议处于开启状态,用户可以通过这

两种方式登录到vWAF。

使用SSH2远程登录vWAF：

1. 打开远程终端登录软件。以SecureCRT为例

2. 点击“File > Quick Connect”。在“Protocol”下拉菜单中选择“SSH2”。

3. 在<Hostname>中输入公共IP地址。

4. 在<Username>中输入vWAF默认的用户名/密码（hillstone/hillstone）。

5. 点击“Connect”。

6. 输入创建虚拟机时设置的密码，点击“OK”即可登录。
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使用HTTPS远程登录vWAF：

1. 打开浏览器，在地址栏中输入公共IP地址。

2. 在登录页面输入vWAF的默认用户名/密码（hillstone/hillstone）。

3. 按回车键，即可登录。

4. 关于如何使用vWAF系统，参考vWAF的使用手册（点击此处）。

第七步：购买并申请许可证

此步骤仅适用于BYOL类型的产品，按需付费类型产品请忽略此步骤。

购买BYOL类型的产品后，还需要购买山石网科虚拟化下一代防火墙许可证并安装，才能保证虚拟Web应

用防火墙在Azure中正常使用。购买许可证，请与销售人员联系。关于如何申请和安装许可证，请参见"安

装许可证" 在第5页。
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在AWS上部署vWAF

AWS介绍

亚马逊网络服务系统（英语：Amazon Web Services，简称为AWS），是亚马逊公司所创建的云计算平台，

提供许多远程Web服务。

AWS提供的多种组件中，与虚拟Web应用防火墙直接相关的是VPC和EC2。

l 虚拟私有云（英语：Virtual Private Cloud，简称为VPC）是一个逻辑隔离的虚拟网络，用户可以在VPC中

创建自有的IP地址范围和子网，配置路由表和网关。

l EC2（英语：Elastic Compute Cloud，简称为EC2）提供云中的计算容量，用户可以将EC2简单的看成虚

拟机服务。EC2与VPC结合，就能够为计算资源提供强大的联网功能。
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位于AWS的vWAF

vWAF作为EC2实例安装在AWS上，通过VPC的联网能力，为VPC子网中的服务器提供Web应用防火墙业

务。

准备您的VPC

使用AWS服务的前提是拥有一个AWS账户。申请AWS账户，需要准备一张信用卡和手机号码，在AWS的中

国区网站申请（点击此处）。更多关于如何配置VPC，请查看AWS的入门文档（点击此处）。

在本手册的组网设计中，我们假定用户已创建过VPC网络，公有子网的名称命名为Manage，且VPC的路由

表中含有目的地址为互联网网关接口的默认路由条目。本部分主要介绍如何创建一个新的子网，在后面的

操作中，我们将会把vWAF的eth0接口绑定到该子网中（即把虚拟vWAF部署在该子网中）。

完成这部分后，我们将会得到以下网络：

l VPC：10.0.0.0/16

l Subnet 1（Public）：10.0.2.0/24
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第一步： 登录AWS账户

1. 拥有AWS账号之后，登录AWS管理控制台（Console）。

2. 要进入VPC界面，在控制台点击“VPC”。

3. 进入VPC页面。

第二步：为VPC添加子网

在本示例的设计中，vWAF的接口eth0同时作为管理接口，用于管理vWAF或者访问VPC。

新建子网，请按照以下步骤进行操作：
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1. 在VPC控制面板，点击“子网”，然后点击“创建子网”。

2. 输入子网名称“Public”，在“VPC”下拉菜单选择刚刚创建的VPC，在“CIDR块”下拉菜单输入子网

地址“10.0.2.0/24”。

3. 点击“是，创建”。

第三步：为子网添加路由

AWS VPC有隐式路由器，会自动生成主路由表，包含一条指向本地的路由。用户也可以创建自定义路由

表。为了使刚刚创建的子网（“Subnet 1 （Public）”）的下一跳指向互联网网关（igw），需要将这条路

由添加到它的路由表，从而使子网与互联网路由可达。

为子网添加路由，按照以下步骤进行操作：

1. 在VPC控制面板中的“子网”页面，选择刚才创建的子网。

2. 点击下方的“路由表”标签页，然后点击“编辑”按钮。

3. 在<更改为>后面的下拉菜单中，选择含有目的地址为互联网网关接口的默认路由条目的路由表。

4. 点击“保存”。
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在亚马逊云AWS上部署vWAF

创建vWAF实例

vWAF将作为一个EC2实例安装在AWS中。vWAF的管理接口（eth0）可以用于访问vWAF系统。

下面介绍如何在AWS中安装vWAF。在完成“安装vWAF”这部分的操作后，您将：

l 拥有一个运行中的vWAF系统

l 看到管理接口eth0获取到私网IP地址和公网IP地址

l 能够访问vWAF的CLI和WebUI界面

第一步：创建EC2实例

1. 在AWS管理控制台（Console），点击“EC2”。

2. 在EC2控制面板，点击“启动实例”。

3. 进入实例配置向导页面。
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第二步：为实例选择Amazon系统镜像（AMI）

AMI 是一种模板，它包含启动实例所需的软件配置（操作系统、应用程序服务器或应用程序）。为实例选

择Amazon系统镜像，请按照以下步骤进行操作：

1. 接上步，在实例配置向导中，点击“AWS Marketplace”；

2. 在上方的搜索框中，输入“hillstone vwaf”关键字进行搜索。在搜索结果列表中找到“Hillstone Virtual-

Web Application Firewall”镜像，点击“选择”按钮。

3. 在弹出的规格确认信息表中，点击“Continue”继续。

其他方法（备选）：vWAF同时支持通过共享AMI模板的方式提供给用户。若您申请使用或购买了vWAF

之后，山石网科就会将vWAF镜像文件共享给您的AWS账户。得到共享的vWAF的AMI模板后，可按照以下

步骤选择模板：

1. 接上步，在实例配置向导中，点击“我的AMI”。

2. 找到您需要的产品型号，点击“选择”。
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第三步：选择实例类型

请根据产品的型号，选择实例类型。具体参考产品信息。

选中实例前面的单选按钮，点击“下一步：配置实例详细信息”进入下一步。

第四步：配置实例详细信息

为实例选择所属的VPC和VPC子网，按照以下步骤：

1. 在“网络”下拉菜单选择部署vWAF的VPC，在“子网”下拉菜单选择管理接口eth0所属的子网（Subnet

1（Public）：10.0.2.0/24），其他选项保持默认值。

2. 点击“下一步：添加存储”。

第五步：添加存储

1. 保留默认值。或者，如果您需要更大的存储空间，在“大小”文本框输入数字，获取更大的存储空间。

2. 点击“下一步：标签实例”。
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第六步：标签实例

请忽略该步骤，直接点击“下一步：配置安全组”。

第七步：配置安全组

安全组是一组防火墙规则，它规定哪些类型的流量可以进出实例。EC2的安全组缺省具有一条允许SSH连

接的规则，为了便于访问，我们需要添加一条允许所有类型流量的规则。

1. 选择“创建一个新安全组”，并添加名称。

2. 添加规则，允许所有类型的流量访问vWAF。

3. 点击“审核和启动”。
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第八步：启动实例

1. 在审核页面查看已配置的信息，然后点击“启动”。

2. AWS将弹出提示，确认是否需要密钥对，选择“在没有密钥对的情况下继续”。

3. 点击“下载密钥对”，浏览器将自动下载该密钥对（后缀为“.PEM”）。请将该PEM文件保存到本地

一个安全的位置。

4. 点击“启动实例”。AWS将启动vWAF，您可以点击“查看启动日志”查看启动过程。

5. 点击“查看实例”，返回EC2实例列表，vWAF正在启动。
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配置子网和接口

分配弹性IP地址

弹性 IP 地址（英语：Elastic IP，简称为EIP）是AWS分配给用户的静态公网 IP 地址。借助EIP，可以快速

将公网地址映射到一个实例。

由于eth0接口默认开启了DHCP功能，vWAF启动后，eth0接口将被自动赋予一个私网IP地址。我们将再申

请一个弹性IP地址，分配给管理接口eth0。这样，vWAF的eth0接口会有一个私网IP地址和一个公网IP地

址，这两个IP地址可以自动映射，不需要设置规则。

1. 在EC2控制面板，点击左侧导航栏的“弹性IP”，进入弹性IP界面。

2. 点击“分配新地址”，并在弹出的确认对话中点击“是，请分配”，就可以获取到一个公网IP地址。

3. 选中新的弹性IP，点击上方的“操作 > 关联地址”。在弹出对话框中，输入eth0的接口ID号。这个弹性

IP地址是vWAF的管理接口eth0的公网地址。接口的ID号，可以在EC2实例的“描述”标签页查到。

4. 返回列表，选中弹性IP地址，可以看到已经分配了公网IP地址和DNS服务器地址。

在主控台查看实例

返回EC2控制面板，点击左侧导航栏的“实例”，选中vWAF实例，可以查看vWAF的详细信息。
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购买并申请许可证

购买vWAF产品并支付完成后，还需要购买vWAF许可证并安装，才能保证vWAF在AWS中正常使用。购买

许可证，请与销售人员联系。关于如何申请和安装许可证，请参见"安装许可证" 在第5页。

访问vWAF

vWAF的缺省设置中，仅开启了管理接口eth0的SSH访问权限，我们将首先使用SSH访问接口eth0。按照亚

马逊的指导，以及考虑到支持密钥对，需要选择PuTTY和PuTTYGen作为连接软件。

使用PuTTy访问CLI管理界面

我们以Windows系统为例，介绍如何使用PuTTY和PuTTYgen访问vWAF的CLI管理界面。

首先，检查您是否已经完成以下准备工作：

l 已经安装 PuTTYgen 和 PuTTY软件。 若无，可以通过该下载页面PuTTy DownLoad Page下载。

l 在AWS的EC2实例页面，获取vWAF的弹性IP地址。

l 确认本地有密钥对文件（后缀名为PEM）。

l vWAF默认已经开启SSH，请不要修改该设置。

步骤一： 使用PuTTYgen转换密钥对

由于PuTTY本身并不支持亚马逊生成的PEM格式的密钥对，所以需要使用PuTTYgen工具将该密钥对进行

一次格式转换，转换为PuTTY支持的.ppk格式。

转换密钥对格式，按照以下步骤进行操作：

1. 启动PuTTYgen。

2. 在<生成的密钥类型>字段下面，选择“SSH-2 RSA”。
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3. 点击“载入”。默认PuTTYgen只查找ppk格式的私钥，请在弹出的<载入密钥>对话框中，将文件类型

改为“所有文件”。

4. 浏览计算机，选中之前生成的PEM文件。

5. 点击“保存私钥”，将生成的ppk的文件保存到本地磁盘，留作后续使用。

6. 关闭PuTTYgen。

步骤二：使用PuTTY访问CLI界面

按照以下步骤，连接vWAF实例。您将使用到前面保存的ppk私钥文件。

1. 启动PuTTY。

2. 在左侧<类别>栏目下，选择“会话”，填入以下信息。

l 在<主机名称>字段：输入实例的弹性IP（接口eth0的公网IP地址）

l 在<连接类型>字段，选择“SSH”。

l 在<端口>字段，确认端口号为22.
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3. 在左侧<类别>目录下，点击“连接 > SSH > 加密”，在右侧将“3DES”加密方法移动到顶端。
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4. 点击“连接 > SSH > 认证”，点击“浏览”按钮，选择上面创建的ppk密钥文件。

5. 点击“打开”。若出现提示框，点击“确认”。

6. 系统弹出一个命令行界面，提示输入用户名。输入 hillstone，回车后，连接成功。

7. 现在，您可以在该界面上管理vWAF。关于vWAF的配置方法，请参考vWAF的软件用户手册。

访问WebUI界面

由于HTTP连接的默认端口80、HTTPS连接的默认端口443在亚马逊中国禁用，所以，若要访问vWAF的

WebUI，需要接口开启HTTPS服务并更换端口号。

访问vWAF的WebUI界面，以HTTPS方式为例，按照以下步骤：
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1. 使用SSH连接登录CLI界面后，使用以下sss命令，修改HTTPS端口为8888。

SG-6000# https port 8888

2. 开启eth0接口的http访问权限：

SG-6000# interface ethernet0/0

SG-6000(config-if-eth0/0)# manage https

3. 出于安全性的考虑，vWAF的默认密码hillstone会失效，需重新为hillstone用户配置一个新密码，示例如

下：

SG-6000# admin user hillstone

SG-6000(config-admin)# password hillstone1234

4. 在一台连接互联网的PC上，打开浏览器，输入eth0对应的弹性IP地址和端口号8888，即可访问vWAF

WebUI界面。

5. 输入默认的用户名“hillstone”和新密码，点击“登录”进入系统。

关于如何操作vWAF，参考WAF的用户手册（点击此处）。
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在亚马逊云AWS上进行vWAF的HA部署

组网设计

按照如下拓扑，在亚马逊云AWS环境中有一台云服务器web-server（10.0.2.209），现通过部署vWAF的HA

方案对云服务器进行安全防护。

部署完成后，vWAF-A将被选举为主设备，对云服务器进行安全防护；vWAF-B为备份设备。vWAF-A会将

其配置信息以及状态数据同步到备份设备vWAF-B。当主设备vWAF-A出现故障不能正常工作时，备份设备

vWAF-B会在不影响用户通信的状态下自动切换为主设备，继续对云服务器进行安全防护，从而提高了网

络可靠性，保证云服务器的业务不中断。

部署步骤

第一步：创建VPC及子网

第二步：创建及启用Internet网关

第三步：创建策略

第四步：创建IAM角色

第五步：创建EC2实例

第六步：创建网络接口

第七步：连接并配置vWAF

第八步：验证HA结果
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第九步：在AWS上配置云服务器的路由

第十步：在vWAF上配置路由、NAT及安全策略

第一步：创建VPC及子网

登录AWS管理控制台（Console），创建VPC及子网，具体操作方法，请参阅为VPC添加子网。

原云服务器web-server所在VPC及子网：

l VPC(VPC1)：10.0.0.0/16

l Subnet 0（server_net）：10.0.2.0/24

l web-server IP：10.0.2.209

现需要新建以下子网，且子网所属VPC需与原web-server所在的VPC相同:

l VPC(VPC1)：10.0.0.0/16

l Subnet 1（vWAF_service_net）：10.0.1.0/24

l Subnet 2（vWAF_mgt_net）：10.0.10.0/24

l Subnet 3（vWAF_HA_net）：10.0.100.0/24

第二步：创建及启用Internet网关

创建Internet网关，实现VPC中的实例与Internet之间的通信。具体操作方法，请按照以下步骤进行：

1. 在VPC控制面板，选择“Internet Gateway”，然后点击“创建Internet网关”按钮。

2. 在<创建Internet网关>页面，输入名称标签“Internet_ha”。

3. 点击“创建”，完成配置。

4. 在Internet网关列表中，选中“Internet_ha”条目，然后点击“操作”下拉菜单，选择“附加到VPC”,选

择步骤1创建的“VPC1”进行附加。

5. 在VPC控制面板，选择“路由表”。
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6. 选择步骤1中创建的“VPC1”对应的路由，点击页面下方的“路由表”标签页，然后点击“Edit

routes”按钮。

7. 在<Edit routes>页面，点击“Add route”按钮，添加一条路由，下一跳为Internet网关“Internet_ha”，

即启用Internet网关。

第三步：创建策略

AWS策略定义可向用户、组或角色分配的 AWS 权限。用户可以通过创建策略，可以精细化地限定vWAF调

用的云平台的功能权限。若用户不需限定vWAF具体调用的功能权限，可直接跳过该步骤。创建策略，按

照如下步骤进行：
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1. 点击页面上方导航栏的“服务”下拉菜单，选择“安全&身份 > IAM > 策略”；

2. 点击“创建策略”按钮，进入<创建策略>页面，配置如下信息：

l 服务选择：EC2

l 操作：

l 列表：DescribeNetworkInterfaces和DescribeRouteTables

l 写入：AssignPrivateIpAddresses和ReplaceRoute

l 资源：所有资源
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3. 点击“查看策略”，进入第2步的配置界面，输入策略名称“ha-policy”。

4. 点击“创建策略”，完成配置。

第四步：创建IAM角色

创建IAM角色，并配置拥有调用API的权限。当实例引用该IAM角色时，将获得相应的权限。创建IAM角

色，按照以下步骤进行操作：

1. 点击页面上方导航栏的“服务”下拉菜单，选择“安全&身份 > IAM > 角色”；

2. 点击“创建角色”按钮，进入<创建角色>页面，配置如下信息：

l 选择受信任实体的类型：AWS产品；

l 选择将使用此角色的服务：EC2;

l 选择您的使用案例：EC2;

3. 点击“下一步：权限”按钮，在<Attach权限策略>页面的策略列表中，勾选在“第三步”中创建的策略

“ha-policy”。若用户不需限定vWAF具体调用的功能权权限（即跳过了“第三步：创建策略”），可直

接使用系统默认的管理员权限所对应的策略“AdministratorAccess”。
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或

4. 点击“下一步：标签”按钮，跳过该步骤，继续点击“下一步：审核”。

5. 在<审核>页面，输入角色名称“ha-role”。
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6. 点击“创建角色”，完成配置。

第五步：创建EC2实例

在AWS上创建两台vWAF实例vWAF-A和vWAF-B，用于HA部署方案。具体创建步骤，请参阅在亚马逊云

AWS上部署虚拟防火墙 。

1. 实例规格要求：vWAF-A和vWAF-B实例至少需要2vCPU和4G内存；两实例需使用相同的密钥文件；

且默认网卡选择同一个子网，本示例中选择步骤一配置的子网“vWAF_mgt_net"。

2. 两台vWAF实例的配置信息如下，其他参数与在亚马逊云AWS上部署虚拟防火墙中保持一致。

选项 配置信息

AMI 在“1.选择AMI”页面中，在AWS Marketplace中，选择v2.5及以

上版的AMI，若选择旧版本，可在实例启动后升级为v2.5及以上

版本。

实例类型 在“2.选择实例类型”页面中，选择实例类型“通用性t2.me-

dium”(2vCPU,4GiB内存)。

网络 在“3.配置实例”页面中，选择步骤一配置的VPC：VPC1。

子网 在“3.配置实例”页面中，选择步骤一配置的子网：vWAF_

mgt_net，作为默认网络。

IAM角色 在“3.配置实例”页面中，选择步骤三配置的IAM角色：ha-

role。

3. 配置完成后，可在实例列表中，添加实例的名称“vWAF-A”和“vWAF-B”。

第六步：创建网络接口

vWAF-A和vWAF-B实例还需各添加两个网络接口，用来做HA网络接口和业务接口。在vWAF_HA_net与

vWAF_Service_net子网上分别创建两个网络接口，然后附加到vWAF实例上，请按照以下步骤进行：
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1. 在EC2控制面板，点击左侧导航栏的“网络接口”，进入网络接口界面。

2. 点击“创建网络接口”按钮，在<创建网络接口>对话框中，子网选择“vWAF_HA_net”,安全组选择所

有流量都可通过。

3. 重复步骤1、2，再创建一个vWAF_HA_net子网接口。

4. 重复步骤1、2，为vWAF_service_net子网创建两个网络接口。

5. 点击左侧导航栏的“实例”，进入实例界面，选择实例“vWAF-A”和“vWAF-B”，然后点击“操作”

按钮，选择关闭vWAF实例。

6. 点击左侧导航栏的“网络接口”，进入网络接口界面，点击“附加”按钮，将步骤1-4创建的子网接口

分别附加到vWAF实例vWAF-A和vWAF-B上。

注意：每台vWAF实例先附加vWAF_HA_net子网的接口，再附加vWAF_service_net子网的接口。

7. 选择vWAF-A（本示例中作为HA主设备的实例）的vWAF_service_net接口，点击“操作”下拉菜单中的

“管理IP地址”，为该网络接口分配一个新的IP（即Secondary IP）。
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8. 分别为vWAF-A和vWAF-B实例的vWAF_mgt_net接口以及vWAF-A的Secondary IP分配弹性IP地址，具体步

骤可参考分配弹性IP地址。

9. 分别选择vWAF-A和vWAF-B的vWAF_service_net接口，点击“操作”下拉菜单中的“更改源/目标检

查”，然后禁用该检查。

10. 启动实例vWAF-A和vWAF-B。

11. 查看vWAF-A的各接口的私有IP、公网IP和弹性IP如下：

12. 查看vWAF-B的各接口的私有IP和公网IP如下：

第七步：连接并配置vWAF

通过WebUI方式登录vWAF-A，具体步骤可查看访问vWAF虚拟防火墙。

1. 初次访问WAF设备时可按照“WAF安装向导”进行配置：

l 选择部署模式：单臂模式

l LAN接口：ethernet0/2；安全域：Untrust（该接口为与Web服务器连接的接口）
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l IP地址：配置为SecondaryIP： 10.0.1.242。

l 掩码：24

2. 查看vWAF-A，vWAF-B获取的DNS Server地址，本示例中查看到为10.0.0.2。然后继续配置系统时间，完

成配置向导。

3. 分别在vWAF-A和vWAF-B的接口eth0/0下配置路由优先级，同时关闭逆向路由检查。

4. 在vWAF-A上，将Secondary IP配置到vWAF的vWAF-Service-net对应的接口，本示例对应eth0/2。(此配置

可只在主设备进行配置，开启HA后会同步到备设备上。)

l 绑定安全域：三层安全域

l 安全域：untrust

l HA同步：启用

l 类型：静态IP

l IP地址：10.0.1.242（已配置为Secondary IP地址及其掩码。)

l 网络掩码：24

在AWS上部署vWAF 75



l 管理方式：开启PING

5. 选择“网络 > 路由> 目的路由”，配置主机路由及DNS，保证vWAF-A和vWAF-B与AWS平台通信。(此

配置可只在主设备进行配置，开启HA后会同步到备设备上。)

l 目的地：169.254.169.254（AWS平台内部的地址，云界可通过其获取 Region、vpc id，接口id等）

l 子网掩码：32

l 下一条：网关
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l 网关：10.0.10.1（vWAF_mgt_net网关IP）

l 目的地：10.0.0.2（DNS Server地址）

l 子网掩码：32

l 下一条：网关

l 网关：10.0.10.1（vWAF_mgt_net网关IP）

l 目的地：52.82.209.55（EC2 URL的IP地址之一，共3个：52.82.209.55、52.82.209.81和

52.82.209.31。获取方法见下方的“注意”。），故共需加3条路由，其他2条参照本条，继续添

加。）

l 子网掩码：32
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l 下一条：网关

l 网关：10.0.10.1（vWAF_mgt_net网关IP）

注意:
l “EC2 URL的IP地址”可通过cmd窗口不断执行nslookup命令来获取，最终

可获取到三个不同的公网IP地址。

l “EC2 URL地址”国内版格式为：ec2.当前所在区域.amazonaws.com.cn；国际

版本:ec2.当前所有在区域.amazonaws.com。

l 例如本示例中，执行命令：nslookup ec2.cn-northwest-1.amazonaws.com.cn。

6. 主设备vWAF-A上，继续配置HA的相关信息。选择“系统 > HA”，配置如下：

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.164/255.255.255.0

l HA链路本地MTU：1600

l HA链路对端IP与MAC地址：ip 10.0.100. mac 0224.f8f3.e5e2（备设备上HA连接接口的IP地址，mac

地址）
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l HA簇ID：1

l 业务接口使用物理MAC：启用

l 在<组0>处配置：

l 优先级：50（设置HA优先级，值越小优先级越高，优先级高的为主设备。）

7. 在备设备vWAF-B上，配置HA相关的信息。

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.100/255.255.255.0

l HA链路本地MTU：1600

l HA链路对端IP与MAC地址：ip 10.0.100.164 mac 0224.f8f3.e521（备设备上HA连接接口的IP地址，

mac地址）
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l HA簇ID：1

l 业务接口使用物理MAC：启用

l 在<组0>处配置：

l 优先级：100（设置HA优先级，值越小优先级越高，优先级高的为主设备。）

第九步：在AWS上配置云服务器的路由

1. 在VPC控制面板，点击左侧导航栏的“路由表”，进入路由表界面。

2. 点击"Create route table"按钮，在VPC下新建一条路由表“VM_sevice”。

3. 选择步骤上一步中创建的“VM_sevice”路由，点击页面下方的“Routes”标签页，然后点击“Edit

routes”按钮。
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4. 在<Edit routes>页面，点击“Add route”按钮，添加一条路由，下一跳为vWAF-A的Secondary IP地址所

在的网络接口。

5. 在VPC控制面板中的“子网”页面，选择web-server的子网server_net。

6. 点击下方的“路由表”标签页，然后点击“编辑”按钮。

7. 在<更改为>后面的下拉菜单中，选择步骤1-4创建的路由表。

8. 点击“保存”。

第十步：在vWAF配置站点及策略

登录vWAF-A 的WebUI管理界面，点击“站点”，进入站点页面。点击“新建站点”按钮。在弹出的<站点

配置>对话框中，填入如下信息：

l 站点名称：Web-server

l 站点类型：HTTPS

l 服务：10.0.1.242 （配置为SecondaryIP）端口：443

l 域名：Any

l 类型：SSL/TLS

l 密钥文件：指定SSL/TLS类型加密网站的密钥文件。

l 证书文件：指定SSL/TLS类型加密网站的证书文件。

l 安全策略：默认选择“policy_loose”安全策略模板。即仅开启最必要的防护类型，仅防御严重影响服务

器功能的漏洞。

用户可按需配置IP防护策略、访问控制策略、虚拟补丁策略、自学习策略等，其他选项均采用默认值，具

体可参考<vWAF-WebUI用户手册>。
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配置结果

配置完成后，备设备上vWAF-B将同步主设备vWAF的配置信息，最终主备设备上的配置信息将保持一致。

当主设备vWAF-A出现故障时，备份设备vWAF-B将自动切换为主设备，原先主设备上的Secondary IP、路

由、安全策略等都将自动切换，无需人工重新配置，且不影响原先的业务通信，实现了对云服务器的高可

靠的安全保障。

关于如何操作vWAF，请参考vWAF的用户手册（点击此处）。
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在阿里云AliCloud上部署vWAF

系统要求

在阿里云上部署山石网科的虚拟Web应用防火墙（vWAF），需要宿主机满足以下要求。

l vWAF需要至少2个vCPU、4 GB虚拟内存。

l 已经注册阿里云。

准备工作

l 已创建如下VPC：

l VPC：192.168.0.0/16

l Subnet 0：192.168.1.0/24

l 创建安全组，并配置安全组规则。

部署虚拟Web应用防火墙

虚拟Web应用防火墙（vWAF）将作为一个ECS实例安装在VPC中。具体部署步骤如下：

"步骤一：创建对象存储" 在第84页

"步骤二：导入镜像" 在第85页

"步骤三：创建ECS实例" 在第85页

"步骤四：为VPC设置默认路由" 在第86页

"步骤五：访问vWAF" 在第86页
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步骤一：创建对象存储

1. 登录阿里云，在阿里云的管理控制台中，选择左侧导航栏中“对象存储OSS”。

2. 点击页面右侧的“新建Bucket”按钮。

3. 在<新建Bucket>页面，输入Bucket的名称，如“test-vWAF”，完成配置。

4. 创建完成后，点击左侧导航栏中，刚创建完成的Bucktet名称。

5. 在右侧的页面中，选择<文件管理>标签，点击“上传文件”按钮。

6. 在<上传文件>页面，文件ACL选择“私有”，然后将vWAF的".qcow"格式的文件上传。

7. 在文件列表中，点击刚上传的文件的“文件名”，在<预览>界面，复制“URL”的地址，用于后续创

建镜像文件。
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步骤二：导入镜像

1. 选择左侧导航栏中“ 云服务器ECS >快照和镜像 >镜像”点击导入镜像按钮。

2. 在<导入镜像>的对话框中，配置如下信息。

选项 说明

镜像所在地域 选择当前所在区域。

OSS Object地址 输入第一步中复制的“URL”地址。

镜像名称 指定镜像导入后显示的名称，如“vWAF-test”。

操作系统 选择“Linux”。

系统盘大小

（GB）

输入为100GB或根据实际情况填写。系统盘要求不能小于

100GB。

系统架构 选择“X86_64”。

系统平台 选择“Other Linux”。

镜像格式 选择“QCOW2”。

步骤三：创建ECS实例

1. 选择左侧导航栏中“ 云服务器ECS > 实例”，点击创建实例按钮。

2. 在<1 基础配置>页面依次配置计费方式、地域、实例规格和镜像及存储。实例规格选择"ecs.c5.large

2vCPU 4GiB"，镜像选择第二步中创建的镜像“vWAF-test”，存储配置100GiB高效云盘。（此例中的配

置为vWAF的最小资源配置。）

3. 在<2 网络及安全组>页面，<网络>部分选择“专有网络”，并配置预配置的VPC及私有网络；公网带

宽部分勾选“分配公网IPv4地址”，实例将获得公网IP地址；选择ECS实例所属的安全组，如需从外网

访问vWAF，此安全组需包含从公网到内网入方向的允许规则。

4. 在<3 系统配置>页面配置登录凭证为“使用镜像预设密码”；然后配置主机名等其他信息。

5. 点击右下角的“确认订单”按钮，页面上方显示当前配置信息，点击“创建实例”即可创建成功。

在阿里云AliCloud上部署vWAF 85



步骤四：为VPC设置默认路由

1. 在阿里云的管理控制台中，点击“产品与服务 > 专有网络VPC”。

2. 在左侧导航栏中选择<专有网络>页签，然后在vWAF所属的专有网络的操作栏中点击“管理”。

3. 在左侧导航栏中选择<路由器>页签，然后在虚拟路由列表页面的右上角点击“添加路由”按钮，弹出<

添加路由>对话框。

4. 添加VPC的默认路由后，点击“确定”。

l 目标网段：任意目的地址0.0.0.0/0。

l 下一跳类型：选择<ECS实例>类型。

l 下一跳ECS实例：选择vWAF所在的ECS实例。

步骤五：访问vWAF

创建完成云主机后，云主机将启动，用户可访问Web应用防火墙。默认情况下管理口HTTPS协议处于开启

状态,用户可以通过这种方式，使用云主机的公网IP，登录到vWAF。

注意: 如需从外网访问vWAF，ECS安全组需包含从公网到内网入方向的允许规则。
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使用HTTPS远程登录vWAF：

1. 打开浏览器，在地址栏中vWAF的弹性公网IP：https://公网IP地址。

2. 在登录页面输入用户名hillstone。

3. 输入密码，默认为hillstone，建议登录WebUI后，修改密码。

4. 按回车键，即可登录。

关于如何操作vWAF，参考WAF的用户手册（点击此处）。

在阿里云上进行vWAF的HA部署

组网设计

按照如下拓扑，在阿里云环境中有2台云服务器web-server1和web-server2部署在server_net子网中，现通过部

署vWAF的HA方案对2台服务器的流量进行负载均衡及其他应用层服务。

部署完成后，vWAF-A将被选举为主设备，vWAF-B为备份设备。vWAF-A会将其配置信息以及状态数据同

步到备份设备vWAF-B。当主设备vWAF-A出现故障不能正常工作时，备份设备vWAF-B会在不影响用户通

信的状态下自动切换为主设备，继续对云服务器的流量进行负载均衡及其他应用层服务，从而保证了服务

的可靠性。
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原云服务器web-server1、2所在VPC及子网：

l VPC(VPC1)：10.0.0.0/16

l vSwitch（server_net）：10.0.2.0/24

l web-server1 ：10.0.2.209

l web-server2 ：10.0.2.210

现需要新建以下交换机，且子网所属VPC需与原web-server1、2所在的VPC相同:

l VPC(VPC1)：10.0.0.0/16

l vSwitch1（vWAF_service_net）：10.0.1.0/24

l vSwitch 2（vWAF_mgt_net）：10.0.10.0/24

l vSwitch 3（vWAF_HA_net）：10.0.100.0/24

部署步骤

第一步：创建RAM角色

第二步：创建交换机

第三步：创建vWAF实例

第四步：新增弹性网卡并配置辅助私网IP

第五步：购买弹性公网IP并绑定到弹性网卡

第六步：申请AccesKey

第七步：在vWAF上进行HA相关配置

第一步：创建RAM角色

1. 将鼠标悬浮在右上角的用户头像上，在弹出的对话框中,点击“访问控制”。

2. 选择左侧导航栏中，选择“ RAM角色管理”。
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3. 点击“创建RAM角色”，配置如下：

l 选择类型：选择“阿里云账号”;

l 配置角色：<角色名称：HA-role>;<选择云账号：选择当前云账号>

l 创建完成。

l 点击“为角色授权”，然后选择权限“AdministratorAccess—管理所有阿里云资源权限”；

4. 点击“确定”。

第二步：创建交换机

1. 选择左侧导航栏中“ 专有网络VPC >专有网络 >交换机”点击创建交换机按钮，弹出<创建交换机>对

话框。创建交换机名“vWAF_service_net”，网段为：10.0.1.0/24。
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2. 重复上述步骤，继续配置交换机vWAF_mgt_net和vWAF_HA_net，注意：三台交换机需在同一个可用

区。

交换机的配置信息如下：

选项 配置信息

vWAF_mgt_net

VPC名称 选择上一步创建的VPC“VPC1”。

交换机名称 指定交换机名称为“vWAF_mgt_net”。

可用区 选择与VPC1相同的区，如华东1可用区A。
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选项 配置信息

目标网段 10.0.10.0/24

vWAF_HA_net

VPC名称 选择上一步创建的VPC“VPC1”。

交换机名称 指定交换机名称为“vWAF_HA_net”。

可用区 选择与VPC1相同的区，如华东1可用区A。

目标网段 10.0.100.0/24

第三步：创建vWAF实例

1. 选择“云服务器ECS > 实例与镜像 >实例”在阿里云上创建vWAF实例vWAF-A和vWAF-B，用于部署

HA，具体创建步骤请参考"在阿里云AliCloud上部署vWAF" 在第83页。

实例规格要求：最少使用2个vCPU、内存最小为4GB，两个实例的默认网卡均选择同一VPC下同一个

交换机vWAF_mgt_net。

HA实例的配置信息如下：

选项 配置信息

vWAF-A

实例名称 配置为vWAF-A

实例规格 推荐选择“ecs.ic5.xlarge（4 核 4GB，密集计算型 ic5）”。

网卡 主网卡：VPC：VPC1，交换机vWAF_mgt_net。

辅助网卡：VPC：VPC1，交换机vWAF_HA_net。

公网带宽 勾选“分配公网IPv4地址”，实例将获得公网IP地址

高级选项 实例RAM角色：选择第一步中创建的RAM角色“HA-role”。

vWAF-B

实例名称 配置为vWAF-B

实例规格 推荐选择“ecs.ic5x.large（4 核 4GB，密集计算型 ic5）”。
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选项 配置信息

网卡 主网卡：VPC：VPC1，交换机vWAF_mgt_net。

辅助网卡：VPC：VPC1，交换机vWAF_HA_net。

高级选项 实例RAM角色：选择第一步中创建的RAM角色“HA-role”。

第四步：新增弹性网卡并配置辅助私网IP

1. 选择“云服务器ECS > 网络与安全 > 弹性网卡”，点击“创建弹性网卡”创建弹性网卡“vWAF-

HA”。

l 网卡名称：vWAF_serviceA

l 专有网络：VPC1

l 交换机：vWAF_service_net

l 安全组：选择与实例相同的安全组。
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2. 点击“确定”，创建完成。

3. 在弹性网卡列表中，选择刚才创建的网卡后的“绑定实例”，然后选择上面创建的实例“vWAF-A”。

4. 同理，重复步骤1-2，继续创建一个弹性网卡vWAF_serviceB： vWAF_service_net ，然后绑定到实例

vWAF-B。

5. 绑定完成所有网卡后，重启实例vWAF-A和vWAF-B。

6. 在网卡列表中，选择HA主设备vWAF-A的业务网卡“vWAF_service1”,点击“管理辅助私网IP”，点击

“分配新IP”，配置私网辅助IP，如：10.0.1.242。

第五步：购买弹性公网IP并绑定到弹性网卡

1. 选择“云服务器ECS > 网络与安全 > 弹性公网IP”，点击“购买弹性公网IP”。

2. 购买后，选中该弹性公网IP，点击列表下方的“绑定”按钮，在<绑定弹性公网IP至资源>对话框中，

选择vWAF-A的辅助弹性网卡：vWAF_serviceA；

3. 点击“确定”，完成绑定。

第六步：申请AccesKey

1. 将鼠标悬浮在右上角的用户头像上，在弹出的对话框中，点击“AccessKey管理”。

2. AccessKey是阿里云API的密钥，具有当前账号的完全权限，需经过管理员手机验证，申请后续妥善保管
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好。

3. 点击“创建AccessKey”进行创建，然后复制粘贴AccessKey ID和Secret，用于后续步骤的使用。

第七步：在vWAF上进行HA相关配置

1. 在云平台上，查看vWAF-A和vWAF-B的vWAF_mgt_net的弹性公网IP地址等信息并记录，然后使用弹性

公网IP地址登录vWAF-A的WebUI界面，具体方法，请参考使用HTTPS登录vWAF。

2. 初次访问WAF设备时可按照“WAF安装向导”进行配置：

l 选择部署模式：单臂模式

l LAN接口：ethernet0/2；安全域：Untrust（该接口为vWAF_service_net对应的接口）

l IP地址：配置为辅助私网IP： 10.0.1.242。

l 掩码：24

3. 查看vWAF-A，vWAF-B获取的DNS Server地址，本示例中查看到为10.0.0.2。然后继续配置系统时间，完

成配置向导。

4. 分别在vWAF-A和vWAF-B的接口eth0/0下配置路由优先级，同时关闭逆向路由检查。
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5. 在vWAF-A上，将辅助私网IP配置到vWAF的vWAF-Service-net对应的接口，本示例对应eth0/2。(此配置

可只在主设备进行配置，开启HA后会同步到备设备上。)

l 绑定安全域：三层安全域

l 安全域：untrust

l HA同步：启用

l 类型：静态IP

l IP地址：10.0.1.242（已配置为辅助私网IP地址及其掩码。)

l 网络掩码：24

l 管理方式：开启PING

6. 选择“网络 > 路由> 目的路由”，配置静态默认路由，下一跳地址是vWAF_service_net子网的网关地

址。(此配置可只在主设备进行配置，开启HA后会同步到备设备上。)

l 目的地：0.0.0.0

l 子网掩码：0
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l 下一条：网关

l 网关：10.0.1.253（vWAF_service_net网关IP）

7. 主设备vWAF-A上，继续配置HA的相关信息。选择“系统 > HA”，配置如下：

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.164/255.255.255.0

l HA链路本地MTU：1600

l HA链路对端IP与MAC地址：ip 10.0.100. mac 0224.f8f3.e5e2（备设备上HA连接接口的IP地址，mac

地址）

l HA簇ID：1

l HA Transmit UDP：启用

l 业务接口使用物理MAC：启用

l 阿里云部署HAVIP：不启用

l 访问密钥ID：配置为前面第六步复制保存的AccessKey ID。

l 访问密钥密码：配置为前面第六步复制保存的AccessKey Secret。
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l 在<组0>处配置：

l 优先级：50（设置HA优先级，值越小优先级越高，优先级高的为主设备。）

8. 在备设备vWAF-B上，配置HA相关的信息。

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.100/255.255.255.0

l HA链路本地MTU：1600
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l HA链路对端IP与MAC地址：ip 10.0.100.164 mac 0224.f8f3.e521（主设备上HA连接接口的IP地址，

mac地址）

l HA簇ID：1

l HA Transmit UDP：启用

l 业务接口使用物理MAC：启用

l 阿里云部署HAVIP：不启用

l 访问密钥ID：配置为前面步骤一复制保存的AccessKey ID。

l 访问密钥密码：配置为前面步骤一复制保存的AccessKey Secret。

l 在<组0>处配置：
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l 优先级：100（设置HA优先级，值越小优先级越高，优先级高的为主设备。）

第八步：在vWAF配置站点及策略

登录vWAF-A 的WebUI管理界面，点击“站点”，进入站点页面。点击“新建站点”按钮。在弹出的<站点

配置>对话框中，填入如下信息：

l 站点名称：Web-server

l 站点类型：HTTPS

l 服务：10.0.1.242 （配置为辅助私网IP）端口：443

l 域名：Any
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l 类型：SSL/TLS

l 密钥文件：指定SSL/TLS类型加密网站的密钥文件。

l 证书文件：指定SSL/TLS类型加密网站的证书文件。

l 安全策略：默认选择“policy_loose”安全策略模板。即仅开启最必要的防护类型，仅防御严重影响服务

器功能的漏洞。

l 在<负载均衡>页签下，配置Web-server的IP地址10.0.2.11。

用户可按需配置IP防护策略、访问控制策略、虚拟补丁策略、自学习策略等，其他选项均采用默认值，具

体可参考<vWAF-WebUI用户手册>。

配置结果

配置完成后，备设备上vWAF-B将同步主设备vWAF的配置信息，最终主备设备上的配置信息将保持一致。

当主设备vWAF-A出现故障时，备份设备vWAF-B将自动切换为主设备，原先主设备上的Secondary IP、路

由、安全策略等都将自动切换，无需人工重新配置，且不影响原先的业务通信，实现了对云服务器的高可

靠的安全保障。

关于如何操作vWAF，请参考vWAF的用户手册（点击此处）。
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在腾讯云上部署vWAF

系统要求

在腾讯云上部署山石网科的虚拟Web应用防火墙（vWAF），需要宿主机满足以下要求。

l vWAF至少需要2个vCPU、4GB虚拟内存。

l 已经注册腾讯云。

安装步骤

"步骤一：创建VPC" 在第101页

"步骤二：创建子网" 在第102页

"步骤三：创建对象存储" 在第103页

"步骤四：导入镜像" 在第103页

"步骤五：创建云服务器" 在第104页

"步骤六：访问vWAF" 在第107页

步骤一：创建VPC

1. 登录腾讯云，点击“控制台”进入控制台界面，点击云产品>网络>私有网络，页面跳转到“私有网

络”界面。
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2. 点击“新建”按钮，弹出<新建VPC>对话框，配置私有网络和初始子网的信息。示例如下：

3. 点击“创建”，完成配置。

步骤二：创建子网

1. 点击左侧导航栏>子网，页面跳转到“子网”界面，点击“新建”按钮，弹出<创建子网>对话框。

2. 在“所属网络”下拉列表中，选择上一步创建的VPC。
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3. 在子网列表中，输入“子网名称”及CIDR等信息，若需添加多个网段可点击“新增一行”。

4. 点击“创建”，完成配置。

步骤三：创建对象存储

1. 选择“存储> 对象存储 >存储桶列表”，点击“创建存储桶”，创建存储桶，例如“test”。

2. 创建完成后，在存储桶列表中，点击刚创建完成的存储桶名称。

3. 进入<文件列表>标签页，点击“上传文件”按钮。

4. 在<上传文件>页面，将vWAF的".qcow"格式的软件包文件上传。

5. 上传完成后，在文件列表中，点击刚上传的文件的“详情”链接，在<文件列表>标签页，点击“复制

链接”复制存储对象的URL地址，用于后续创建镜像文件。

步骤四：导入镜像

1. 选择“ 云服务器 > 镜像 ”，点击导入镜像按钮。

2. 在<导入镜像前准备>页面中，勾选“我已做好以上准备”，点击“下一步”按钮。

3. 在<导入镜像>的对话框中，配置如下信息。
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选项 说明

镜像文件URL 输入上一步中复制的“URL”链接地址。

镜像名称 指定镜像导入后显示的名称，如“vWAF-test”。

地域 选择所在区域。

操作系统 选择“Linux”。

系统架构 选择“64位”。

系统平台 选择“Other Linux”。

镜像格式 选择“QCOW2”。

导入方式 选择“强制”导入方式。

步骤五：创建云服务器

1. 在子网列表中，点击步骤二创建的子网后面的添加云主机图标，页面跳转到<云服务器CVM>界面。

2. 选择<自定义配置>,然后开始配置：<1.选择地域和机型>。如下示例配置：配置完成后，点击“下一

步：选择镜像”按钮。

l 计费模式：按量计费；

l 地域：根据实际环境选择；

l 机型：选择“标准S1，S1.MEDIUM4”（vWAF虚拟Web应用防火墙要求最少使用2个vCPU、内存

最小为4GB，硬盘不小于100GB。

注意：为达到vWAF最佳使用性能，推荐使用机型：标准型s1、标准型s2（2vCPU+4G内存、
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8vCPU+16G内存）和标准型sa1（2vCPU+4G内存））。

3. 在<2.选择镜像>标签页，镜像提供方选择“自定义镜像”,并选择上一步中创建的镜像文件。

4. 在<3.选择存储与带宽>标签页中，如下示例：配置系统盘：选择100GB高性能云硬盘；网络类型：选

择私有网络，并选择步骤一、二所配置的VPC和子网；带宽计费模式：选择“按使用流量”，然后点
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击“下一步：设置信息”。
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5. 在<4.设置信息>标签页中，如下示例：配置主机名：选择“立即命名”，并配置主机名为vWAF；登录

方式：选择“保留镜像设置”；安全组：已有安全组，并从下拉列表中选择安全组。

注意: 如需从外网访问vWAF，安全组需包含从公网到内网入方向的允许规则。

6. 点击“开通”按钮，完成云主机的配置。

步骤六：访问vWAF

创建完成云主机后，云主机将启动，用户可访问Web应用防火墙。默认情况下管理口HTTPS协议处于开启

状态,用户可以通过这种方式，使用云主机的公网IP，登录到vWAF。
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使用HTTPS远程登录vWAF

1. 打开浏览器，在地址栏中输入https://公网IP地址。

2. 在登录页面输入创建虚拟机时设置的用户名和密码。

3. 按回车键，即可登录。

关于如何操作虚vWAF，参考Web应用防火墙的用户手册（点击此处）。

注意:
使用腾讯云API创建vWAF实例时，通过LoginSettings.Password参数设置的密码不生效或

在腾讯云WebUI上创建vWAF实例时，通过“自定义配置>设置安全组和主机”界面设

置的密码也不生效。

建议：请使用自动导入配置文件脚本的方式设置密码。
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在腾讯云上进行vWAF的HA部署

组网设计

按照如下拓扑，在腾讯云环境中有一台云服务器Web-server（10.0.2.11），现通过部署vWAF的HA方案对云

服务器进行安全防护。

部署完成后，vWAF-A将被选举为主设备，对云服务器进行安全防护；vWAF-B为备份设备。vWAF-A会将

其配置信息以及状态数据同步到备份设备vWAF-B。当主设备vWAF-A出现故障不能正常工作时，备份设备

vWAF-B会在不影响用户通信的状态下自动切换为主设备，继续对云服务器进行安全防护，从而提高了网

络可靠性，保证云服务器的业务不中断。

部署步骤

"步骤一：创建VPC及子网" 在第110页

"步骤二：创建vWAF云主机" 在第110页

"步骤三：创建弹性网卡" 在第111页

"步骤四：申请高可用虚拟IP" 在第112页

"步骤五：在vWAF上进行HA相关配置" 在第113页

"步骤六：验证HA结果" 在第118页
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步骤一：创建VPC及子网

登录腾讯云，点击“控制台”进入控制台界面，创建VPC及子网，具体操作方法，请参阅"在腾讯云上部

署vWAF" 在第101页中的“创建VPC”和“创建子网”章节。

原云服务器Web-server所在VPC及子网：

l VPC(VPC1)：10.0.0.0/16

l Subnet 0（server_net）：10.0.2.0/24

l Web-server IP：10.0.2.11

现需要新建以下子网，且子网所属VPC需与原Web-server所在的VPC相同:

l VPC(VPC1)：10.0.0.0/16

l Subnet 1（vWAF_service_net）：10.0.1.0/24

l Subnet 2（vWAF_HA_net）：10.0.100.0/24

步骤二：创建vWAF云主机

1. 选择“私有网络 > 子网”，在子网“vWAF_service_net”上，创建2台vWAF云主机vWAF-A和vWAF-B，

具体创建步骤请参考"在腾讯云上部署vWAF" 在第101页。

注意：在<3.选择存储和带宽>页面中，不要勾选“分配免费公网IP界面”。

2. 云主机规格要求：最少使用2个vCPU、内存最小为4GB，两个云主机的默认网卡均选择网络vWAF_ser-

vice_net。（由于两台云主机的配置一样，可直接购买2台，然后重命名为vWAF-A和vWAF-B。vWAF-A

将作为HA场景中的主设备，vWAF-B将作为备设备。）
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步骤三：创建弹性网卡

1. 选择“私有网络 > IP与网卡 > 弹性网卡”，点击“新建”按钮。

2. 在<新建弹性网卡>对话框中，配置如下信息:

3. 弹性网卡的配置信息如下：

选项 配置信息

名称 指定弹性网卡的名称为"vWAF-A-HA"。

所属网络 选择步骤一中配置私有网络的“VPC1”

所属子网 选择步骤一中配置的子网“vWAF_HA_net”。

4. 重复步骤1-3，创建弹性网卡“vWAF-B-HA”。

5. 在弹性网卡列表界面，选中“vWAF-A-HA”条目的操作列的“绑定云主机”按钮。
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6. 在<绑定云主机>对话框中，选择步骤三中创建的云主机“vWAF-A”。

7. 重复步骤5、6,将弹性网卡“vWAF-B-HA”绑定到云主机“vWAF-B”。

步骤四：申请高可用虚拟IP

1. 选择“私用网络 > IP与网卡 > 高可用虚拟IP”，点击“申请”按钮。注意：只有腾讯云主账号才能申

请高可用虚拟IP，子账号不支持申请。

2. 在<新建高可用虚拟IP>对话框中，配置如下信息:

高可用虚拟IP的配置信息如下：
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选项 配置信息

名称 指定高可用虚拟IP的名称为"HA-vIP"。

所在网络 选择步骤一中配置私有网络的“VPC1”

所属子网 选择步骤一中配置的子网“vWAF-service-net”。

3. 选择“私有网络 > IP与网卡 > 弹性公网IP”,申请一个弹性公网IP。

4. 点击操作列的“绑定”，将其与高可用虚拟IP绑定。

步骤五：在vWAF上进行HA相关配置

1. 创建完成云主机后，云主机将启动，用户可访问Web应用防火墙。默认情况下管理口HTTPS协议处于开

启状态,用户可以通过这种方式，使用云主机的公网IP，登录到vWAF。具体方法可查看使用HTTPS远

程登录vWAF。

2. 输入用户名、密码（默认分别为hillstone、hillstone）登录到实例vWAF-A，选择“网络 > 接口”，选择

ethernet0/0口，配置如下：

l 绑定安全域：三层安全域

l 安全域：untrust

l 类型：静态IP

l IP地址： 配置为云平台上的高可用虚拟IP地址。

l 网络掩码：24

l 高级选项 > 管理IP :配置为vWAF-A中Subnet 1（vWAF_service_net）子网的IP地址。
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l 管理方式：开启SSH/PING/HTTPS

3. 选择"网络 > 路由 >目的路由"，配置静态默认路由，下一跳地址是vWAF_service_net子网的网关地址。

4. 登录vWAF-B，选择“网络 > 接口”，选择ethernet0/0口，配置如下信息。

l 绑定安全域：三层安全域

l 安全域：untrust
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l 类型：静态IP，即关闭DHCP自动获取

5. 主设备vWAF-A上，配置HA的监测对象。选择“对象 > 监测对象”，并点击“新建”。

l 名称：track1

l 警戒值：255

l 监测类型：选择<接口>单选按钮，并点击“添加”按钮。在弹出的<添加监测对象>对话框，指

在腾讯云上部署vWAF 115



定接口为“ethernet0/0”，权值为“255”

6. 主设备vWAF-A上，继续配置HA的相关信息。选择“系统 > HA”，配置如下：

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.4/255.255.255.0

l HA链路本地MTU：1600

l HA链路对端IP与MAC地址：ip 10.0.100.5 mac 0224.f8f3.e5e2（备设备上HA连接接口的IP地址，

mac地址）

l HA簇ID：1

l 业务接口使用物理MAC：启用

l 在<组0>处配置。

l 优先级：50（设置HA优先级，值越小优先级越高，优先级高的为主设备。）
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l 监测对象：track1

7. 在备设备vWAF-B上，配置HA相关的信息。

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.5/255.255.255.0

l HA链路本地MTU：1600

l HA链路对端IP与MAC地址：ip 10.0.100.4 mac 0224.f8f3.e521（备设备上HA连接接口的IP地址，

mac地址）

l 业务接口使用物理MAC：启用

l HA簇ID：1
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l 在<组0>处配置。

l 优先级：100（设置HA优先级，值越小优先级越高，优先级高的为主设备。）

步骤六：验证HA结果

配置完成后，优先级高的vWAF-A会自动协商为主设备，优先级低的vWAF-B为备设备，，点击“系统 > 系

统信息”，两台设备的HA状态分别如下显示：

l Device A

HA状态：Master

l Device B

HA状态：Backup

由于两台设备已经协商成功，因此之后的配置只需在主设备上配置即可，配置完后会自动同步到备设备

上。
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当vWAF-A出现故障不能正常转发流量或vWAF-A的ethernet0/0接口断开时，vWAF-B会在不影响用户通信的

状态下切换为主设备，继续转发流量。

步骤七：在vWAF配置站点及策略

登录vWAF-A 的WebUI管理界面，点击“站点”，进入站点页面。点击“新建站点”按钮。在弹出的<站点

配置>对话框中，填入如下信息：

l 站点名称：Web-server

l 站点类型：HTTPS

l 服务：10.0.1.251 （指定为虚拟高可用IP地址）端口：443

l 域名：Any

l 类型：SSL/TLS

l 密钥文件：指定SSL/TLS类型加密网站的密钥文件。

l 证书文件：指定SSL/TLS类型加密网站的证书文件。

l 安全策略：默认选择“policy_loose”安全策略模板。即仅开启最必要的防护类型，仅防御严重影响服务

器功能的漏洞。

用户可按需配置IP防护策略、访问控制策略、虚拟补丁策略、自学习策略等，其他选项均采用默认值，具

体可参考<vWAF-WebUI用户手册>。

注意: 若HA未正常启动或启动失败，高可用虚拟IP将无法使用，可能会导致防护的站点
无法正常访问。

配置结果

配置完成后，备设备上vWAF-B将同步主设备vWAF的配置信息，最终主备设备上的配置信息将保持一致。

当主设备vWAF-A出现故障时，备份设备vWAF-B将自动切换为主设备，原先主设备上的虚拟高可用IP、路

由、安全策略等都将自动切换，无需人工重新配置，且不影响原先的业务通信，实现了对云服务器的高可

靠的安全保障。
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关于如何操作vWAF，请参考vWAF的用户手册（点击此处）。
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在腾讯云上通过辅助IP进行vWAF的HA部署

组网设计

按照如下拓扑，在腾讯云环境中有一台云服务器Web-server（10.0.2.11），现通过部署vWAF的HA方案对云

服务器进行安全防护。本案例主要介绍通过配置辅助IP的方式进行HA部署的方法。

部署完成后，vWAF-A将被选举为主设备，对云服务器进行安全防护；vWAF-B为备份设备。vWAF-A会将

其配置信息以及状态数据同步到备份设备vWAF-B。当主设备vWAF-A出现故障不能正常工作时，备份设备

vWAF-B会在不影响用户通信的状态下自动切换为主设备，继续对云服务器进行安全防护，从而提高了网

络可靠性，保证云服务器的业务不中断。

部署步骤

步骤一：创建VPC及子网

步骤二：创建vWAF云主机

步骤三：创建弹性网卡并配置辅助IP

步骤四：创建访问密钥

步骤五：在vWAF上进行HA相关配置

步骤六：验证HA结果
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步骤七：在vWAF配置站点及策略

步骤一：创建VPC及子网

登录腾讯云，点击“控制台”进入控制台界面，选择云产品 > 网络 > 私有网络创建VPC及子网，具体操

作方法，请参阅"在腾讯云上部署vWAF" 在第101页中的“创建VPC”和“创建子网”章节。

原云服务器Web-server所在VPC及子网：

l VPC(VPC1)：10.0.0.0/16

l Subnet 0（server_net）：10.0.2.0/24

l Web-server IP：10.0.2.11

现需要新建以下子网，且子网所属VPC需与原Web-server所在的VPC相同:

l VPC(VPC1)：10.0.0.0/16

l Subnet 1（vWAF_mgt_net）：10.0.10.0/24

l Subnet 3（vWAF_HA_net）：10.0.100.0/24

l Subnet 2（vWAF_service_net）：10.0.1.0/24

步骤二：创建vWAF云主机

1. 在腾讯云控制台上选择“私有网络 > 子网”，在子网“vWAF_mgt_net”上，创建2台vWAF云主机

vWAF-A和vWAF-B，具体创建步骤请参考"在腾讯云上部署vWAF" 在第101页。

注意：在<3.选择存储和带宽>页面中，不要勾选“分配免费公网IP界面”。

2. 云主机规格要求：最少使用2个vCPU、内存最小为4GB，两个云主机的默认网卡均选择网络vWAF_

mgt_net。（说明：由于两台云主机的配置一样，可直接购买2台，然后重命名为vWAF-A和vWAF-B。

vWAF-A将作为HA场景中的主设备，vWAF-B将作为备设备。）
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步骤三：创建弹性网卡并配置辅助IP

1. 在腾讯云控制台上，选择“私有网络 > IP与网卡 > 弹性网卡”，点击“新建”按钮。

2. 在<新建弹性网卡>对话框中，配置如下信息:

3. vWAF-A-HA弹性网卡的配置信息如下：

选项 配置信息

名称 指定弹性网卡的名称为"vWAF-A-HA"。

所属网络 选择步骤一中配置私有网络的“VPC1”

所属子网 选择步骤一中配置的子网“vWAF_HA_net”。

4. 配置完成后，在弹性网卡列表界面，选中“vWAF-A-HA”条目的操作列的“绑定云主机”按钮。

5. 在<绑定云主机>对话框中，选择云主机“vWAF-A”。

6. 按照同样的方法，新建弹性网卡vWAF_A_service并配置辅助IP，配置信息如下：
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选项 配置信息

名称 指定弹性网卡的名称为“vWAF_A_service”。

所属网络 选择步骤一中配置私有网络的“VPC1”

所属子网 选择步骤一中配置的子网“vWAF_service_net”。

分配IP 主IP：手动填写：10.0.1.211

添加一个辅助IP：手动填写：10.0.1.242

7. 在弹性网卡列表界面，选中“vWAF_A_service”条目的操作列的“绑定云主机”按钮。

8. 在<绑定云主机>对话框中，选择步骤三中创建的云主机“vWAF-A”。

9. 重复上述步骤，新建弹性网卡vWAF-B-HA和vWAF-B-service，不需配置辅助IP，然后分别绑定到云主机

“vWAF-B”。

步骤四：创建访问密钥

1. 在腾讯云控制台上，选择“管理与审计 > 访问管理 > 访问密钥 >API密码管理”。

2. 点击“创建密钥”进行创建，然后复制粘贴APP ID 和密钥，用于后续步骤的使用。

步骤五：在vWAF上进行HA相关配置

1. 创建完成云主机后，云主机将启动，用户可访问Web应用防火墙。默认情况下管理口HTTPS协议处于开

启状态,用户可以通过这种方式，使用云主机的公网IP，登录到vWAF。具体方法可查看使用HTTPS远

程登录vWAF。

2. 初次访问WAF设备时可按照“WAF安装向导”进行配置：

l 选择部署模式：单臂模式

l LAN接口：ethernet0/2；安全域：Untrust

l IP地址：配置为辅助IP： 10.0.1.242。

l 掩码：24
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3. 查看vWAF-A，vWAF-B获取的DNS Server地址，本示例中查看到为183.60.83.19。然后继续配置系统时

间，完成配置向导。

4. 分别在vWAF-A和vWAF-B的接口eth0/0下配置路由优先级，同时关闭逆向路由检查。

5. 选择“网络 > 路由> 目的路由”，配置静态默认路由，下一跳地址是vWAF_service_net子网的网关地址

10.0.1.1。(此配置可只在主设备进行配置，开启HA后会同步到备设备上。)

l 目的地：0.0.0.0

l 子网掩码：0

l 下一条：网关
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l 网关：10.0.1.1（vWAF_service_net网关IP）

6. 主设备vWAF-A上，继续配置HA的相关信息。选择“系统 > HA”，配置如下：

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.164/255.255.255.0

l HA链路本地MTU：1600

l HA链路对端IP与MAC地址：ip 10.0.100.165 mac 000c.2928.3b60（备设备上HA连接接口的IP地

址，mac地址）

l HA簇ID：1

l 业务接口使用物理MAC：启用

l 云平台：选择“腾讯云”

l 部署方式：选择“访问密钥”

l 访问密钥ID: 输入上一步骤已申请的APP ID

l 访问密钥密码：输入上一步骤已申请的APP ID的密钥密码

l 在<组0>处配置。
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l 优先级：50（设置HA优先级，值越小优先级越高，优先级高的为主设备。）

l 监测对象：track1

7. 在备设备vWAF-B上，配置HA相关的信息。

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.165/255.255.255.0

l HA链路本地MTU：1600
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l HA链路对端IP与MAC地址：ip 10.0.100.164 mac 0224.f8f3.e521（备设备上HA连接接口的IP地

址，mac地址）

l 业务接口使用物理MAC：启用

l 云平台：选择“腾讯云”

l 部署方式：选择“访问密钥”

l 访问密钥ID：输入上一步骤已申请的APP ID

l 访问密钥密码：输入上一步骤已申请的APP ID的密钥密码

l HA簇ID：1
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l 在<组0>处配置。

l 优先级：100（设置HA优先级，值越小优先级越高，优先级高的为主设备。）

步骤六：验证HA结果

配置完成后，优先级高的vWAF-A会自动协商为主设备，优先级低的vWAF-B为备设备，点击“系统 > 系统

信息”，两台设备的HA状态分别如下显示：

l Device A

HA状态：Master
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l Device B

HA状态：Backup

由于两台设备已经协商成功，因此之后的配置只需在主设备上配置即可，配置完后会自动同步到备设备

上。

当vWAF-A出现故障不能正常转发流量或vWAF-A的ethernet0/0接口断开时，vWAF-B会在不影响用户通信的

状态下切换为主设备，继续转发流量。

步骤七：在vWAF配置站点及策略

登录vWAF-A 的WebUI管理界面，点击“站点”，进入站点页面。点击“新建站点”按钮。在弹出的<站点

配置>对话框中，填入如下信息：

l 站点名称：Web-server

l 站点类型：HTTPS

l 服务：10.0.1.242 （指定为辅助IP地址）端口：443

l 域名：Any

l 类型：SSL/TLS

l 密钥文件：指定SSL/TLS类型加密网站的密钥文件。

l 证书文件：指定SSL/TLS类型加密网站的证书文件。

l 安全策略：默认选择“policy_loose”安全策略模板。即仅开启最必要的防护类型，仅防御严重影响服务

器功能的漏洞。

l 在<负载均衡>页签下，配置Web-server的IP地址10.0.2.11。

用户可按需配置IP防护策略、访问控制策略、虚拟补丁策略、自学习策略等，其他选项均采用默认值，具

体可参考<vWAF-WebUI用户手册>。

注意: 若HA未正常启动或启动失败，高可用虚拟IP将无法使用，可能会导致防护的站点
无法正常访问。
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配置结果

配置完成后，备设备上vWAF-B将同步主设备vWAF的配置信息，最终主备设备上的配置信息将保持一致。

当主设备vWAF-A出现故障时，备份设备vWAF-B将自动切换为主设备，原先主设备上的辅助私网IP、路

由、安全策略等都将自动切换，无需人工重新配置，且不影响原先的业务通信，实现了对云服务器的高可

靠的安全保障。

关于如何操作vWAF，请参考vWAF的用户手册（点击此处）。
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在华为云上部署vWAF

系统要求

在华为云上部署山石网科的虚拟Web应用防火墙(vWAF)，需要宿主机满足以下要求。

l 要求至少能够提供2个CPU、4 GB内存。

l 已经购买华为云。

安装步骤

步骤一：创建虚拟私有云

1. 登录华为云，点击“控制台”进入控制台界面，在<服务列表>页签下，选择“网络 > 虚拟私有云”，

点击“虚拟私有云 VPC”。

2. 在<虚拟私有云>页面，点击页面右上角的“创建虚拟私有云”按钮。

3. 在<创建虚拟私有云>页面，配置私有云名称和网段等信息：

在<创建虚拟私有云>页面，配置如下参数
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选项 说明

基本信息

区域 指定VPC所在的区域。

名称 指定VPC的名称。

IPv4网段 指定VPC所在的网段。

默认子网

可用区 指定默认子网所在的可用区。

名称 指定默认子网的名称。

子网IPv4网段 指定默认子网所在的IPv4网段。

4. 点击“立即创建”，等待几秒钟，页面跳转到虚拟私有云列表，虚拟私有云创建完成。

5. 若需额外创建子网，选择“网络控制台 > 子网”，点击“创建子网”，弹出<创建子网>对话框。

在<创建子网>对话框中进行设置。

选项 说明

虚拟私有云 指定子网所属的虚拟私有云。

可用区 指定子网的可用区。

名称 指定子网的名称。

子网IPv4网段 指定子网网段。

6. 点击确定，完成子网的创建。

步骤二：创建云服务器/部署vWAF

1. 点击页面左上角“华为云”图标返回华为云首页，在顶部导航栏点击“云市场”进入云市场页面，在页

面顶部搜索框中搜索并选择“山石网科虚拟化Web应用防火墙”，点击“立即购买”进入配置云服务器

页面。

2. 在<基础配置>页面，配置计费模式、区域、可用区、CPU架构、规格、镜像、系统盘等参数：
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在<基础配置>页面，配置如下参数：

选项 说明

计费模式 可按需选择计费模式。

区域 指定弹性云服务器所在的地理区域，需与虚拟私有云所在区域一

致。

可用区 指定弹性云服务器所在的可用区，需与子网所在可用区一致。

规格 vWAF虚拟Web应用防火墙要求最少使用2个vCPU、内存最小为

4GB，这里推荐使用“通用计算型 | s6.large.2 | 2vCPUs |

4GiB”。

镜像 保持默认即可。

磁盘 可按需选择。这里选择100GiB用作示例。

3. 在<网络配置>页面，配置VPC、子网、安全组、弹性IP等参数：

在<网络配置>页面，配置如下参数：

选项 说明

网络 选择步骤一创建的虚拟私有云及子网(自动分配IP)。若需增加网

卡，可在扩展网卡出添加网卡，并选择相应的子网。

安全组 可按需选择，这里选择放通SSH(TCP:22)、HTTPS(TCP:443)、

Windows远程连接（TCP:3389）服务端口的自定义安全组“hill-

stone-test”用作示例。

弹性公网IP 推荐选择“暂不购买”，若此处选择“立即购买”，EIP绑定到

云服务器后，会出现无法解绑的情况。建议使用“步骤三：绑定

弹性IP”所示的方法进行绑定。

4. 在<高级配置>页面，配置云服务器名称、登陆凭证等参数：
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在<高级配置>页面，配置如下参数：

选项 说明

云服务器名称 指定云服务器的名称。

登录凭证 选择“密码”，并配置密码及确认密码。

5. 点击“下一步：确认配置”，进入配置详情页面，勾选“我已阅读并同意”。

6. 点击“立即购买”，页面将提示任务提交成功，华为云服务器创建完成，即vWAF部署完成。

步骤三：绑定弹性公网IP

1. 在页面左侧导航栏中点击“服务列表”，选择“ 网络 > 弹性公网IP EIP” 。

2. 在<弹性公网IP>页面，点击左上角的“购买弹性公网IP”。

3. 在<购买弹性公网IP>页面配置计费模式、区域、线路、带宽大小等参数。

在<购买弹性公网IP>页面，配置如下参数：

选项 说明

计费模式 可按需选择计费模式。

区域 指定弹性公网IP所在的区域，需与云服务器所在区域一致。

线路 选择“全动态BGP”。

带宽大小 可按需选择带宽大小。

4. 点击“立即购买”，确定产品信息后，点击“提交”，完成购买后，页面跳转到<弹性公网IP>页面。

5. 在<弹性公网IP>页面，找到上一步购买的弹性公网IP条目，点击“操作”列的“绑定”，弹出<绑定弹

性公网IP>对话框。

6. 在<绑定弹性公网IP>对话框，选择步骤二创建的云服务器，并指定网卡，点击“确定”完成绑定。
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步骤四：访问vWAF

完成创建弹性云服务器并绑定弹性公网IP后，按照以下步骤访问vWAF：

1. 在页面左侧导航栏中点击“服务列表”，选择“ 计算> 弹性云服务器ECS” 。

2. 在弹性云服务器列表，找到步骤二创建的云服务器条目，点击“操作”列的“远程登录”。

3. 在<登录Linux弹性云服务器>页面任选一种方式登录CLI控制界面。

步骤五：通过外网访问vWAF

默认情况下管理口的SSH和HTTPS协议处于开启状态,用户可以通过这两种方式使用云服务器所绑定的弹性

IP，登录到vWAF。

使用SSH2远程登录

1. 打开远程终端登录软件。以SecureCRT为例

2. 点击“File > Quick Connect”。在“Protocol”下拉菜单中选择“SSH2”。

3. 在<Hostname>中输入弹性IP地址。

4. 在<Username>中输入用户名: hillstone。

5. 点击“Connect”。

6. 输入密码: hillstone，点击“OK”即可登录。
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使用HTTPS登录vWAF

1. 打开浏览器，在地址栏中输入https://弹性IP地址。

2. 在登录页面输入默认用户名/密码：hillstone/hillstone。

3. 按回车键，即可登录。

关于如何操作vWAF，参考vWAF的用户手册（点击此处）。
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在华为云上进行vWAF的HA部署

组网设计

按照如下拓扑，在华为云环境中有一台云服务器Web-server（10.0.2.11），现通过部署vWAF的HA方案对云

服务器进行安全防护。

部署完成后，vWAF-A将被选举为主设备，对云服务器进行安全防护；vWAF-B为备份设备。vWAF-A会将

其配置信息以及状态数据同步到备份设备vWAF-B。当主设备vWAF-A出现故障不能正常工作时，备份设备

vWAF-B会在不影响用户通信的状态下自动切换为主设备，继续对云服务器进行安全防护，从而提高了网

络可靠性，保证云服务器的业务不中断。

部署步骤

步骤一：创建VPC及子网

步骤二：创建vWAF云服务器

步骤三：申请虚拟IP

步骤四：在vWAF上进行HA相关配置

步骤五：验证HA结果
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步骤一：创建虚拟私有云VPC及子网

登录华为云，点击“控制台”进入控制台界面，选择“服务列表 > 网络 >虚拟私有云VPC”,创建虚拟私有

云VPC及子网，具体操作方法，请参阅在华为云上部署vWAF中的“步骤一：创建虚拟私有云”章节。

原云服务器Web-server所在VPC及子网：

l 虚拟私有云VPC(VPC1)：10.0.0.0/16

l Subnet 0（server_net）：10.0.2.0/24

l Web-server IP：10.0.2.11

现需要在原Web-server所在的虚拟私有云VPC1下继续创建如下子网。点击虚拟私有云名称VPC1，进入

VPC1的详情界面，在<子网>标签下，点击“创建子网”按钮，添加如下子网网段:

l Subnet 1（vWAF_service_net）：10.0.1.0/24

l Subnet 2（vWAF_HA_net）：10.0.100.0/24

步骤二：创建vWAF云服务器

1. 在华为云控制台，选择“服务列表 > 计算>弹性云服务器”，点击进入弹性云服务器界面。创建2台

vWAF云服务器vWAF-A和vWAF-B，具体创建步骤请参考在华为云上部署vWAF。

2. 配置弹性云服务器的基本信息。

选项 说明

基础配置

计费模式 可按需选择计费方式，如“按需计费”。

区域 选择所在区域。

规格 vWAF虚拟Web应用防火墙要求最少使用2个vCPU、内存最小为

4GB，这里推荐使用“通用计算型 | s3.large.2 | 2vCPUs |

4GB”。

镜像 选择“私有镜像”，然后选择已创建的镜像。
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选项 说明

磁盘 至少100GB，用户可根据需要来选择磁盘大小。点击“下一步：

网络配置”按钮。

网络配置

网络 选择步骤1创建的虚拟私有云VPC-子网vWAF_service_net”；同时

添加一个扩展网卡，选择“虚拟私有云VPC-子网vWAF_HA_

net”。

安全组 可选择默认，即所有用户可修改安全组规则。

弹性IP 选择“暂不购买”，然后点击“下一步：高级配置”。

高级配置

云服务器名称 指定云服务器的名称为vWAF-A或vWAF-B。

登录凭证 选择“密码”，并配置密码及确认密码，然后点击“下一步：确

认配置”。

确认配置

企业项目 可选择“Default”。

购买数量 选择需购买的数量。

协议 选择“我同意....”。

说明：由于两台云服务器的配置一样，可直接购买2台，然后重命名为vWAF-A和vWAF-B。vWAF-A将作为

HA场景中的主设备，vWAF-B将作为备设备。）

步骤三：申请虚拟IP

1. 选择“服务列表 > 网络 >虚拟私有云VPC”，点击步骤一中虚拟私有云名称VPC1，进入VPC1详情页

面。

2. 然后在子网列表中，选择步骤一中配置的子网“vWAF-service-net”并点击其名称，进入子网详情界面。
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3. 点击<虚拟IP>页签，点击“申请虚拟IP地址”按钮。

4. 在<申请虚拟IP地址>对话框中，可选择“手动分配”，如10.0.1.88。

5. 点击“确定”，完成申请。

6. 在虚拟IP列表中，点击刚申请的虚拟IP地址后的“绑定服务器”，选择步骤二已创建的云服务器vWAF-

A，网卡将自动选择云服务器所对应当前子网的网卡。重复该步骤，再次绑定云服务器WAF-B。

7. 在虚拟IP列表中，点击刚申请的虚拟IP地址后的“绑定弹性公网IP”，选择一个弹性公网IP地址进行绑

定。

步骤四：在vWAF上进行HA相关配置

1. 在华为云平台上，查看vWAF上的公网IP地址IP地址等信息并记录，然后登录vWAF-A的WebUI界面，具

体方法，请参考使用HTTPS登录vWAF。

2. 输入用户名、密码（默认分别为hillstone、hillstone）登录到实例vWAF-A，选择“网络 > 接口”，选择

ethernet0/0口，配置示例：

l 绑定安全域：三层安全域

l 安全域：untrust

l 类型：静态IP

l IP地址： 配置为云平台上的高可用虚拟IP地址。

l 网络掩码：24

l 高级选项 >管理IP :配置为vWAF-A中Subnet 1（vWAF_service_net）子网的IP地址。
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l 管理方式：开启SSH/PING/HTTPS

3. 选择"网络 > 路由 >目的路由"，配置静态默认路由，下一跳地址是vWAF_service_net子网的网关地址。

4. 登录vWAF-B，选择“网络 > 接口”，选择ethernet0/0口，配置示例如：

l 绑定安全域：三层安全域

l 安全域：untrust
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l 类型：静态IP，即关闭DHCP自动获取

5. 主设备vWAF-A上，配置HA的监测对象。选择“对象 > 监测对象”，并点击“新建”，配置示例：

l 名称：track1

l 警戒值：255

l 监测类型：选择<接口>单选按钮，并点击“添加”按钮。在弹出的<添加监测对象>对话框，指
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定接口为“ethernet0/0”，权值为“255”

6. 主设备vWAF-A上，继续配置HA的相关信息。选择“系统 > HA”，配置如下：

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.4/255.255.255.0

l HA链路本地MTU：1600

l HA链路对端IP与MAC地址：ip 10.0.100.5 mac 0224.f8f3.e5e2（备设备上HA连接接口的IP地址，

mac地址）

l HA簇ID：1

l 业务接口使用物理MAC：启用

l 在<组0>处配置。

l 优先级：50（设置HA优先级，值越小优先级越高，优先级高的为主设备。）
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l 监测对象：track1

7. 在备设备vWAF-B上，配置HA相关的信息，配置示例如：

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“控制连接接口MAC”

l HA链路本地IP地址：10.0.100.5/255.255.255.0

l HA链路本地MTU：1600

l HA链路对端IP与MAC地址：ip 10.0.100.4 mac 0224.f8f3.e521（备设备上HA连接接口的IP地址，

mac地址）

l HA簇ID：1

l
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l 业务接口使用物理MAC：启用

l 在<组0>处配置。

l 优先级：100（设置HA优先级，值越小优先级越高，优先级高的为主设备。）

步骤五：验证HA结果

配置完成后，优先级高的vWAF-A会自动协商为主设备，优先级低的vWAF-B为备设备，，点击“系统 > 系

统信息”，两台设备的HA状态分别如下显示：

l Device A

HA状态：Master

l Device B

HA状态：Backup
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由于两台设备已经协商成功，因此之后的配置只需在主设备上配置即可，配置完后会自动同步到备设备

上。

当vWAF-A出现故障不能正常转发流量或vWAF-A的ethernet0/0接口断开时，vWAF-B会在不影响用户通信的

状态下切换为主设备，继续转发流量。

步骤六：在vWAF配置站点及策略

登录vWAF-A 的WebUI管理界面，点击“站点”，进入站点页面。点击“新建站点”按钮。在弹出的<站点

配置>对话框中，填入如下信息：

l 站点名称：Web-server

l 站点类型：HTTPS

l 服务：10.0.1.88 （指定为虚拟高可用IP地址）端口：443

l 域名：Any

l 类型：SSL/TLS

l 密钥文件：指定SSL/TLS类型加密网站的密钥文件。

l 证书文件：指定SSL/TLS类型加密网站的证书文件。

l 安全策略：默认选择“policy_loose”安全策略模板。即仅开启最必要的防护类型，仅防御严重影响服务

器功能的漏洞。

用户可按需配置IP防护策略、访问控制策略、虚拟补丁策略、自学习策略等，其他选项均采用默认值，具

体可参考<vWAF-WebUI用户手册>。

配置结果

当主设备vWAF-A出现故障时，备份设备vWAF-B将自动切换为主设备，原先主设备上的IP、路由、策略等

信息都将自动切换，无需人工重新配置，且不影响原先的业务通信，实现了对云服务器的高可靠的安全保

障。

关于如何使用vWAF系统，参考Web应用防火墙的使用手册（点击此处）。
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在H3C CAS上部署vWAF

系统要求

在H3C CAS上部署山石网科的虚拟Web应用防火墙，需要宿主机满足以下要求。

l 要求至少能够提供2个CPU、4GB内存。

l 已经安装H3C CAS。

安装步骤

步骤一：创建虚拟交换机

1. 登录H3C CAS，点击左侧导航栏云资源>node>cluster，在右侧页面的虚拟交换机页签下,点击“增加虚

拟交换机”，弹出<增加虚拟交换机>对话框。
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2. 配置虚拟交换机名称后，点击下一步，继续添加主机网卡。

3. 选定主机网卡后，点击下一步，确认主机网卡，不需配置其他信息，确认网卡即可。

4. 点击“确定”按钮，完成配置。

步骤二：创建vWAF虚拟机

1. 点击左侧导航栏云资源>node>cluster>cvknode，页面跳转到“主机：cvknode”页面，点击左上角“增

加虚拟机”按钮，弹出<增加虚拟机>对话框。在<基本信息>页签下，配置虚拟机名称及显示名称，
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操作系统选择“Linux”,版本选择“Other 2.6.x Linux（64-bit）”,然后点击“下一步”按钮，示例如

下：

2. 在<硬件信息>页签下，配置CPU为2个，内存为4GB，网络选择步骤一配置的虚拟交换机网络，点击磁

盘的查询按钮，上传vWAF镜像文件。
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3. 在<选择存储>界面，选择默认的“defaultpool”，点击“上传文件”按钮，上传vWAF的镜像文件，示

例如下：

4. 选择上一步上传的镜像文件后，在增加虚拟机的<硬件信息>页签下，点击“确定”按钮，完成配置。

步骤三：登录vWAF进行相关配置

创建完成vWAF虚拟机后，虚拟机默认处于关机状态，点击“启动”按钮，待虚拟机变为绿色运行状态

后，点击“控制台”按钮，将弹出vWAF的CLI控制台界面。由于H3C CAS不提供DHCP服务器功能，故用

户需要在vWAF上进行如下相关配置，配置完成后，用户将可以通过SSH和HTTPS的方式访问设备。具体

配置如下：

1. 进入控制台后，输入用户名/密码（默认为：hillstone/hillstone），登录vWAF。

2. 进入etherent0/0接口，关闭接口的DHCP自动获取IP功能，配置接口IP地址，并开启SSH和HTTPS管理

功能。

SG-6000# interface ethernet0/0

SG-6000(ext-if)# no ip address dhcp

SG-6000(ext-if)# ip address 10.90.3.220/24

在H3C CAS上部署vWAF 151



SG-6000(ext-if)# manage ssh

SG-6000(ext-if)# manage https

SG-6000(ext-if)# exit

3. 配置静态路由。

SG-6000# ip vrouter trust-vr

SG-6000(ext-vrouter)# ip route 0.0.0.0/0 10.90.3.254

SG-6000(ext-vrouter)# exit

4. 完成上述配置后，用户即可通过SSH和HTTPS方式访问vWAF。

访问vWAF

管理口的SSH和HTTPS协议已配置为开启状态,用户可以通过这两种方式，使用步骤三配置的IP地址，访问

vWAF。

使用SSH2远程登录

1. 打开远程终端登录软件。以SecureCRT为例

2. 点击“File > Quick Connect”。在“Protocol”下拉菜单中选择“SSH2”。

3. 在<Hostname>中输入IP地址：10.90.3.220。

4. 在<Username>中输入用户名（默认为：hillstone）。

5. 点击“Connect”。

6. 输入密码（默认为：hillstone），点击“OK”即可登录。
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使用HTTPS远程登录

1. 打开浏览器，在地址栏中输入https://10.90.3.220。

2. 在登录页面输入用户名和密码（默认为：hillstone/hillstone）。

3. 按回车键，即可登录。

关于如何操作vWAF，参考vWAF的用户手册（点击此处）。
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