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INTRODUCCION

¢Quéeslafirmadigital?

La firma digital es una herramienta tecnoldgica que permite garantizar la autenticidad,
integridad, exclusividad, no repudio y validez de los documentos digitales posibilitando
que estos posean la misma caracteristica que los documentos firmados mediante firma
holégrafa (de puno y letra), exclusiva de los documentos en papel. Una firma digital es un
conjunto de datos asociados a un mensaje digital que permite garantizar la identidad del
firmanteylaintegridad del mensaje.

Cada titular de una firma digital posee un par de claves asociadas, una privada y otra
publica, generada mediante un proceso matematico.

CLAVE PRIVADA: Es utilizada por su titular para firmar digitalmente un documento o
mensaje, es secretay mantenida por ese titular bajo su exclusiva responsabilidad.

CLAVE PUBLICA: Es utilizada por el receptor de un documento o mensaje firmado para
verificar laintegridady la autenticidad, asegurando el “no repudio”.

Ambas claves se encuentran asociadas entre si por las caracteristicas especiales del
proceso matematico.

Segun la legislacidon argentina, si un documento firmado digitalmente es verificado
correctamente, se presume, salvo prueba de lo contrario, que proviene del suscriptor del
certificado asociado y que no fue modificado.

¢Qué sonlas Autoridades de Registro (AR)?

Las Autoridades de Registro (AR) son las responsables de efectuar las funciones de
validacion de identidad, de la titularidad de la clave publica asociada y de otros datos de
los solicitantes y suscriptores de certificados digitales, de acuerdo al dmbito de aplicacion
establecido paracadaunadeellas.

La provincia de Entre Rios adhirid ala Ley Nacional de Firma Digital N° 25.506, mediante la
Ley Provincial N° 10.425, reglamentada por Decreto N° 3825/16 MGyJ, através del cual se
dispone que el Ministerio de Gobierno y Justicia serd la autoridad de aplicacién y
ejecuciéondelaleyN°®10.425.

EL Art. 8° del Decreto Reglamentario N°3825/16 MGyJ dispone que las autoridades de
registro (AR) sean el Ministerio de Gobierno y Justicia en la provincia de Entre Rios, y la
Secretaria de Modernizacién del Estado, Ciencia y Tecnologia en el dmbito de la
administracion publica.
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¢Quién es el Oficial de Registro (OR)?
El Oficial de Registro efectia procedimientos con el fin de realizar la identificacién del
solicitante de firma digital y corroborar la titularidad de la solicitud de certificado:

a) Verificalaexistenciaen el sistemade lasolicitud, si correspondiese.

b) Al momento de presentacion del solicitante o suscriptor en sus oficinas, valida su
identidad mediante la verificacion de la documentacién requerida.

c) Verifica la titularidad de la solicitud mediante el control de la nota correspondiente, si
fueraaplicable.

d) De corresponder, requiere al solicitante lafirma de la nota de solicitud en su presencia.
e) Resguarda toda la documentacidn respaldatoria del proceso de validacion de la
identidad de los solicitantesy suscriptores de certificados, por el término de diez(10) afos
a partirde lafecha de vencimiento o revocacion del certificado.

¢Qué sonlos certificados digitales?

Los certificados digitales son documentos digitales que dan fe de la vinculacién entre una
clave publica y un individuo o entidad. De este modo, permiten verificar que una clave
publica especifica pertenece, efectivamente, a unindividuo determinado.

En su forma mas simple el certificado contiene una clave publica y un nombre.
Habitualmente, también contiene una fecha de expiracién, el nombre de la Autoridad
Certificante que la emitié, un nimero de serie y alguna otra informacién. Pero lo méas
importante es que el certificado propiamente dicho esta firmado digitalmente por el
emisor del mismo. En el caso de la provincia de Entre Rios, el emisor es la Oficina Nacional
de Tecnologias de laInformacién (ONTI).

Los Certificados con nivel de seguridad por software tienen la ventaja de no necesitar
hardware especial y de no tener costos econdmicos posibilitando su uso masivo. Sélo
requiere instalar el certificado en el ordenador que se utilizaréd para firmar digitalmente
documentos. El sistema solicitard el ingreso de la clave privada para firmar documentos.

Por su parte, los Certificados con nivel de seguridad por hardware brindan una mayor
seguridad ya que los datos privados del titular son almacenados en un dispositivo
criptografico especial (TOKEN). Para firmar digitalmente, el sistema solicitard que se
conecte el dispositivo criptograficoy se ingrese la clave privada.
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1- REQUERIMIENTOS TECNOLOGICOS PARA INICIAREL TRAMITE

>> Sistema operativo Windows en sus versiones: Vista, 7, 8, 8.1y 10.

>> Navegador: Internet Explorer 8 o superior - Mozilla Firefox desde versién 12.0 en
adelante

>> Debe tener instalado el Certificado Raiz, que se podré descargar de esta pagina:
https://pki.jgm.gov.ar/app

AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION
PUBLICA o

Esta aplicacion le permite solicitar, revocar y consultar certificados IMPORTANTE

para firmar digitalmente, de acuerdo a la normativa legal vigente.
Antes de iniciar algiin tramite debe:

Las condiciones de emision de certificados digitales se encuentran Instalar CryptoActiveX
establecidas en la Politica Unica de Certificacion de la ONTI, a la cual m——— ) y
podra acceder a través del enlace que aparece bajo el titulo e L.

"Documentos”. 2 instalar el certificado

Dichos certificados podran ser utilizados para firmar digitalmente
cualquier documento o transaccion y para la autenticacion y cifrado. LEHEGEIERE RS

Solicite asistencia al area de sister
el organismo para la instalac]
e£ste compane:

2 - INSTALACION DEL CERTIFICADO AC-RAIZ

Una vez en la pagina ingresar en la pestafia “Certificados” y seleccionar la opcidn
“Obtener el Certificado Raiz de la Autoridad Certificante”. En la parte inferior hacer click
en “Instalar Certificado Raiz” para descargarlo.

OBTENER EL CERTIFICADO RAIZ DE LA AUTORIDAD
CERTIFICANTE (1]

Requerimientos tecnolégicos: IMPORTANTE

. i I £ e i I

> Sistema operative: Windows Vista, Windows 7, Windows 8y 2.1

> Mavegador Internet Explorer 8 o Superior - Mozilla Firefox desde version 12.0 hasta Instalar CryptoActiveX
32

. - Manual del usuario
> Debe tener instalado el Certificado Raiz y el de la AC-ONTI

» Tener acceso a una impresora instalada iz liEE aG Gt o fE2

DESCARGUE AC-RAIZ

Solicite asistencia l drea de sistemas
del organismo para la instalacién de
£ste componente.

Descarga del certificado raiz

Para realizar cualquier procedimiento (solicitud, renovacion o revocacion) debe tener instgfado el siguiente
certificado raiz.

A Tutorial de instalacion de certificados (AC RAIZ) (AC ONTI) ‘

INSTALAR CERTIFICADO RAIZ

FINALIZAR

INSTALAR CERTIFICADO AUTORIDAD CERTIFICANTE

(*) En caso de requerir asistencia debera ponerse en contacto con el responsable de soporte de la AR.
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FIRMA DIGITAL

Una vez descargado, abrir el archivo y en la nueva ventana hacer click en “Certificados”

y luego doble click en "AC Raiz".

E—oeﬂmgr - [Certificados - Usuario

Archive Accion  Ver  Ayuda
R e 2 W2 s (EEANE RN ? N

Iﬁ Certificados - Usuario actual
4 [ CAUSERS\SEVEN\APPDATA\I
| Certificados

ey e e

Se desplegaré la siguiente ventana.
General | Detalles [ Ruta de certificacion |

Seleccionar la opcién “Instalar Certificado”.

&a} Informacién del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion raiz de confianza.

Emitido para: AC Raiz
Emitido por:  AC Raiz

valido desde 22/ 11/ 2007 hasta 17/ 11/ 2027

(s corvcainne )
e ——
Obtener mas informacidn acerca de certificados

Seleccionar la opcién 7
e Asistente para importacién de certi
“"Colocar todos los certificados stente para importacién de certificados ] e
Almacén de certificados

. . 7 n
en el SIgUIente almacen y haCer Los:i'nacaenesdecuiﬁmdossonlasieasddishﬂadmﬂesegzdanbs

click en “"Examinar”.
Windows puede seleccionar autométicamente un almacén de certificados; también se
puede espedficar una ubicacion para el certificado.

-, Selecdonar automaticamente el almacén de certificados segun el tipo de
~certificado

\‘)
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Seleccionar la carpeta "Entidades de certificacidn raiz de confianza” y hacer click en
“Aceptar”.

Hacer click en “Siguiente” y luego en “Finalizar”.

E X - Asistente para importacién de certificados
Seleccionar almacén de certificados E B e -
) i ) . Finalizacion del Asistente para
Seleccione el almacén de certificados que desea usar. importacién de certificados
"= persoral 21k g} Se inpartard o corticado después de hacer chcen
- &b Y| Entidades de certificacion raiz de confianza EI i I squienbe comfiguraciin:
lj' Confianza empresarial I Almacén de certificados selecdonado por el usuario S
-{_| Entidades de certificacién intermedias Contenido Cert
-_ | Objeto de usuario de Active Directory \
.1 Fditarae da ranfiansa a
< m J » i
Mostrar almacenes fisicos
< il »
I\ e % [
| | <awal || Finslizar | | )carcelar |

3 - INSTALACION DEL CERTIFICADO DE LA AC-ONTI

Debe tenerse instalado el certificado de la AC-ONTI, que podré descargarse de la

Y

INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

pagina: https://pki.jgm.gov.ar/app

Consultar

Certificados de
clave publica y
AUTORIDAD CERTIFIC  emitidos RACION
PUBLICA = o
Obtgqer la lista de
Esta aplicacion le permit,  Cerlilicacss Iltar certificados IMPORTANTE
para firmar digitalmente, legal vigente. o Ny
Antes de iniciar algun tramite debe:
. . Obtener el
Las condicicnes de emi Certificado Raiz y bs e encuentran Instalar CryptoActiveX
establecidas en la Polit de la Autoridad e Ig ONTI, ala cual %
podra acceder a través ¢ Certificante effti LB EE

"Documentos”. Debe instalar el certificado Raiz

Dichos certificados podran ser utill

24005 para firmar digitalmente
cualquier documento o transaccion y para la autenticacion y cifrado. e

Solicite asistencia al drea de sistemas
del erganisma para la instalacion de
este componente.

Secretaria de Modernizacién del Estado, Ciencia y Tecnologia

San Martin 655 - Parana | Tel: 343- 4072732 | firmagitial@entrerios.gov.ar




F| RM A D|G|T AL MANUAL DE PROCEDIMIENTOS PARA SUSCRIPTORES

Hacer click en la parte inferior y seleccionar “Instalar Certificado Autoridad Certificante”

OBTENER EL CERTIFICADO RAIZ DE LA AUTORIDAD
CERTIFICANTE (1]

Requerimientos tecnolégicos: IMPORTANTE

. . . . N Antes de iniciar algun trémite debe:
> Sistema operativo: Windows Vista, Windows 7, Windows 8 y 8.1

> Navegador Internet Explorer 8 o Superior - Mozilla Firefox desde versién 12.0 hasta Instalar CryptoActiveX
32

. . 5 Manual del usuario
> Debe tener instalado el Certificado Raiz y el de la AC-ONTI

> Tener acceso a una impresora instalada isticislnt e e

DESCARGUE AC-RAIZ

Solicite asistencia al drea de sistemas
del organisma para la instalacion de
este componente.

Descarga del certificado raiz

Para realizar cualquier procedimiento (solicitud, renovacion o revocacién) debe tener instalado el siguiente
certificado raiz.

) Tutorial de instalacion de certificados (AC RAIZ) (AC ONTI)

INSTALAR CERTIFICADO RAIZ FINALIZAR

INSTALAR CERTIFICADO AUTORIDAD CERTIFICANTE

(*) En caso de requerir asistencia debera ponerse en contacto con el responsable de soporte de la AR.

Una vez descargado, abrir el archivo y en la nueva ventana hacer click en “Autoridad
Certificante de Firma Digital”.

Archivo Accién Ver Ayuda
x| 2B L= HE

G Certificados - || Emitido pa
4[] C:\USERS\ 1
[ Certifiq

ra Emitido por Fecha de ¢

A Autoridad Certificante de Firma Digital

Luego hacer click en “Instalar certificado...”.

s, S —
|| | General | Detalles | Ruta de certificacién

~f4 Informacion del certificado

Este certif. esta destinado a los siguientes propésitos:

+2.16.32.1.1.0
*Todas las directivas de la aplicacion

*Para ver detalles, consulte |a dedaraddn de la entidad de ce

Emitido para: Autoridad Certificante de Firma Digital
Emitido por:  ACRaiz

\ Valido desde 25/ 10/ 2010 hasta 22/ 10/ 2020
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Una vez abierto el asistente presionar “Siguiente”.
Seleccionar la opcidn “Colocar todos los certificados en el siguiente almacén” y luego
en “Examinar”.

Asistente para i rtacién de certificados
e l — Asistente para importacién de certificados ! “
- s ——— - 1
Este es el Asistente para importacién
B de certificados Al én de N
gmkamam:fmﬁt Lnsmdecu‘ﬁﬁﬁdo:sonla:&ea:dd*sh'nadwﬂesegzdanhs
g] certficados desde su disco a un certificados.
Un certificado, que se emite por uns entidad de
certificacin, €5 una confimacién de su identdad y
,,,mq,,;:;:.,‘:f;’;,,,._’m‘j:';:;, Mﬂommdesdecdmwafhxnéﬁmmhminachdemﬁﬁmdos;imﬁélm
o e R puede espedificar una ubicacién para el certificado.
Hiaga dic en Siguiente para continuar. ©5demu1xmméicana1mdﬂnam'ndemiﬁcadusseg.hell'pode
certificado
@ Colocar todos los certificados en el siguiente almacén [
Almacén de certificados:
| z @&=D
| ol ] Do)

Seleccionar la carpeta "Entidades de certificacidn intermedias” y hacer click en
“Aceptar”. Hacer click en “Siguiente” y después en “Finalizar”.
S =

. = i
—— o X Finalizacién del Asistente para
importacién de certificados

Seleccione el almacén de certificados que desea usar.

Se importaré el certificado después de hacer dicen
Finalizar.

— Espedificd la siguiente configuraddn:
Personal - Almacén de certificados seleccionado por el usuario JlZLH

-{ | Entidades de certificacion raiz de confianza

- | Confianza empresarial

Pl Entidades de certificacon intermedias

| Objeto de usuario de Active Directory

71 Fditnree da ronfianza 22
< | m | /

[ |Mostrar almacenes fisicos {_/

(_Aceptar D[ cancelar | e ) (O]

4 - SOLICITUD POR SOFTWARE

a) Documentacion
A continuacién se detalla la documentacion que el solicitante deberé reunir para

solicitar su firma digital.
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Persona Fisica:
>> DNl y fotocopia de DNI. En caso de extranjeros sin residencia en el pais, presentar
pasaporte vélido u otro documento valido aceptado en virtud de acuerdos

internacionales.
>> Constancia de CUIL.

>> De tratarse de persona fisica integrante de entes estatales deberd presentar una
nota de certificacién de servicios o copia autenticada del acto administrativo
correspondiente a su designacién, o una constancia emitida por la oficina de recursos
humanos de su organismo, firmada por un funcionario responsable en la que conste
lugar y fecha de emision, nombre y apellido, DNI'y cargo que ocupa en el organismo.

Descargar Nota de Certificacion de servicios:
http://pki.jgm.gov.ar/docs/Nota _de certificacion de servicios RRHH.pdf.

>> En caso de tratarse de persona fisica no integrante de entes publicos estatales que
requieran su certificado para efectuar trémites con el Estado a través de alguna AR
autorizada por el Certificador, la AR debera exigir toda la documentacién indicada en
los items anteriores a excepcidn del certificado de servicio. Serd responsabilidad de
cada AR determinar la documentacién y los procedimientos de verificacion adicionales
que consideren necesarios para validar el resto de los datos del solicitante.

>> Nota de solicitud de certificado firmada. Por cuestiones de seguridad es
fundamental que la nota sea firmada por el solicitante ni bien fue impresa y sus datos
controlados. Si la nota esta sin firmar al momento de presentar la documentacién ante
el Oficial de Registro (OR) la solicitud serd automaticamente rechazada.

PROCEDIMIENTO DE LA SOLICITUD DEL CERTIFICADO

IMPORTANTE: La solicitud debe ser realizada en el ordenador y con el perfil de
usuario que usara la firma digital. Mantener los recaudos necesarios.

1 - Realizacion de la solicitud

Para realizar la solicitud del certificado el usuario deberd ingresar al sitio web del
certificador disponible en https://pki.jgm.gov.ar/app.

Una vez en la pagina acceder a la pestaia “Tramites”, opcién “Solicitud de Certificado”.
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INICIO TRAMITES

CERTIFICADOS OFICIAL DE REGISTRO

Solicitud de
Certificado

AUTORI g#ficado : LA ADMINISTRACION
PUBLIC Ve Privada 0

R Certificad|
Esta apli C;\:occ;driggrd\elca O revocary consultar certificados IMPORTANTE
parafirm  payocacion fo a la normativa legal vigente. e
Lasconc  Mis Tramites tificados digitales se encuentran Instalar CryptoActiveX

establecidas en la Politica Unica de Certificacién de la ONTI, a la cual
podréa acceder a través del enlace que aparece bajo el titulo
"Documentos”. Debe instalar el certificado Raiz

Dichos certificados podran ser utilizados para firmar digitalmente
cualquier documento o transaccion y para la autenticacion y cifrado. LEHE il ST

Solicite asistencia al drea de sistemas
del organismo para la instalacion de
este componente.

Manual del usuario

Luego de leer lo detallado seleccionar al final de la pagina el tipo de persona: Fisica.
En la pagina siguiente (al final) seleccionar la opcién “Software”.

En virtud de la Disposicién de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE
GABINETE de la JEFATURA DE GABINETE DE MINISTROS N° 11, de fecha 30 de diciembre de 2014, que
aprueba la POLITICA UNICA DE CERTIFICACION de la AUTORIDAD CERTIFICANTE de la OFICINA
NACIONAL DE TECNOLOGIAS DE INFORMACION, en el apartado 1.3.3 se indica que podran ser
suscriptores de los certificados emitidos por la AC-ONTI:

© Las personas fisicas que desempefien funciones en entes publicos estatales.

© Las personas fisicas o juridicas que realicen tramites con el Estado, cuando existe una aplicacion
que requiera una firma digital, siempre que se cumplan las siguientes condiciones:

a) Debera existir una AUTORIDAD DE REGISTRO autorizada por el Certificador en el arganismo

responsable de la aplicacion, quien debe informar de la misma al Certificador.

b) Los solicitantes de certificados deberan efectuar el tramite de solicitud exclusivamente ante la

AUTORIDAD DE REGISTRO autorizada.

© Los organismos y las empresas publicas.

TIPQ DE PERSONA

FiSICA

Cuando la solicitud es por SOFTWARE:

2 Eloficial de registro realiza las validaciones correspondientes y segun sea el caso, aprueba o
rechaza la solicitud. El sistema envia luego un correo electrénico a la direccion validada del
solicitante informando la emisién del certificado y el link correspondiente para su descarga, o bien el

eventual rechazo de la solicitud.

Cuando la solicitud es por HARDWARE:

2 Hloficial de registro realiza las validaciones correspondientes y el soporte técnico de firma digital
verifica los requisitos del dispositivo criptografico. Segun sea el caso, el oficial de registro habilita
a “solicitar certificado” para continuar con el tramite, o bien rechaza la solicitud

3 Elsolicitante valida los datos enviados (en el punto 1), inserta su dispositivo criptografico y
completa la solicitud, generando sus claves en el mismo. Imprime el formulari, verifica los datos
impresos y lo firma.

4 Eloficial de registro aprobard la solicitud e instalara el certificado en el dispositivo, o
eventualmente la rechazard. El sistema envia luego un correo electronico a la direccion validada del
titular, informando la emisién del certificado y poniendo a su disposicién un enlace para futuras
descargas.

RECUERDE: si durante la vigencia del plazo de validez de su certificado se produce alguna modificacién
en los datos incluidos en el mismo, usted debera revocarlo y generar uno nuevo.

HARNWATC (TOKEN)
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Aparecerd una nueva pagina donde se encuentra el formulario de solicitud. Completar
con los datos correspondientes (en caso de ser agente de la administracion publica la
informacion debe ser la misma que figura en la certificacidén de servicios). Una vez
cumplido este paso leer detenidamente el acuerdo de suscriptores. Si el solicitante
estd de acuerdo tildar: “Declaro haber leido y acepto el acuerdo con suscriptores”.
Luego ingresar el campo captcha con el cédigo de seguridad y al final de la misma
pagina clickear “Generar claves y solicitar certificado”.

Se le preguntaré al solicitante qué nivel de seguridad quiere para su firma (alto o
medio). Hacer click en “Nivel de seguridad” y seleccionar ALTO.

Solicitud de certificado

Datos personales

(*) LOS CAMPOS SON OBLIGATORIOS

Nombres * Apellidos *

Como figura en el DNI

Tipo de Documento * Numero de documento *
Seleccione una opcién A

Pais emisor * Cuit/Cuil *

Seleccione una opcicn v 12-12345678-1

DATOS DE LA ORGANIZACION

Organizacion * Area de la que depende *
Sino aplica, ingresa N/A Sino aplica, ingresa N/A
Cargo/Funcion * Correo electranico *

Si no aplica, ingresa N/A

Provincia * Localidad *

Seleccione una opcién v Seleccione una opcion A
Aplicacion Autoridad de Registro *

- Ninguna - A Seleccione una opcidn v

ACUERDOQ CON SUSCRIPTORES
El presente acuerdo entre la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION (en adelante ONTI) y el
suscriptor de un certificado digital emitido por la Autoridad Certificante de la GNTI (en adelante AC ONTI) determina los

derechos y obligaciones de la partes respecto a la solicitud, aceptacion y uso de los certificados emitidos en el marco de la
Politica Unica de Certificacion.

1. SOLICITUD DE CERTIFICADO Y DESCRIPCION DE LOS CERTIFICADOS
Podrin s as da Ins rarfificadas amitidns nor la A0 ANTI Ins funcinnarins anantas nihlicns v las narsnnas
’ 'v A t) S @ Codigo de seguridad

@Declaro haber leido y acepto el acuerdo con suscriptores.

Verifique que los datos ingresados sean correctos antes de continuar el tramite.

- La confirmacion de los datos aqui consignados ¥ la aceptacion del Acuerdo con Suscriptores debe ser
ggcsh&por el propio titular de la solicitud y no por terceros de acuerdo con lo establecido en la Ley N*

-Una ve':jz iniciado el tramite de solicitud debe ser concluido en la misma pc, con el mismo usuario y
navegador.

- A partir de este momento hasta finalizar el tramite 'Verificacion de datos', en caso de abandonar la
estacion de trabajo se debera bloquear el equipo.

GENERAR CLAVES Y SOLICITAR CERTIFICADO CANCELAR

(*) Los campos son obligatorios
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FIRMA DIGITAL

2 - Establecer contrasena

Se le pedira al solicitante que establezca una contrasefa. Crear una y hacer click en
“Aceptar”. Es importante recordar la contraseiia y no compartirla con nadie, ya que con
ella el solicitante procedera a firmar los documentos digitales.

FEH__‘”‘“““""”""’_""_’L_ s

El= un rive de ssgurded spropisdo pars eshs Semerto.

& Ao
Solictar mi permisa con una comaseria cuando 2
imommacidn vaya a ubkzarse.

O Meda

Sclctar mi pemiso cuanda la nfamackin viga a
ublzarss.

(LT

< Plrde

Crear una contraseria
e i - ——

Crear una cortrasena peara probsgs ssle slesenlo,

Crear urs coriraselia para ssle skmenn.
Conirasedia pare:  Clave privada de Crypto &

Conlrasefia:
Confimar:

| cmris || Fralzr | | Concelsr

Luego aparecera una ventana que pregunta si se desea imprimir la solicitud.
Imprimir la solicitud y firmar inmediatamente en el campo “Firma y aclaracién del

solicitante”.

T

i

Gererd | Dposcres

Selecoionar imprescry
0 Microsott AP'S Docurnent Wiiter
=5 Ricoh Aficio MP 6000 FCLE |
4 m 0
Estada: Lt Impiioiea un archivo | Preferencias
Usicaritn.
Comertam. [ ——
Irtervalo de piginas
@ Tada Nimero de copia. 1 5

Selecciin Fégha actuzl
) Pigras: 1 el |

. 23/ a3l

Escrba Ln sok nimens o intervala de 1=l
pagras. Por semoie: 512

Nombres del salicitante

Aaaaa

"AMENTE 5U SOLICITUD DE CERTIFICADO DE FIRMA DIGITAL.
M EMAIL EN LA DIRECCION INFORMADA CUIYAS INSTRUCCIONES
RA SEGUIR PARA CONTINUAR EL TRAMITE.
505 CON LOS QUE FIGURAN EN PANTALLA. FIRME LA SOLICITUD.

UN LUGAR SEGURQ HASTA QUE LA MISMA SEA PRESENTADA ANTE EL OFICIAL DE
REGISTRO,

GdA222518351

Apellidos del solicitante

| | AAAAARAAAAA |

Tipo de Documento

Nimero de documento

D.N.I.

| | 38784258 |

Pais emisor

Cuit/Cuil

IMPORTANTE: La solicitud debera ser firmada al momento de imprimirla ya que se ha
generado la clave y en caso de no quedar resguardada, luego de ser impresa, puede
ser modificada por terceros. En caso de no presentarse ante el OR con la nota de
solicitud firmada, el certificado serd rechazado y debera realizar nuevamente el tramite.
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3 - Verificacion de la solicitud
La aplicacion enviard un correo electronico desde acap@sgp.gov.ar a la direccion que

el solicitante indicé cuando completé el formulario de solicitud, conteniendo un link de
verificacion de la cuenta de correo. El solicitante debera confirmar su correo para
verificar la solicitud, haciendo click en “Confirmar recepcion de mail”.

4 - Contacto con el OR

El solicitante deberd contactarse con el Oficial de Registro (OR) de la Autoridad de
Registro (AR) que le fue asignada, a fin de que le indique el procedimiento a seguir
para presentar la documentacion, incluyendo la nota de certificacién de servicios y la
nota de solicitud firmada por el solicitante.

5 - Emisioén de certificado

Una vez cumplido el paso anterior y efectuada la aprobacién de la solicitud por
el OR, la Autoridad Certificante (AC) enviaréd un correo electrénico al solicitante
informando la emisién del certificado y el link correspondiente para su descarga, junto
al PIN de Revocacion.

De acuerdo con lo establecido con la politica de certificacion y el manual de
procedimientos, un suscriptor podra revocar su certificado digital utilizando cualquiera
de los siguientes métodos:

>> Através de la aplicacion de la AC ONTI: https://pki.jgm.gov.ar/app/ que se
encuentra disponible veinticuatro (24) horas, si tiene acceso a su clave privada.

>> Através de la aplicacion de la AC ONTI: https://pki.jgm.gov.ar/app/ que se
encuentra disponible veinticuatro (24) horas, utilizando el cédigo de revocacién que le
fue entregado al momento de su solicitud.

5-SOLICITUD PORHARDWARE

a) Documentacion

Persona Fisica:

>> Presentar DNIy fotocopia de DNI. En caso de extranjeros sin residencia en el pais,
presentar pasaporte valido u otro documento aceptado en virtud de acuerdos
internacionales.

>> Constancia de CUIL.
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>> Constancia de CUIL.

- De tratarse de persona fisica integrante de entes estatales deberd presentar una nota
de certificacién de servicios o copia autenticada del acto administrativo
correspondiente a su designacidn, o constancia emitida por la oficina de recursos
humanos y firmada por un funcionario responsable en la que conste lugar y fecha de
emisién, nombre y apellido, DNI'y cargo que ocupa en el organismo.

- En caso de tratarse de persona fisica no integrante de entes publicos estatales que

requieran su certificado para efectuar trémites con el Estado a través de alguna AR
autorizada por el Certificador, la AR debera exigir toda la documentacién indicada en
los items anteriores a excepcidn del certificado de servicio. Serd responsabilidad de
cada AR determinar la documentacién y los procedimientos de verificacion adicionales
que consideran necesarios para validar el resto de los datos de los solicitante

- Nota de envio de datos.

- Ademas, deberd presentarse con el dispositivo TOKEN.

PROCEDIMIENTO DE LA SOLICITUD DEL CERTIFICADO POR HARDWARE

IMPORTANTE: La solicitud debe ser realizada en el ordenador y con el usuario que
usara la firma digital.

1 - Realizacion de la solicitud

Para realizar la solicitud del certificado el usuario debe ingresar al sitio web del
Certificador disponible en https://pki.jgm.gov.ar/app/ . Una vez en la pagina acceder a
la pestafia “Tramites”, opcién “Solicitud de Certificado”.

INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

Solicitud de
Certificado

AUTOR Fevacartertficado : | A ADMINISTRACION
PUBL con Clave Privada o

. Revocar Certificado o=
Estgfli  con Codigo de revocar y consultar certificados IMPORTANTE
plfirm  pavocacion lo a la normativa legal vigente. e I e B i
Lasconc  Mis Tramites tificados digitales se encuentran Instalar CryptoActiveX

establecidas en la Politica Unica de Certificacion de la ONTI, a la cual
podra acceder a través del enlace que aparece bajo el titulo
"Documentos”. Debe instalar el certificada Raiz

Dichos certificados podrén ser utilizados para firmar digitalmente
cualquier documento o transaccion y para la autenticacion y cifrado. LEE IR

Solicite asistencia al area de sistemas
del organismo para la instalacion de
componente.

Manual del usuario

Luego de leer detenidamente lo detallado, seleccionar al final de la pagina el tipo de
persona (Fisica) y la opcion “Solicitud de Certificado”.
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En virtud de la Disposicion de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE
GABINETE de la JEFATURA DE GABINETE DE MINISTROS N° 11, de fecha 30 de diciembre de 2014, que
aprueba la POLITICA UNICA DE CERTIFICACION de la AUTORIDAD CERTIFICANTE de la OFICINA
MACIONAL DE TECNOLOGIAS DE INFORMACION, en el apartado 1.3.3 se indica que podran ser
suscriptores de los certificados emitidos por la AC-ONTI:

© Las personas fisicas que desempefien funciones en entes publicos estatales.

© Las personas fisicas o juridicas que realicen tramites con el Estado, cuando existe una aplicacién
que requiera una firma digital, siempre que se cumplan las siguientes condiciones:

a) Debera existir una AUTORIDAD DE REGISTRO autorizada por el Certificador en el organismo

responsable de la aplicacién, quien debe informar de la misma al Certificador.

b) Los solicitantes de certificados deberan efectuar el tramite de solicitud exclusivamente ante la

AUTORIDAD DE REGISTRO autorizada.

© Los organismos y las empresas publicas.

TIPQ DE Pms\,
FiSICA

Seleccionar en la pagina siguiente la opcién “Hardware”.

Cuando la solicitud es por HARDWARE:

2 El oficial de registro realiza las validaciones correspondientes y el soporte técnico de firma digital
verifica los reqmsnus del dlsposnwo cnptograﬁco Segun sea el caso, el oficial de registro habilita
a “solicitar certificado” para continuar con el tramite, o bien rechaza la solicitud.

3 El solicitante valida los datos enviados (en el punto 1), inserta su dispositivo criptografico y
completa la solicitud, generando sus claves en el mismo. Imprime el formulario, verifica los datos
impresos y lo firma.

4 El oficial de registro aprobara la solicitud e instalara el certificado en el dispositivo, o
eventualmente la rechazara. El sistema envia luego un correo electrénico a la direccidn validada del
titular, informando la emision del certificado y poniendo a su disposicion un enlace para futuras
descargas.

RECUERDE: si durante la vigencia del plazo de validez de su certificado se produce alguna modificacién
en los datos incluidos en el mismo, usted debera revocarlo y generar uno nuevo.

TIPO DE DISPOSITIVO
CRIPTOGRAFICO

\Z

SOFTWARL

HARDWARE (TOKEN)

Aparecera una nueva pagina donde se encuentra el formulario de solicitud que debera
ser completado por el solicitante con los datos correspondientes. Una vez cumplido
este paso leer el acuerdo de suscriptores. Si el solicitante esta de acuerdo tildar:
“Declaro haber leido y acepto el acuerdo con suscriptores” y completar el captcha de
seguridad con el cédigo que aparece en pantalla. Verificar que los datos ingresados
sean correctos antes de continuar el trdmite y luego clickear la opcién “Enviar datos de
solicitud del certificado”.
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Minist_erio de_Modernizacién_
Presidencia de la Nacion
INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

Nota de envio de datos

Datos personales

(*) LOS CAMPOS SON OBLIGATORIOS

Nombres * Apellidos *

Comeo figura en el DNI

Tipo de Documento * Numero de documento *
Seleccione una opcion E

Pais emisor * Cuit/Cuil *

Seleccione una opecidn E 12-12345678-1

DATOS DE LA ORGANIZACION

Organizacion * Area de la que depende *
e R T e e e
Cargo/Funcion * Correo electronico *

Sino aplica, ingresa N/A

Provincia * Localidad *
Seleccione una opcién E Seleccione una opcidn E
Aplicacion Autoridad de Registro *

-- MNinguna -- E

ACUERDO CON SUSCRIPTORES

Seleccione una opcién E

El presente acuerdo entre la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION (en adelante ONTI) y el suscriptor
de un certificado digital emitido por la Autoridad Certificante de la ONTI (en adelante AC ONTI) determina los derechos y
obligaciones de la partes respecto a la solicitud, aceptacidn y uso de los certificados emitidos en el marco de la Politica
Unica de Certificacidn.

1. SOLICITUD DE CERTIFICADO Y DESCRIPCION DE LOS CERTIFICADOS

Padein anr ;s mboran de lan assifinadas amitiden eee la A ORTL lae famsicnarias  nose bom eriblinmn o lam marmnean

w

. ’:@ Codigo de seguridad

@Iaro haber leido y acepto el acuerdo con suscriptores.

/b, Verifique que los datos ingresados sean correctos antes de continuar el trémite.

ENVIAR DATOS DE SOLICITUD DE CERTIFICADO CANCELAR

(*) Los campos son obligatorios
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2 - Imprimir la nota de envio de datos

Aparecera una ventana en la que se le pregunta al solicitante si desea imprimir la nota
de envio de datos. Imprimir la nota y firmar en el campo “Firma y aclaracién del
solicitante”.

3 - Verificacion de la solicitud

La aplicacién enviard un correo electronico desde acap@sgp.gov.ar a la direccion de
correo que el solicitante indicé cuando completé el formulario de solicitud,
conteniendo un link de verificacion de la cuenta de correo. El solicitante debera
confirmar su cuenta de correo electrénico para verificar la solicitud, haciendo click en
“Confirmar recepcion de mail”.

4 - Contacto con el OR

El solicitante deberd ponerse en contacto con un Oficial de Registro (OR) de la
Autoridad de Registro en la cual comenzé el trdmite y presentarse con la
documentacidn anteriormente detallada, mas una nota de certificacién de servicios,
una nota de envio de datos y el token.

5 - Emisioén de certificado

Una vez cumplido el paso anterior y efectuada la aprobacién de la solicitud por el OR,
la Autoridad Certificante (AC) enviaréd un correo electrénico al solicitante informando la
emision del certificado y el link correspondiente para su descarga, junto al PIN de
Revocacion.

IMPORTANTE: En el momento de la descarga del certificado el Dispositivo
Criptogréfico (Token) debera estar colocado en el ordenador. En caso de no haber
seguido este procedimiento, el certificado automéaticamente se guardaré en la CPU del
ordenador. Dado que los certificados no son exportables, no podréa ser incorporado al
dispositivo criptografico. En ese caso se debera revocar el certificado y solicitarlo
nuevamente.

6- REVOCACION DE CERTIFICADOS

Causas de Revocacion

>> A solicitud del titular del certificado digital o del responsable autorizado para el
caso de certificados de personas juridicas o aplicacién.

>> Si se determina que el certificado fue emitido en base a informacion falsa, que al
momento de la emisién hubiera sido objeto de verificacion.
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>> Si se determina que los procedimientos de emisién y/o verificacién han dejado de
ser seguros.

>> Por resolucién judicial.

>> Por resoluciéon de la autoridad de aplicacion.

>> Por fallecimiento del titular.

>> Por declaracién judicial de ausencia con presuncién de fallecimiento del titular.

>> Por declaracién judicial de incapacidad del titular.

>> Si se determina que la informacién contenida en el certificado ha dejado de ser
valida.

>> Cuando la clave privada asociada al certificado, o el medio en que se encuentre
almacenada se encuentren comprometidos o corran peligro de estarlo.

>> Ante incumplimiento por parte del suscriptor de las obligaciones establecidas en el
acuerdo de suscriptores.

>> Si se determina que el certificado no fue emitido de acuerdo a los lineamientos de
la Politica Unica de Certificacién, del presente Manual de Procedimientos, de la Ley N°
25.506, el Decreto Reglamentario N° 2628/02 y deméas normativa sobre firma digital.
>> Por revocacion de su propio certificado digital.

El certificado, de corresponder, revocara el certificado en un plazo no superior a las
veinticuatro (24) horas de recibido el requerimiento de revocacidn.

Autorizados a solicitar la revocacién

>> El suscriptor del certificado.

>> El responsable autorizado que efectuara el requerimiento, en el caso de certificados
de personas juridicas o aplicacién.

>> El responsable autorizado por la persona juridica responsable del sitio web, en el
caso de certificados de sitio seguro.

>> Aquellas personas habilitadas por el suscriptor del certificado a tal fin, previa
acreditacion fehaciente de tal autorizacién.

>> E| certificador o la AR operativamente vinculada.

>> El ente licenciante.

>> | a autoridad judicial competente.

>> La autoridad de aplicacion.

Procedimiento para la solicitud de revocacién

a) Se identifica debidamente al solicitante de la revocacidn.

b) Las solicitudes de revocacidn, asi como toda accidn efectuada por el Certificador o
la autoridad de registro en el proceso, estdn documentadas y conservadas en sus
archivos.
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c) Se documentan y archivan las justificaciones de la revocaciones aprobadas.

d) Una vez efectuada la revocacidn, se actualiza el estado del certificado en el
repositorio y se incluye en la proxima lista de certificados revocados a ser emitida.
e) El suscriptor del certificado revocado es informado del cambio de estado de su
certificado.

Un suscriptor podra revocar su certificado digital utilizando cualquiera de los siguientes
métodos:

>> Através de la aplicacién de la AC ONTI: https://pki.jgm.gob.ar/app/, que se
encuentra disponible las 24 horas si tiene acceso a su clave privada.

>> Através de la aplicacion de la AC ONTI: https://pki.jgm.gob.ar/app/, utilizando el
codigo de revocacion que le fue entregado al momento de la emision del certificado.
>> En caso de no poder utilizar algunas de las opciones anteriores deberd presentarse
ante la AR correspondiente con el DNI que permita acreditar su identidad.

>> En caso de suscriptores pertenecientes a entes publicos estatales la revocacion

podré ser solicitada por un responsable autorizado del organismo en el que se
desempenia el titular del certificado, por nota dirigida al responsable de la AR.

Los suscriptores serdn notificados en sus respectivas direcciones de correo electrénico
o en la aplicacién del Certificador del cumplimiento del proceso de revocacién.

IMPORTANTE: Ante cualquier duda comunicarse con el responsable de Soporte
Técnico de su Autoridad de Registro.

Elaborado por la Secretaria de Modernizacién del Estado, Ciencia y Tecnologia
Secretaria General de la Gobernacién

Gobierno de Entre Rios
Enero de 2018
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