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PORTARIA N2 007 - EME, DE 29 DE JANEIRO DE 2014.
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10.215 Operacdes de Dissimulacdo, 12 Edicao,
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O CHEFE DO ESTADO-MAIOR DO EXERCITO, no uso da atribuicdo que lhe
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dezembro de 2011, resolve:

Art. 1° Aprovar o Manual de Campanha EB20-MC-10.215 OPERACOES DE
DISSIMULACAO, 12 Edicao, 2014, que com esta baixa.

Art. 22 Determinar que esta Portaria entre em vigor na data de sua publicacéo.

Gen Ex JOAQUIM SILVA E LUNA
Chefe do Estado-Maior do Exército
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CAPITULO |
INTRODUCAO

1.1 FINALIDADE

1.1.1_ EsFe Manual de Campanha (MC) tem 1.1 FINALIDADE
por finalidade apresentar os fundamentos e | ;5 CONSIDERACOES INICIAIS
conceitos  doutrinarios  relativos  as | 1 3 pEFINICAO

Operacdes de Dissimulacdo (Op Dsml) e | 1.4 COMPONENTES DA DISSIMULACAO

destina-se a orientar o planejamento e a MILITAR

conducdo dessas operacdes no ambito dos | 1.5 PRINCIPIOS DA DISSIMULACAO
Grandes Comando Operativos MILITAR 5
(G Cmdo Op), Grandes Unidades (GU), | 1.6 FUNDAMENTOS DA DISSIMULAGAO
Unidades (U) da Forca Terrestre. MILITAR

1.2 CONSIDERACOES INICIAIS

1.2.1 A Dissimulacao Militar (Dsml Mil), normalmente, esta associada a uma operagéo de
maior vulto, contribuindo, como elemento multiplicador do poder de combate, para a acao
principal.

1.2.2 0 emprego da dissimulacdo € decorrente de uma oportunidade ou de uma
vulnerabilidade do oponente que deve ser explorada. A integracdo entre a Operacéo
Militar e a dissimulacédo deve ocorrer na fase inicial dos planejamentos, com a finalidade
de aumentar as chances de sucesso e assegurar a sincronizacdo das atividades e
tarefas.

1.2.3 Ao longo da historia militar, os exércitos vém utilizando a Dsml como forma de
assegurar uma vantagem sobre 0 seu oponente. A surpresa € um dos elementos-chave
para obtencédo do sucesso nas operacdes, possibilitando a economia de forcas, a reducéo
das baixas amigas e a protecao das estruturas criticas para as atividades.

“Quando capaz, finja ser incapaz; quando pronto, finja estar despreparado; quando
préximo, finja estar longe; quando longe, fagam acreditar que esta préximo.”

Sun Tzu

1.2.4 O desenvolvimento tecnoldgico criou novos desafios para a execucao das Op Dsml,
considerando que as possibilidades de produzir, processar e utilizar as informacoes
aumentaram de forma exponencial, tanto para as nossas For¢as como para 0 oponente.

1.2.5 A finalidade da Dsml Mil é contribuir para consecucdo da operagcdo apoiada,
induzindo o decisor oponente a reagir de forma favoravel aos nossos interesses.

1.2.6 A Dsml Mil normalmente requer substancial investimento, em termos de esforcos e

recursos, que poderiam ser empregados diretamente contra 0 oponente. Em
consequéncia, € importante que o comandante conceba, de forma antecipada, a
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finalidade e a utilidade da Dsml, avaliando a relacéo custo-beneficio de empenhar meios
nessa atividade.

1.2.7 As Op Dsml apresentam o0s seguintes objetivos:

- causar ambiguidade, confusdo ou erro nas percepcdes adversarias acerca das
informacdes criticas amigas, como identificacdo de unidades, localizagbes, movimentos,
dispositivos, fraquezas, capacidades, poder de combate, situacao logistica e intencées;

- induzir o oponente a alocar pessoal, recursos materiais e financeiros de forma
gue seja vantajosa para as forgas amigas;

- condicionar o oponente a padrées de comportamento particulares por parte da
tropa amiga, a fim de atrair o oponente a percepc¢des que possam ser exploradas pela
tropa amiga,

- induzir o oponente a revelar seu poder de combate, localizacdo e intencdes
futuras; e

- levar o oponente a desperdicar poder de combate em a¢des desnecessarias ou
gue consumam vultosos meios por longo periodo de forma inapropriada.

1.2.8 O comandante estabelecera como a Dsml ira contribuir para o sucesso da operacao
apoiada, estabelecendo a finalidade ou o resultado esperado.

1.3 DEFINICAO

A Dissimulacdo Militar (Dsml Mil) consiste em um conjunto de atividades
destinadas a induzir o oponente ao erro, contribuindo para o éxito das nossas
operacdes. O decisor oponente sera deliberadamente induzido a reagir conforme
a nossa vontade, agindo ou deixando de agir.

1.4 COMPONENTES DA DISSIMULACAO MILITAR
1.4.1 ALVOS DE DISSIMULACAO MILITAR

1.4.1.1 O alvo prioritario da Dsml é o comandante oponente com autoridade para decidir
de forma favoravel a conquista dos nossos objetivos. Os alvos de dissimulacdo sao os
individuos chaves nos quais toda a Op Dsml seréa focada. Diversos fatores devem ser
considerados na selecéo do alvo, de acordo com o0 que se segue.

1.4.1.20 alvo de dissimulacdo deve ser de capaz reagir, conforme as nossas
expectativas, ou seja, sua autoridade deve ser compativel, de forma a decidir de acordo
com a nossa vontade.

1.4.1.3 O Sistema de Inteligéncia oponente funciona como um condutor ou um meio de
ligacdo com o decisor. Esse sistema deve ser exaustivamente estudado para que se
possa atingir o alvo com tempo suficiente para que ele reaja conforme a nossa aspiracao.

1.4.1.40 alvo de dissimulacdo normalmente possui ideias, modelos mentais e
percepcbOes preconcebidas sobre as nossas forcas, que muitas vezes orientam suas
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decisbes. Exemplos histéricos demonstram que as Op Dsml tém mais chances de éxito
guando sdo capazes de explorar essas opinides preconcebidas.

1.4.2 CONDUTORES DE DISSIMULAQAO

1.4.2.1 A mensagem de dissimulagéo dificilmente é enviada de forma direta ao alvo,
assim, faz-se necesséario o emprego de condutores para atingir o oponente. O Sistema de
Inteligéncia do préprio oponente consiste no principal condutor.

1.4.2.2 As novas tecnologias disseminadas em escala global e a socializacdo da Internet
potencializaram as formas de se enviar uma mensagem de dissimulagdo. Esses meios
contemporaneos, como as redes sociais e a midia instantanea, devem ser considerados
no desenvolvimento de uma Op Dsml.

1.4.2.3 A selecao e a utilizagdo dos condutores deverdo observar 0s seguintes aspectos:
a existéncia (ou néo) de lacunas ou hiatos entre a coleta e o alvo; a existéncia de filtros
gue possam distorcer a mensagem de dissimulagéo; a existéncia de outros condutores
gue possam validar ou contrariar a mensagem; e, em caso de utilizacdo de elementos de
inteligéncia como condutores, verificar a possibilidade de o condutor servir como um
mecanismo de reforco da mensagem que se deseja passar ao decisor oponente.

1.4.2.4 O ideal € que os condutores facam parte de um sistema fechado, no qual seja
possivel rastrear o caminho da mensagem de dissimulacédo até o alvo, que deve ser
claramente identificavel (Fig 1-1). Para isso, € necessario conhecer com profundidade o
funcionamento do condutor a ser empregado.

Objetivo de Dissimulagdo

89 4 q
q - :
o \ O &»
Elementos da Estéria "
4 deDissimulagdo

Condutores

Figura 1-1 — Relac&o entre os componentes da Dsml Mil
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1.4.3 ESTORIA DE DISSIMULAGCAO

1.4.3.1 A estéria de dissimulagdo consiste em um cenario ficticio que se deseja impor ao
oponente. Esse cenario permite que o alvo conclua de forma equivocada sobre as reais
intencdes e agdes das nossas forgas. O elemento fundamental de qualquer operacao de

dissimulacdo € a estéria, na qual o oponente ird se basear para fundamentar suas
reacoes.

1.4.3.2 A estéria de dissimulacdo mescla acdes reais e simuladas, que, ao serem
analisadas pelo oponente, constroem um cenério ficticio. O desenvolvimento da estoria
implica um processo analitico e criativo que requer conhecimento detalhado sobre o
oponente, seus sistemas de obtencao e de processamento de dados.

1.4.3.3 O cenario ficticio, a ser apresentado para o decisor oponente, deve ser
convincente para surtir o efeito desejado. A utilizagdo das ideias preconcebidas do
oponente, a mescla de acbes reais e simuladas sdo componentes importantes desse
processo.

1.4.3.4 A estoria deve ser confiavel, verificavel, consistente e executavel.

1.4.3.4.1 Confiavel — A estdria deve corresponder a percep¢ao do alvo de dissimulacéo
acerca da missao, da intencéo e das capacidades da tropa amiga.

1.4.3.4.2 Verificavel — O oponente deve ser capaz de verificar a veracidade da estoria de
dissimulacdo por meio de diversos condutores. A estoria de dissimulacdo leva em
consideracao todas as fontes de coleta do oponente que utilizara uma ou mais dessas
fontes para confirmar a estoria.

1.4.3.4.3 Consistente — A estoria de dissimulacdo deve ser consistente com a percepcao
gue o alvo oponente possui sobre as nossas forcas (doutrina, historico de emprego e
situacao corrente). Isso demanda do planejador da Dsml Mil uma visdo, o mais completa
possivel, do nivel de conhecimento e crencas do alvo acerca desses elementos.

1.4.3.4.4 Executadvel — O alvo deve acreditar que as forcas amigas possuem a
capacidade de executar as operacoes retratadas na estoria de dissimulacdo. Essa estoria
deve estar dentro da capacidade de execucdo das forcas amigas, conforme a percepcao
do alvo de dissimulacéo.

1.5 PRINCIPIOS DA DISSIMULACAO MILITAR
1.5.1 Assim como os Principios de Guerra, que proporcionam uma orientacao geral para a

conducédo de operacdes militares, os principios da Dsml Mil orientam o planejamento e a
aplicacao das Op Dsml.

1-4



EB20-MC-10.215

PRINCiPIOS DA DISSIMULACAO MILITAR

A Dsml Mil deve ter como objetivo o decisor adversario capaz de
iniciar a acdo (ou inagdo) desejada.

Levar 0 oponente a adotar (ou ndo adotar) agoes especificas e
nao apenas a acreditar em certas coisas.

As Op Dsml devem ser planejadas e conduzidas de forma
centralizada.

Negar o conhecimento acerca da intengdo de dissimular e da
execuc¢ao das agOes de Dsml ao oponente.

As Op Dsml requerem um senso de tempo e oportunidade
cuidadoso.

A Op Dsml deve ser totalmente integrada com a operagao
apoiada.

Figura 1-2 — Principios da Dsml Mil

1.5.2 Foco — A Dsml Mil deve ser direcionada ao comandante oponente (alvo) capaz de
gerar as acOes desejadas. Os sistemas de inteligéncia, reconhecimento, vigilancia e
aquisicao de alvos (IRVA) do oponente normalmente ndo serdo os alvos, entretanto, sao
0s principais condutores utilizados nas Op Dsml para transportar a informacéao
selecionada ao decisor.

1.5.3 Objetivo — O objetivo principal das Op Dsml é definir acdes e recursos para levar o
oponente a realizar (ou nao realizar) acdes especificas, ndo apenas leva-lo a acreditar em
determinada informac&o.

1.5.4 Planejamento e Controle Centralizados — As Op Dsml devem ter planejamento e
conducéo centralizados. Essa abordagem é necessaria para evitar confusao e assegurar
gue os diversos elementos envolvidos na Dsml Mil retratem a mesma estéria e nao
estejam em conflito com outros objetivos da operacdo. Entretanto, a execucdo devera ser
descentralizada, com todos os elementos participantes agindo de forma sincronizada.

1.5.5 Segurangca — Uma Op Dsml requer estrita seguranca para ser bem sucedida,
iniciando antes da execucdo da operacdo apoiada, por intermédio de medidas que
impecam ao oponente o conhecimento da nossa intencdo. A disseminacdo das
informacgdes e seus aspectos especificos devem ser preservados ao maximo, através da
compartimentacdo de dados e da selecdo dos militares que deverdo tomar ciéncia das
acOes a serem desenvolvidas. Medidas ativas de seguranca devem ser implementadas
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para proteger as operacg0Oes reais e de dissimulac&o. Os planos e ordens de dissimulagao
devem ser protegidos de forma cuidadosa, recebendo a devida classificagao sigilosa.

1.5.6 Oportunidade — A Dsml requer o judicioso estudo do tempo e exploracdo da
ocasido. A inteligéncia do oponente deve coletar, analisar e reportar as informacoes
obtidas ao decisor, que, por sua vez, deve reagir ou adotar uma atitude. Essa reacao
deve ser captada ou observada pelo nosso sistema de inteligéncia. O responsavel pela
dissimulacdo deve ter conhecimento do processo acima descrito para agir com
oportunidade, ou seja, ndo ha vantagens em realizar um esfor¢co de dissimulacdo, se ndo
houver tempo hébil para o processamento da estoria (Fig. 1-3).

~

sistema -~
Vigilincia
-~
~

LEGENDA
1- Execucdo da Estdria de Dissimulagédo

- 2- Coleta de dados pelo Oponente

3- Analise dos dados e relatorio

4- Inclus@o dos dados no ciclo decisério Ini

. 5- Decisdo de agdo pelo Cmt Ini

6- Execugdo pelo Ini da acdo desejadacom
aDsml

7- Monitoramento do processo pelas forgas
amigas

Figura 1-3 — Ciclo completo de uma Op Dsml

1.5.7 Integracdo — A Dsml Mil deve estar totalmente integrada a operacdo que apoia. O
conceito da operacdo de Dsml deve ser desenvolvido em paralelo com o da operacao
apoiada, desde as fases iniciais do planejamento. Os planos dos escaldes subordinados
devem estar em consonancia com os do escaldo superior, inclusive os de dissimulacdo
dos diversos niveis de planejamento.

1.6 FUNDAMENTOS DA DISSIMULACAO MILITAR
1.6.1 Os fundamentos fornecem as bases para apoiar o trabalho de planejamento e

execucdo das Op Dsml, sendo alicercados nas campanhas militares realizadas. Embora
muitos possam parecer Obvios, eles servem para balizar a concepcdo das acdes de
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dissimulacao e para auxiliar na contradissimulacao.

1.6.2 REFORCO DE PREDISPOSICOES

1.6.2.1 Também conhecido como “Principio de Magruder*”, segundo o qual é mais fAcil
reforcar a percepcao que o oponente tem da nossa conduta, ou intencao, do que criar-lhe
uma percepcao diferente.

Um exemplo da aplicagdo do reforco de predisposicdo foi a realizacdo da
Operacao Fortitude South, que constituiu na exploracdo da ideia alema de que o
desembarque Aliado na Europa, durante a 22 Guerra Mundial, ocorreria na regiao de
Calais, Franca. Por intermédio de uma Operacdo de Dissimulacdo, foi obtida a
surpresa na Operacgéao Principal, Operacdo “OVERLORD’, desencadeada na regido da
Normandia.

1.6.3 ASSOCIACAO POR AMOSTRAGEM

1.6.3.1 A Associacdo por Amostragem ou “Lei dos Pequenos Numeros” consiste na
generalizacdo a partir de um pequeno numero de experiéncias, 0 que € um erro muito
comum no processamento da informacédo pelo cérebro humano. Existe uma tendéncia
natural de se transformar em regra aquilo que é apenas um pequeno conjunto de
coincidéncias.

Por exemplo, quando a Alemanha desencadeou a Operacao Barba Ruiva, Stalin
foi surpreendido, pois estava convencido de que a Alemanha faria preceder qualquer
acao ofensiva por um ultimato. Na realidade, antes de 9 de Abril de 1941, a Alemanha
tinha formalizado ultimatos previamente a conducdo de acdes militares contra outros
paises. Esta conviccdo fundamentava-se, afinal, em um universo reduzidissimo de
amostras e era, portanto, potencialmente falivel.

1.6.4 SUSCEPTIBILIDADE AO CONDICIONAMENTO

1.6.4.1 O cérebro humano mostra-se pouco sensivel ao reconhecimento de pequenas
alteracdes no ambiente envolvente. O alvo de dissimulacdo tem dificuldade de detectar
pequenas mudancas nos indicadores do oponente, mesmo que tais mudancas
acumuladas ao longo do tempo sejam significativas.

Uma aplicacdo deste fator ocorreu em 12 de fevereiro de 1942, quando a
esquadra alema constituida pelos navios SCHARNHORST, GNEISENAU e PRINZ
EUGEN conseguiu libertar-se do cerco a que estava sujeita em Brest. A manobra de
dissimulacdo eletrénica orquestrada pelo General Wolfgang Martini, Chefe das
TransmissGes da LUFTWAFFE, consistia na saturacédo dos radares ingleses todos os
dias, a mesma hora, de maneira a criar nos operadores de radar a conviccdo de que
se tratava de perturbacbes de origem atmosférica, caracteristicas daquele horério.
Esta atuacdo diminuiu a sensibilidade dos operadores de radar ingleses, permitindo
gue naquele momento os navios alemaes, a coberto da saturacao realizada sobre os
radares do opositor, conseguissem furtivamente escapar ao cerco e lancar-se ao mar
aberto.

! John Bankhead Magruder (1807 1871) - Maj Gen Ex EUA durante a Guerra da Secessdo (1861-1865)
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Um exemplo foi a travessia do Chaco realizada por Caxias na Guerra da Triplice
Alianca, a qual era considerada impossivel pelos planejadores oponentes.

1.6.6 FALSO ALARME

1.6.6.1 Trata-se da aplicacdo militar da sucessao de falsos alarmes, provocando a perda
da confianca no sensor, fato que pode ser explorado pelo oponente para garantir a
surpresa.

Por exemplo, na Guerra do VIETNA, o Quartel General (QG) norte-americano
em SAIGON alertava todos os anos para uma ofensiva comunista entre o inverno e a
primavera, ofensiva que acabava por néo se verificar. Quando a Ofensiva do TET, de
1968, estava em preparacdo, os avisos do QG norte-americano foram ignorados.
Também durante o ano que precedeu a guerra entre Israel e os paises arabes, em
1973, uma fonte de informacéo israelense alertou por diversas vezes que a ofensiva
arabe seria desencadeada em determinada data, o que ndo aconteceu. Quando a
mesma fonte de informacéo forneceu a data do verdadeiro ataque arabe, os seus
avisos foram ignorados.

1.6.7 DILEMA DA CONFIRMACAO

1.6.7.1 Também conhecido como “Dilema de Jones”, este fator mostra que,
aparentemente, quanto maior e mais diversificado for o conjunto de sensores a disposicao
de uma forca militar, mais dificil sera conduzir acdes de dissimulacdo sobre ela. No
entanto, quanto maior for o niumero de sensores possiveis de serem controlados ou
influenciados, mais chances de sucesso tera a Op Dsml. Este dilema resulta do fato de,
caso exista apenas um sensor, havera algumas reservas mentais sobre os resultados por
ele apresentados. Tais reservas sao dissipadas quando o resultado de um sensor é
confirmado pelo resultado de outros.

1.6.8 AUMENTO OU DIMINUICAO DA ESCOLHA

1.6.8.1 Este fundamento é baseado na “Teoria das Probabilidades” e leva em conta
dois aspectos opostos, pode ser denominado, ainda, de ambiguidade aumentada ou
reduzida. Quando dois acontecimentos equiprovaveis podem ocorrer, a probabilidade de
acontecer um deles é de 50%. No entanto, se 0 niumero de acontecimentos equiprovaveis
for aumentado para quatro, a probabilidade de ocorréncia de cada um baixa para 25%,
esta € a ambiguidade aumentada. De modo inverso, se 0 numero de possibilidades for
reduzido, ocorre a ambiguidade reduzida.

1.6.8.2 Em linguagem militar, este raciocinio pode ser transposto para as linhas de acao
(LA). Caso existam apenas duas linhas de acéo, a probabilidade de o oponente acertar a
LA verdadeira é de 50%. Se for criada no oponente a percepcdao de que nao existem
apenas duas, mas quatro linhas de acdo, entdo a probabilidade de acerto da LA
verdadeira € reduzida substancialmente. A palavra chave no aumento da escolha é a
equiprobabilidade das linhas de acao, o que significa que se deve dispor de capacidade
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para dar um mesmo grau de probabilidade as diferentes linhas de acdo. Caso contrério, 0
oponente concentrar-se-4 na mais provavel.

1.6.9 DILEMA DO SIGILO

1.6.9.1 O Dilema do Sigilo ou “Contribuicdo de Axelrod”, diz respeito a necessidade de
se tomar uma decisdo diante de circunstancias em que se devem manter ocultas
determinadas capacidades militares, mesmo correndo risco de suportar pesadas perdas,
esperando 0 momento oportuno para 0 seu emprego.

Durante a 22 Guerra Mundial, os ingleses tiveram muita relutancia em iniciar o
emprego de uma contramedida eletronica chamada window, mais tarde apelidada de
chaff pelos americanos, que consistia na utilizagcdo de uma nuvem de pequenas fibras
lancada por uma plataforma em perigo para criar uma imagem radar mais convincente
que a propria plataforma. Seu uso s6 foi implementado depois de uma discussao sobre
0s riscos de se utilizar uma técnica cuja contramedida ndo era conhecida. Essa técnica
os alemédes poderiam aprender e passar a utiliz-la contra os proprios ingleses.

1.6.10 REGRA DA SEQUENCIA

1.6.10.1 Em uma operacao de dissimulagao existem acontecimentos que sao mais dificeis
de simular do que outros. De acordo com a regra da sequéncia, 0s acontecimentos mais
dificeis de simular, e, portanto, aqueles em que a probabilidade de que estoria de
dissimulacdo seja comprometida é maior, devem ser deixados, se possivel, para o final.
Desta forma, se a estéria de dissimulagcédo estiver tendo sucesso junto ao oponente, ele
podera nao ter mais tempo de reagir a descoberta de que esta sendo alvo de uma
dissimulacdo. Também é importante a analise do momento oportuno de realizar o
encerramento da Dsml e passar a encobrir uma atividade verdadeira ou vice-versa. Uma
sequéncia bem elaborada serve para ampliar uma Op Dsml e, se possivel, iniciar uma
nova, sem interrup¢ao, aproveitando o sucesso da anterior.

1.6.11 IMPORTANCIA DA CONFIRMACAO

1.6.11.1 Sempre que se planeja uma operacdo de dissimulacdo devem ser previstos
mecanismos para confirmar se a operacdo esta obtendo os resultados desejados. E
necessario assegurar que os indicios difundidos, como elementos da estoria de
dissimulacao, estejam atingindo os sistemas de busca do oponente. Deve-se considerar
sempre a hipétese de que os indicios mostrados pelo oponente, em reposta a nossa
dissimulacao, podem ser, eles proprios, uma operacao de contradissimulagao.

1.6.12 REVERSAO

1.6.12.1 Uma operacdao de dissimulacdo pode virar-se contra a forca que a executa. Estes
efeitos indesejaveis podem ocorrer por falta de conhecimento da forma de reagir do
oponente, ou por insuficiente conhecimento da Op Dsml pelas forcas amigas. Em virtude
disso, faz-se necessério realizar a coordenacdo apropriada, a fim de evitar os efeitos
indesejados as forcas amigas, como o fratricidio, por exemplo.
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Em 1940 e 1941, na Africa Oriental, o general WAVELL montou uma operagao
de dissimulagéo contra as forgas italianas ao sul, de maneira que pudesse mais
facilmente desencadear o ataque ao norte. A operacao de dissimulacao foi tdo bem
montada que acabou por ter resultados inadequados: as forgas italianas, convencidas
da iminéncia de um grande ataque ao sul, retiraram dali as suas forcas e
concentraram-nas ao norte, uma manobra que era contraria a finalidade de

dissimulacéo.

1.6.13 PREVISIBILIDADE

1.6.13.1 Nas Op Dsml, a previsibilidade é um fator importante a ser analisado. Caso a
conduta de determinada tropa nas acbes de dissimulacdo se torne repetitiva ou
padronizada a ponto de n&o admitir flexibilidade, sua conduta acaba por se tornar
previsivel. Procedimentos padrdo de Dsml podem ser utilizados no adestramento, mas o
treinamento deve estimular a flexibilidade nas solugdes.
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N CAPITULO Il )
A DISSIMULACAO E AS OPERACOES MILITARES

2.1 GENERALIDADES

2.1.1 A Dsml Mil é uma atividade de
consideravel grau de complexidade e de
elevado risco. Esta condicionada as
caracteristicas da operacdo apoiada e aos
impositivos de cada situagao. Todavia, pode
ser executada dentro do contexto de
gualquer tipo de operacdo de guerra e nao

2.1 GENERALIDADES

2.2 DISSIMULACAO MILITAR NO
AMPLO ESPECTRO DAS
OPERACOES

2.3 A DISSIMULACAO MILITAR COMO
UMA CAPACIDADE DAS
OPERACOES DE INFORMACAO

2.4 A DISSIMULACAO MILITAR, A
CAMUFLAGEM E A COBERTURA

2.5 A CONTRADISSIMULACAO

2.6 TATICAS DA DISSIMULACAO

guerra no Amplo Espectro dos conflitos.

2.1.2 O emprego da dissimulacdo deve ser
sempre avaliado quanto a sua legalidade,

. e a ; MILITAR
pois a utilizacao equivocada pode redundar | 5 - TECNICAS DE DISSIMULACAO
em atos ilegais perante os diplomas MILITAR

nacionais e internacionais. Em uma situagao
de guerra, podem ocorrer atos de perfidia? que sdo condenados pelo Direito
Internacional dos Conflitos Armados (DICA). Na situacdo de ndo guerra, o0 emprego da
Dsml deve ser cuidadosamente estudado, considerando que, em funcdo das condi¢des
temporais, politicas e legais, podem ser desfavoraveis.

2.1.3 As Operacbes de Informacdo (Op Info) agregam uma série de capacidades
relacionadas a informacéo, influenciando grupos e individuos. A Dsml Mil esta
intrinsecamente ligada as Op Info, devido a sua caracteristica de trabalhar com a
informacé&o para levar o decisor oponente (alvo) a reagir de acordo com a nossa vontade.
O oficial responsavel pelo planejamento da Op Dsml devera trabalhar dentro da célula
Comando e Controle na secdo de Op Info, assegurando que ambas as operacdes atuem
de forma sincronizada para a consecuc¢ao da acao principal.

2.1.4 Assim como as nossas forcas, o oponente poderd empregar a Dsml para nos
enganar. A utilizacdo da contradissimulacdo protegerd os comandantes amigos da
dissimulacdo do oponente, garantindo a liberdade de acdo por ocasido da tomada de
decisdo. A contradissimulacao visa a identificar e a explorar as tentativas do oponente de
desorientar as nossas forcas.

2 A perfidia consiste no ato de empregar a protecdo do Direito Internacional Humanitario (DIH) para
ludibriar ou restringir as acdes do oponente. Alguns exemplos de atos de perfidia sdo: empregar a bandeira
branca para conduzir o oponente a uma armadilha; o uso incorreto de sinais ou simbolos de protecdo para
matar, ferir ou capturar o oponente; e utilizar uma ambuléncia com a cruz vermelha, o crescente vermelho
ou o diamante vermelho para transportar combatentes armados, armas ou muni¢do a fim de atacar o
oponente ou iludir as suas forgas.
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2.1.5 O emprego da Dsml Mil varia conforme a operagéo, devendo ser observada a nossa
capacidade de execucao das atividades previstas. A Dsml se vale de téticas e técnicas
para cumprir sua missao.

2.1.6 O achatamento dos niveis decisorios e a prevaléncia das Opera¢cdes Conjuntas sao
caracteristicas dos conflitos modernos que induzem a coordenacdo das atividades de
dissimulacdo ao decisor de mais alto nivel no campo de batalha.

2.2 DISSIMULACAO MILITAR NO AMPLO ESPECTRO DAS OPERACOES

2.2.1 As Operacdes no Amplo Espectro requerem o emprego da Forca Terrestre mediante

a combinacéo de Operacgbes Ofensivas, Defensivas, de Pacificacdo e de Apoio a Orgaos

Governamentais, simultdnea ou sucessivamente, prevenindo ameacas, gerenciando

crises e solucionando conflitos armados, em situagdes de guerra e de nao guerra (Fig 2-
Op Ap

1).
Org Gov \
Op Pac Op Pac VJp Pac

Figura 2-1 — As Operac¢des no Amplo Espectro

2.2.2 DISSIMULACAO NAS OPERACOES DEFENSIVAS

2.2.2.1 As Op Dsml podem ajudar os defensores a compensar uma vantagem dos
atacantes ou ocultar ou negar as deficiéncias e vulnerabilidades de nossas forcas. Sao
objetivos tipicos de Dsml de uma Operacao Defensiva (Op Def):

a) levar o alvo da Dsml a adiar um ataque (Atq) ou selecionar frentes equivocadamente.

b) fazer com que o alvo direcione seu Atg a determinada parte da frente.

c) confundir o alvo quanto a profundidade, organizacdo ou valor da posicédo defensiva, e
guanto a duracao e razdo da Op Def.

2.2.3 DISSIMULACAO NAS OPERACOES OFENSIVAS

2.2.3.1 Os atacantes detém a iniciativa, controlam o momento, local e objetivo da
operacdo. Tal cenario permite aos comandantes o estabelecimento de objetivos de
dissimulacédo precisos.

2.2.3.2 Os eventos da Dsml podem iludir o oponente quanto a hora, o local e o valor do
Atq, criando vantagens para as forcas amigas. Podem confundir quanto & composicéo da
forca e as técnicas e taticas a serem empregadas e, ainda, mascarar a concentracao da
tropa, permitir economia de forgas e proteger o ataque principal da detec¢do prematura.
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2.2.4 DISSIMULACAO NAS OPERACOES DE PACIFICACAO

2.2.4.1 Dependendo dos objetivos e das regras de engajamento, a Dsml Mil pode ser
apropriada em uma Operacao de Pacificacdo, desde que a transparéncia da missao nao
seja um requisito importante. Seu emprego mais frequente visa a:

- proteger a forca, desencorajando atos hostis por parte de elementos locais;

- mascarar nossas intengoes;

- encorajar a cooperagao entre 0s grupos beligerantes; e

- ocultar ou negar a ocasido, condi¢es e circunstancias da retirada, apés o final da
misséo.

2.2.4.2 O emprego da Dsml, nessas Op, deve ser subordinado ao impacto politico que
pode ocorrer a curto e longo prazo. A determinacao dos objetivos de dissimulacao exigira
criatividade, uma vez que o tempo e as informacfes disponiveis poderdo estar restritos
em virtude do carater emergencial, muitas vezes evidenciado neste tipo de Op.

2.2.4.3 Quando houver oportunidade de emprego da Dsml Mil, devem ser consideradas
as seguintes condic¢des:

- 0S objetivos politicos geralmente prevalecem sobre as consideracdes de ordem
operacional. A Dsml é perfeitamente logica do ponto de vista militar, porém pode nao ser
adequada a perspectiva politica da solucéo do conflito;

- tendo em vista a sensibilidade da questéao politica, a coordenacéo e a aprovacao
dos planos de Dsml podem ser longas e complexas; e

- como a situacao € geralmente cadtica, pode ser dificil identificar o(s) alvo(s) da
Dsml Mil.

2.2.5 DISSIMULACAO NAS OPERACOES DE APOIO A ORGAOS GOVERNAMENTAIS

2.2.5.1 As Op Dsml dificiimente serdo empregadas no apoio a Orgdos Governamentais,
em virtude do carater temporario e pontual dessa atividade. O tempo reduzido da
operacao principal dificultard a ampla utilizacdo da Dsml. Contudo, em Operacbes de
Apoio a Orgdos Governamentais (Op Ap Org Gov) de longo prazo, em alguns casos e
conforme a situacdo, como na Seguranca Publica, a Dsml Mil pode ser utilizada sobre
alvos especificos e de forma restrita. As observacdes descritas para as Operacdes de
Pacificacdo servem para o planejamento das Op Ap Org Gov.

23 A DISSLMULAQAO MILITAR COMO UMA CAPACIDADE DAS OPERACOES DE
INFORMACAO

2.3.1 OPERACOES DE INFORMACAO

2.3.1.1 As Op Info consistem em um trabalho metodolégico e integrado de capacidades
relacionadas a informac&o, em conjunto com outros vetores, para informar e influenciar
grupos e individuos, bem como afetar o ciclo decisério de oponentes, a0 mesmo tempo
protegendo 0 nosso. Essas operacbes agregam as Capacidades Relacionadas a
Informacédo (CRI): de Comunicacdo Social, Operacfes de Apoio a Informacdo, Guerra
Eletrbnica, Guerra Cibernética e Inteligéncia. Além disso, visam a evitar, impedir ou
neutralizar os efeitos das acdes oponentes na dimenséo informacional.
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2.3.2 ADISSIMULACAO MILITAR E AS OPERACOES DE INFORMACAO

2.3.2.1 A Dsml Mil e as capacidades das Op Info s&o integradas para apoiar a Operacéo
Militar em curso. Essas capacidades tém como alvo os decisores oponentes, 0s sistemas
de informacdes e os componentes da decisdo. A dissimulacdo requer, portanto, um
elevado conhecimento acerca do oponente e do seu processo de tomada de decisao.

2.3.2.2 Durante a formulagéo do Conceito de Dissimulacao, pelos planejadores, deve ser
dada particular atencao a definicdo de como se pretende que as forcas oponentes ajam
em pontos criticos da operacdo. Essas acbes adversérias almejadas compordo o0s
objetivos da Dsml.

2.3.2.3 A Dsml Mil deve ser focada em um comportamento desejado e ndo apenas em
confundir a maneira de pensar do oponente. A intencdo é levar o comandante oponente a
formar um entendimento inapropriado acerca do dispositivo, das capacidades, das
deficiéncias e vulnerabilidades e intengbes das forcas amigas; tornando imprecisos 0s
seus meios de inteligéncia, vigilancia e reconhecimento; e/ou levando-o a empregar de
forma inadequada os seus meios de combate ou apoio ao combate. Para isso, sera
necessario, durante as Op Dsml, a identificacdo e a concentracdo nos alvos de
dissimulacdo; o desenvolvimento e apresentacdo de uma estéria de dissimulacéo
convincente; e avaliar e modificar, se necessario, o Plano de Dissimulacdo até que se
considere finalizada a operagéo.

23.3A DI§SIMULA(}AO MILITAR E AS CAPACIDADES RELACIONADAS A
INFORMACAO

2.3.3.1 A Dissimulacao Militar e as Operacdes de Apoio a Informacéo

2.3.3.1.1 As Operacbes de Apoio a Informacdo (OAl) sédo planejadas para levar
informacdes e indicadores selecionados para audiéncias externas a fim de influenciar
suas emoc0des, motivar o raciocinio objetivo e, em ultima instancia, o comportamento de
grupos ou individuos oponentes.

2.3.3.1.2 A Dsml Mil e as AOI engajam o mesmo publico alvo, simultaneamente, em apoio
aos objetivos do comandante. Os temas e mensagens utilizados para engajar um publico
alvo devem manter-se coerentes durante as operacoes a fim de garantir a credibilidade.

2.3.3.1.3 Os planejadores da Dsml Mil devem estar atentos aos temas e as mensagens
de AOI que estejam sendo direcionadas para o alvo da Dsml Mil. Os temas e as
mensagens das duas atividades podem beneficiar-se mutuamente, mas também podem
prejudicar-se, caso ndo estejam devidamente coordenados e integrados.

2.3.3.2 A Dissimulacao Militar e a Seguranca das Operacdes

2.3.3.2.1 A Seguranca das Operacbes (Seg Op) é uma atividade utilizada para negar
informacfes criticas ao oponente. Diferentemente de programas de seguranca que
buscam proteger informacdes sigilosas, as medidas de Seg Op buscam identificar,
controlar e proteger evidéncias ndo sigilosas, em geral, que sejam associadas a
operacles e atividades sensiveis. Essas informacfes nado sigilosas sdao denominadas
indicadores da seguranca das operagfes, que sdo atividades amigas detectaveis e
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oriundas de fontes abertas que podem ser interpretadas ou integradas pelo oponente para
a obtencédo de informacdes criticas.

2.3.3.2.2 A Seg Op e a Dsml Mil ttm muito em comum porque as duas buscam limitar a
capacidade adversaria de detecc¢éo e utilizacdo de informacgdes pela simples observacédo
das atividades amigas. A Dsml Mil também busca criar ou aumentar a probabilidade de
deteccédo de certos indicadores que possam levar o oponente a chegar a uma concluséo
prevista/previsivel.

2.3.3.2.3 As Op Dsml podem apoiar diretamente a Seg Op pela criacdo de falsos
indicadores. As estorias de cobertura, por exemplo, proporcionam explicacdes plausiveis
para atividades que sédo de impossivel ocultacao.

2.3.3.2.4 As Op Dsml, normalmente, necessitam de medidas especificas de Seg Op. A
existéncia da Dsml, por si s6, pode levar a indicadores de seguranca das operacdes que
revelem ao comandante oponente as reais intencdes amigas. E necessario que se analise
o Plano de Dissimulacao pela perspectiva da Seg Op, a fim de prevenir a ocorréncia de
um desfecho inadvertido ou nao intencional. Uma Seg Op de Dsml ineficiente pode
comprometer as acdes e redirecionar os esforcos dos elementos de inteligéncia do
oponente para a operacao real.

2.3.3.3 A Dissimulagao Militar e a Guerra Eletronica

2.3.3.3.1 A Dsml Mil, juntamente com a Seguranca das Operacles, apoia a Guerra
Eletrbnica por intermédio da protecdo, aquisicdo e desdobramento de capacidades
sensiveis de Guerra Eletronica (GE). Além disso, pode amparar o emprego de unidades e
sistemas associados a esta atividade.

2.3.3.3.2 A GE pode apoiar a realizacado de taticas e técnicas de Dsml. O posicionamento
de uma quantidade significativa de meios de GE em uma area particular, por exemplo,
pode criar um indicador de que o esforco principal das forcas amigas esteja direcionado
aquela regido. A atuacdo sobre os meios de comunicacgdes e sistemas de deteccao pode
facilitar a insercéao de informacdes dissimulatérias, controlando a capacidade oponente de
obtencao de informacdes.

2.3.3.3.3 A coordenacao cerrada entre a GE, a Dsml Mil, as comunicacdes, os elementos
de Guerra Cibernética, os gerentes do espectro eletromagnético e os planejadores de
inteligéncia € fundamental para evitar que 0s meios oponentes utilizados como
condutores sejam engajados pela GE, prejudicando as ac¢fes de dissimulacao.

2.3.3.3.4 A dissimulacao eletromagnética compreende as seguintes atividades: irradiacéo,
reirradiacdo, alteracdo, supressao, absorcdo, negacao, reforco ou reflexdo de energia
eletromagnética, de forma a conduzir informacéo desorientadora ao oponente ou as suas
armas dependentes de energia eletromagnética, com intuito de degradar ou neutralizar a
sua capacidade operativa.

2.3.3.3.5 Os tipos de dissimulacéo eletromagnética sdo os seguintes:

a) Dissimulacado Eletromagnética Manipulativa — envolve a¢cbes para eliminar, revelar
indicadores eletromagnéticos ou conduzir indicadores desorientadores que possam ser
utilizados pelas forcas oponentes;
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b) Dissimulacdo Eletromagnética Simulativa — compreende as ac¢fes realizadas a fim
de simular capacidades amigas, ficticias ou reais, para confundir o oponente; e

c) Dissimulacdo Eletromagnética Imitativa — introduz energia eletromagnética nos
sistemas oponentes a fim de imitar as suas emissoes.

2.3.3.4 A Dissimulacgao Militar e a Guerra Cibernética

2.3.3.4.1 Integracdo da Guerra Cibernética com as Op Dsml
As Op Dsml e a Guerra Cibernética podem se apoiar mutuamente, conforme os
exemplos abaixo:

- a Guerra Cibernética e a Seguranca das Operacdes podem atuar apoiando a
Op Dsml, atraindo os intrusos nas redes de computadores amigas para informagdes de
dissimulacao, utilizando-os como condutores para os alvos de dissimulacéo;

- Os planejadores da Dsml Mil podem auxiliar na prevencao da destruicao fisica
de nés criticos, assegurando-se de que os sistemas de informacdes de interesse, como
condutores, sejam preservados.

- Os sistemas de inteligéncia e de aquisicdo de alvos do oponente, que
prioritariamente podem atacar ou subverter os sistemas de informacé&o amigos, podem ser
dissuadidos da realizacdo dessa tarefa por intermédio da Dsml. Os meios de coleta do
oponente podem ser redirecionados por intermédio de eventos de dissimulacéo de forma
a revelarem o seu dispositivo, a fim de serem destruidos ou explorados pelas forcas
amigas.

2.3.3.4.2 Consideracdes de Planejamento para Integracdo a Guerra Cibernética com a
Dissimulacéo.

a) Em funcdo do alto nivel de conhecimento técnico necesséario para a conducdo da
Guerra Cibernética e da experiéncia de planejamento especializada para a Dsml, a
integracdo dessas duas areas €é capital para o éxito no cumprimento da missao.
b) O Plano de Dissimulacédo deve considerar as capacidades e limitacGes relacionadas a
Guerra Cibernética, tanto das forcas amigas, como do oponente. Um planejamento
cuidadoso e detalhado deve assegurar que as acles reais e simuladas de cibernética
sejam coordenadas.
c) O Plano de Dissimulacdo deve ser protegido, como um conhecimento altamente
sensivel, e ndo deve ser exposto a redes de computadores ndo seguras ou remetido via
e-mail sem a devida seguranca. Qualquer exposi¢do pode levar a falha na execucéo do
plano.
d) A aplicacédo limitada de meios cibernéticos nas Op Dsml deve ser cuidadosamente
considerada. Algumas questbes devem ser respondidas previamente a utilizacdo do
componente cibernético, tais quais:

- O alvo pode ver a informacdo? A vulnerabilidade apresentada tera credibilidade
ou o alvo ira desconsiderar a informacéao obtida?

- Quais os meios de Guerra Cibernética disponiveis? Qual a capacidade desses
meios de lidar com a demanda nao relacionada as Op Dsml?

- Quanto tempo é necessario para configurar, monitorar e utilizar a Guerra
Cibernética em apoio a Dsml Mil? O tempo pode ser melhor utilizado se realizadas outras
acoes?
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2.3.3.5 A Dissimulacéo Militar e o Ataque/Destruicédo Fisica

2.3.3.5.1 O ataque/destruicao fisica apoia a Dsml Mil moldando a capacidade de coleta de
inteligéncia do oponente pela destruicdo ou anulagéo de alguns elementos selecionados.
Os ataques podem mascarar o esforgo principal para o oponente.

2.3.3.5.2 O planejador da Dsml Mil deve participar do processo de selecdo e priorizacéo
de alvos de forma a determinar a avaliagdo das vantagens e desvantagens, sob a
perspectiva da Dsml, no engajamento de determinados alvos. Isso visa a evitar a
destruicéo de condutores.

2.3.3.6 A Dissimulacao Militar e a Seguranca das Informacgdes

A Seguranca das Informacdes € um elemento critico para as Op Info, pois busca a
protecdo e a defesa das informagbes, bem como dos sistemas de informagéo,
assegurando a sua disponibilidade, integridade, autenticidade e confidencialidade. No
tocante a Dsml Mil, a Seguranca das Informacdes serve para detectar, proteger e
suplantar tentativas de Dsml do oponente, ao mesmo tempo, busca a salvaguarda das
informacdes e indicadores que possam revelar as Op Dsml amigas.

2.3.3.7 A Dissimulacao Militar e a Seguranca Fisica

A Seguranca Fisica consiste nas medidas necessarias para proteger e
salvaguardar o pessoal e as instalacbes. Essas acOes de seguranca contribuem
diretamente para o sucesso da Dsml Mil, devendo os Cmt assegurar que tais medidas
estejam integradas em todas as fases do processo de planejamento das Op Dsml.

2.3.3.8 A Dissimulacao Militar e a Comunicac¢ao Social

As Op Dsml devem ser coordenadas com a Comunicacdo Social, a fim de evitar
potenciais comprometimentos das operacdes e para ajustes de planejamento, impedindo
a divulgacao inadvertida de aspectos relevantes das Op Dsml pelos elementos de Com
Soc. As acdes de Dsml que sejam potencialmente visiveis pela midia ou pelo publico
devem ser coordenadas com o Oficial de Comunicacdo Social, para a identificacdo de
potenciais problemas.

2.3.3.9 A Dissimulacao Militar e os Assuntos Civis

Deve ser buscado o maximo de integracdo de planejamento entre as Op Dsml e as
Operacdes de Assuntos Civis de forma a evitar o comprometimento dos esforgcos
realizados na obtencéo do apoio da populacao.

2.4 A DISSIMULACAO MILITAR, A CAMUFLAGEM E A COBERTURA

Embora as atividades de camuflagem e de cobertura estejam relacionadas a Dsml
Mil, elas sdo essencialmente diferentes. Camuflagem € a utilizacdo de material natural ou
artificial sobre pessoal, objetos ou posicdes taticas com a finalidade de confundir, iludir ou
provocar a evasao do oponente. Cobertura é a protecdo contra observacdo e vigilancia.
Esses dois elementos proporcionam protecdo para as acdes de Dsml Mil, particularmente
no nivel tatico, por intermédio da manipulacdo das aparéncias ou obscurecimento das
reais atividades do dissimulador.
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2.5 A CONTRADISSIMULACAO

2.5.1 A contradissimulacao visa a identificar e a explorar as tentativas do oponente de
desorientar as nossas forgas.

2.5.2 A identificacdo ira proteger os comandantes amigos da dissimulacdo adverséria,
garantindo a liberdade de acéo por ocasido da tomada de deciséao.

25.3Uma vez identificada essa Dsml, a mesma ndo deve ser simplesmente
desmascarada e sim aproveitada ao nosso favor, forcando o oponente a expandir 0s
recursos utilizados. Em suma, devemos reforcar a percepgcdo de que as forcas amigas
nao estao cientes dessas operacgdes, tirando o0 maximo proveito.

2.5.4 A deteccdo da Dsml adversaria é dificil, pois suas reais intencdes e objetivos
estardo mesclados com fatos veridicos e ficticios. O conhecimento das técnicas e
métodos de Dsml, bem sucedidos, empregados pelo oponente é importante para o
esforgo de revelar suas reais intengoes.

2.5.5 As atividades de contradissimulacdo abrangem medidas ativas e passivas para
forcar o oponente a revelar suas intencdes e objetivos, reais e de Dsml.

2.5.6 INTELIGENCIA, RECONHECIMENTO, VIGILANCIA E AQUISICAO DE ALVOS

2.5.6.1 A capacidade de realizar inteligéncia, reconhecimento, vigilancia e aquisicao de
alvos, propicia o entendimento da postura ou intencdo do oponente, bem como identifica a
tentativa oponente de realizar uma dissimulacdo contra as nossas forcas. A analise
continua sobre as operacfes e atividades de dissimulacdo do oponente garante aos
comandantes o entendimento acerca da doutrina, das técnicas, das capacidades e das
limitacdes da dissimulacdo adversaria. Com esse conhecimento, os planejadores podem
auxiliar na identificacéo e resposta as medidas de dissimulacdo do oponente.

2.5.6.2 Analistas de Dsm Mil treinados devem ser integrados aos EM, possuindo acesso
aos dados de inteligéncia, informacfes e produtos durante o desdobramento das tropas
amigas e execucao das operacoes. Caso os dados disponiveis sugerirem ou revelarem a
tentativa de dissimulacdo adversaria durante o desdobramento ou execucdo de uma
operacdo, os planejadores devem assegurar-se de que esses dados e 0s potenciais
impactos dessa tentativa sobre as forcas amigas foram considerados. A
contradissimulacdo é baseada na integracdo entre as operacdes e 0s elementos de
inteligéncia. A identificacdo de uma tentativa de Dsml Mil oponente € de responsabilidade
da inteligéncia, mas as acfes decorrentes dessa informacdo € responsabilidade do
comandante.

2.5.7 CONTRAPOSICAO A DISSIMULACAO ADVERSARIA

2.5.7.1 Apos a descoberta de uma Op Dsml adverséria, o comandante pode adotar uma
dentre varias linhas de acéo possiveis: ignorar, expor, explorar ou eliminar os esforcos de
dissimulacdo do oponente. Cada uma dessas atitudes envolve um determinado nivel de
risco.

2.5.7.2 Ignorar pode ser a melhor opcéo, caso se entenda que o reconhecimento da
tentativa de Dsml revelara ao oponente a nossa capacidade de identificacao.
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2.5.7.3 A opcdo do comandante pode ser a exposicdo publica, buscando causar
embarago ou criar confusdo no sistema e ambiente de informagbes do oponente. A
intencdo, neste caso, € demonstrar que as suas tentativas de Dsml séo ineficazes,
desencorajando futuras investidas. As técnicas para realizar essa exposi¢do podem incluir
a utilizacdo da midia (tanto escrita quanto falada). O risco, nessa situacdo, € de o
oponente aperfeicoar seus métodos.

2.5.7.4 Outra possibilidade é a exploracdo do esfor¢co de Dsml do oponente. Por exemplo,
a simulacao, por parte das forcas amigas, de que o esforco do oponente estd surtindo
efeito até o momento culminante. A partir desse momento, ao invés de agir conforme as
expectativas do oponente, as forcas amigas passam a agir de maneira inesperada,
utilizando o esforco de dissimulacdo do oponente contra ele.

2.5.8 O CONHECIMENTO DO PLANO DE DISSIMULACAO DO OPONENTE

2.5.8.1 O conhecimento do plano de dissimulagéo do oponente possibilita a0 comandante
a adocao das medidas apropriadas de contradissimulacdo, bem como a obtencédo de um
valioso entendimento acerca do oponente (0s meios usados para conduzir a estoria, 0s
alvos e os objetivos), permitindo a tomada das medidas de protecdo. A descoberta de
uma Op Dsml oponente pode revelar a forma como o oponente vé as nossas forcas.

2.5.8.2 As informacdes contidas no plano de dissimulacdo do oponente podem se
constituir em uma importante ferramenta para influenciar as suas percepc¢des a respeito
das nossas tropas e, posteriormente, ser empregada contra ele préprio. Quando as forcas
amigas entendem a dissimulagdo e como o0 oponente a esta aplicando, é viavel estudar os
métodos possiveis para explorar esse esforco.

2.6 TATICAS DA DISSIMULACAO MILITAR

2.6.1 As taticas de dissimulacdo militar consistem na arte de dispor, movimentar e
empregar for¢cas militares com o intuito deliberado de enganar o oponente.

2.6.1.1 Projecao de uma tropa de maior valor

2.6.1.1.1 A tropa que recebe a missao de projetar uma forca de maior valor, pode fazé-lo,
normalmente, um escaldo acima do seu, ou seja, se um batalhdo recebe essa tarefa,
pode projetar uma Brigada. Para que isso seja possivel, este batalhdo deve ser reforcado
pelo escaldo que planeja a dissimulacdo, com meios compativeis, para que a projecao
torne-se crivel pelo oponente.

2.6.1.2 Finta

2.6.1.2.1 A finta é uma ac¢éo ofensiva secundaria com objetivo limitado, visando a iludir o
oponente quanto a real localizacdo ou hora da acao ofensiva principal (Fig. 2- 2).
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LEGENDA
1- FINTA: Fixagdo e Ataque para a Conquista de O1
2- OBJETIVO DE DISSIMULAGAO: Iludir o Ini sobre a
localizagdo da agdo principal, levando-o a
empregar a sua reserva em uma parte menos
importante da frente.

3- AGAO PRINCIPAL

Figura 2-2 — Finta

2.6.1.3 Demonstracao

2.6.1.3.1 A demonstracao é uma exibicédo de for¢ca executada fora do local decisivo e sem
0 contato com o oponente. Sua intencdo € levar o oponente a adotar uma linha de acéao
gue seja favoravel as forcas amigas (Fig. 2- 3).

Plano de Ataque do VII Corpo

> @
Falso
CIDADE DO

arr Dbqg An#

GOLFO
PERSICO

‘ LEGENDA
1- DEMONSTRACAO: Falso Desembarque Anfibio
2- ACAO PRINCIPAL

Figura 2-3 — Demonstracao
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2.6.1.4 Deslocamentos Furtivos

2.6.1.4.1 Deslocando-se furtivamente e a noite, uma tropa pode confundir todo sistema de
inteligéncia oponente, “aparecendo” ao amanhecer em outra zona de acédo e
desestruturando toda manobra defensiva oponente. Para que isso seja factivel, a tropa
deve estar muito bem adestrada em assuntos como: orientagdo noturna, uso de
equipamentos de visdo noturna, ocupacdo de zonas de reunido e posi¢cdes de ataque a
noite, camuflagem, além de ter rigorosas medidas de coordenacao e controle.

2.6.1.4.2 Os deslocamentos furtivos podem ser empregados em ataques coordenados,
mudando o dispositivo inicial de ataque; nas infiltragdes, surpreendendo o oponente com
um ataque pela retaguarda, etc.

2.7 TECNICAS DE DISSIMULACAO MILITAR

2.7.1 As técnicas de dissimulagdo militar consistem de métodos e de particularidades de
carater pratico com o intuito deliberado de enganar o oponente.

2.7.1.1 Ardil

O ardil é um “truque” concebido para, valendo-se de astlcia, iludir o oponente a fim
de obter vantagem para as forcas amigas. Caracteriza-se pela deliberada exposicao de
informacéo falsa ou confusa para coleta e interpretacdo pelo oponente.

2.7.1.2 Simulacéo

2.7.1.2.1 A simulacéo consiste na utilizagdo de simulacros, disfarces e/ou a representacao
de objetos, unidades ou capacidades amigas, durante a projecao da estoria de Dsml. Tais
capacidades podem néo existir de fato, mas, por intermédio da simulacéo, cria-se a iluséo
de que realmente existem (Fig. 2-4).

Figura 2-4 — Viatura Militar Inflavel (Simulacéo)
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2.7.1.2.2 O uso de simulacros é bem documentado na histéria militar e, mesmo com todo
0 aparato tecnoldgico dos dias de hoje, a sua utilizacdo é perfeitamente aplicavel. Pode-
se emprega-los na simulacdo de blindados, viaturas sobre rodas, avides e, até mesmo,
instalacdes fixas. O emprego correto pode levar o oponente a avaliar de forma
equivocada o nosso poder de combate, garantindo vantagens taticas e, ainda, atraindo
fogos de artilharia e ataques aéreos em areas onde ndo ha tropas, apenas simulacros
(Fig. 2-5).

Figura 2- 5 — Instalacéo logistica simulada na 12 Guerra do Golfo

2.7.1.3 Utilizacdo Das Armas De Tiro Curvo
O emprego das armas de tiro curvo em proveito das Op Dsml é extremamente

valioso, pois pode auxiliar a confundir o oponente na sua avaliacdo do dispositivo de
nossas tropas. Do emprego de armas de tiro curvo, destacam-se 0s aspectos que se
seguem:

- prever o apoio de artilharia a um Batalhdo ou o apoio de morteiros a uma
subunidade que fazem a simulacéo de elementos um nivel acima,;

- executar fogos de preparacdo com intensidade superior nas zonas de acao
secundarias, nos momentos que antecedem ao langcamento do ataque principal;

- ocupar falsas posicoes de artilharia e morteiro e, propositalmente, revelar tais
posi¢cdes para 0 oponente; e

- utilizar simulacros juntamente com dispositivos explosivos e luminosos, que
representem os disparos em posicées que desviem a atencdo do oponente em relacédo as
verdadeiras ja ocupadas.

2.7.1.4 Repeticao Incessante

2.7.1.4.1 Quando se repete uma acédo, sem efeito decisivo, diversas vezes ha a tendéncia
natural de que o oponente relaxe suas medidas de seguranca. O sistema de inteligéncia
amigo tem que identificar esse momento para executar uma acdo contundente e com
efeito decisivo, adotando-se manobras ou modelos semelhantes ao que vinha sendo
usado.

2.7.1.4.2 Sendo assim, pode-se empregar sistematicamente agdes como: demonstracoes,
inquietacdes e incursdes de pequena monta, para causar o efeito psicolégico no oponente
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de que todas as acdes realizadas sdo apenas um blefe e que nada de importante ira
ocorrer naguela frente de combate.
2.7.1.5 Utilizag&o De Sistemas De Alto-Falantes

2.7.1.5.1 Os sistemas de alto-falantes podem ser utilizados aumentando a credibilidade
da estéria de dissimulacao formulada, na medida em que reproduzem ruidos tipicos de
deslocamentos de viaturas e armamentos de uma maneira geral. E importante, todavia,
gue sejam empregados em terrenos adequados e em frentes de atague nas quais haja
possibilidade e viabilidade de desdobramento de tropa organica do escaldo que realiza a
Dsml, com os meios aos quais estdo tendo seus ruidos reproduzidos.

Como exemplo, na 22 Guerra Mundial, uma companhia soénica foi empregada,
com alto-falantes montados em “half-tracks”. Essa subunidade era organica de uma
tropa organizada apenas para ac6es de Dsml. Outro exemplo classico ocorreu na 12
Guerra do Golfo, em 1991, quando tropas norte-americanas utlizaram-se desse
sistema para simular que uma forca blindada atacaria por uma frente de combate
secundaria, confundindo a defesa iraquiana.

2.7.1.6 Localizagdo De Postos De Comando

2.7.1.6.1 Os postos de comando (PC) sédo de importancia capital para a condugcao das
operacgles, por isso devem ser tomados todos 0s cuidados necessarios para que 0S
orgaos de busca do oponente néo os identifiguem. Esses cuidados podem contribuir para
o esforco da dissimulacédo e, ainda, aumentar a seguranca dessas instalacbées. Com essa
finalidade, devem ser utilizadas as seguintes medidas:

a) reducao das dimensdes dos PC, para induzir o oponente a existéncia uma tropa de
valor menor do que o realmente existe. Essa reducdo pode ser realizada com a
descentralizacdo das instalacoes, isto €, dispersando seus elementos e areas funcionais
pelo terreno, como, por exemplo, o afastamento do sitio de antenas que servem o PC.

b) Outra medida factivel é a reducéo do trafego de viaturas e pessoal junto a area do PC.
Devem ser previstos pontos de desembarque afastados e caminhos desenfiados que
conduzam elementos a pé ao PC.

2.7.1.7 Localizacéo e operacao de locais de apoio logistico

2.7.1.7.1 A dimenséo e localizacdo de locais de apoio logistico podem definir o escalédo
presente e até mesmo onde serd realizado o esforco principal. A Dsml Mil pode ser
empregada para diminuir a vulnerabilidade das instalacbes logisticas, mas também, a
localizacdo e operacao dessas areas podem ser utilizadas como mais um componente da
estoria de dissimulacdo que esta sendo retratada.

2.7.1.7.2 Na inclusdo das instalacdes logisticas no contexto da Dsml Mil devem ser
adotadas certas medidas, tais como:

- deslocamento de viaturas isoladamente, evitando-se a formacdo de comboios,
sempre que possivel;

- deslocamento de viaturas em periodos de visibilidade reduzida,;

- falsos locais de apoio logistico, com falsos meios de defesa antiaérea;

- a utilizagcdo, ao maximo, de viaturas civis para transportar suprimentos;
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- utilizacdo de casas abandonadas, fabricas, tuneis, cavernas, subterraneos e
celeiros para a estocagem e distribuicdo dos diversos suprimentos;

- utilizac&o de simulacros de instalac@es logisticas, como postos de distribuicdo de
suprimento; e

- projecao de eixos alternativos de suprimento para n&do sobrecarregar a Estrada
Principal de Suprimento (EPS), diminuindo a possibilidade de sua identificagédo pelo
oponente.
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CAPITULO IlI

CONCEPGAO, PLANEJAMENTO E CONDUGAO DAS OPERACOES DE
DISSIMULACAO

3.1 GENERALIDADES

3.1.1 As Op Dsml sdo concebidas em trés
fases: pﬁ)anejamento execucao e 3.1 GENERALIDADES
Il ~ o d’ da O - 3.2 CONCEPCAO GERAL
conclusao. O comandante da Operagao | 3 3p| ANEJAMENTO DAS OPERAGCOES

Militar, apoiado pela dissimulacdo, deve DE DISSIMULACAO

designar um Oficial de Dissimulacdo | 3.4 PROCESSO DE PLANEJAMENTO DA
(Of Dsml) ao visualizar a necessidade ou DISSIMULACAO MILITAR

perceber uma oportunidade para execu¢do | 3.5 EXECUCAO DAS OPERACOES DE
dessa atividade. DISSIMULACAO MILITAR

3.6 CONCLUSAO DAS OPERACOES DE
DISSIMULACAO MILITAR

3.2 CONCEPCAO GERAL 3.7 CAPACIDADES, LIMITAGOES E
RISCOS DA DISSIMULAGAO MILITAR

3.2.1 O Of Dsml diligencia a constituicao
de um Grupo de Integracdo de Dissimulacdo Militar (GIDM) que ira congregar as
especialidades necessarias ao planejamento e a execucao de uma Op Dsml.

3.2.2 Depois dos estudos preliminares, o comandante (Cmt) da operacdo militar,
assessorado por seu Estado-Maior (EM), define a finalidade e o0s objetivos da
dissimulacao e baixa diretriz para o trabalho do GIDM. Ato continuo, esse Grupo passa ao
estudo detalhado, e, apos, analisar o oponente e os meios disponiveis para execucao da
Dsml, formula as possiveis linhas de acéo.

3.2.3 No estudo do oponente, levanta as deficiéncias e vulnerabilidades e os preconceitos
possiveis de serem explorados na montagem da Op Dsml. O GIDM conjectura como o
alvo de dissimulacdo deve comportar-se para que os objetivos estabelecidos pelo Cmt
sejam atingidos, preparando a estoéria de dissimulacéo.

3.2.4 A estoria de dissimulacdo € preparada como a montagem de um cenario ficticio,
composto de eventos que irdo induzir o oponente a adotar uma postura favoravel as
nossas acdes. Esse cenario é fragmentado em acdes, que sdo expostas, por meio de
vetores, ao sistema de Inteligéncia do oponente. Em outras palavras, o cenario ficticio
apresentado ao oponente fracionado ou desmontado em partes, para que seja percebido,
coletado e remontado por ele, durante a sua analise de inteligéncia.

3.2.5 O GIDM deve analisar os riscos e 0s beneficios para execucado da Op Dsml, pois os
esforcos e 0s recursos sdo significativos e sempre existe a possibilidade de insucesso.
Em seguida, é realizado o estudo detalhado do tempo para assegurar que a operagao
atinja o objetivo com oportunidade, gerando os efeitos desejados.

3.2.6 O Comandante, ciente dos riscos, dos beneficios, do tempo disponivel e da estéria,
deve decidir pela Linha de Acdo de Dissimulacdo (LADsml) que melhor atenda a
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operacao principal. O decisor oponente (alvo), induzido pela estéria de dissimulagéo,
devera reagir conforme nossas expectativas.

3.2.7 A fase de concluséo da dissimulacdo deve caracterizar o atendimento da finalidade
da operacao. O alvo ndo deve ficar sabendo que foi enganado, a fim de facilitar futuras
Op Dsml. Caso contrario, as oportunidades para ludibriar o oponente tornar-se-do, de
forma crescente, restritas. A operagao deve ser encerrada de forma a garantir o sigilo da
Dsml.

LEGENDA
Estoria de Dissimulacdog,- v

§ —
Eventos de Dsml - a@
eSS 4
&

Sistema de Intlg {
Alvo da Dsml %

Fig 3-1 Concepcéo Geral da Dsml

3.3 PLANEJAMENTO DAS OPERACOES DE DISSIMULACAO
3.3.1 O planejamento das Op Dsml € um processo interativo, que requer uma avaliacao

detalhada e um constante reexame da finalidade, dos objetivos, dos alvos e da estéria de
dissimulacao, de forma a garantir o pleno éxito na sua execucao.
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3.3.2 A metodologia para planejamento pode ser resumida em trés agdes: “ver, pensar,
agir” (Fig. 3-2). A operagcdo somente sera bem sucedida quando o alvo acreditar (ou
pensar) que os aspectos envolvidos na Dsml s&o verdadeiros. A finalidade dessa
metodologia € manipular o processo cognitivo na mente do oponente, induzindo-o a
tomada de decisdes vantajosas para as forcas amigas. Assim sendo, os trés aspectos
“ver, pensar e agir’ devem ser considerados da seguinte forma:

a) ver - das operacdes amigas, o0 que o alvo vé?

b) pensar - quais as conclusdes a que o alvo chega com base na sua observacao?

C) agir - quais as acbes que o alvo podera tomar em decorréncia das conclusdes
derivadas da observacao?

A DISSIMULACAO MILITAR COMO UM
PROCESSO COGNITIVO

* 0 alvo identifica * O alvo percebe e ¢ Qalvo executaa

o0s eventos de conclui. acao (ou inacao)
dissimulacao. desejada

Figura 3-2 — O Processo da Dsml Mil

3.3.3 As Op Dsml devem ser planejadas de cima para baixo. Os Planos de Dissimulagéo
dos escaldes subordinados devem ser coerentes com o plano do escaldo superior.
Independentemente do seu nivel, 0s comandantes e seus EM devem desenvolver os seus
respectivos planos, desde que coordenados com o planejamento do escaldo superior, a
fim de assegurar a unidade do esforco de dissimulacao.

3.3.4 O GIDM é concebido de forma a incluir todas as especialidades necessarias ao
planejamento e a coordenacdo da Op Dsml, devendo ser composto por elementos
representantes das 2%, 3% 4% 5% e 6% secdes do Estado-Maior (EM), bem como elementos
da Secdo de Op Info ou outros planejadores determinados pelo comandante ou
solicitados pelo Of Dsml.

3-3



EB20-MC-10.215

3.3.4.1 A composicao desse grupo podera ser alterada durante a execucdo da operacao,
porém deve-se levar em conta o carater sigiloso do Plano de Dissimulagéo e a restricao
do seu conhecimento apenas ao pessoal estritamente necessario.

3.3.4.2 O GIDM devera desempenhar as seguintes atribui¢des:

- ou assessorar 0 Of Dsml;

- planejar as atividades de dissimulagao;

- intermediar e trabalhar de forma integrada com as demais sec¢des de EM,;

- responder as ordens de dissimulacdo do escaldo superior e assegurar a
apropriada execucao;

- coordenar com o escaldao superior os esforcos de dissimulacdo planejados,
dirimindo os potenciais conflitos;

- solicitar recursos ao escalao superior para o desenvolvimento e o apoio ao Plano
de Dissimulacao;

- buscar oportunidades de implementagédo da Dsml em apoio a missdo principal da
forca; e

- confeccionar o Apéndice de Dissimulacédo (Plano de Dissimulacdo) do Anexo de
Operacoes de Informacao a Ordem/Plano de Operacoes.

3.3.4.3 O Oficial de Operacdes de Informacéo, que supervisiona os trabalhos do Of Dsml,
auxiliard o E3 na integracdo da Op Dsml com a operacao apoiada como um todo.

3.3.5 Um reduzido numero de oficiais em fungbes chaves e comandantes devem ter
conhecimento do Plano de Dissimulacédo e das acfes a serem executadas, garantindo a
seguranca. Isso, entretanto, pode causar desordem, mal-entendidos ou confusdo entre as
forcas amigas, requerendo um cerrado monitoramento por parte do comandante e de seu
EM.

3.4 PROCESSO DE PLANEJAMENTO DA DISSIMULACAO MILITAR

3.4.1 A operacéo principal apoiada e a sua Dsml devem ser planejadas de forma paralela,
levando em consideracdo a constante evolucdo da situacdo (amiga e oponente). A
relacdo custo-beneficio deverd ser continuamente verificada, pois uma eventual falha
pode colocar em risco o pessoal e os meios das forcas amigas, bem como pode gerar
efeitos e consequéncias ndo previstas. O Processo de Planejamento de Dissimulacéo
consiste de trés etapas e suas fases (Fig. 3-3):

- Etapa 1: Recebimento da Misséo
- Etapa 2: Desenvolvimento do Conceito de Dissimulacéo
- Etapa 3: Confeccéo e aprovacéo do Plano de Dissimulacéo
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PROCESSO DE PLANEJAMENTO DA

DISSIMULAGAO. MILITAR

Desenvol\nmento do Confecgioe
_/ Aprovagédo do Pl Dsml

*Fase 1 - Analise da ¢ Fase 5 - Confeccdo do
Missdo de Plano de
Dissimulagdo Dissimulagdo

¢ Fase 2 - Diretrizde *Fase 6—Revisdoe
Planejamento de Aprovagdo do Plano
Dissimulagdo de Dissimulagcdo

¢ Fase 3—Exame de
Situagao de
Dissimulagdo

¢ Fase 4 — Decisdo de
Dissimulagdo do
Comandante

Figura 3-3 — Processo de Planejamento da Dsml Mil

3.4.2 RECEBIMENTO DA MISSAO

3.4.2.1 O recebimento da missdo determina o inicio dos trabalhos relacionados ao
planejamento da Dsml.

3.4.2.2 A determinacdo de preparar uma Op Dsml ocorre por uma necessidade do
escaldo superior (Esc Sp) ou pela visualizacdo de uma oportunidade pelo Cmt da
operacao militar. Essas necessidades, nhormalmente, consistem na realizacdo de eventos
e acOes para auxiliar na montagem do cenério ficticio preparado pelo Esc Sp, enquanto a
exploragcdo da oportunidade carece de um planejamento mais elaborado do que
simplesmente contribuir com parte da estéria de Dsml.

3.4.2.3 As Op Dsml sdo planejadas e coordenadas de forma centralizada, portando €&

necessaria estreita ligagio com os Esc Sp e subordinados para obtencdo da
sincronizacdo das a¢des em todos 0s niveis de execucao.

3-5



EB20-MC-10.215
3.4.3 DESENVOLVIMENTO DO CONCEITO DE DISSIMULA(;AO
3.4.3.1 Fase 1 — Analise da Missé&o de Dissimulacéo

3.4.3.1.1 Ap6s o recebimento da missdo, o comandante expede as orientacdes iniciais
para o Of Dsml, que com o GIDM, desenvolve as condi¢cdes para montagem da Op Dsml,
trabalhando em conjunto com os oficiais de operacdes, inteligéncia e informacgdes. Esse
trabalho conjunto e integrado, desde o inicio dos planejamentos, possibilita o
levantamento das oportunidades e vulnerabilidades do oponente, assegurando o emprego
da Dsml devidamente sincronizado com a operacao apoiada.

3.4.3.1.2 O GIDM realiza os estudos preliminares sobre o oponente, as nossas forgas, as
limitacdes de planejamento e a avaliac&o inicial dos riscos:

a) o estudo inicial sobre o oponente foca nas informacdes disponiveis, ressaltando os
seguintes aspectos: vulnerabilidades, preconceitos sobre as nossas forcas, ideologias,
doutrina, capacidades, funcionamento do Sistema de Inteligéncia, provaveis alvos de
Dsml e novas necessidades de informacdes sobre 0 oponente.

b) o estudo inicial das nossas forcas é orientado para as nossas fraquezas e deficiéncias,
meios existentes para emprego na Dsml, capacidades a serem mantidas em sigilo e
principais necessidades de coordenagéo com o Esc Sp e subordinados.

c) como restricoes de planejamento, devem ser considerados os diplomas legais,
nacionais e internacionais, as limitacdes impostas pelos niveis de planejamento
superiores, particularmente o politico, as regras de engajamento e a disponibilidade de
tempo para execucao da operacao, que podem interferir no curso da Dsml,

d) na avaliacao inicial dos riscos pesara a relagéo custo x beneficio da Dsml.

3.4.3.1.3 Depois dos estudos iniciais, o Of Dsml propde a finalidade e os objetivos da
operagcdo, caso o Cmt ja ndo os tenha definido. Esses estudos preliminares sao
aprofundados e atualizados ao longo do planejamento, por meio do emprego do GIDM.

3.4.3.1.4 A finalidade descreve o resultado e efeitos esperados, enquanto os objetivos
traduzem as contribuicbes da Dsml para a consecucdo da Operacdo Militar como um
todo.

a) a finalidade é estabelecida pelo comandante, descrevendo como a Dsml ira contribuir
para o sucesso da missdo/operacdo a ser apoiada ou o resultado esperado de forma
positiva, como por exemplo: “A dissimulacdo militar devera atrair as forcas blindadas do
oponente para o sul da area de operacdes.”
b) os objetivos sdo expressos por intermédio das vantagens a serem obtidas com a Dsm:

- proteger as fraquezas, as capacidades e as intencbes das forcas amigas dos
meios de coleta do oponente;

- aumentar o poder relativo de combate das forcas amigas em determinado ponto
decisivo;

- permitir a conquista de determinada posicdo com o minimo de perdas humanas e
materiais; e

- ganhar tempo para a montagem de uma Operacdo Defensiva.

3.4.3.1.5 Ao concluir a Analise da missdo, o Of Dsml apresenta os resultados ao
comandante, que expede sua Diretriz de Planejamento.
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3.4.3.2 Fase 2 - Diretriz de Planejamento de Dissimulacao

O comandante emite a sua Diretriz de Planejamento para o EM, na qual, entre
outras recomendacdes, define a finalidade e os objetivos de Dsml com base nos estudos
preliminares. Além disso, deve proporcionar orientacdes adicionais sobre a montagem
das LADsml, a serem consideradas pelo EM, quando da realizacdo do Exame de
Situacao.

3.4.3.3 Fase 3 — Exame de Situacéo de Dissimulagéo

3.4.3.3.1 O Exame de Situacdo de Dissimulacdo é conduzido como parte do Exame de
Situagao da operacédo apoiada. Os planejadores da Dsml Mil devem continuar trabalhando
em coordenacdo com as secdes do EM a fim de:

a) obter e analisar as informacdes acerca do oponente;

b) identificar os decisores oponentes, estudando todas as informac6es disponiveis acerca
das suas formacfes académicas, perfil psicolégico, etc;

c) identificar opinies preconcebidas que os lideres oponentes possam ter acerca das
intencdes e capacidades amigas;

d) considerar o sistema de comando e controle e o processo decisorio oponente;

e) estudar as capacidades de IRVA do oponente; e

f) identificar as linhas de acéo (LA) que o oponente pode adotar ou considerar.

3.4.3.3.2 Os analistas de inteligéncia proporcionam avaliacbes acerca das
vulnerabilidades do oponente a Dsml Mil, quando da realizacdo do estudo de inteligéncia.

a) Cada oponente é avaliado especificamente, para que sejam determinadas as
capacidades de IRVA mais utilizadas no processo decisério, que normalmente sao:

- inteligéncia humana, de fonte aberta, de sinais e geoespacial; e

- capacidades organicas utilizadas pelo oponente, entre outras.

b) Caso o oponente ndo disponha de uma adequada capacidade de IRVA, ele podera
obter dados com os seus aliados. Dessa forma, a analise de inteligéncia deve incluir o
levantamento das organizacdes e sistemas de inteligéncia que ndo séo diretamente
controlados pelo oponente, mas que estejam disponiveis para sua utilizacao.

c) ldentificacédo, se possivel, das LA possiveis e provaveis do oponente, bem como dos
motivos que levardo os decisores oponentes a adota-las.

d) Identificacdo de pessoal e/ou organizacdes chaves na estrutura da forca oponente, que
tomam decisbes ou realizam a¢des que venham a ter impacto na aceitacdo, ou nao, da
estoéria pelo alvo.

e) ldentificacdo dos condutores, potencialmente acessiveis ou necessarios, para levar a
estoria de Dsml ao alvo.

f) Antecipacdo de como a estéria sera recebida, interpretada e as possiveis acfes
decorrentes em funcéo do estilo de tomada de deciséo do alvo.

g) Escolha dos condutores apropriados para transmisséo da estoria de dissimulagdo, com
base nas capacidades de IRVA do oponente, e a estruturacéo da linha do tempo para
exposicao dos eventos.
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h) Os objetivos de Dsml sdo decompostos ou traduzidos nas reacdes desejadas para o
oponente, buscando, desse modo, determinar 0 comportamento necessario para do alvo.
Exemplo:

- objetivo: ganhar tempo para a montagem de uma operagéo defensiva.

- 0 oponente deve realizar reconhecimentos adicionais para atacar, aguardar a
concentracdo de meios para atacar com reforgos, aumentar o desdobramento das forcas
de ataque, para ampliar a diferenca do poder relativo de combate, e empregar meios
desnecessarios para abertura de campos minados.

3.4.3.3.3 As informacgdes obtidas no estudo de inteligéncia servem de base para o GIDM
desenvolver as diferentes LADsml, capazes de atingir os objetivos estabelecidos pelo
Cmt.

3.4.3.3.4 As LADsml devem identificar os alvos, avaliar possiveis meios a serem
empregados, estabelecer os condutores e indicar o esboco da estoria de Dsml.

3.4.3.3.5 E comum que as LA desenvolvidas para o cumprimento da operagdo apoiada
sirvam de base para as LADsml. Essa integracao facilitara a sincronizacdo das acdes
para apoiar a Operacao Militar.

3.4.3.3.6 A avaliacdo das LADsml deve levar em conta a ocorréncia de efeitos
indesejados, caso 0 oponente responda a Dsml Mil de forma inesperada (reversdo). A
seguinte pergunta deve ser respondida: Qual o risco, caso o oponente responda de forma
diferente do planejado?

4.3.3.7 Devem ser analisados os pontos fortes e fracos das LADsml propostas. Para isso
devem ser considerado(a)(s):

- a praticabilidade;

- 0 impacto na operacgao apoiada;

- a segurancga;

- em que grau a LADsml apoia a Operacao Militar; e

- 0 impacto da LADsml na capacidade de auxilio & operacao principal, quanto a
Inteligéncia, ao Pessoal e a Logistica.

3.4.3.3.8 Na fase final do processo de realizacdo do Exame de Situacéo, os planejadores
da Dsm Mil consideram todas as LA desenvolvidas para a execug¢do da operacao
apoiada. Quando da proposta ao comandante sobre a LADsml a ser adotada, um dos
aspectos a ser considerado € a forma como a Dsml apoia uma LA especifica, juntamente
com outras capacidades das Operacoes de Informacao.

3.4.3.4 Fase 4 — Decisao de Dissimulacdo do Comandante

3.4.3.4.1 No Exame de Situacdo, o comandante chega a uma decisao selecionando uma
das LA para elaboracdo do Plano de Operacdes, ou Ordem de Operacdes, a0 mesmo
tempo seleciona a LADsml para elaboracao do Plano de Dissimulacao.

3.4.3.4.2 Nesta fase, elementos dos GIDM, dos escalbes subordinados, podem ser

incorporados ao processo de planejamento, garantindo a unidade de esforco e a
integracao dos Planos de Dissimulacdo de todos os niveis.
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3.4.4 CONFECCAO E APROVACAO DO PLANO DE DISSIMULACAO

3.4.4.1 Fase 5 — Confeccao do Plano de Dissimulagéo

A elaboracéo do Plano de Dissimulagéo é a fase do processo de planejamento que
consome 0 maior tempo. Ela pode ser dividida em 6 (seis) subfases: complementacéo da
estéria de Dsml, identificacdo dos vetores, desenvolvimento da matriz de eventos,
estabelecimento das medidas de acompanhamento da operacdo, determinagdo dos
indicadores de eficacia e desenvolvimento do conceito para o encerramento da operacao
de Dsml.

3.4.4.1.1 Complementac¢éo da Estoria de Dissimulagéo

a) Durante o Exame de Situacdo de Dissimulacdo, os planejadores desenvolvem o
esboco da estéria que deve ser detalhado e complementado. Para isso, os planejadores
devem identificar todas as acbes que devem, ou ndo, ser observadas pelos meios de
IRVA do oponente. O apoio dos planejadores operacionais, logisticos e dos sistemas de
comunicacbes é necessario para assegurar que todas as atividades (reais ou nao) a
serem executadas estejam sendo identificadas pelo oponente.

b) O fator tempo € um elemento chave a ser considerado no desenvolvimento da estoria
de Dsml. Os planejadores da Dsml Mil devem determinar qual o tempo disponivel para
apresentar ao oponente a estoria, estimando quanto tempo € necessario para que o alvo
processe a informacéo e tome a decisdo com vistas a acao desejada. O tempo disponivel
pode determinar o escopo e a profundidade da estoria. Os seguintes aspectos devem ser
analisados:

-Tempo Minimo Necessario: quando a acdo (ou inacdo) adversaria €
indispensavel? Amanhd, na proxima semana ou no proximo més? O tempo disponivel
para o planejamento e execucédo do Plano de Dissimulacédo pode limitar o intento da Op
Dsml.

- O Alvo de Dissimulacao: o alvo € cauteloso ou arrisca-se? O alvo ira reagir aos
primeiros indicios ou ira demandar uma extensiva confirmacdo por intermédio do seu
sistema de IRVA antes de tomar a decisdo esperada? Quanto tempo o alvo normalmente
leva para decidir?

- A Execucdo da Forca Oponente: uma vez que a decisdo tenha sido tomada,
guanto tempo o alvo necessita para formular e expedir uma ordem? Quanto tempo sera
necessario para o oponente realizar a acao esperada? Por exemplo, se 0 objetivo da
Dsml é o deslocamento de uma unidade adversaria para um ponto distante, deve ser
consentido o tempo necessario para o alvo de Dsml formular e expedir a ordem de
movimento para a For¢ca Oponente, que deve receber e executar essa ordem.

- O Processamento de Inteligéncia: Quanto tempo € preciso para que 0S
sistemas de deteccdo do oponente realizem a coleta, a analise e a entrega da informacéao
falsa ao alvo de Dsml? Esse tempo pode variar em funcéo do nivel de comando do alvo.

- Execucéo das Acdes de Dissimulacdo: Quando as demonstracoes, fintas, ardis
ou outras atividades devem ser detectadas ou reconhecidas pelo sistema de IRVA do
oponente? Por quanto tempo estas acdes devem durar?

3.4.4.1.2 Identificacdo dos Vetores de Dissimulacao

Uma vez que a estdria esteja completamente desenvolvida, o GIDM deve identificar
0s vetores a serem utilizados para retratar a estoria. Essa tarefa requer um conhecimento
detalhado das capacidades de IRVA do oponente e das forcas amigas. Nessa
identificagdo, ha necessidade de determinar o perfil da atividade ou do elemento de
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combate. Depois, as capacidades de IRVA do oponente devem ser relacionadas aos
indicadores de perfil, concluindo com a sele¢cdo dos vetores a serem empregados na
Dsml.

a) Determinagao do perfil da atividade ou do elemento de combate:

- Cada elemento de combate ou atividade possui um determinado perfil, composto
de diversos indicadores. O estabelecimento do perfil deve levar em consideragdo os
equipamentos e 0s padrdes operacionais para retratar a estéria de Dsml. Alguns aspectos
devem ser considerados para identificacéo dos indicadores:

- caso o plano demande a simulacdo de uma Brigada de Cavalaria Mecanizada
(Bda C Mec), os planejadores devem determinar como € o fluxo normal de comunicacdes
em uma Bda C Mec e como ela é empregada.

- caso haja a necessidade de se retratar eletronicamente e visualmente um
determinado elemento de manobra, por meio de simulacros, o dispositivo e quantidade
desses simulacros, no terreno, devem replicar a composicao real da tropa e a forma como
ela se organiza no terreno;

- médulos de emprego de natureza similares possuem perfis diferentes (uma
Brigada de Infantaria Leve possui perfil diferente de uma Brigada de Infantaria
Mecanizada, em razédo das diferencas de equipamento e dos diferentes sistemas de
comunicacoes); e

- 0s perfis dos modulos de emprego das nossas forcas devem ser mapeados de
forma a compor um banco de dados a ser utilizado pelos planejadores da Dsml Mil.

b) Relacionar as Capacidades de IRVA do oponente com os Indicadores de Perfil:
Essa comparacao consiste em relacionar as capacidades de IRVA do oponente, avaliadas
durante o exame de situacdo, com os indicadores apropriados. Aqueles indicadores que o
oponente ndo tem condicdo de detectar e coletar com 0s seus meios nao devem ser
retratados. Se for conhecido que o oponente valoriza os dados provenientes de
determinadas fontes, em detrimento dos dados advindos de outras, deve-se enfatizar os
indicadores que serdo coletados pelas fontes mais valorizadas.

c) Selecionar os Vetores: Com base nos dados anteriores, devem ser selecionados o0s
vetores a serem empregados para a Dsml, buscando aumentar a visibilidade dos
indicadores ao oponente. Durante a selecdo dos vetores, deve haver uma cerrada
coordenacdo com os planejadores de Guerra Eletronica, Operacbes de Apoio a
Informacéo, inteligéncia, fogos etc., para garantir a unidade de esfor¢os. Se a estoria de
Dsml depende de certos meios de IRVA do oponente para ser conduzida até o alvo, entdo
esses meios ndo podem ser engajados pelas atividades amigas, para ndo comprometer a
execucao do Plano de Dissimulacgao.

3.4.4.1.3 Desenvolvimento da Matriz de Eventos de Dissimulacéo

a) Os eventos podem ser entendidos como as partes que formam a estéria. O cerne da
Dsml baseia-se na transmissdo e negacado de informacdes, para isso esses eventos de
Dsml sdo decompostos em vetores que podem ser de natureza fisica, técnica e
administrativa. Tais vetores podem ser empregados de forma individual ou combinados
em funcéo da situacgao.

b) Os vetores fisicos consistem em atividades ou recursos utilizados para transmitir ou
negar informacdes selecionadas a um oponente. Esses vetores incluem atividades
operativas e recursos, Como:
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- movimento de forgas;
- exercicios e atividades de treinamento;
- iscas, equipamentos e dispositivos falsos;
- acOes taticas;
- acoes logisticas, localizacao de depdsitos de suprimento e outras instalacdes;
- atividades de teste e avaliacao; e
- atividades de reconhecimento e vigilancia.
c) Os vetores técnicos sao 0s recursos militares materiais e as técnicas associadas a sua
operagao, utilizados para transmitir ou negar informacdes selecionadas a um oponente.
Como qualquer utilizagdo de recursos militares materiais, 0 emprego de vetores técnicos
deve estar de acordo com a lei, tanto internacional como local. Dentre esses vetores
podem ser destacados:
- emisséo deliberada, alteracdo, absorcao ou reflexdo de energia;
- emissdo ou supressao de odores quimicos ou biolégicos; e
- multimidia (radio, televisao, difusdo sonora, computadores, redes de computador,
smartphones e assistentes digitais pessoais).
d) Os vetores administrativos incluem recursos, métodos e técnicas, designados para
transmitir ou negar evidéncias orais, pictéricas, documentais ou qualquer outra evidéncia
fisica.
e) O objetivo da matriz € identificar o que ira ocorrer, quando, onde, e quem ird executar,
devendo constar do Plano de Dissimulagéo (Fig. 3-4).
Na concepgéo da matriz devem ser considerados:
- as condic¢des de tempo das atividades reais das forcas amigas;
- 0 tempo necessario para as forcas amigas conduzirem as atividades de Dsml;
- a sequéncia normal de eventos para o tipo de operacdo que esta sendo
retratada;
- 0 tempo necessario para que o sistema de IRVA do oponente faca a coleta,
analise e comunicacao do evento;
- 0 tempo necessario para que o alvo de Dsml tome a decisdo para a
realizacdo da acéo desejada; e
- 0 tempo necessario para a execucdo da acdo desejada.
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MATRIZ DE EVENTOS DE DISSIMULACAO

Data
orderm Evento de Dsml h / VETORES Data/hora | Unidade | Observagdes
Oora
Executar
1. Estabelecer PCTran medidas de
2. Abrir e operarredes cmdo contravigildncia
1 Simulagdo do movimento de 201000 radio 201530 22Bda para prevenir o
tropa da 22 Bda Inf Bld 3. Transmitir as reconhecimento
mensagens previstas Bld visual do Ini
no roteiro de Msg Dsml sobre a rota que
seria utilizada
parao
movimento da
22 Bda Inf Bld
|

& /

Figura 3- 4 — Exemplo de Matriz de Eventos de Dissimulacéo

3.4.4.1.4 Estabelecimento das Medidas de acompanhamento da Dsml

a) A execucao da Dsml Mil requer dois tipos fundamentais de acompanhamentos acerca
da situacdo que devem ser preparados no planejamento. O acompanhamento dos
condutores identifica qual a informacdo de dissimulacdo esta atingindo o alvo. O
acompanhamento do alvo identifica que decisGes, manifestadas em acoes, o alvo esta
tomando em decorréncia dos eventos apresentados.

b) O GIDM devera levantar os Elementos Essenciais de Informacdes de Dissimulacéo
(EEIDsml) de forma a conseguir realizar o acompanhamento da situacéo. Esses EEIDsml
devem ser coordenados com os planejadores de Inteligéncia, de modo que sejam
incluidos nas Ordens e Pedidos de Busca para constar dentre os Elementos Essenciais
de Inteligéncia (EEI) da operacdo apoiada. Essa coordenacdo possibilitard que os
EEIDsml sejam rapidamente coletados e repassados ao GIDM para o acompanhamento
da situacao.

3.4.4.1.5 Estabelecimento das Medidas de Eficacia (MEf)

a) As medidas de eficdcia sdo avaliacbes qualitativas baseadas nas observacfes de
indicadores distintos, observaveis e quantificaveis. Essas medidas possibilitam ao
comandante avaliar a contribuicdo do esforco de Dsml para a obtencao do estado final
desejado (EFD). Além disso, as MEf facilitam a avaliacdo de como a Dsml esta atingindo
0s seus objetivos especificos.
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b) As MEf tém fundamental importancia para a medicéo de:

- eficacia — descrevem o relacionamento entre os resultados e os objetivos. Os
objetivos de dissimulacgéo foram atingidos? Se néo, por que nao?

- eficiéncia — descrevem a relacédo entre as acdes e seus resultados. Embora o
Plano de Dissimulacédo tenha sido eficaz, as acdes para a sua consecuc¢ao foram as mais
rapidas e com menos recursos empenhados?

- adaptabilidade — descreve a forma como o Plano de Dissimulacao responde as
mudancas de demandas. O plano € suficientemente flexivel para ser ajustado de forma a
reagir as situacdes inesperadas?

c) O emprego das MEf e seus indicadores sdo meios que permitem acompanhar a
evolucao da Op Dsml, servindo como uma ferramenta de apoio a deciséo.

d) Embora as MEf sejam diretamente relacionadas a cada operacdo, os planejadores
devem ter em mente 0s seguintes aspectos quando da sua concepgao:

- propriedade: as MEf devem ser estipuladas e dimensionadas de acordo com a
pessoa ou o militar a ser assessorado com a informacg&o. Caso sejam concebidas para
fornecer informagdes para elementos fora do comando que as concebem, devem ser
gerais e em menor numero. Caso se destinem a auxiliar o comandante, devem ser mais
especificas e em maior niumero;

- relacionamento com a missédo: as MEf devem estar relacionadas a misséo;

- ter quantidade razoavel: deve-se evitar o estabelecimento de muitas MEf, haja
vista que o seu controle pode se tornar impraticavel durante a operacao;

- sensibilidade: as MEf devem possuir sensibilidade a performance da forca e
refletir, de forma acurada, as mudancas relacionadas a acao da forca. Fatores estranhos
a forca ndo devem afetar as MEf estabelecidas; e

- utilidade: devem detectar, com rapidez suficiente, as mudancas de situacao, a
fim de possibilitar ao comandante a resposta imediata e eficaz nos pontos de decisao
identificados no Plano de Dissimulacgéao.

e) As Op Dsml podem incluir indicadores tais como:

- 0 comandante oponente estd empregando suas forcas de forma vantajosa em
relacéo as nossas, apesar das acoes de dissimulacao;

- a sobrecarga no sistema de inteligéncia do oponente esta trazendo os resultados
esperados para as nossas operacgoes;

- 0 oponente esta desperdicando poder de combate em frentes secundarias;

- 0 comandante oponente esta revelando suas forcas, dispositivos e intengdes; e

- 0 condicionamento do oponente esta surtindo o efeito desejado.

3.4.4.1.6 Desenvolvimento do Conceito de Concluséo da Operacéo

a) O Plano de Dissimulacdo deve abordar como concluir a operacdo, assegurando a
divulgacdo ordenada e controlada das informacdes relacionadas com o encerramento da
Dsml. Para a execucdo desse aspecto da operacdo, S80 necessarios 0S mesmos
cuidados e atencédo utilizados no planejamento das a¢Bes de dissimulacao, incluindo
medidas de contingéncia para eventos imprevistos e prematuro comprometimento da
operacéao.

b) A manutencéo do sigilo da Op Dsml € muito dificil, pois muitas vezes o alvo sabera que
foi enganado. Em certas ocasibes é interessante divulgar como a Dsml contribuiu para
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consecucéo da operacdo apoiada, buscando a degradacéo da imagem e da lideranca do
comandante oponente. Entretanto, na maioria das oportunidades, a Op Dsml devera ser
encerrada de forma sigilosa, sem revelar a sua existéncia para as nossas forcas e para o
oponente. Essa atitude visa ndo comprometer a execucdo de futuras dissimulacdes,
preservando técnicas, taticas e “modus operandi”.

c) Alguns cenarios potenciais para a conclusdo da Op Dsml s&do os seguintes:

- Operacédo de Dissimulacdo bem sucedida: a Dsml seguiu conforme o
planejado, atingindo os seus objetivos, e a sua conclusédo ndo afeta ou expde a
dissimulacao;

- alteracdo no cenario da missado: a situacdo da operacdo como um todo se
modificou, e as circunstancias que motivaram a execucdo da Dsml Mil ndo mais sao
vélidas;

- 0 risco e/ou a probabilidade de sucesso séo recalculados: alguns elementos
levantados no Exame de Situacdo de Dsml Mil se alteraram de uma forma que o risco
associado a Op Dsml ficou insustentavel e o comandante resolve cancelar o componente
de dissimulacéo adotada;

- 0 tempo da operacao nédo é adequado: a Dsml Mil é executada e pode ser bem
sucedida, mas nédo esta em uma linha do tempo adequada com a operacdo apoiada ou
com outros aspectos relevantes das Op Info, ou ainda, se torna evidente que a janela de
oportunidade para a exploracdo de certos condutores ou alvos de dissimulacdo foi
fechada, nesse caso a Dsml Mil deixa de ser relevante para a operacdo apoiada;

- aparecimento de uma nova oportunidade: em determinado ponto, durante a
execucao da Op Dsml, fica aparente que caso alguns elementos, como os condutores, 0s
objetivos e o0 alvo sejam modificados, a probabilidade de sucesso da operacdo ira
aumentar, os riscos serao reduzidos ou o impacto da Op Dsml sera maior. Nesse caso, 0
dissimulador pode encerrar alguns eventos, enquanto reorienta o planejamento e a
execucao.

- comprometimento da Dsml Mil - o dissimulador € levado a crer que alguns
elementos da Op Dsml se tornaram conhecidos do oponente.

d) O conceito de conclusdo da Dsml Mil podera ser atualizado, ao longo da execucéo, em
funcdo das mudancas de situacdo. Esse conceito inicial da conclusdo deve ser
incorporado ao Plano de Dissimulacdo com:

- uma breve descricao de cada circunstancia de cenario de término;

- 0S passos para dar inicio ao término da Dsml para cada cenario; e

- a identificacdo do comandante que possui a autoridade para a conclusdo da
operacéao.
e) O conceito de conclusdo devera abordar a intengcdo de manutencdo ou nao do sigilo ao
término da operacdo, bem como orientar o trato a ser dado com as informacfes
relacionadas com a Dsml.

3.4.4.2 Fase 6 — Revisao e Aprovacao do Plano de Dissimulagéo
3.4.4.2.1 O Plano de Dissimulacéo dever ser de conhecimento de um namero limitado de
militares, portanto devem participar de sua revisdo e aprovagdo apenas 0s elementos

diretamente envolvidos na sua elaboracéao.

3.4.4.2.2 ApOs a revisao, o plano sera aprovado pelo respectivo comandante.
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3.5 EXECUCAO DAS OPERACOES DE DISSIMULACAO

3.5.1 O Plano de Dissimulacao consiste na base para execuc¢éo, porém a operagao exige
avaliagdo continua, que abrange desde o0 recebimento e o0 processamento das
informacbes de Dsml ao controle, caracterizado pelas decisbes emitidas ao longo da
evolucao da situacao até a conclusédo da operacao.

3.5.2 COORDENACAO DA EXECUCAO

3.5.2.1Uma vez que o processo de planejamento tenha sido concluido, torna-se
fundamental a realizacdo de uma coordenacgéo constante, em todos os niveis, a fim de
garantir o sucesso da operagcdo. Esse processo continuo de coordenacdo deve
acompanhar o ciclo de execucéao da dissimulacgéo (Fig. 3-5).

CICLO DE EXECUCAO DA DISSIMULACAO

Decisdo do Cmt
isdodocr s;i; Coordenara Dsml

alterar ou iniciar iniciale o
Dsml e da execucdoda Op

Aplicagao
constante de Assegu
CO:‘WU“ m‘:om medidas cerradas du;::::;aéﬂt:do
mﬁo :dﬂ&l 3 de seguranga estériade dissimulagio
CmnllC: tual durante todos os continua adequado para
§ estagios da a audiéncia
execucdo daDsml ]

Monhoragdo da Op Coordenacaovertical e
D:ﬂm maf::o horizontal assegurando
uma integracdo

cm.:j:;'::::’ . atualizada entrea Op
protecédoda forga, etc. Dsmle a Op Pcp

Figura 3-5 — Ciclo de Execuc¢éo da Dsml Mil

3.5.2.2 O ciclo tem inicio com a decisdo de concluir, alterar ou planejar uma nova Op
Dsml. Para tanto, o comandante deve estar informado acerca do sucesso, falha ou
necessidade de alteracdo da operacgao planejada.

3.5.2.3 O Of Dsml coordena com o E3 o tempo de execucdo da Dsml com a operacéo

apoiada, garantindo a sincronizacao entre as duas. A relagcdo de apoio entre as duas
operacdes ira facilitar a consecucéo dos objetivos de ambas.
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3.5.2.4 O GIDM deve verificar se os métodos utilizados para comunicar a estéria de
dissimulacdo ainda estdo apropriados para o publico alvo. Esses métodos devem ser
continuamente avaliados, a fim de verificar a necessidade da implementacao de artificios
diferentes.

Uma das tarefas mais criticas na execucao da Dsml Mil é assegurar que as acdes
de Dsml estejam sendo conduzidas em sincronizagdo com 0 conceito da operacéo
apoiada e ambas estejam alinhadas com o emprego das Op Info.

3.5.2.5 A coordenacdo da Op Dsml devera ser vertical e horizontal, empregando os
comandantes e seus EM para assegurar a integracdo entre as atividades reais e ficticias.
Essa integracdo e coordenacdo possibilitardo a credibilidade e o realismo do que esta
sendo retratado.

3.5.26 0 Of Dsml deve manter estreito contato com o Oficial de Inteligéncia,
possibilitando o acompanhamento cerrado da situagcdo. Esse acompanhamento
aumentara a velocidade de resposta perante as mudancas de atitude do alvo.

3.5.2.7 Deve ser realizada a comparacdo dos critérios de encerramento da Op Dsml
planejada com os dados de inteligéncia, a fim de identificar se a operacdo deve
prosseguir ou nao.

3.5.2.8 Durante o ciclo de execucao da dissimulacdo € necessario adotar medidas de
segurancga para proteger a Dsml.

3.6 CONCLUSAO DAS OPERACOES DE DISSIMULACAO MILITAR

3.6.1 A conclusdo das Op Dsml Mil deve garantir a preservacdo dos interesses do
dissimulador. O Of Dsml devera estar atento ao término de toda a Op Dsml. O
planejamento do fecho de cada evento ocorrer4 de forma a evitar o fornecimento de
indicios da Dsml (Fig. 3-6). O objetivo da conclusdo da Dsml Mil, na maioria das vezes, é
encerrar a operacao sem revelar ao oponente a sua existéncia.
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CONCLUSAO

CONCWSAO
DISSIMULAGAQ /'

OPERACAQ |
Figura 3-6 — Concluséo da Operacéo de Dissimulacdo

3.6.2 Quando o final da Op Dsml é determinado, 0s eventos de encerramento € em curso
sdo alinhados para efetivar a conclusédo, conforme as determinacdes de manutencéo do
sigilo estipuladas pelo comandante. O estado de alerta do alvo deve ser analisado,
possibilitando a transicdo serena dos eventos em curso para 0s eventos de encerramento.

3.6.3 A conclusdo pode ser expressa por intermédio do siléncio, admissdo, negacao ou
uma Dsml Mil especializada para desorientar, isto €, uma Dsml dentro de uma Dsml.
Durante a execucdo da operagdo, algumas opg¢les levantadas para encerramento se
tornam inadequadas, em face da evolucédo dos acontecimentos, ao passo que outras se
tornam mais importantes, necessitando maior detalhamento. As ac¢des de conclusdo
devem refletir as predisposicbes do oponente, devendo apresentar aquilo que o
dissimulador quer que o oponente conclua com a Dsml Mil como um todo.

3.6.4 A conclusdo da Dsml Mil requer coordenacdo como regra. O comandante detém a
autoridade para a conclusdo em duas situagbes: quando o esforco de dissimulagédo do
escaldo considerado ndo é parte de uma Op Dsml conduzida pelo escaldo superior; e
guando o encerramento imediato € necessario para proteger recursos ou aspectos criticos
da operacéo apoiada. De outra forma, o comandante deve coordenar a conclusdo com o
escaldo superior, antes de iniciar as acdes para encerrar a Dsml. Isso se justifica porque
alguns aspectos do planejamento de conclusdo podem colocar recursos e operagdes em
risco, os quais podem estar, devido & compartimentacdo do conhecimento no processo
decisorio, além da compreensdo do comandante considerado.
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3.6.5 A conclusdo da Dsml Mil também compreende a avaliacdo e o relatorio da
operacao. Deve ser conduzida pelo Of Dsml uma anélise pés-acédo, o que proporciona ao
comandante um parametro objetivo para determinar o sucesso do cumprimento da misséo
e para melhorar o desempenho em Op Dsml futuras. O relatério proporciona uma
compreensao geral acerca de como a operacéo foi planejada e como ela efetivamente
contribuiu para esse sucesso.

3.7 CAPACIDADES, LIMITACOES E RISCOS DA DISSIMULACAO MILITAR
3.7.1 CAPACIDADES

3.7.1.1 A Dsml é utilizada para mascarar 0s reais objetivos de uma Operacdo Militar,
constituindo-se em um elemento critico para a obtencdo da surpresa, da economia de
meios, da massa e da seguranca. As capacidades utilizadas na Dsml Mil variam conforme
o tipo de missdo, o oponente, o terreno, 0S meios e, inclusive, 0 ambiente politico para
sua utilizacdo. O avanco tecnoldgico, presenciado nos dias atuais, proporciona um
aumento das capacidades disponiveis para a Dsml, permitindo o desenvolvimento e
utilizacéo de diversas técnicas de Dsml Mil.

3.7.2 LIMITACOES

3.7.2.1 O escopo das Op Dsml é limitado pelo tempo disponivel para o seu planejamento
e a sua execucao, pela suscetibilidade do oponente a Dsml Mil e pela capacidade das
forcas amigas de medir a eficacia da dissimulacédo. A evolu¢do dos acontecimentos e 0
progresso das atividades do oponente podem tornar o Plano de Dissimulagéao
ultrapassado. Além disso, a auséncia de uma efetiva e acurada atividade de inteligéncia,
sobretudo de sensibilidade cultural, em determinadas Operacfes do Amplo Espectro dos
conflitos, pode prejudicar as Op Dsml. Um planejamento apropriado, no tocante ao tempo,
recursos e inteligéncia, é essencial para o éxito da dissimulacao.

3.7.3 RISCOS

3.7.3.1 Orrisco é um fator chave a ser avaliado continuamente, durante todas as fases do
planejamento e execucdo da Dsml Mil. O gerenciamento de risco deve ser totalmente
integrado ao planejamento, preparacao, execucao e avaliacdo da operacao.

3.7.3.1 Falha na Dissimulacgéo

3.7.3.1.1 A Dsml pode falhar por diversos motivos: o alvo pode nao receber a estéria;
pode ndo acreditar na estoria recebida; ser incapaz de agir conforme o esperado; ficar
indeciso, mesmo acreditando na estoria; agir de forma néo prevista; ou descobrir a Dsml.
A falha ou exposicdo de uma tentativa de dissimulacdo pode afetar as atividades
operativas do comandante. Ocorrem, geralmente, duas categorias gerais de falhas na
Dsml Mil: os planejadores falham em conceber ou implementar a Dsml com o suficiente
cuidado ou o alvo visualizado detecta que esta sendo enganado. Existe o elevado risco da
dependéncia do sucesso da operacdo apoiada ao éxito da Dsml Militar.
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3.7.3.2 Exposicao dos Vetores ou das Medidas de acompanhamento da Dsml

3.7.3.2 Mesmo que a dissimulacdo seja bem sucedida, € possivel que o oponente
comprometa os vetores ou as medidas de acompanhamento da Dsml. O risco de
comprometimento desses dois elementos sensiveis deve ser adequadamente pesado em
relacéo aos beneficios esperados.

3.7.3.3 Risco a Terceiros

3.7.3.3.1 Elementos nao envolvidos na Dsml, como for¢gas neutras ou amigas, podem
receber e agir com base em informacdes direcionadas para o alvo de dissimulacdo. Os
planejadores da Dsml Mil devem dispor do conhecimento acerca do planejamento das
forcas amigas e, se possivel, das forcas neutras, a fim de possibilitar a minimizagdo dos
riscos a terceiros.
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) CAPi1'~ULO \Y; )
ATRIBUICOES, COORDENACAO E CONSIDERACOES FINAIS

4.1 GENERALIDADES

4.1.1 As Op Dsml normalmente requerem
substancial investimento de esforcos e 4.2 ATRIUICOES RELATIVAS AS

recursos, o que envolve a participacao de OPERACOES DE DISSIMULACAO

todas as estruturas, particularmente, dos | 4 3 NECESSIDADES DE COORDENACAO
comandantes, EM e elementos de emprego E SINCRONIZACAO

da F Ter de todos os niveis, cujos meios | 4.4 CONSIDERACOES FINAIS
poderiam ser empregados diretamente
contra o oponente. Em consequéncia, para que se obtenham os efeitos desejados, com a
relacdo custo-beneficio favoravel, é essencial que haja estreita coordenacdo e
sincronizacao entre os elementos do poder de combate terrestre com responsabilidades
no esforco de dissimulagéo.

4.1 GENERALIDADES

4.2 ATRIBUICOES RELATIVAS AS OPERACOES DE DISSIMULACAO
4.2.1 COMANDANTE

4.2.1.1 O comandante é o responsavel por determinar se € 0 caso ou ndo empregar as
Operacdes de Dissimulacdo em apoio a operacao principal.

4.2.1.2 A decisdo de emprego sera adotada com base na resposta as seguintes
perguntas:

a) o oponente é suscetivel a uma dissimulacéo?

b) qual é a reacdo mais provavel do oponente?

) existe uma boa oportunidade para a dissimulacao?

d) o tempo disponivel é suficiente para desencadear a operacao?

e) os meios disponiveis sdo adequados para executar uma Op Dsml factivel?

4.2.1.3 AIém de considerar a utilizagdo ou ndo da Dsml Mil no contexto da operacéo
principal, o comandante deve:

- designar o Of Dsml, assessorado pelo Oficial de Informacdes, caso esse militar
nao esteja indicado ou escalado para operacao;

- determinar ao estado-maior que avalie a real utilidade da realizacdo de uma Dsml;

- assessorado pelo EM, estabelecer os objetivos e a finalidade de Dsml na sua
diretriz de planejamento, emitida apos a Analise da Missao. Eles poderdo ser modificados
ou ajustados durante o processo de planejamento e a execu¢cdo da operacao;

- aprovar a estoria de dissimulacdo, o Plano de Dissimulacdo e determinar a
alocacdo dos meios necessarios para a execucao da Op Dsml;

- quando necessario, solicitar aprovacdo do escaldo superior para realizacdo da
Dsml;

- determinar a conclusédo da Op Dsml ou apoiar o fim da mesma, quando a
operacao for determinada pelo escaldo superior; e

- determinar quando explorar a dissimulagao e a contradissimulacao.
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4.2.2 OFICIAL DE INTELIGENCIA (E2)

4.2.2.1 Cabe ao Oficial de Inteligéncia prestar o apoio necessario ao Of Dsml para
planejar e acompanhar as Op Dsml, com as seguintes atribuicoes:

- apresentar as informacgfes/conhecimentos disponiveis sobre o oponente para
execucao da Analise da Missdo de Dissimulacao;

- instruir e assistir o Of Dsml quanto a capacidade de IRVA do oponente;

- disponibilizar ao Of Dsml as avalia¢des sobre as vulnerabilidades do oponente a
Dsml Mil;

- fornecer ao Of Dsml avaliacbes acerca dos alvos, sensores, LA mais perigosa e
LA mais provavel do oponente;

- avaliar a aceitabilidade da estoria de dissimulacao pelo oponente;

- auxiliar no estabelecimento dos EEIDsml e das MEHT;

- proporcionar ao Of Dsml continuas avaliacdes e informagfes/conhecimentos
sobre 0 oponente, apoiando o planejamento, a execucao e a conclusédo das Op Dsml;

- apoiar as acOes de seguranca das operacdes e das Operacdes de
Contradissimulacao, protegendo as Op Dsml amigas e expondo possiveis tentativas de
dissimulacao pelo oponente; e

- responder as necessidades de dados de inteligéncia dos planejadores da
Dsml Mil.

4.2.3 OFICIAL DE OPERACOES (E3)

4.2.3.1 Cabe ao E3, no contexto das Op Dsml, o seguinte:

- assegurar-se de que o esforco de Dsml esta coordenado, por intermédio da
Secdao de Operacdes de Informacdo, com todos os demais aspectos do planejamento;

- auxiliar no estabelecimento das MET;

- assegurar-se, em coordenacdo com o Assessor Juridico do comando, de que o
esforco de dissimulacéo esta planejado e conduzido de acordo com os diplomas legais,
regras de engajamento e com o DICA;

- supervisionar a execucéo do Plano de Dissimulacao;

- coordenar com o Oficial de Informacdes a execucdo no tempo das acgdes ficticias
e reais; e

- controlar o encerramento do esfor¢o de dissimulacéo.

4.2.4 OFICIAL DE LOGISTICA (E4)

4.2.4.1 O E4 tem por atribuicdes:

- avaliar as necessidades logisticas para a conducao das Op Dsml;

- determinar as capacidades logisticas para apoiar a Op Dsml;

- fazer observacdes e avaliar o Plano de Dissimulacdo para assegurar a
adequabilidade quanto a Logistica;

- analisar a capacidade dos meios logisticos para apoiar o Plano de Dissimulacéo,
sem prejudicar o0 apoio necessario para a operacao principal apoiada; e

- desenvolver o Plano Logistico para o apoio a Op Dsml.

4.2.5 OFICIAL DE PLANEJAMENTO (E5)

4.2.5.1 O E5, normalmente, mantém atualizados os planos para as operacdes futuras e
inicia os trabalhos do proximo planejamento a ser desenvolvido. No tocante as Op Dsml,
deve:
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- coordenar com o Of Dsml para que o planejamento da Op Dsml esteja integrado a
todos os planos em vigor, tanto os planos de operagdes, quanto os de contingéncia; e

- incluir o Of Dsml ou representante nas equipes de planejamento, assegurando
gue a Dsml Mil esteja sendo considerada, desde o inicio das atividades.

4.2.6 OFICIAL DE COMANDO E CONTROLE (E6)

4.2.6.1 O E6 assegura o apoio de comunicacdes e das atividades relacionadas com
comando e controle ao Plano de Dissimulagdo. Aléem disso:

- estabelece medidas de comunicac¢des em apoio ao Plano de Dissimulacao;

- avalia a capacidade das redes do sistema de comunicagOes para apoiar a Op
Dsml;

- revisa o Plano de Dissimulacdo e coordena as necessidades de apoio de
comunicacoes;

- desenvolve e implementa solugcdes técnicas, evitando que haja o
comprometimento do esforco de dissimulagdo com a exposicdo de informacgdes
vulneraveis ao oponente; e

- desenvolve os planos de apoio do sistema de comunicacfes e GE a Op DsIm.

4.2.7 OFICIAL DE OPERACOES DE INFORMACAO (ES8)

4.2.7.1 O E8 é o responsavel pelo planejamento integrado de todo o esforco das Op Info
em apoio a uma determinada operacao planejada por um EM. Neste contexto, uma de
suas atribuicbes € supervisionar o trabalho do Of Dsml no planejamento da Op Dsml
como parte integrante das Op Info. Além disso, € o responsavel pela implementacéo e
execucdo da Dsml Mil, devendo coordenar com o Oficial de Opera¢bes o tempo de
execucao das acoes ficticias e reais.

4.2.8 OFICIAL DE DISSIMULACAO

4.2.8.1 O Oficial de Dissimulagdo € o0 responsavel perante o comandante pelo
planejamento e gerenciamento do esforco de Dsml. No desempenho das suas
atribuicdes, deve integrar as acdes de Dsml com o planejamento das Op Info, no ambito
da Secao de Operacdes de Informacédo do EM. Além disso, deve trabalhar com os demais
planejadores, particularmente o E3 e o E5, a fim de garantir a integracdo, coordenacao e
sincronizacdo das acdes de Dsml com as acdes previstas na operacdo apoiada. E
responsavel por:

- solicitar a montagem do GIDM, caso necessario;

- conduzir o processo de planejamento das Op Dsml;

- coordenar os trabalhos do GIDM,;

- propor ao comandante o0s objetivos de dissimulacéo, a estoria de dissimulacéo e o
Plano de Dissimulacéo;

- acompanhar a execucao da Op Dsml, por meio da utilizacdo das MET;

- auxiliar na sincronizacao entre as acoes ficticias e reais;

- monitorar os indicios para a conclusdo da Dsml; e

- confeccionar o relatério da Op Dsml ap6s sua concluséo.

4.2.9 OUTROS OFICIAIS DO ESTADO-MAIOR

4.2.9.1 Os outros membros do EM devem proporcionar 0 assessoramento necessario de
suas especialidades, quando requerido pelo Of Dsml, assegurando que o Plano de
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Dissimulacéo esteja de acordo e sem conflitos com os demais planejamentos.

4.3 NECESSIDADES DE COORDENACAO E SINCRONIZACAO

4.3.1 E fundamental que seja feita a coordenagdo e a sincronizacdo do Plano de
Dissimulacdo com os demais elementos que participam da operacdo (comandos
superiores, de mesmo nivel e subordinados). Além disso, o referido plano deve ser
coordenado no ambito do EM.

4.3.2 Caso a operagdo envolva outras agéncias, a coordenagdo com estes elementos
torna-se imperiosa, uma vez que o desconhecimento da intencdo de dissimulagdo pode
comprometer a relacdo com essas agéncias ou o préprio esforco de Dsml. Apesar da
necessidade de coordenagédo, os detalhes do Plano de Dissimulacdo e das Op Dsml em
curso devem ser difundidos apenas para o pessoal estritamente necessario.

4.3.3 O comandante € o responsavel por determinar os critérios de disseminacdo das
informacdes relacionadas ao esforgco de Dsml. Somente um numero reduzido de militares
deve ter acesso ao Plano de Dissimulacdo como um todo, devendo ser estabelecidas as
partes do plano que podem ser divulgadas e a quem, com a finalidade de propiciar o
necessario sigilo.

4.4 CONSIDERACOES FINAIS

4.4.1 A Dsml Mil é uma atividade complexa que exige treinamento e conhecimento por
parte dos militares envolvidos no seu planejamento e execucdo. Desta feita, € importante
gue seja incluida de forma regular nos exercicios e simulagdes de combate, possibilitando
a familiarizacdo dos oficiais do EM com as suas peculiaridades e aspectos técnicos.

4.4.2 Antes de utilizar a Dsml Mil, o comandante deve certificar-se de que o EM entende:

- 0 papel da Dsml Mil no contexto das Op Info;

-0 valor da Dsml Mil como multiplicador do poder de combate e como uma
ferramenta efetiva para o atingimento dos objetivos e do Estado Final Desejado;

- 0 que é necessario para planejar e executar a dissimulacéo;

- as normas que podem estar relacionadas ao emprego da dissimulacéao militar; e

- as restricdes legais a sua utilizacao.

4.4.3 Os planejadores envolvidos na elaboracdo do Plano de Dissimulacdo devem
entender:

- 0 processo para abordar a dissimulacdo militar durante o Exame de Situacdo do
EM e no desenvolvimento das Linhas de Ac¢ao;

- 0 alcance daquilo que efetivamente pode ou ndo ser realizado no ambito da
Dsml Mil;

- as possibilidades de emprego das diversas capacidades das Op Info que podem
ser utilizadas em apoio a Dsml Mil;

- como a Dsml Mil apoia as outras capacidades das Op Info; e

- 0 papel da Dsml Mil na Histéria Militar.

4-4
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ANEXO
APENDICE DE DISSIMULACAO (PLANO DE DISSIMULACAO) AO ANEXO DE
OPERACAO DE INFORMACOES A ORDEM/PLANO DE OPERACOES

(GRAU DE SIGILO)

Exemplar n® de copias

PLANO DE DISSIMULAGAO “XXX” (nome c6digo)

Referéncias: Listar documentos, legislacbes e cartas utilizadas no planejamento e
necessarias para conducao das Op Dsml.

1. COMPOSICAO DOS MEIOS
Listar os meios militares empregados na dissimulacéo.

1.1. Forga Terrestre Componente
— XXX

1.2. OUTRAS Forcgas
— XXX

1.3. Agéncias
— XXX

2. SITUACAO
Apresentar a finalidade e os objetivos da Op Dsml, no contexto da operagcdo a ser
apoiada, bem como o seu enquadramento dentro das Op Info.
2.1. Forcas Oponentes — apresentar as oportunidades de emprego da dissimulacao.

a. ldentificar as capacidades relevantes do oponente que podem ser afetadas
pela Dsmi;

b. Descrever o alvo da dissimulacao;

c. Explicar as predisposicoes e preconceitos do oponente possiveis de serem
exploradas;

d. Apontar as possiveis atitudes do alvo perante a Dsml (como o oponente
devera responder a Dsml, levando em consideracdo as suas reacfes anteriores, diante
de fatos ou circunstancias semelhantes);

e. Apontar os prejuizos, caso ndo seja empregada a Dsml; e

f. Conclusdes sobre a real possibilidade do alvo de dissimulag¢do agir conforme a
nossa vontade com a execucdo da Dsml.

2.2. Forcas Amigas - relacionar as informacbes das forcas amigas, nao
subordinadas, cujas acdes possam afetar a Dsml. Essas informacdes devem restringir-se
a coordenacédo das Op Dsml.

3. MISSAO

Enunciar, de maneira clara e concisa, a missdo do escaldo considerado, devendo
considerar a missao atribuida pelo escalédo superior (se for necessario), que foi analisada
e complementada no processo de planejamento.

A-1
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4. EXECUCAO
4.1. Intencdo do Comandante
A intencdo do comandante apresenta o estado final a ser obtido com o emprego
da Dsml.

4.2. Concepcéo Geral da Dissimulagéo
Apresentar, de forma sucinta, como serd conduzida a Op Dsml, levando em
consideracdo a operacdo a ser apoiada, a estéria de dissimulacdo, a coleta dos eventos
de Dsml pelo oponente e as reacdes esperadas pelo alvo de Dsml. Em seguida, detalhar
cada fase da operacao da seguinte forma:
a.Fase 1
1) Descri¢cao da Fase: Descrever a respectiva fase com os seus objetivos.

2) Evento de Dsml: Especificar os eventos a serem desenvolvidos na
respectiva fase, identificando os responsaveis por cada acdo (quem e o que).

3) Reacdes Esperadas: Apresentar as acdes esperadas pelo decisor
oponente em func&o da reacao aos eventos de dissimulacao.

4) Medidas de Eficacia: Expor os indicadores para consecucao dos objetivos
da respectiva fase, estabelecendo os parametros para a avaliagdo do desenvolvimento
da operacéao em relacéo aos efeitos desejados.

5) Vetores: Especificar os vetores visualizados para cumprir oS eventos
previstos na fase considerada.

6) Necessidades de coordenacdo: Apresentar as atividades necessarias
para coordenar as acoes ficticias e reais, por ocasido da execucao da Dsml.

b. Fase X
Neste item, serdo colocadas todas as informacdes e ordens especificas
relacionadas a proxima fase, seguindo o exemplo anterior.

c. Concluséo - Neste item, serdo colocadas todas as informacdes e ordens
especificas visualizadas para a conclusdo da Operacéo de Dissimulacao.
1) Conceito de Encerramento: Apresentar as acfes a serem executadas para
preservar os interesses da Op Dsml.
2) Medidas de Contingéncia: Apresentar as acfes a serem realizadas para o
prematuro comprometimento da operacao.
3) Intencdo de Sigilo: Expor a intencéo inicial de manter ou ndo o sigilo da
operacao ao seu final.
4) Responsavel pelo encerramento: Identificar a autoridade com
responsabilidade para desencadear as acdes de finalizacdo da Dsml.

4.3. Ordem aos elementos de Dsml
a. Especificar todas as ordens particulares para os elementos envolvidos na Dsml:

- Necessidades de coleta dos dados que servirdo parar verificar o fracasso ou o
sucesso da Dsml;

- Medidas de coordenacédo entre as forcas que atuardo em conjunto na execucao
dos eventos de Dsml; e

- Citar qual o meio de observacdo do oponente que devera ser visado com a
Dsml, o tempo de exposicéo e o local.

4.4, Prescri¢cOes Diversas
Inserir instrugdes e orientagdes de interesse geral para a maioria dos participantes
da Dsml.
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5. LOGISTICA
Apresentar todas as informacdes, desdobramentos, normas e instrucdes relativas a
execucao do apoio logistico a Dsml.

6. COMANDO E CONTROLE

Apresentar todas as informagdes e diretrizes relacionadas ao comando e controle da
Dsml.

6.1. Comando - Identificar os individuos-autoridades com responsabilidades gerais e
especificas na conducao (planejamento continuado, execucdo e encerramento) das Op
Dsml. Existe a necessidade de esclarecer quem podera executar acbes de contingéncia
no caso de ocorréncias inesperadas e tempo restrito de decisao.

6.2. Controle - Apresentar os procedimentos impostos pelo Escaldao Superior e pelo
comandante para o controle de execu¢ao da Op Dsml, bem como estabelecer o fluxo das
informacdes.

6.2.1. Rotina de trabalho
Definir o horario das atividades e a rotina diaria da emissdo dos documentos
relacionados com a Dsml.

6.3. Comunicacdes — Estabelecer todas as ordens sobre os sistemas de
comunicacdes e as prescricdes relativas ao uso dos meios de comunicacfes em apoio a
Dsml.

7. SINCRONIZACAO COM AS DEMAIS CAPACIDADES RELACIONADAS AS
OPERACOES DE INFORMACAO

Citar as necessidades de sincronizacdo da Dsml com as demais capacidades
relacionadas as Op Info.

7.1. Operacdes de Apoio a Informacéo

7.2. Comunicacao Social

7.3. Guerra Eletrénica

7.4. Guerra Cibernética

7.5. Seguranca das Operacdes

7.6. Assuntos Civis

7.7. Seguranca das Informacdes

7.8. Seguranca Fisica

8. MEDIDAS DE SEGURANCA - Apresentar as medidas necessarias para preservar o
sigilo da Dsml.
8.1 Orientacbes Gerais
Apresentar as orientacdes sobre a manutencéo do sigilo, no tocante ao manuseio
de documentos, procedimentos e execucao da Op Dsml.

8.2 Orientac@es Especificas
Citar os elementos com atribuicées especificas e suas tarefas.

8.3 Riscos
Descrever os principais riscos atinentes a Op Dsml, caso o decisor oponente nao
aja conforme esperado ou algum evento de Dsml ndo ocorra de acordo com o planejado,
seus impactos e possiveis medidas de contingéncia.
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9. DISPOSICOES FINAIS

Neste item, sdo apresentadas prescricdes de carater geral, ndo constantes dos itens
anteriores, tais como condicionantes politicas, legais e militares as operag¢fes, como a
observancia das normas do Direito Internacional dos Conflitos Armados (DICA), entre
outras.

(Assinatura)
Nome e Posto
Comandante Operacional

ADENDOS: A — Matriz de Eventos de Dissimulacao
B — Medidas de Eficacia
C — Elementos Essenciais de Informagdes de Dissimulacéo

AUTENTICACAO: )
LISTA DE DISTRIBUICAO:

n/n
(GRAU DE SIGILO)
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GLOSSARIO
PARTE | - ABREVIATURAS E SIGLAS

A

Abreviaturas/Siglas Significado
Atq Ataque
B

Abreviaturas/Siglas Significado
Bda C Mec Brigada de Cavalaria Mecanizada
c

Abreviaturas/Siglas Significado
CRI Capacidades Relacionadas a Informacéo
Cmt Comandante
D

Abreviaturas/Siglas Significado

DICA

Direito Internacional dos Conflitos Armados

DIH Direito Internacional Humanitario
Dsml Dissimulacao

Dsml Mil Dissimulacao Militar

E

_Abreviaturas/SigIas

Significado

E2

Oficial de Inteligéncia

E3 Oficial de Operacbes

E4 Oficial de Logistica

E5 Oficial de Planejamento

E6 Oficial de Comando e Controle

E8 Oficial de Operacbes de Informacéo
EEI Elementos Essenciais de Inteligéncia
EEIDmsI| Elementos Essenciais de Informacdes de Dissimulagéo
EFD Estado Final Desejado

EM Estado-Maior

EPS Estrada Principal de Suprimento

Esc Sp Escaldo Superior

G

_Abreviaturas/SigIas

Significado

GE

Guerra Eletrénica

GIDM

Grupo de Integracdo de Dissimulacéo Militar

G Cmdo Op

Grande Comando Operativo

Abreviaturas/Siglas

Significado

IRVA

Inteligéncia, Reconhecimento, Vigilancia e Aquisicao de Alvos
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L

Abreviaturas/Siglas

Significado

LA

Linha(s) de Acéo

LADsmI Linha(s) de Acdo de Dissimulagéo
M
Abreviaturas/Siglas Significado
MC Manual de Campanha
MEf Medida(s) de Eficacia
(0]
Abreviaturas/Siglas Significado

Of Dsml

Oficial de Dissimulacéo

Op Ap Org Gov

Operacdes de Apoio a Orgéos Governamentais

Op Def Operacbes Defensivas
OpDsml Operac¢bes de Dissimulacéo
Op Info Operacgbes de Informacao
Op Ofs Operacgbes Ofensivas
Op Pac Operacgbes de Pacificacdo
AOI Operacdes de Apoio a Informacéo
P
Abreviaturas/Siglas Significado
PC Posto de Comando
Q
Abreviaturas/Siglas Significado

QG

Quartel General
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PARTE Il - TERMOS E DEFINICOES

Alvo de Dissimulacdo — S&o os individuos chaves nos quais toda a Op Dsml sera
focada. O alvo prioritario da Dsml é o comandante oponente com autoridade para decidir
de forma favoravel a consecuc¢ao dos nossos objetivos.

Ardil — “Truque” concebido para, valendo-se de astlcia, iludir o oponente a fim de obter
vantagem para as for¢cas amigas. Caracteriza-se pela deliberada exposicéo de informacéo
falsa ou confusa para coleta e interpretacéo pelo oponente.

Associacdo por Amostragem ou Lei dos Pequenos Numeros — Consiste da
generalizacdo a partir de um pequeno namero de experiéncias, 0 que € um erro muito
comum no processamento da informacao pelo cérebro humano. Existe uma tendéncia
natural de se transformar em regra aquilo que é apenas um pequeno conjunto de
coincidéncias.

Aumento ou Diminui¢c&o da Escolha — Baseado na Teoria das Probabilidades, leva em
conta dois aspectos opostos, pode ser denominado, ainda, de ambiguidade aumentada
ou reduzida. Quando dois acontecimentos equiprovaveis podem ocorrer, a probabilidade
de acontecer um deles é de 50%. No entanto, se o numero de acontecimentos
equiprovaveis for aumentado para quatro, a probabilidade de ocorréncia de cada um
baixa para 25%, esta € a ambiguidade aumentada. De modo inverso, se 0 numero de
possibilidades for reduzido ocorre a ambiguidade reduzida.

Condutores de Dissimulacdo — S&o os responsaveis pela ligacdo entre a estoria e 0
alvo da dissimulacéo.

Contradissimulacdo — Acado realizada para identificar e explorar as tentativas do
oponente de desorientar as nossas forcas, garantindo a liberdade de acdo por ocasido da
tomada de deciséo.

Demonstracao — Exibicdo de forca executada fora do local decisivo e sem o contato com
0 oponente. Sua intencdo € levar o oponente a adotar uma linha de acdo que seja
favoravel as forcas amigas.

Dissimulacdo Militar — Consiste num conjunto de atividades destinadas a induzir o
oponente ao erro, contribuindo para o éxito das nossas operacdes. O decisor oponente
sera deliberadamente induzido a reagir conforme a nossa vontade, agindo ou deixando de
agir.

Diferenca entre o Impossivel e o Improvavel — Se apoia na percepcao entre o que pode
ser realizado, mas que é improvavel, em confronto com o que € impossivel.

Dilema do Sigilo ou Contribuicdo de Axelrod — Necessidade de se tomar uma decisao
diante de circunstancias em que se devem manter ocultas determinadas capacidades
militares, mesmo correndo risco de suportar pesadas perdas, esperando o momento
oportuno para 0 seu emprego.
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Direito Internacional Humanitario — E o conjunto de normas internacionais, de origem
convencional ou consuetudinaria, especificamente destinado a ser aplicado nos conflitos
armados, internacionais ou ndo-internacionais, e que limita, por razées humanitarias, o
direito das partes em conflito de escolher livremente os métodos e os meios utilizados na
guerra, ou que protege as pessoas e 0s bens afetados, ou que possam ser afetados pelo
conflito.

Dilema da Confirmagdo — Também conhecido como Dilema de Jones, mostra que,
aparentemente, quanto maior e mais diversificado for o conjunto de sensores a disposicao
de uma forca militar, mais dificil ser& conduzir acdes de dissimulacdo sobre ela. No
entanto, quanto maior for o ndmero de sensores possiveis de ser controlados ou
influenciados, mais chances de sucesso tera a Op Dsml.

Estéria de Dissimulacdo — Consiste num cenério ficticio que nds desejamos impor ao
oponente. Esse cenario permite que o alvo conclua de forma equivocada sobre as reais
intencdes e agdes das nossas forgas. O elemento fundamental de qualquer operacao de
dissimulacdo € a estoria, na qual o oponente ira se basear para fundamentar suas
reacgoes.

Eventos de Dissimulacdo — Partes ou componentes da estoéria de dissimulacédo que ao
serem reunidos irdo compor o cenario ficticio.

Finta — Acéo ofensiva secundaria com obijetivo limitado, visando iludir o oponente quanto
a real localizacdo ou hora da acao ofensiva principal.

Grupo de Integracao de Dissimulacdo Militar (GIDM) — Grupo formado para congregar
as especialidades necessarias ao planejamento, a execucédo e a conclusdo de uma Op
Dsml.

Indicadores da Seguranca das Operacdes — Consistem de informacfes néo sigilosas,
das atividades amigas, detectaveis e oriundas de fontes abertas que podem ser
interpretadas ou integradas pelo oponente para a obtencéo de informacdes criticas.

Matriz de Eventos de Dissimulacdo — Tabela destinada a facilitar o controle e a
execucao dos eventos de dissimulacao.

Medidas de Eficacia — Sao avaliacbes que possibilitam ao comandante avaliar a
contribuicdo do esfor¢co de Dsml para a obtencéo do estado final desejado (EFD).

Operacdes de Informacdo — Consistem em um trabalho metodoldgico e integrado de
capacidades relacionadas a informacdo, em conjunto com outros vetores, para informar e
influenciar grupos e individuos, bem como afetar o ciclo decisério de oponentes, ao
mesmo tempo protegendo o nosso. Além disso, visam a evitar, impedir ou neutralizar os
efeitos das acdes oponentes na Dimensdo Informacional. Integram capacidades
relacionadas as atividades de Comunicacdo Social, Operacdes Psicoldgicas, Guerra
Eletrdnica, Guerra Cibernética, Inteligéncia, dentre outras. As Operacdes de Informacéo
contribuem para a obtencao da Superioridade de Informacdes.
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Operacdes no Amplo Espectro — E o Conceito Operativo do Exército, que interpreta a
atuacao dos elementos da Forga Terrestre para obter e manter resultados decisivos nas
operagOes, mediante a combinacédo de Operagbes Ofensivas, Defensivas, de Pacificacao
e de Apoio a Orgdos Governamentais, simultinea ou sucessivamente, prevenindo
ameagcas, gerenciando crises e solucionando conflitos armados, em situagdes de guerra e
de ndo guerra. Requer que comandantes em todos o0s niveis possuam alto grau de
iniciativa e lideranca, potencializando a sinergia das for¢as sob sua responsabilidade.

Operacdes de Apoio a Informacdo — Sao definidas como procedimentos técnico-
especializados, aplicaveis de forma sistematizada, desde a paz estavel, de modo a
influenciar publicos-alvo a manifestarem comportamentos desejaveis, com o intuito final
de apoiar a conquista de objetivos estabelecidos. Anteriormente denominadas Operagdes
Psicolégicas.

Perfidia — Consiste no ato de empregar a protecdo do Direito Internacional Humanitario
(DIH) para ludibriar ou restringir as acdes do oponente. Alguns exemplos de atos de
perfidia sdo: empregar a bandeira branca para conduzir o oponente a uma armadilha; o
uso incorreto de sinais ou simbolos de protecédo para matar, ferir ou capturar o oponente;
e utilizar uma ambulancia com a cruz vermelha, o crescente vermelho ou o diamante
vermelho para transportar combatentes armados, armas ou municao a fim de atacar o
oponente ou iludir as suas forcas.

Previsibilidade — Nas Op Dsml a previsibilidade é um fator importante a ser analisado.
Caso a conduta de determinada tropa nas a¢fes de dissimulacdo se torne repetitiva ou
padronizada a ponto de nao admitir flexibilidade, sua conduta acaba por se tornar
previsivel. Procedimentos-padrdo de Dsml podem ser utilizados no adestramento, mas o
treinamento deve estimular a flexibilidade nas solucdes.

Refor¢co de Predisposicdes — Conhecido como Principio de Magruder, segundo o qual €
mais facil reforcar a percepcédo que o oponente tem da nossa conduta, ou intencdo, do
gue criar-lhe uma percepcao diferente.

Regra da Sequéncia — os acontecimentos mais dificeis de simular, e, portanto, aqueles
em que a probabilidade de que estéria de dissimulacdo seja comprometida € maior,
devem ser deixados, se possivel, para o final.

Repeticdo Incessante — Quando se repete uma acdo, sem efeito decisivo, diversas
vezes ha a tendéncia natural de que o oponente relaxe suas medidas de seguranca.

Reversdo — efeito indesejado de uma Op Dsml, que normalmente ocorre por falta de
conhecimento da forma de reagir do oponente, ou por insuficiente conhecimento da Op
Dsml pelas forcas amigas.

Taticas de Dissimulacdo Militar — Consistem na arte de dispor, movimentar e empregar
forcas militares com o intuito deliberado de enganar o oponente.
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Técnicas de Dissimulagdo Militar — Consistem de métodos e de particularidades de
caréater pratico com o intuito deliberado de enganar o oponente.
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