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Comisario Gral. Mtro. en D. C. y A. Antonio
Martinez Romo Secretario de Seguridad
Publica Municipal de Ags

El principal objetivo es brindar las medidas de seguridad en las redes
sociales mas utilizadas por adolescentes y adultos, buscando fortalecer
en la sociedad la ciberprevencién, considerando ademas la cibervictimizacion
qgue actualmente sufren las mujeres de diversas edades en dichas redes
sociales.

Lic. Zayra Angélica Rosales Tirado
Directora General del Instituto
Municipal de la Mujer de Aguascalientes

Con gran compromiso, para ti, mujer que busca desarrollarse en todas las
esferas sociales, entre ellas la cibernética, te comparto este Manual para
ayudarte a fortalecer tu ciberseguridad en tus redes sociales y asi fortalecer
la cultura de alfabetizacion digital.
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Guia de Teléfonos de Emergencia

« C4 Municipal (449)994.6600
« Unidad de Inteligencia Cibernética (449)390.3281
- Casa Rosa VNSA (449)251.3213

(449)251.699

. Casa Rosa VNSA WhatsApp (449)365.5861
- Casa Rosa Insurgentes (449)978.9592
- IMMA Centro (449)916.3610

- Delegacioén Insurgentes (449)978.1170

« Delegacion Pocitos (449)999.6375
« Delegacién Teran Norte (449)993.7443
+ Delegacién Teran Sur (449)972.6842

« Delegacién Centro (449)993.0045

Guia de Teléfonos de Emergencia
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Lenguaje mayormente usado por adolescentes
en mensajes de texto

Significado de términos o abreviaturas que los padres de
familia deben conocer.

« T74: Lugar de encuentro para una fiesta.
« 53X: Sexo (Sex) deletreado con numero.

« AF: Usado para enfatizar emociones o calificativos,
por ejemplo: “Exited AF".

- Bae: Es un termino afectuoso, que se usa en parejas o a
la persona que le gustas.

« Cook session: Término que se describe como el
ciberbullyng.

« CU46: Abreviacion de “See you for sex” o nos vemos
para tener sexo.

« Dox: Cuando se revela la informacion personal de una
persona, por ejemplo: “la porno venganza”.

« GNOC: “Get naked on camera” 6 “desnudate en frente
a la camara’.

« GPI: Gracias por invitar.

« POV: Punto de vista desde primera persona.
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- Dddd: Se utiliza para algo que se dice con ironia o
sarcasmo.

« NTP: No te preocupes.

NTC: No te creas.

« ALV: A la versh.

« BAE: Antes que nadie.

« NPI: Ni pinche idea o ni p*ta idea.
« CHTM: Abreviatura para mentar la madre.
« F:Tristeza y respeto.

« TP: Te publico.

« TC: Te comento.

- HDP: Hijo de p*ta.

« HDTPM: Hijo de tu puta madre.

« ABC: Ando bien cachondo.

« WA: Te escribo por WhatsApp.

« VPG: Vamos por unas caguamas.
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« GOAT: “Greatest Of All Time"” o el mejor de todos los
tiempos.

« ILY: “l Love You” o “Te Amo".
« IWSN: | want sex now” o Quiero Sexo Ahora’.

« LMAO: Es una forma burlona de decir me estoy
riendo mucho.

« NIFOC: Estoy desnudo frente a la computadora.

« PIR: “Padre en el cuarto”. Para advertir a la
persona que tenga cuidado con lo que dice y hace,
ya que lo estan vigilando.

« POS: “Parent over shoulder”. Advertencia de que
alguno de sus padres esta presente viendo su
dispositivo.

« Shipping: Una forma de decir relacién, como decir
a uha persona que deberian comenzar a tener una
relacion amorosa.

« Snapped: Se usa para describir el enviar un video
o foto dentro de una red social.

« Vamping: Se refiere a quedarse despierto toda la
noche usando redes sociales o en linea. Ya que es |la
hora en que nadie los puede vigilar.

« YOLO: Solo se vive una vez o vivir el momento. Se
relaciona con el disfrute de la vida.
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Glosario Cibernético

« Segun la Secretaria de las Mujeres: La violencia digital contra
las mujeres y ninas mediante las redes sociales (también conocida
como ciberviolencia), puede tener diversas manifestaciones como el
ciberbullying, el sexting, el stlaked, el grooming, el shaming y el doxing,
algunos otros ejemplos son la difusién, sin el consentimiento de la victima,
de sus datos e imagenes personales, amenazas, difamaciones, acoso,
humillacién, ataques que afectan la li-bertad de expresidn de las mujeres.

. Ciberbullying: Es un término que se utiliza para describir cuando una
persona es molestada, ame-nazada, acosada, humillada, avergonzada o
abusada por otro, a través de Internet o cualquier medio de comunicacion
como teléfonos moviles o tablets, pue-de ocurrir en las redes sociales,
las plataformas de mensajeria, las plataformas de juego, en general en
cualquiera de las tecnologias digitales.

. Grooming: Se refiere a un adulto que pretende generar un vinculo de
confianza con un menor de edad mediante el uso de un perfil en redes
sociales donde se muestra como un menor de edad para diferentes fines,
entre ellos el generar material de abuso sexual infantil, secuestro, trata de
personas, prostitucioén, violacién, entre otros.

« Violaciéon a la intimidad personal: se refiere a divulgar,
compartir, distribuir, comercializar, almacenar, ofertar, publicar o
amenazar con publicar por cualquier medio, imagenes, audios o audios
de contenido real, manipulado y/o alterado de una personal desnuda total
o parcialmente, referente al pene, senos, gluteos o la vagina, o bien actos
sexuales o eréticos, ya sea impreso, grabado o digital, sin consentimiento
de quien sufre la afectacion.

J Sexting: Compuesto por “sex” sexo y “testing” escribir mensaje, consiste
en el envio de imagenes, videos, audios y mensajes de contenido sexual/
eréotico mediante el uso de dispositivos tecnoldgicos, utilizando redes
sociales, plataformas de comunicacién y entretenimiento.
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« Ciberacoso: se refiere al asedio constante que se genera mediante el
uso de plataformas de mensajeria, entretenimiento, entre ellas destaca el
uso de redes sociales.

. Doxing: El término proviene de la frase en inglés dropping docs y
consiste en la extracciéon y la publicacién no autorizadas de informacién
personal como el nombre completo, la direccidon, numeros de teléfono,
correos electréonicos, el nombre del cényuge, familiares e hijos, detalles
financieros o laborales.

« Suplantacion de identidad: actividad malintencionada que
busca hacerse pasar por otra persona o entidad por diferentes motivos:
robo de datos, fraudes y engafnos para obtener informaciéon o un beneficio
econdmico, ciberacoso, extorsidon, grooming, etc.

« Fraude cibernético: engano o estafa pero que es llevado a cabo a
través de internet.

« Phishing: El phishing se refiere al envio de correos electrénicos que
tienen la apariencia de proceder de fuentes de confianza (como bancos,
companias de energia etc.) pero que en realidad pretenden manipular al
receptor para robar informacién confidencial.

. Vishing: Forma de timo en la que los delincuentes intentan engafar a
la victima a través de una llamada telefdnica, suplantando la identidad de
otra persona o, como en el anterior ejemplo, de una organizacién como
una entidad bancaria. También puede ser de una empresa de energia,
de gas o de cualquier otra que les sirva como excusa para establecer una
comunicacion.
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. Smishing: Técnica que consiste en el envio de un SMS por parte de
un ciberdelincuente a un usuario simulando ser una entidad legitima red
social, banco, institucion publica, etc. con el objetivo de robarle informacién
privada o realizarle un cargo econdmico. Generalmente el mensaje invita a
[lamar a un numero de tarificacion especial o acceder a un enlace de una
web falsa bajo un pretexto.

. Pharming: combinacioén de los términos “phishing” y “farming”, es un
tipo de cibercrimen muy semejante al phishing, en el que el trafico de un
sitio web es manipulado para permitir el robo de informacién confidencial.

« Redes sociales: tipo de social media centrado en conectar personas
entre si. Cada usuario crea su perfil e interactua con otras personas
compartiendo informacién. Los individuos no necesariamente se tienen
gue conocer antes de entrar en contacto a través de una red social, sino
qgue pueden hacerlo a través de ella.



facebook

Red social con alcance a nivel mundial.
interconecta a mas de 1000,000,000 usuarios.
Forma parte del “Metaverso” junto a Instagram y WhatsApp.




_______________________________________________MUJERES CIBERSEGURAS 4

Consejos de seguridad en Facebook

i# Evita publicar tus datos personales.
i Evita compartir tu ubicacién en tiempo real.

i# No publiques fotografias en las que aparezca
el exterior de tu casa o las placas de tu
coche.

18 No aceptes solicitudes de desconocidos.

it No olvides que lo que publicas en tus redes es
lo que permites que otros conozcan sobre ti.

Configuracion de seguridad

Es importante blindar nuestro perfil de
Facebook con el fin de evitar convertirnos
en victimas de algun delito cibernético.
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4

Ddnde iniciaste sesion | Ver todos |

u

App de Facebook « Activo ahora

CERRAR TODAS LAS SESIONES

De este modo podras comprobar si hay algun
inicio de sesidn que no hayas realizado tu y
de esta manera cerrarla inmediatamente.

1
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Es importante tener en cuenta las siguientes
medidas de seguridad. Estos pasos se desglozan
en el menu anterior.

Es recomendable realizar un cambio de contrasena
cada mes.

Inicio de sesion

(cf Cambiar contrasena
Se recomienda usar una contrasena >
segura que no uses en ningun otro

sitio.

La verificacion en dos pasos es una medida de
proteccion de doble capa, para evitar el robo
de tu cuenta.

Autenticacion en dos pasos

@ Usar autenticacion en dos pasos
Solicitaremos un codigo si detectamos

un intento de inicio de sesion desde >
un dispositivo o navegador no

reconocido.

14
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Al activar esta opcion, cada que un tercero trate de
iniciar sesion, le sera notificado.

Configurar seguridad adicional

Recibir alertas sobre inicios de
sesion no reconocidos

Te avisaremos si alguien inicia sesion
desde un dispositivo o navegador que
no usas habitualmente.

Con ésta opcion puede descartar cualquier
vulnerabilidad o riesgo en la cuenta.

O

Si crees que hackearon tu cuenta
Si detectaste actividad inusual en tu
cuenta, avisanos para que podamos

ayudarte.

1



® QY

. @ 362 likes

Manual de Ciber Seguridad
#sspma #unidaddeinteligenciacibernetica

Aplicacion movil gratuita que permite la subida de imagenes y videos a
través de un perfil personal (y ahora también profesional).
IG nacid en 2010 siendo diferente a todas las demas redes sociales puesto
que sélo se pueden subir imagenes a través de la aplicacion movil.
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Consejos de seguridad en Instagram

€2 Evita publicar tus datos personales.

&2 No publiques fotografias en las que aparezca
el exterior de tu casa o las placas de tu
coche.

€2 No aceptes solicitudes de desconocidos.

&2 No olvides que lo que publicas en tus redes es
lo que permites que otros conozcan sobre ti.

Contrasena segura

® Para que una contrasefa sea segura, es
importante que cuente con 10 digitos, asi
como la combinacién de letras, numeros y
caracteres especiales.

€2 Evita repetir contrasenas entre aplicaciones.

€2 Cambia tus contrasenas cada 3 meses.

1
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€2 Evita compartir tus contrasenas.

2 Aplica verificaciéon en dos pasos.

J NZ!aT3_$94

12345678

© Perfil

[:] Guardado

]
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Editar perfil

Apps y sitios web

angyagnes/

Contrasefia
anterion

Conltrasefia nueva

Confirmar
conktrasena nueva
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Autenticacion en dos pasos para Instagram

Es un sistema para confirmar la identidad del
propietario de la cuenta.

1

2
Actividad de inicio de
ses|on

3

Datos de la cuenta

Wer daltos de la cuenta

f
:Autenticar:ion en dos pasos

wEditar configuracion de autenticacidn en dos pasos

20
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4 Autenticacion en dos pasos

£ PEQIFEmMos Un Al o ce ey fiddad cuando necesitsmos ranfirmar que 2res I .'{l.iﬁl'l

inicia sesidn,

IMensaje de texto

lgnorar

]
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Namero de teléfono +52449497

——— == -

1
I N
[oo P

Verificar el numero teleféonico agregado en

Instagram, ya que es al que sera enviado el cdédigo.

- |
7 Confirmacion

Ingresa el codigo de confirmacién gue enviamos al +524494¢< 5i no lo recibiste, podemos
volver a enviar el cadigo.

cédigode [ 084617 |
confirmacién

Mo ingresaste el nimero de teléfono correcto? Cambiar

lr — — — -

e - 1

Agregar el codigo que fue enviado por SMS,
posteriormente dar cllick en “LISTO" y el
proceso a finalizado.

22
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cQuién ha iniciado sesion en tu cuenta?

Opcion util para verificar si algun tercero inicid sesidn con tu cuenta.

Verificar los inicios de sesidn, en caso de que exista un dispositivo
desconocido, seleccionar la opcidon de cerrar sesidn para que dicho
inicio de sesion sea finalizado.

3 Ddnde iniciaste sesidén

C) Aguascalientes City

,m Aguascalientes City
1

p

Aguascaliented®

23
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Elige si tu cuenta es publica o privada

Primer paso para gestionar la privacidad de tu cuenta de Instagram.

Actividad de inicio de

ses|on

3 Privacidad de la cuenta

£l
1 JC uenta privada

g

24
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Filtro de palabras

Opciodn para filtrar los comentarios a través de palabras clave.

Actividad de inicio de
sesion

3 Compartir historias

¥ Permitir compartir

4 Filtro de comentarios

Filtros de palabras clave

Qculta en tus publicaciones los comentarios que incluyan cualguiera de las palabras o frases que
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Bloquear contacto

Opcidén para dejar de recibir mensajes de usuarios con los que no se
quiere seguir manteniendo comunicacion.

1 [
PAOHI001

e

2 e
'\ anne o Enviar mensaje &~ Sem )
| i iflos

4,170 publicaciones 17.3m sequidores 1,064 sequi

bit. Iy,’U NICEFHen 0e-5202l

________________

Restringir

Reportar usuario

Cancelar




Whatsapp

WhatsApp es una plataforma de mensajeria instantanea para los teléfonos inteligentes.
Es una aplicacion que ha pasado a ser parte fundamental de |la sociedad actual.
Aproximadamente WhatsApp tiene 78 millones de usuarios en México, segun ai.mx
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Medidas de seguridad para evitar el robo de tu
cuenta de WhatsApp

Verificacion en dos pasos

Activar un PIN de seguridad en Buzén de voz o
desactivar el buzén de voz.

Evitar ingresar a link's sospechosos (ofertas en
productos, empleos, noticias Fake, entre otros)

Evitar compartir informacioén personal o
codigos mediante llamadas telefénicas.

En caso de ser victima:

Realiza |la desactivacion del Buzon de voz,
comunicandote a tu compania telefénica.

Desinstala tu app de WhatsApp.

Instala nuevamente tu app de WhatsApp y registrate
nuevamente (debido a que no puede estar activa la
cuenta en dos dispositivos diferentes).

Envia un correo a WhatsApp reportando la situacion:
Destinatario: support@whatsapp.com, “Teléfono
robado/extraviado: Por favor, desactiva mi cuenta” y
adjuntando tu numero de teléfono movil con el

prefijo internacional incluido (+52 lada y numero).
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Es importante elegir la opcion de:
Ajustes/configuracion, para aplicar las si-

guientes medidas de seguridad

Cuenta

Privacidad

Sequridad

Verificacion en dos pasos

Cambiar nimero

Solicitar info. de mi cuenta

Eliminar mi cuenta

29
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En la opcion de “Privacidad” puedes seleccionar quien puede
ver la informacidén que compartes en tu cuenta, desde la hora de
tu ultima conexién, fotografia de perfil, estados, entre otros.

1 Quien puede ver mi informacion persona

Hora de dlt. vez y En linea

Foto del perfil

Info.

Al final, se encuentra la opcidn de “blogueo con huella dactilar”,
una medida de seguridad aplicable para favorecer la privacidad
de tu cuenta.

2 ) Seguridad

Verificacion en dos pasos

Cambiar numero

Nuevamente en el menu de cuenta (Paso 2), seleccionar
“Verificacion en dos pasos”, puesto que es una medida que
puede evitar el robo de tu cuenta.

30



Twitter

Red social gratuita que se caracteriza por el envio de mensajes cortos (280 caracteres).
Segun DataReportal, en enero de 2022 Twitter ya contaba con mas de 436 millones de
usuarios activos al mes.
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Conceptos bdsicos

« Tweet: término utilizado para definir un mensaje publicado en Twitter,
gue puede contener fotos, videos, enlaces o texto.

« Retweet: enviar el tweet de otra persona o usuario a tus seguidores.

« Timeline: La abreviacion “tI” se refiere al término en inglés Timeline, y
es lo que oficialmente conocemos como Cronologia.

« Follower: seguidor

. Hashtag: simbolo numeral antepuesto que funciona como una etiqueta
clicable a través de la cual se organizan los contenidos.

. Trending tOpiC: se refiere a las tendencias, son los temas, personas o
palabras mas comentados en Twitter

Autenticacion en dos fases

1 . 2 ¢ Configuracién y privacidad
=2 Perfil
@Yubal_FM
S Temas
=] Listas Cuenta

[-] Elementos guardados

LL Momentos

[Z] Twitter Ads
Preferencias de co

Configuracion v privacidad

Centro de Ayuda

32
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3

&« Cuenta
@Yubal_FM

Inicio de sesidon y seguridad

Nombre de usuario
@Yubal_FM

Teléfono
Correo electrénico
Contrasefia

Sequridad

& Seguridad
@Yubal_FM

Autentificacion en dos fases

Mensaje de texto Od
Usa tu teléfono mavil para recibir un mensaje de texto con
un codigo de autentificacion que deberas introducir cuando
inicies sesion en Twitter

Aplicacién de autentificacién O
Usa una aplicacion para recibir un codigo de autentificacion
que deberds introducir cuando inic asidn en Twitler

Llave de seguridad O
Usa una llave de seguridad fisica que se inserta en tu
equipo o se sincroniza con tu dispositivo movil cuando
inicias sesion en twitter.com a través de un navegador

web compatible. Actualmente, no puedes usar una llave de
seguridad para iniciar sesion en la aplicacion de Twitter
Mas informacion

4

<  Seguridad
@Yubal_FM

Autentificacion en dos fases

Protege tu cuenta del acceso no autorizado utilizando
un segundo método de autentificacion, ademas de tu
contraseia de Twitter. Puedes t‘|i.’(_]Il entre un mensaje
de texto, una aplicacion de autentificacion o una llave de
seguridad. Mds informacion

Proteccién de restablecimi
Con el fin de aumentar el nivel ¢
confirmar tu direccion de corre
teléfono para restablecer tu cofirasel

cclon, deberas
1ico 0 tu nimero de
e Twitter

Debes seleccionar la opcidn que quieras utilizar

33



TELEGRAM

Aplicacién de mensajeria instantanea para dispositivos electrénicos, destaca por su
sistema de seguridad y velocidad al envio de mensajes.
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Verificacion en dos pasos

1 Ingresa a Ajustes/ configuracion.

2 <  Privacidad y seguridad

Codigo de bloqueo
Verificacidn en dos pasos

SeS100es aclivas

3 ¢ Al Privacidad y segundad

4 Selecciona Crear contrasena:

Pon una contrasena

35
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1 Pista para la contrasefa

Puedes agregar una pista, por si llegas a olvidar la contrasena.

2  (Correo de recuperacion

Una vez agregado el correo para recuperacion, en caso de
olvidar el pin, Telegram te enviara un cédigo de 6 digitos para
la recuperacion.

36



Videojuegos
N\, [ A
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Descarga solo de sitios oficiales o juega en linea en sitios
seguros.

Usa siempre mecanismos de pago oficiales.

Aplica medidas de proteccidn adicionales. Verificar si
alguien mas tiene acceso a tu cuenta online.

Desconfia de otros usuarios. De todo aquel que trate de
obtener tus datos, credenciales o contrasenas.

Utiliza contrasenas seguras de mas de 8 caracteres,
entre mayusculas, minusculas y numeros, cambialas
cada 3 meses, no las reutilices ni las compartas.

No olvides ajustar los parametros de seguridad y
privacidad. Para evitar que terceros tengan acceso a
tu perfil, vean tu progreso o contactos.

Protege tu dispositivo, utiliza una red segura, mantén
activos tus antivirus.

38



Pinterest

Pinterest es una red social visual, que permite a los usuarios crear y administrar, en

tableros personales tematicos, colecciones de imagenes como eventos, intereses,

aficiones y mucho mas. El componente social lo ponen otros pinners (usuarios) al
reutilizar estas imagenes repineandolas en sus tableros.
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Autenticacion de dos factores

Nota: solo puedes configurar la autenticacion de dos
factores desde un equipo de escritorio.

1 @@ Moy  Q fusca L2 0|

iBienvenido/a, BRAULIO!

;Quieres ver mds ideas como
estas?

sETZ

iSi, por favor!

Cuando tu mama te estaba
pegandoduray
demepente llega una visita

T L 11

Actuabments &n

BRAULIO DOMINGUEZ
Persona LT
braukodominguez267@g

Tus cuentas

Agregar cuenta

Convertir en cuenta para empresa
klag opoiones l

Configuracién

Mejora tu feed de inicio

Instalar la aplicacion de Chrome
Obtener ayuda A
Ver condiciones y privacidad A

Salir

40
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3 @ Inicio*  Hoy Q Buscar

Perfil publico Perfil publico
Configuracién de Ia Las personas que visiten tu
cuenta

Foto
Herramienta para
configurar el feed de Cambiar
inicio
Conectar cuentas Nornbre{s)
Notificaciones ERAULIO

Privacidad y d

atos , —
Seguridad Cuenta tu historia
Apps

Seguridad

Activa la autenticacion de dos factores y verifica tu lista de
dispositivos conectados para que tu cuenta, tus Pines y tus tableros
estén seguros.

confirmar tu direccion stablecer una contrasena.

Dispositivos conectados ‘

Esta es la lista de los dispositivos que han
iniciado sesion en tu cuenta. Anula las

: Mostrar sesiones
sesiones que No reconozcas.
Mis informacién
5 Consulta tu correo electronico.
Te enviaremos instruciones para establecer la contraseda en un mingylo

‘

Consulta tu correo electronico.
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Seguridad

Activa la autenticacion de dos factores y verifica tu lista de
dispositivos conectados para que tu cuenta, tus Pines y tus tableros
estén seguros.

Autenticacion de dos factores

Esto hara que tu cuenta sea mucho mas segura. Cada vez que inicies
sesion, ademas de ingresar tu contrasefia, sera necesario que
introduzcas el codigo secreto que enviaremos por mensaje de texto
a tu teléfono. Mas informacién

Solicitar cédigo al iniciar sesién .

Para recibir notificaciones push en vez de mensajes de texto,
descarga la aplicacién de Authy.

7 Contrasena

Camtraseda

iLa olvidaste? &

Numero de telefono

CO0DY e NGO de 16350 12 envisn AUl &N Ln Menaje D¢ teits

\

Cancelar Sigulente
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9 Introducir codigo de verificacion

Ahcrd IMroouce ¢l D000 Que B SCADOMCS O BNV 8 UN Mentae O TeNte 2 444-444-444

Enviar codigo de nuevo 1
Cambiar nimero de teléfono Cancelar I Verificar

10 Codigo de seguridad

4567-8970-1235 '

TI Autenticacion de dos factores

Esto hard que tu cuenta sea mucho mas segura. Cada vez que inicies
sesién, ademas de ingresar tu contrasefia, sera necesario que
introduzcas el cédige secreto que enviaremos por mensaje de texto
a tu teléfono. Mas informacién

Obtener cédigo de respaldo

Solicitar codigo al iniciar sesion
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Cmail

Google Gmail es un servicio de correo electrénico desarrollado por la empresa Google.
Este se caracteriza por ser totalmente gratuito y multidispositivo, de forma que
podemos acceder a él desde cual-quier dispositivo siempre que dispongamos de
una conexion a Internet.
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Verificacion en dos pasos

Aplica esta medida de seguridad para reforzar tu cuenta

de Gmail.
1 /-5\
Google Cuenta : e
®
BRAULIO DOMINGUEZ
ro ’ b 7@gmail.com
oS
I Administrar tu Cuenta de Google I
da
2 Google Cuenta Q e
Datos y privacidad Seguridad Contactos e inforn

Iniciar sesion en Google

Contraseia

; >
Ultima modificacion: 9 dic

Usar tu teléfono para iniciar sesion 5
@ No

Verificacion en dos pasos ! s

© No
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3

&« \Verificacion en dos pascs

Usa tu teléfono como segundo paso para iniciar sesian

Deapuds de introducir tu contrasefla, s¢ enviardn mensajes de Google de forma segurs a todos
los teléfonos en los que hayas iniciado sesion. Solo tenes que tocar la notificacion para

revisaria @ iniciar seidn
Estos dispositives pueden recibir mensajes *

l Motorola one zoom

iMNo ves tu dispositive?

Mastrar mis opeiones.
Liave de seguridad
Se trata de un pequefio dispositive fislco que sirve para inlciar sesln

Mensaje de texto ¢ llamada de vor
Recibe codigos a través de un SME ¢ una lamada telelénica.

Ya casi has terminado. Afiade una opcion
de seguridad

Si pierdes tu teléfono o no puedes realizar el segundo
paso, necesitards una opcién de seguridad para acceder a
tu cuenta.

l.. - A4 GFhhiik kkk

Google solo usara este nimero para mantener la seguridad de la
cuenta

No utilices un nimero de Google Voice.

Es posible que se apligue una tarifa de mensajes y datos,

:Como quieres obtener los codigos?

@ Mensaje de texto O Llamada telefonica

USAR OTRA OPCION DE SEGURIDAD ENVIAR

Confirmar que funciona

Google acaba de enviar un mensaje de texto con un codigo
de verificacion al €43 **¥# ¥ ¥%3

Introduce el codigo

6457102

iMNo lo has recibido? Volver a enviar

ATRAS SIGUIENTE

46



_______________________________________________MUJERES CIBERSEGURAS 4

6

¢Quieres activar la verificacion en dos
pasos?

T T Notificacion de Google
9 et (predeterminado)
Opcm_r‘l os Mensaje de voz o de texto
seguridad:
No se cerrara la sesion de
medidasdeseguridatdggmail.com en estos dispositivos:

Mortworoia one zoom.
Es posible que se cierren las sesiones en los demas

dispositivos. Para volver a iniciarlas, necesitaras la
contrasefa y el segundo paso.

I ACTIVAR I

<« Verificacion en dos pasos
La verificacion en dos pasos esta
ACTIVADA desde el 30 dic 2021

Secgundos pasos disponibles

Al realizar un segundo paso despues de introducir la
contrasefia, verificamos que eres tU quien ha iniciado
sesion. Mas informacion

D Mensajes de Google (Predeterminado)
@

Despueés de introducir tu contrasefia, se enviaran
mensajes de Google de forma segura a todos los
teléfonos en los que hayas iniciado sesidon. Solo
tienes que tocar la notificacidn para reviearla e
niciar sesidn

Para dejar de recibir mensajes en un telefono en
concreto, cierra sesion en él. Mds informacién

Nota: Si inicias sesidn en tu cuenta de Google
desde un teléfono gue cumple los requisitos, se
afadirdn los mensajes de Google como otro método
de la verificacién en dos pasos.

l Matorola one zoom
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Verificacion en dos pasos

1 ® N g

70\

Inicio Bandeja de entrad: W Perfil 4

2 ,Q+ 7 + Afadir nombre w 99

452 48 0

Editar perfil v

~ Herramientas de creador

B2 Mi codigo QR

{3} Ajustesy privacidad \

49
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4 Ajustes y privacidad
Cuenta
Privacidad
Seguridad
Saldo

Compartir perfil

5 & Seguridad

Alertas de seguridad

Tus dispositivos

Administrar permisos de aplicaciones

Verificacion en dos pasos Desactivado
La verificacion en dos pasos ofrece una capa extra de
seguridad para tu cuenta, que ayuda a protegerla incluso si
alguien conoce tu contrasefia.

Guardar los datos de inicio de sesidn
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6 “ Verificacion en dos pasos

Selecciona al menos 2 métodos de verificacion

Si inicias sesion en un dispositivo no reconocido o desde una
aplicacion de terceros, elegiremos el método mas seguro para
verificar tu identidad dependiendo del método que ya usas
para iniciar sesion.

Recomendado

SMS

Se te enviara un codigo de verificacion por SMS cuando
intentes iniciar sesion.

c***5@hotmail.com

Se te enviara un codigo de verificacion por correo
electronico cuando intentes iniciar sesion.

Ajustes y privacidad

Cuenta
Cuenta
Privacidad
Seguridad
Saldo

Compartir perfil
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Privatiza tu cuenta de TikTok

1 )
2, Herramientas de creador ®
B2 Mi cédigo QR

O

Ajustes y privacidad

2 Ajustes y privacidad
Cuenta
Privacidad
Seguridad
Saldo

- Compartir perfil

3 & Privacidad
Visibilidad

Cuenta privada

Con una cuenta privada, solo los usuarios que apruebg
podran seguirte y ver tus videos, Esto no afectara &
seguidores actuales.

Estado de actividad

Al tener esta opcicn activada, tu y los seguidores a los
que también sigues veréis mutuamente vuestro estado de
actividad. Para ello, ambos teneis que tener esta opcion
activada.
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Medidas de seguridad que debes tomar en las
aplicaciones de tu movil

No compartas tu contrasenfa.

Configura tu privacidad en tus redes sociales y revisala con
frecuencia.

Verifica los accesos que tienen las aplicaciones en tu teléfono.
Limita la visibilidad de tu informacioén.
Crea una contraseina compleja y dificil de adivinar.

Utiliza el “filtro estricto” para recibir mensajes de sus contactos

o amigos de Facebook.

Oculta tu correo electrénico en tus cuentas.

Cambia tu contraseila constantemente.

Evita conectarte a una red Wifi gratuita.

Evita poner tu foto en tu perfil.

Evita poner tus datos personales en el perfil de tus redes sociales.
No aceptes solicitud de amistad de personas desconocidas.

No proporciones informacion personal, ni datos bancarios a

personas desconocidas.

Elige que tus contactos sean conocidos y de confianza.

Elige bien quien pude ver tus publicaciones.
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o Lic. Crim: Alejandra Patricia Chdvez Arias: “Por la libertad, los derechos
digitales y seguridad en el ciberespacio”

o Lic. Cynthia Karina Cruz Franco: “No deseo que las mujeres tengan mas poder
gue los hombres, sino que tengan Mmas poder sobre si mismas” Mary shelley

o Lic. Arely Betsabe Gaytdn Rosales: “|a Sororidad debe ser un hecho, no
simplemente una palabra”

e Lic. Lizeth Ramona Moreno Marmolejo: “El acto mas valiente sigue siendo
pensar por timisma. En voz alta. La violencia a través de los medios digitales también
es un delito. iDenuncia! j(Somos libres!

o Lic. Janeth Salazar Arias: “La vida es un reto; vivela, siente, ama, rie, llora, juega,
gana, pierde, tropieza, pero siempre levantate y sigue.”

o Lic. Miriam Alejandra Duron Pérez: “Cuando una mujer decide cambiar, todo
a su alrededor también cambia.” Eufrosina cruz.

o Lic. Nora Alejandra Leyva Noriega: “|a paciencia es un arbol de raiz amarga
pero de frutos muy dulces.” Proverbio Persa

o Lic. Yolanda Munoz Ihiguez: “Defiende tu derecho a pensar, porgue incluso
pensar de manera errénea es mejor que no pensar” Hipatia
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