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第1章 序文 

1.1 EWS WLANゲートウェイ－コントローラシリーズ 

Edgecore EWS WLANゲートウェイコントローラは、ネットワークサービスプロビジョニング、認証、セキュリティ、およ

び管理用に設計された機能豊富なネットワークエッジデバイスです。構築するネットワークの規模に応じて、さまざま

な規模のキャパシティでネットワーク要件を満たすための Edgecore EWS WLANゲートウェイコントローラモデルを

選択できます。 

 

Edgecore EWSコントローラは、認証、承認、アカウンティングを表すトリプル A(AAA)など、あらゆるネットワーク環

境の基本的なニーズに対応するように設計されています。Edgecore EWS コントローラでは、さまざまなユーザがユ

ーザロールに基づいて認証されます。そこから、ユーザのアクセス可能なネットワークセグメント、ユーザのネットワー

クポートフォリオ(アクセス可能な時間、QoS、ルーティングルール、ファイアウォールルール、使用期間、承認と総称さ

れる権限を含みます)が定義されます。最後に、クライアントがネットワークを使用している間、Edgecore EWS コント

ローラによってアカウンティングが定期的に実行され、内部ユーザデータベースまたは外部ユーザデータベースのい

ずれかにあるクライアントのアカウンティング情報が更新されます。 

 

ワイヤレスネットワークのプロビジョニングは、スケールが複数の AP展開に達した場合には簡単な作業ではありま

せん。Edgecore EWS コントローラには、ローカルエリアネットワーク(LAN)にローカルに配置された 4ipnet APデバ

イスだけでなく、Edgecore EWS コントローラの場所に応じてワイドエリアネットワーク(WAN)にリモートで配置された

EdgecoreAPデバイスも対象とする、包括的な AP管理機能が搭載されています。さらに、サードパーティの AP管

理インタフェースを用いて、Edgecore EWSコントローラでは、関連するオンラインユーザ監視、GUIインタフェース

へのショートカット、非 EdgecoreAPの位置計画などの一般的な AP管理機能を実行できます。 

 

ネットワークの安全性およびトラフィックコントロールは、ネットワーク所有者、ホテル業者にとって、これらがネットワー

ク環境全体の品質および安定性を決定する主要な要因であるため、他の大きな関心事です。Edgecore EWSコント

ローラでは、これらの要求に対処するために、最適化されたパス選択のためのスタティックおよびダイナミックルーティ

ング機能、個々のユーザへの帯域幅制御を実施するための QoSマッピング、システムアップリンク帯域幅制御、およ

びカスタマイズされたファイアウォールプロトコルとルールを備えています。 

 

一般的なネットワーキング機能は、Edgecore EWS コントローラに収録されています。無料サイト閲覧のためのウォ

ールドガーデン、ネットワーク機器監視ツール、スタティック DNS変換、プロキシサーバ、VPNなど 3種類のNAT

機能を提供。Edgecore EWS コントローラでは、複数のネットワーク機能を 1つのデバイスに組み込むことで、外部

NATサーバ、プロキシサーバ、VPNゲートウェイなどを設定する必要がなくなり、導入の複雑さが軽減されるため、

ネットワーク導入が簡素化されます。 
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システムトラフィック、CPU使用率、メモリ使用率などのシステムリソース使用率、オンラインユーザレコード、DHCP

リースレコードなどを表示することで、ネットワーク保守およびネットワーク監視タスクが容易になります。イベントログ

は、長期間のレコードの保持または詳細な解析のために外部サーバに送信できます。 
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1.2 EWS コントローラモデル 

Edgecore EWSコントローラプロダクトラインには、さまざまなスケールのネットワーク構築を目的とした次のモデルが

あります。 

 

SMB & Enterprise WLAN Gateway-Controllers 

EWS100、EWS5203 

 

大規模エンタープライズ & キャリアグレードコントローラ 

EWS5204、EWS5207 

 

注： Edgecoreは引き続き新しいプラットフォームを導入し、古いプラットフォームを廃止する可能性があります。最新

の製品ラインのステータスについては、https://wifi.edge-core.comを参照してください。各モデルの一覧とインストー

ル方法の詳細については、付録 Aを参照してください。 

 

 

1.3 Edgecore ソリューションの概要 

Edgecore EWSコントローラは、現在のほとんどすべてのネットワークアーキテクチャ、レイヤ 2(データリンク層)およ

びレイヤ 3(ネットワーク層)でのネットワーク管理のために設計されています。 

 

レイヤ 2ネットワークは、Edgecore EWS コントローラの LANポートに物理的にまたがる比較的シンプルなネットワ

ーク配置トポロジです。2つの配置シナリオを次に示します。 

 

【ポートベースモードのレイヤ 2ネットワーク】 
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【タグベースモードのレイヤ 2ネットワーク】 

 

レイヤ 3ネットワークは、物理的に Edgecore EWS コントローラの LANポートにまたがっているだけでなく、さまざま

な IPネットワークを介してアクセスし、トンネルを介してルーティング可能な IPアドレスを使用してリモートサイトを管

理することもできます。 

 

【トンネルを持つレイヤ 3ネットワーク】 

 

  



 

 5 

1.4 主な用語とコンセプト 

ゲートウェイは、小規模なネットワークがより大きなネットワークに接続するエッジデバイスまたはネットワークノードで

す。Edgecore EWS コントローラは、本質的に、ネットワーク環境におけるゲートウェイです。従来、大規模なネットワ

ークはWAN側またはアップストリームネットワーク(WANポートを介して物理的に接続)と呼ばれ、小規模なネットワ

ークは LAN側と呼ばれていました。 

 

ローカルユーザは、アカウント資格情報がローカルという名前の Edgecore EWS コントローラの組み込みデータベー

スに格納されているユーザの一種で、Edgecore EWSコントローラのローカルデータベースキャパシティは機種によ

って異なります。ローカルユーザアカウントが作成された後は、有効期限はありません。管理者がローカルアカウント

を削除する場合は、Web管理インタフェースから手動で行う必要があります。さらに、Edgecore EWS コントローラの

ローカルデータベースを、アカウントローミング用の別の Edgecore EWS コントローラの外部 RADIUSデータベース

として設定することもできます。 

 

On-Demandユーザは、アカウント資格情報が Edgecore EWSコントローラの On-Demand という名前の組み込み

データベースに保存されるユーザの一種で、Edgecore EWS コントローラの On-Demandデータベースの容量はモ

デルによって異なります。オンデマンドユーザは、短期間使用するために設計されており、時間またはボリュームの制

約と有効期限があります。オンデマンドアカウントレコードの有効期限が 15日を超えた場合、または管理者/マネージ

ャが手動で削除した場合、そのレコードは新しいオンデマンドアカウントを作成するためにリサイクルされます。さら

に、Edgecore EWS コントローラの On-Demandデータベースを、アカウントローミング用の別の Edgecore EWS コ

ントローラの外部 RADIUSデータベースとして設定できます。 

 

外部認証データベースは、Edgecore EWSコントローラに組み込まれていないユーザアカウントデータベースです。

ローカルデータベースとオンデマンドデータベースのほかに、Edgecore EWS コントローラでは、RADIUS、POP3、

LDAP(アクティブディレクトリを含みます)、NTDomain(Win2KのNTDS)の 4 タイプの外部認証データベースがサ

ポートされています。外部認証データベースは、アカウントローミングと集中型アカウント管理の両方の実装に役立ち

ます。 

 

サービスゾーンは、Edgecore EWS コントローラの LANのロジックパーティションです。サービスゾーンのコンセプト

は、独自のゲートウェイプロパティ(LAN IPアドレス、DHCPサーバ設定、認証オプションなど)を持つカスタマイズ可

能なログインポータルページを持つ仮想ゲートウェイであるということです。最大 9つの独立したサービスゾーンプロ

ファイルを備えた Edgecore EWS コントローラは、単一のデバイスで複数のホットスポットフランチャイズにサービス

を提供できます。 

 

LANポートマッピングは、論理ネットワークパーティションの対応関係、すなわち、Edgecore EWSコントローラの物

理 LANポートに対応するサービスゾーンです。ポートベースとタグベースの 2つのモードがあります。ポートベース
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モードは、サービスゾーンを物理 LANポートのダウンストリームのクライアントに静的にマッピングします。このモード

は、物理 LANポートの量に基づいてサービスゾーンの最大量のみを提供します。タグベースモードは、トラフィックパ

ケットにタグ付けされた VLAN IDに基づいて、クライアントをサービスゾーンに動的にマッピングします。 

 

グループは、異なるサービスゾーンへのユーザのアクセシビリティを定義し、アクセスが許可されたときに QoSプロパ

ティとネットワークポリシーを定義するユーザロールプロファイルです。接続されているすべてのユーザは、認証に使

用されるユーザアカウントの種類によって決定されるグループに属します。管理者が特定のグループに新しいアカウ

ントを割り当てない場合、または認証が不要なユーザの場合、管理者はデフォルトで None という名前のキャッチオ

ールグループに属します。 

 

ポリシーは、ユーザのグループプロファイルが決定された後のユーザ制御の第 2段階です。ポリシーは、特定のグル

ープのユーザに適用されるファイアウォールルール、権限、ログインスケジュール、ルーティングルール、およびセッシ

ョン制限を定義します。ユーザは 1つのグループにのみ属することができますが、異なるサービスゾーンにアクセスし

ている間は、別のポリシーによって管理できます。 

Noneグループに属するユーザまたはネットワークポリシーが明示的に割り当てられていないユーザの場合、Global-

Policy という名前のデフォルトキャッチオールポリシーによって管理されます。Global-Policyは、他のポリシーに適

用されない場合、すべてのユーザに適用される基本ポリシーです。 

 

次の図は、サービスゾーン、グループ、ポリシーの関係を示す例です。この例では、サービスゾーン 1にログインする

学生と教職員は、ポリシーAによって管理されます。ゲストは、サービスゾーン 3にしかアクセスできず、ポリシーCに

よって制限されます。教職員は、2つの異なるポリシーでサービスゾーン 1 とサービスゾーン 2の両方にアクセスでき

ます。 

 

 

 

【サービスゾーン、グループ、ポリシーの関係】 

 

Service Zone 1 Service Zone 2 Service Zone 3 

Policy-B

Group 

Student 

Group 

Faculty 

Group 

Guest 

Policy-CPolicy-A
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1.5 推奨構成シーケンス 

➢ システムのタイムゾーン、NTPサーバ、DNSサーバ、およびWAN1アドレスを設定します。 

➢ 少なくとも 1つのサービスゾーンの LANアドレス範囲を設定し、その認証を有効にします。 

➢ 有効なサービスゾーンの回線を介してログインページをテストするユーザアカウントを作成します。 

➢ オンデマンドユーザを生成し、アカウントをテストします。 

➢ サービスゾーンのワイヤレス情報を設定し、APに追加します。 

➢ アプリケーションに基づいて必要なサービスゾーンを設定します。 

➢ グループとポリシー(ファイアウォールルールとセッション制限を含みます)を設定します。 

➢ 必要に応じて、ポータルログインページをカスタマイズし、ウォールドガーデン通知リンクを追加します。 

➢ 必要に応じて、エンドユーザのクレジットカードによるオンデマンドアカウントのセルフペイメントを許可するように

決済ゲートウェイを設定します。 

➢ Webサーバの SSL証明書を読み込んでから運用してください。 

➢ 生成されたステータスページとレポートを監視します。 

➢ その他の特定のアプリケーションの詳細設定を実行します。 

 

1.5.1 共通設定 

標準ネットワークで最も一般的に展開されるシナリオについては、第 3章から第 7章を参照してください。 

第 3章から第 7章には、一般的なネットワーク環境で最も一般的に使用される機能を含む構成トピックが含

まれています。どのようなネットワーク構成でも第 3章から開始し、第 7章までお読みいただくことをお勧めし

ます。 

 

 

1.5.2 詳細設定とアプリケーション 

第 8章から第 10章では、セキュリティ、保守、監視について説明します。これらのコンテンツは、必要な機能

を正常に設定し、ネットワークが起動して実行された後の運用に役立ちます。 

特定のアプリケーションを満たす必要がある顧客、サードパーティ製デバイスとの統合、カスタマイズなどは、

第 11章以降の高度な機能セットアップを参照してください。 
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第2章 WMI & セットアップウィザード 

2.1 WEBマネジメントインタフェース 

EWS コントローラのWebマネジメントインタフェース(WMI)には、デフォルト IPアドレス 192.168.1.254で LANイ

ンタフェースに接続された任意の PCのWebブラウザ(Firefox、Chrome、および Safariを推奨)からアクセスできま

す。 

 

 

デフォルト管理者のアカウントとパスワードは、次のようになります。 

◼ ユーザー名： "admin" 

◼ パスワード： "admin" 

 

最初のログイン時に、システムセキュリティを実施するために管理者にパスワードの変更を求めるプロンプトが表示さ

れます。パスワードの長さは 6文字以上で、少なくとも 1つのアルファベットと 1つの数字が含まれている必要があり

ます。 

 

管理者アカウントの設定について詳しくは、付録 Fの Eを参照してください。 
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管理者が正常にログインすると、Dashboardページは次のようになります。 

 

注意事項 

1. ログアウトするには、インタフェースの右上隅にあるログアウトアイコンをクリックして、ログイン画面に戻りま

す。 
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2.2 ウィザードの実行 

セットアップウィザードには、最小限の設定でネットワークのセットアップと動作に不可欠な設定手順のコレクションが

用意されています。 

 

セットアップウィザードを使用して EWSをすばやく設定するには、WMIホームページの右上隅にある Setup 

Wizardボタンをクリックして、構成プロセスを開始します。 

 

ステップ 1. 一般 

 Time Zone ドロップダウンリストから適切なタイムゾーンを選択します。 

 Nextをクリックして続行します。 

 

 

 

 

 

ステップ 2. WAN1ポートの接続タイプの選択 

 WAN接続には、Static IP Address、Dynamic IP Address と PPPoE Clientの 3種類があります。適

切なインターネット接続タイプを選択します。動的 IP接続の使用例を次に示します。 

 Nextをクリックして続行します。 

 Static IP Addressまたは PPPoE Clientの場合は、スクリーンの指示に従います。 
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ステップ 3. ローカルユーザアカウントの追加(オプション) 

 新しいユーザをローカルユーザデータベースに追加できます。ここにユーザを追加するには、

Username(例： testuser)、Password(例： testuser)を入力し、この特定のユーザに Applied Group を

割り当てます(またはデフォルト Group 1を使用します)。 

 Nextをクリックして続行します。 

 

 

 

 

ステップ 4. EWSの確認と再起動 

 Finish をクリックして現在の設定を保存し、システムを再起動します。 

 確認のダイアログボックスが表示されます。OKをクリックして続行します。 
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 再起動中は Confirm and Restart画面が表示されます。管理者ログインページが表示されるまで、シス

テムを中断しないでください。 
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再起動プロセスが完了したことを示す管理者ログインページが再表示されるまで、EWS再起動プロセスを中

断しないでください。 

 

再起動処理が完了しました。 
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第3章 基本的なネットワーク設定 

3.1 ネットワーク計画 

Edgecore EWSコントローラをインストールする前に、ネットワークリソースを最も効率的に使用してネットワークへの

ニーズを満たすために、慎重なネットワーク計画が必要です。あらゆる組織の ITスタッフは、手元にある利用可能な

ネットワークリソースを評価し、復元力、容量、および持続性を念頭に置いて適切なネットワークトポロジを設計する必

要があります。 

 

一般的に、今日の組織ネットワークは、管理可能な有線 LAN と無線 LANの組合せであり、時にはリモート LANで

さえもある。ほとんどの配備要件を満たすように設計されているため、Edgecore EWS コントローラでサポートされる

ネットワークトポロジの主な 2つのカテゴリは次のとおりです。 

1) レイヤ 2 トポロジ 

2) レイヤ 3 トポロジ 

 

レイヤ 2 トポロジ 

このネットワークトポロジは、オフィスビル、ホテル、校内などの限られた物理的エリアにネットワークサービスを提供

する有線と無線の両方の機能から構成される管理されたローカルエリアネットワーク(LAN)を構築することを目的とし

ています。 

 

【レイヤ 2 トポロジのグラフィカルな図】 

 

  



 

 16 

 

レイヤ 2ネットワークデザインガイドライン 

➢ 常に階層的に接続します。ビル内に複数のスイッチがある場合は、集約スイッチを使用します。 

➢ ネットワークコア(メインフレームラックなど)に近い場所に集約スイッチを配置します。 

➢ エッジスイッチをユーザに近い場所に配置します(フロアごとに 1つなど)。 

 

レイヤ 3 トポロジ 

このネットワークトポロジは、エンタープライズビル、ホテルチェーン、大学キャンパスなどのローカルおよびリモートの

物理エリアにネットワークサービスを提供する有線および無線の両方の機能で構成される管理されたローカルエリア

ネットワーク(LAN)を構築することを目的としています。 

 

【レイヤ 3 トポロジのグラフィカルな図】 

 

レイヤ 3ネットワークデザインガイドライン 

➢ ローカル LANまたはリモート LANのどちらであっても、常に階層的に接続します。ビル内に複数のスイッチ

がある場合は、集約スイッチを使用します。 

➢ ネットワークコア(メインフレームラックなど)に近い場所に集約スイッチを配置します。 

➢ ユーザ(フロアごとに 1つなど)に近いエッジスイッチを見つけます。 

➢ リモートサイトのデバイス(Edgecore APまたは Edgecore EWSコントローラ)アップリンクは、パブリック IPア

ドレスまたはメイン EWS コントローラのWAN IPアドレスと同じサブネットの IPアドレスのいずれかを持つ必

要があります。 
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3.2 アップリンク(WAN側)の構成 

3.2.1 WAN設定 

構成パス： Main Menu >> System >> WAN 

 

WANポートは、4つのコネクション構成 Static、Dynamic、PPPoEおよび PPTPをサポートします。これら

の接続タイプは、ほとんどの ISPをサポートするのに十分です。Physical Mode ドロップダウンリストでは、

WAN コネクションのスピードとデュプレックスを選択できます。オートネゴシエーションを ONにすると、インタ

フェースに接続されているデバイスとシステムがサポートする最高性能の伝送モード(速度/デュプレックス/フ

ロー制御)を選択します。 

 

 

 

WANポートが接続している ISPのインターフェイスデバイスによっては、適用可能な接続タイプを選択する

必要があります。たとえば、ご利用の ISPがダイナミックアドレスを発行するケーブルモデムである場合は、

Dynamic接続を選択します。 

 

Static： WANポートの IPアドレスを手動で指定します。赤いアスタリスクの付いたフィールドは、入力する

必要があります。 

 

Dynamic： アップストリームネットワークで DHCPサーバが使用可能なネットワーク環境にのみ適用できま

す。Renewを選択すると、IPアドレスが自動的に表示されます。 

 

PPPoE： ISPが PPPoEダイヤルアップ接続を提供している場合、ISPはパスワード付きのアカウントを発

行します。ISPにダイヤルアップ接続するには、WAN設定ページにアカウント資格情報を入力する必要があ

ります。 
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PPTP： 一般的な方法ではありませんが、ダイヤルアップ接続用の PPTPプロトコルは一部の ISP(ヨーロッ

パ諸国)によって採用されています。PPTP ISPは、PPTPサーバアドレスと同様に、パスワード付きのアカウ

ントを発行します。 

 

注意事項  

1. お客様のアップリンクサービスの詳細については、お客様の ISPプロバイダにお問い合わせください。 

 

3.2.2 デュアルアップリンク 

EWS コントローラは、ロードバランシングおよびフェイルオーバー対応のために 2つのWANポートを備えて

設計されています。WAN1接続が確立されると、WAN2をサービスに対して有効にできます。 

 

2つ目のインターネットフィードを使用する場合は、WAN2ポートに適用可能な 3つのコネクションタイプ

(Static、Dynamic、PPPoE)のいずれかを選択します。WAN2ポートの物理モードを選択できます。 

 

 

 

Static： WANポートの IPアドレスを手動で指定します。赤いアスタリスクの付いたフィールドは、入力する

必要があります。 

 

Dynamic： アップストリームネットワークで DHCPサーバが使用可能なネットワーク環境にのみ適用されま

す。Renewを選択すると、IPアドレスが自動的に表示されます。 

 

PPPoE： ISPが PPPoEダイヤルアップ接続を提供している場合、ISPはパスワード付きのアカウントを発

行します。ISPにダイヤルアップ接続するには、WAN設定ページにアカウント資格情報を入力する必要があ

ります。 
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注意事項  

1. お客様のアップリンクサービスの詳細については、お客様の ISPプロバイダにお問い合わせください。 

2. WANロードバランシングおよびWAN フェイルオーバー機能は、WAN2が設定されている場合にの

み使用できます。 

 

3.2.3 デュアルWAN1/WAN2モデルのWANポートの選択 

EWS コントローラモデル EWS5204およびその上位モデルは、WAN1およびWAN2用にそれぞれ SFP

およびイーサネットポートを備えたキャリアグレードモデルです。管理者はさらに、物理ポートをWAN1また

はWAN2、イーサネットポート、SFPポート、イーサネットおよび SFPポート、またはスループットを集約して

使用する両方のポートとして決定できます。 

 

構成パス： Main Menu >> System >> WAN 

 

 

 



 

 20 

 

 

展開オプションは次のとおりです。 

➢ Ether Port： 銅線イーサネットWANポートをサービス用に準備します。 

➢ Fiber Port： SFPポートをサービス用に準備します。 

➢ Fiber Port and Ether Port： ブリッジファイバポートとイーサネットポート。物理的には、SFPポートま

たはイーサポートのどちらかを使い 1つのアップリンクのみに接続します。 

➢ Bonding： SFPポートと銅線イーサネットポートの両方をサービス用に準備します。このオプションは

2つの接続を集約し、集約されたより高いスループットを実現します。 

 

3.2.4 WAN トラフィック制御 

 

 

ここで設定するアップリンクとダウンリンクの帯域幅は、WAN1 とWAN2を含むWAN インタフェースの合計

帯域幅です。ただし、実際の帯域幅は、ISPオペレータのネットワーク速度によって制限されていることに注

意してください。たとえば、ISPのネットワーク速度が 1Gbpsに制限されている場合、コントローラに 2Gbps

を設定しても、このような制約の下での合計スループットは 1Gbpsを超えません。 
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3.2.5 アップリンクの検出とフェイルオーバー 

アップリンク検出 

WANインタフェースに有効なアップリンク接続が設定されている場合、管理者は、アップリンクサービスがア

クティブかダウンかを確認するための検出ターゲットとして、最大 3つの送信側サイトを指定できます。コント

ローラは定期的にアップリンクのステータスをチェックします。 

警告メッセージテキストのフィールドは、管理者がカスタマイズすることができます。このフィールドは、3つの

すべての検出ターゲットが応答しない場合にユーザのWebブラウザに表示されます。 

 

 

 

ロードバランシング 

管理者は、セッション、バイト、またはパケットを使用して計算された負荷の割合に基づいて、WAN1および

WAN2ポートにわたりシステムトラフィックを分散できます。 
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WAN フェイルオーバー 

有効にすると、WAN1がダウンするたびに、WAN2は最初にWAN1によって処理されたトラフィックを処理

します。ネストされたオプションが選択されている場合、WAN1のリンクが再びアップになると、WAN1に戻り

ます。この機能は、ロードバランシングと同時に使用することはできません。 

 

 

 

注意事項  

1. WAN フェイルオーバー機能は、ロードバランシング機能と同時に有効にすることはできません。 

 

 

3.3 ダウンリンク(LAN側)VLANオプション 

EWS Controllerのダウンリンクは、基本的に、サービス用に準備された管理ネットワークです。EWS コントローラの

LANポートに接続されたネットワークには、ポートベースのモードとタグベースのモードの 2種類があります。 

 

注意事項  

1. HA機能が Enabledステータスの場合、LAN1は専用のHAポートに変換され、どのサービスゾーンにもサ

ービスを提供できなくなります。 

 

構成パス： Main Menu >> System >> LAN Ports 
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3.3.1 ポートベースサービスゾーン 

ポートベースモードは、それぞれの物理 LANポートを有効なサービスゾーンにマッピングしたり、サービスの

提供を無効にしたりできるという原則で動作します。したがって、ポートベースのモードで動作は、実際にサー

ビスを提供するために使用できるサービスゾーンの最大数が、コントローラの LANポートの数によって決ま

ることを意味します。 

 

 

 

3.3.2 タグベースのサービスゾーン 

タグベースのオペレーションモードは、異なるサービスゾーンが VLAN IDで識別されるという原則に基づい

て動作します。つまり、タグベースのオペレーションでは、各物理 LANポートが有効なサービスゾーンのトラ

フィックを受け入れることができます。トラフィック処理は、VLAN ID トラフィックパケットの伝送に従って内部

的に処理されます。 
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第4章 ユーザ認証データベース 

4.1 認証データベースの設定 

認証データベースは、ユーザの資格情報を照会して有効性を確認することができる記憶装置です。ユーザがサービ

スゾーンで有効になっている認証に関連付けられている場合、Edgecore EWS コントローラは、送信されたユーザ

ID とパスワードの組合せが存在するかどうかを確認するためにデータベースをチェックし、ユーザがネットワークアク

セスできるようにします。Edgecore EWS コントローラは、組み込みおよび外部の認証データベースに対応していま

す。 

以下に、すべての認証オプションを示します。 

 

ビルトイン認証オプション 

Localはユーザ資格情報と合わせ組み込みのローカルデータベースに保管されます。 

On-Demandはユーザ資格情報と合わせ組み込みのオンデマンドデータベースに保管されます。 

Guestはログインページで指定された ID トークンを使用して、ユーザがネットワークにアクセスできるようにするアク

セスオプションです。 

One Time Passwordは 1つのログインセッションでのみ有効な SMSによって送信されたパスワードを使用して、ユ

ーザがネットワークにアクセスできるようにするアクセスオプションです。 

外部認証オプション 

これらのオプションは、外部サーバを使用して認証処理を実装します。Edgecore EWS コントローラは、RADIUS、

LDAP、NT Domain、POP3、SIP、Social Mediaを含む、一般的な外部認証オプションに対応しています。 

 

【EWS Controllerに関する認証データベースの図解】 
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内外認証用の認証オプションの設定は、別々に行われます。5つの外部認証サーバ(RADIUS、POP3、LDAP、NT

ドメイン、および SIP)はカスタマイズ可能で、同時に有効にすることができます。 

 

注意事項  

1. 認証オプションは、サービスゾーンプロファイルごとのユーザを認証するために、選択的に有効または無効にす

ることができます。 

 

 

4.2 組み込み認証データベース 

構成パス： Main Menu >> Users >> Internal Authentication 

 

4.2.1 ローカルユーザデータベース 

この種の認証方式では、ユーザを格納するローカルデータベース(多くの場合は職員と資格情報)が内部でチ

ェックされます。ローカルユーザデータベースは、管理者が手動で実行しない限り削除されないスタティックア

カウントを格納するように設計されています。 

 

構成パス： Main Menu >> Users >> Internal Authentication >> Local >> Local User List 
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アカウント生成 

Add Userをクリックして、1つまたは複数のアカウントを作成します。 

 

 

 

 

 

注意事項  

1. 赤いアスタリスクの付いたフィールドは必須フィールドで、その他はオプションです。 

2. 一度設定されると、MAC Address フィールドは、指定されたデバイスを使用してのみアクセスが許可

されるという条件下で、この特定のアカウントをバインドします。 

3. Group フィールドは、生成されたアカウントのグループプロファイルを指定します。 

4. Remarkは、管理者が強調したい任意のメモに用います。ユーザ一覧に表示されます。 

5. Enable Local VPNチェックボックスをオンにすると、アカウントを使用するデバイスとコントローラ間に

セキュア VPN トンネルを構築できます。 

6. Expirationは、Account Spanオプションがチェックされている場合に、このアカウントに適用されるオ

プションの時間制約です。これは、Multiple Login を使用する場合に役立ちます。たとえば、セミナー

イベント中など、指定した期間、複数のグループにネットワークアクセスを提供する場合に適していま

す。 
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アカウントのインポートとエクスポート 

ローカルユーザデータベースは、それぞれアップロード機能とダウンロード機能を使用して、ユーザ資格情報

をインポートおよびエクスポートできます。ダウンロードファイルは、新しいブラウザウィンドウに表示される

CSV フォーマットのテキストファイルになります。管理者は save as を実行して、今後使用するためにユーザ

アカウントを PC記憶域にバックアップすることができます。アップロード処理は、バックアップされたテキスト

ファイルを参照し、アカウントをローカルユーザデータベースにインポートすることによって実行されます。 

 

 

 

注意事項  

1. 生成されたテキストファイルは、定義された CSV フォーマットがすべてのモデルで一貫しているため、

すべての EWS コントローラシリーズで相互に使用できます。 

2. アカウントが重複していると、アップロードに失敗し、警告メッセージが表示されます。 

 

 

アカウント資格情報の修正 

既存のユーザアカウントでは、ページ上のユーザ名ハイパーリンクをクリックしてアカウント属性を再設定する

だけで、さらに修正を加えることができます。 
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アカウントの削除 

ローカルユーザデータベース内のアカウントを個別に削除できます。また、Select Allにチェックを入れると、

完全に削除することもできます。アクションを実行するかどうかを確認するポップアップウィンドウが表示され

ます。 

 

 

 

4.2.2 オンデマンドユーザデータベース 

オンデマンドユーザデータベースは、時間またはトラフィック量の制約があるゲストユーザアカウントのプロビ

ジョニング用に設計されています。ホテル、ホットスポット会場、エンタープライズビジターレセプションなどの

ネットワーク構築のニーズに最適です。オンデマンド認証オプションは、カスタマイズのために多くのオプショ

ンを提供します。POSチケットは、企業のニーズに合わせてカスタマイズすることができます。また、複数種

の決済オプションを EWS Controllerで利用することもできます。 
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構成パス： Main Menu >> Users >> Internal Authentication >> On-Demand 

 

 

 

 

オンデマンドアカウントの設定 

1. オンデマンドアカウントデータベース全般の設定を行います。この設定には、POS/Webチケット、決済

ゲートウェイオプションなどのカスタマイズが含まれます。アカウント生成のためにチケットプリンタ(EC-

PP200など)を導入する場合は、ターミナルサーバの設定で IP とポートを設定することを忘れないでく

ださい。EWSコントローラは、Clickatell SMSサーバと連携して動作し、オンデマンドアカウント資格

情報を SMS メッセージを介してユーザに送信できます。 
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一連の Clickatellアカウント Username/Passwordを使用すると、オンデマンドアカウントの作成時に

SMS メッセージを送信するように SMSゲートウェイを設定できます。SMSサービスは、無料アクセス、

支払いゲートウェイ統合による有料アクセス、またはその両方に使用することができます。API IDを定

義し、必要な請求計画を有効化します。必要に応じて、複数の料金プランを有効にすることができます。 
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アカウント生成の SMSクエリによって SMSゲートウェイがフラッディングされないように、アカウント登

録制御オプションを使用できます。また、管理者は、アカウントの有効期限が切れる前に、ユーザが新し

いアカウントの登録することを、許可または禁止するオプションがあります。有効なアカウントが新しいア

カウントを要求しないようにするには、オプションを Enabledに設定します。 

 

SMSゲートウェイを有効にすると、請求計画の選択ページが表示されます。 

 

 

 

Billing Plan Selectionページは、必要に応じてカスタマイズできることに注意してください。 

 

2. Billing Plans でアカウント使用期間を定義します。管理者が、適切なアカウントの種類を選択すること

によって、使用期間をカスタマイズする 10までの課金プランプロファイルが利用可能です。請求書プラ

ンごとのユーザグループプロファイルもここに割り当てられます。 
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オンデマンドアカウント 

 

構成パス： Main Menu >> Users >> On-Demand Accounts 

 

選択した料金プランを有効にすると、On-Demand Account Creationでオンデマンドアカウント生成を実行

できます。オンデマンドアカウントは、個別に作成することも、バッチで作成することもできます。 

 

The On-Demand Accounts Listには、既存のすべてのオンデマンドアカウントが格納されています。それ

ぞれのアカウントのステータス、クォータなどが参考のために表示されます。オンデマンドアカウントの読み込

み、書き出し、削除、および管理者の交替もこのページで実行されます。 

 

オンデマンドアカウントのステータスは、有効、クォータ外、および期限切れとして定義されます。 

有効 = アクティブまたはクォータの残っているオンデマンドアカウント 

合計 = 有効＋クォータ外＋期限切れ 

 

また、このリストの最後に、オンデマンドアカウントの有効件数と総件数が表示されます。 

 

注意事項  

1. 4つの主要なアカウントタイプの詳細については、付録 Dを参照してください。 

2. チケットのカスタマイズの詳細については、オンラインヘルプまたはチケットのカスタマイズに関する

Edgecoreアプリケーションノートを参照してください。 
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4.2.3 ゲスト認証オプション 

ゲスト認証オプションは、技術的にはユーザデータベースではなく、ユーザがユーザアカウントやパスワード

なしでネットワークにアクセスし、サーフィンできるように特別に設計されたオプションです。 

 

この機能を使用すると、ユーザを特定のサービスゾーンに関連付け、管理者が定義したソーシャルセキュリテ

ィ番号、電子メールなどの特定の文字列を入力し、実際の認証なしでネットワークを使用できます。 

 

使用期間と使用制限は、ゲスト認証オプションプロファイルで設定できます。 

 

構成パス： Main Menu >> Users >> Internal Authentication >> Guest 
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ステップ 1： ゲスト認証プロファイルの設定 

 

  

 

E-mail Denial Listは、ジャンクメールボックスの防止が必要な場合に、ログイン許可のため電子メールドメ

インをチェックします。Guest Questionnaire では、ゲストログイン用のログインページで追加の質問をカスタ

マイズするオプションが管理者に提供されます。ゲストユーザからのアクセス情報が収集され、Guest 

Information リストに表示されます。Guest Access Timeを制限有りに設定すると、MACアドレスに基づい

て使用時間の制約が適用されます。Quotaが 30分に設定されている場合、各デバイスの使用は 30分のみ

許可され、新しいセッションは Reactivation 時間が経過した後にのみ許可されます。また、管理者は、

Access Limit を設定して、デバイスが 1 日に空きアカウントを要求できる回数を決定することもできます。次

に、ゲストユーザは、ポリシーアプリケーション用に選択したユーザグループにマッピングされます。Guest 

Quota Listを使用すると、管理者は、MACアドレスと電子メールアドレスによって、アクセス制限付きのゲス

トアカウントに残っている許可の回数を確認できます。(毎日、深夜に自動的に更新され、最大クォータ 12000

に達すると最も古いエントリが削除されます)。 
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Email verification により、入力した電子メールが有効な電子メールアドレスであることが確認されます。こ

のオプションを有効にすると、アクティブ化時刻がクライアントに割り当てられます。その後、クライアントは、メ

ールサーバから送付された電子メールのリンクをクリックすることにより、自分の利用時間を延長するために、

有効時間内にこのアカウントを有効化しなければなりません。アクティブ化は単なるタイマーであり、アカウン

トのクォータには追加されないことに注意してください。送信者名、電子メールの件名、電子メールの内容(最

大 2000 文字)は、SMTP サーバの準備ができたらすぐにカスタマイズできます。SMTP サーバの設定は、

Assign SMTP Serverボタンをクリックして行います。 

 

 

 

 

アカウントの一部の情報は、管理者の詳細な解析またはマーケティング目的のために、Guest Information

リストに収集することができます。電子メールアドレス、機器の MAC アドレス、最終ログイン時刻、および

Guest Questionnaireの回答。 
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管理者は、"Download"ボタンをクリックすると、収集したゲスト情報をダウンロードできます。また、"Delete 

All"ボタンをクリックすると、保存されているすべてのデータを削除できます。管理者は、リストを最新の状態

に保つために、エクスポート後にすべてのエントリを削除できます。 

 

 

 

ステップ 2： 特定のサービスゾーンとログインページにインプリメントする 

 

ゲスト認証オプションを適用するサービスゾーンを選択します。Main Menu>System>Service 

Zone>Configureに移動します。ページをAuthentication Optionsまで下にスクロールします。下図に示す

ように、ゲスト認証オプションのオプションを Enabledをチェックします。 

 

 

 

ステップ 1およびステップ 2の設定を行った後、結果として、エンドユーザはサービスゾーンのログインページ

にゲストアクセスの追加セクションが表示されることを確認します。 

  

注意事項  

 Guest Questionnaireが有効な場合、コントローラはクライアントから情報を収集します。請求

とリマインダを含めるには、免責事項またはカスタマイズされたログインページを有効にしてくだ

さい。 
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電子メールアドレスを入力し、Loginをクリックして、公開Wi-Fiに無料でアクセスする期間と条件を承認する

と、ゲストユーザはゲスト認証オプションプロファイルおよびグループプロファイルで指定された制約を使用し

てネットワークにアクセスできるようになります。フリーアクセスの悪意のある使用を避けるために、MAC アド

レスがチェックされます。 

 

 

 

4.2.4 ワンタイムパスワード 

ワンタイムパスワード(OTP)認証オプションでは、クライアントは自身の携帯電話番号を入力し、認証画面に

入力する必要があるワンタイムパスワードで SMS メッセージを受信することによって、インターネットにアクセ

スすることができます。その後、クライアントはインターネットサーフィンを開始できます。 

 

通常、ユーザログインフローには次の手順とページが含まれます。 

A. Service Disclaimer： (チェックした場合)ログインプロセスを続行するために条文とサービスに同意しま

す。 

B. General Login Page： sign in with one time passwordボタンを押します。 

C. OTP Registration Page： 携帯電話番号を入力し、有効になっている場合は他のアンケートを入力しま

す。 

D. Receive SMS with OTP： クライアントの携帯電話はパスコードが記載されたテキストを受信します。 

E. OTP Authentication Page： 検証および認証のために OTPを入力します。 

F. Login Success Page： 素晴らしい、ネットサーフィンの時 
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4.3 外部認証オプション 

ほとんどの組織では、すでに集中ユーザアカウントサーバが確立されています。そこで Edgecore EWS コン

トローラは、アカウントローミングに対応し、現行のネットワークに適応するために、様々な外部認証オプショ

ンを備えています。外部認証を使用した簡単な例を以下に示します。 

 

 

注意事項  

1. 組み込みデータベースまたは外部データベースを使用して認証オプションを設定した場合は、有効に

するサービスゾーンごとに有効にする必要があります。 

 

 

4.3.1 RADIUS 

Remote Authentication Dial In User Service (RADIUS)は、コンピュータがネットワークサービスに接続

して使用するための、集中管理された認証、承認、およびアカウンティング(AAA)管理を提供するネットワー

クプロトコルです。また、現在使用されている最も一般的な外部認証メカニズムでもあります。 

 

構成パス： Main Menu >> Users >> External Authentication 
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デフォルトでは、サーバ 2は RADIUS認証を使用するように設定されています。Edgecore EWSコントロー

ラは、RADIUS認証、RADIUSクラスマッピング、および 802.1Xを使用した RADIUS透過ログインをサポ

ートします。 

 

RADIUS 設定の詳細設定ページを以下に示します。Primary RADIUS Server および Secondary 

RADIUS Serverの属性は、サービスに応じて設定できます。 

 



 

 40 
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別の重要な設定項目として、ページ上の Class-Group Mapping があります。これは、RADIUS クラスを

Edgecore EWSコントローラ上の異なるグループにマップし、異なるRADIUSアカウントを異なるグループに

組み込むことを可能にする変換設定です。 

 

4.3.2 POP3 

POP3は、特定のインターネットサーバによって電子メールが保持される一般的なメールサービスプロトコル

です。Edgecore EWS コントローラは、POP3サーバに保存されている電子メールアドレスとパスワードの入

力により、ユーザにインターネットサービスを許可する認証方法を管理者に提供しています。 

 

構成パス： Main Menu >> Users >> External Authentication 

 

デフォルトでは、サーバ 5は POP3認証を使用するように設定されています。Server Nameをクリックする

と、POP3サーバアドレス、セカンダリ POP3サーバ指定など、必要な設定を問い合わせるための詳細な設

定画面が表示されます。 
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4.3.3 LDAP 

Lightweight Directory Access Protocol(LDAP)は、IPネットワークで分散ディレクトリ情報サービスにアク

セスし、維持するためのアプリケーションプロトコルです。 

 

ユーザ認証のために LDAPサーバを展開する場合は、完全な設定に進みます。 

 

構成パス： Main Menu >> Users >> External Authentication 

 

ユーザ認証情報の確認に LDAPデータベースを使用するには、デフォルトでサーバ 4が選択されています。 

Server Name を選択して、LDAP の詳細設定画面に入ります(セカンダリ LDAP サーバをバックアップサー

バとして指定できます)。さらに、LDAP設定ページには、Edgecore EWS コントローラ上の異なるグループに

LDAP属性をマッピングする Attribute-Group Mappingページがあり、異なるアカウントを異なるグループ

に組み込むことができます。 
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4.3.4 NT ドメイン 

NT ドメインオプションは、WINDOWS ドメインデータベースをサポートし、ユーザ資格認証を実行します。 

 

構成パス： Main Menu >> Users >> External Authentication 

 

 

 

デフォルトサーバでは、NT ドメインを使用するには 3 が選択されています。管理者は、ユーザ資格情報が格

納されているドメインコントローラ IP アドレスを入力する必要があるだけです。さらに、Windows アクティブデ

ィレクトリがデバイスアクセスのアイデンティティチェックとして準備されている場合、Transparent Login機能

を有効にして、単一のログインアクションでデバイスおよびネットワークへのアクセスを許可することができま

す。 

 

4.3.5 SIP 

SIP(セッション開始プロトコル)は、VoIP(Voice over Internet Protocol)およびその他のマルチメディアセッシ

ョン用に定義された IETFプロトコルです。Edgecore EWS コントローラは、SIP電話の使用だけでなく、SIP

認証にも対応しています。管理者は、Edgecore EWS コントローラに加えて、正常な SIP通話を行うように他

のデバイスを設定する必要があります。これには、有効な SIPレジストラ、SIP電話機が含まれます。 
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(1) ユーザは、SIPベースの電話機(#301-->#303など)から発信しています。 

(2) ユーザがSIPレジストラに登録されている場合、ユーザは透過的に認証されます。 

(3)呼が正常に確立されました。 

 

構成パス： Main Menu >> Users >> External Authentication 

 

デフォルトでは、認証オプションのデータベースとして SIP は選択されていません。各サービスゾーンの認証

設定(Authentication Settings)から SIPを有効にします。管理者は、電話サービスを提供するために、少な

くとも 1 つの有効な SIP レジストラをコールセンターとして入力する必要があります。最大 4 つを指定できま

す。対応するグループプロファイルには、音声アプリケーションをサポートするように QoS 設定が適切に設定

されている必要があることに注意してください。 

 

 

 

また、適切に機能させるために、SIP インタフェース設定で対応するサービスゾーンにも Enabled がチェック

されていることを確認してください。 
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4.3.6 ソーシャルメディア 

ソーシャルメディアログインを使用すると、Wi-Fiユーザは面倒なアカウント登録処理を行うことなく、インター

ネットにアクセスできます。Edgecore EWSシリーズコントローラは、ソーシャルメディアアカウント、LINE、

Facebook、Twitter、Weibo、VK、dAccount、およびOpen IDをサポートしています。すべての管理者は、

対応するIDとシークレットを適用する必要があります。 

 

ユーザがこのボタンをクリックしてソーシャルメディアアカウントでサインインすると、ログインおよび権限付与

のためにソーシャルメディアサイトにリダイレクトされます。ウォールドガーデンのジレンマを気にする必要は

ありません。接続されたクライアントは、ソーシャルログインボタンのいずれかをクリックしている限り、5分間

無料でアクセスできます。その後、必要なソーシャルアカウントを入力して 5分の間にログイン処理を完了す

る必要があります。その後、下図のようにインターネットサーフィンを開始します。 
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この設定ページでは、コントローラがソーシャルメディアサイトに接続する方法について説明します。 

➢ LINE： LINE開発者サイト(https://developers.line.me/console/)のWebサイトにアクセスし、LINE 

Login APP を申請し、アプリの種類がWEBであるためチャネル ID とチャネルシークレットを取得しま

す。 

➢ Facebook： Facebook開発者サイト(https://developers.facebook.com/)のWebサイトにアクセスし、

Facebook Login APP を申請し、アプリ ID とアプリシークレットを取得します。 

➢ Twitter： Twitter開発者サイト(https://developer.twitter.com/)のWebサイトにアクセスし、

Twitter API を申請して APIキーと APIシークレットを取得します。 

➢ Weibo： Weibo開発者サイト(http://open.weibo.com/liveapi/index.php)のWebサイトにアクセス

し、LINE Login APP を申請し、アプリの種類がWEBであるためチャネル ID とチャネルシークレット

を取得します。 

➢ VK： VK開発者サイト(https://vk.com/dev)のWebサイトにアクセスし、LINE Login APPを申請

し、アプリの種類がWEBであるためチャネル ID とチャネルシークレットを取得します。 

➢ dAccount： dアカウント・コネクトサイト

(https://id.smt.docomo.ne.jp/src/index_business.html?btn01)のWebサイトにアクセスし、クライア

ント ID とクライアントシークレットの取得を申請します。 

➢ OpenID： ログインパスをたどって OpenIDウォールドガーデンに追加しなければならず、リダイレクシ

ョンターゲットは OpenIDプロバイダに依存します。 

https://developers.line.me/console/
https://developers.facebook.com/
https://developer.twitter.com/
http://open.weibo.com/liveapi/index.php
https://vk.com/dev
https://id.smt.docomo.ne.jp/src/index_business.html?btn01
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第5章 グループ属性とポリシールール 

すべての Edgecore EWSコントローラモデルは、グループとポリシーを利用して、ユーザのアクセシビリティとネットワ

ーク権限を定義し、ユーザの挙動に制約を設定します。グループ化、ポリシー設定、サービスゾーンは互いに関連し

ているため、ここでは、グループ化、ポリシー、サービスゾーンとの関係を明確にし、次にこれら 3つの属性について

実際的なセットアップ手順を説明します。 

 

5.1 コンセプトの概要 

⚫ グループ 

 

 

グループとは、ある程度類似した特性(役割などにもとづく)を共有していると管理者が見なす一連のユーザです。たと

えば、大学には、学生、教職員、およびゲストが一般的に存在します。したがって、これら 3つのインターネット・サー

ビス・ユーザのカテゴリを区別する 3つのグループを、これらのグループに異なるインターネット・アクセシビリティの許

可を与えることによって設定することができます。EdgecoreEWSモデルでは、モデルキャパシティに応じて、8～24

個のグループプロファイルがあります。 

   オンデマンドユーザ、ローカルユーザは、アカウントごとに異なるグループに割り当てることができます。また、外

部サーバ、Edgecore EWS コントローラによって認証されたユーザについては、クラスグループマッピングおよび属性

グループマッピングによって、RADIUSおよび LDAPオプションのアカウントごとにグループ割り当てがそれぞれ提

供されます。 
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各グループプロファイルには、管理者が定義できる属性がいくつかあります。 

1. Quality of service(QoS)：  

Voice、Video、ベストエフォート、およびバックグラウンドをトラフィッククラスで選択できます。 

すべてのグループメンバーが共有しているアップリンクとダウンリンクの合計レート 

個々のダウンリンクおよびアップリンクの最大レート 

2. 権限プロファイル：  

特定のグループの認証ユーザを有効にして、コントローラのデフォルト/テンプレートログインサクセスページでオ

ンデマンドアカウントを生成するためのオンデマンドアカウント権限。 

ユーザがコントローラのデフォルト/テンプレートログインサクセスページに正常にログインした後で、自分のパス

ワードを変更できるようにするためのパスワード変更権限。 

同時セッションの最大数では、ユーザごとに許可される同時ログインの数を指定します。 

3. サービスゾーンのアクセシビリティ：  

バンドルされているポリシーと同様に、特定のサービスゾーンに対して、アクセスまたはアクセス拒否の許可を設

定できます。 

 

⚫ ポリシー 

用語が示すように、ポリシーは、ファイアウォールルール、ログインスケジュール、ルーティングルール、セッション許

可など、ユーザに適用される制約を制御するネットワークのプロファイルです。グローバルポリシーがあります。これ

は、ユーザがポリシーにバインドされていないグループに属している場合に適用されます。ポリシープロファイルの数

はモデルに依存します。 

グループ・プロファイルとポリシー・プロファイルは、柔軟性を高めるために分離されています。これにより、管理者が

定義したグループサービスゾーンのパーミッションマッピング設定に従って、同じグループのユーザを別のポリシーで

バインドできます。例えば、グループ 1のユーザに、サービスゾーン 1ではポリシー1を適用しますが、サービスゾー

ン 3に移動するとポリシー3を適用するようなことができます。 
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⚫ グループ、ポリシー、およびサービスゾーン間の関係 

 

 

最初の図は、グループとポリシーの関係と、各カテゴリで定義できる属性を示しています。管理者は、ポリシー、グル

ープ、およびサービスゾーン間の関係を、サービスゾーンへのグループのマッピングとそのほかの方法の 2つの観点

から定義できます。以下の図解を参照してください。 

 

 

  



 

 51 

5.2 グループとポリシーの実用的なセットアップ 

ここでは、Edgecore EWSコントローラのWMIでグループとポリシーを実際に設定する方法について、スクリーンシ

ョットを使って説明します。 

 

⚫ Group Overview 

構成パス： Main Menu >> Users >> Groups >> Overview 

 

Group Overviewテーブルには、対応するグループごとにどの認証サーバが使用されるかのサマリーが表示されま

す。オンデマンド認証データベースの課金プランに割り当てられたユーザグループもここに表示されます。 

 

 

 

⚫ Group Settings 

構成パス： Main Menu >> Users >> Groups >> Configuration 

 

Group Configuration - Group xテーブルは、グループのポリシー設定を定義するためのテーブルです。複数デバ

イスログイン(オンデマンドを除きます)は、ここで有効にすることができます。 

Zone Permission Configuration & Policy Assignment - Group xテーブルでは、管理者がグループ、ポリシー、

およびサービスゾーン間の関係を決定できます。 

 



 

 52 

 

 

Statusのチェックボックスをオンにすると、ユーザグループが対応するサービスゾーンにアクセスできるようになりま

す。サービスゾーンの観点から設定するには、サービスゾーンの設定の Access Permission and Authorizationに

進んでください。 
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⚫ Policy Settings 

構成パス： Main Menu >> Users >> Policies >> Policy Configuration 

 

1. Select Policyを使用すると、管理者は構成するポリシープロファイルを選択できます。 

2. Firewall Profileは、サービスプロトコル、ユーザファイアウォールルール、および IPv6ファイアウォールルール

を定義するためのものです。 

3. Privilege Profileは、オンデマンドアカウントの作成、パスワード変更権限、および最大同時セッション数を設定

します。 

4. QoS Profileを使用すると、管理者はトラフィック構成を編集できます。 

5. Specific Route Profileは、管理者が特定の宛先への転送トラフィックにルーティングノードを静的に割り当てま

す。 

6. IPv6 traffic class and 802.1p mapping(グローバルポリシーのみ)－IPv6 トラフィックが VLAN IPv4ネットワ

ークに転送されている場合に、IPv6 トラフィッククラスを 802.1pにマッピングします。 
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ドロップダウンリストからいずれかのポリシーを選択し、Configureをクリックしてそれぞれの属性の設定を開始しま

す。設定後は、必ず Applyをクリックして変更を保存してください。ここでも、グローバルポリシーは、ポリシープロファ

イルによって明示的に管理されていないすべてのサービスゾーンのすべてのユーザに適用されるポリシーであること

に注意してください。 

 

⚫ Schedule 

構成パス： Main Menu >> Users >> Schedule 

 

スケジュールは、時刻から 1時間単位で許可されるユーザログイン期間を割り当てます。チェックされていないタイム

スロットは、このポリシーのもと、ユーザが、指定された期間内にログインできないことを意味します。 

 

 

 

定義されたスケジュールは、グループ設定に適用されます。 

 

⚫ Grouping Users 

グループは、認証サーバ、クラス(RADIUS)、属性(LDAP)、またはアカウント(ローカル、オンデマンド)によって個別

に決定されます。 

 

一般的に、グループは認証オプションのすべてのユーザに割り当てられます。 

Users > Authentication > Auth Option > Group 
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ただし、次の柔軟性があります。 

➢ ローカルアカウントは、作成時に、アカウントごとに個別にグループを割り当てます。または、次のパス

Users>Authentication>Local>Configure>Local User List>Username から既存アカウントを割り当て

ます。（管理者が属性を決定するための Applied Group行があります。） 

➢ オンデマンドアカウントは、作成時にアカウントごとにグループを割り当てることができます。 

➢ RADIUSユーザは、RADIUS クラスに基づいて異なるグループにユーザを割り当てることができます。マ

ップはUsers>Authentication>RADIUS>Configure>Class-Group Mapping>Configureで設定でき

ます。 

➢ LDAPユーザは、LDAP属性に基づいてさまざまなグループにユーザを割り当てることができ、マッピング

は Users>Authentication>LDAP>Configure>Map LDAP Attributes to Group で設定できます。 

 

⚫ ポリシー優先順位 

ポリシーは、グループサービスゾーンのアクセス許可マッピングとサービスゾーンプロファイルで設定できます。 

 

 

 

ポリシーの適用優先順位は次のとおりです。 

 

Group-Service Zone Mapping > Service Zone default Policy > Global Policy 

 

したがって、管理者が特定のユーザの構成の階層でグループまたはポリシーを指定しない場合、システムはそれらを

グローバルポリシーによって管理します。 
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第6章 サービスゾーンの基本構成 

6.1 サービスゾーンの概念 

サービスゾーンは、Edgecore コントローラの物理 LAN側の仮想パーティションです。VLAN と同様に、独自のユー

ザランディングページ、ネットワークインタフェース設定、DHCPサーバ、認証オプション、ポリシーおよびセキュリティ

設定などを個別に管理および定義できます。管理者は、一意の VLAN タグ(タグベースの場合)と SSIDをサービス

ゾーンに関連付けることで、有線および無線ネットワークをフレキシブルに分離できます。 

 

 

 

6.2 サービスゾーンの設定 

6.2.1 タグベースまたはポートベースのサービスゾーン 

Edgecore EWSコントローラでは、物理 LANポートとサービスゾーンのマッピングの 2つのモード(ポートベースのモ

ードとタグベースのモード)を提供しています。名前が示すとおり、直感的には、ポートベースのモードは、各 LANポ

ートが 1つのサービスゾーンを提供するか、まったくサービスゾーンを提供しないかを意味します。したがって、サービ

スゾーンの最大数は、Edgecore EWSコントローラの LANポートの数と同じになります。 
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逆に、タグベースのサービスゾーンはポート数に制限されません。タグベースのサービスゾーンは、LANポートに関

わらず、管理者によって事前に定義された VLAN タグ IDによって指定されます。単純なコンセプトが下の図に表示

されます。 

 

 

図が示すように、企業のスタッフは、アクセスポイントによってブロードキャストされた特定の SSIDに関連付けられて

います。この SSIDは、たとえば VLAN ID15の VAPに属しています。したがって、コントローラに転送された APの

トラフィックは、スタッフアクセス用の構成でサービスゾーン 1にマッピングされます。 

 

構成マッピング 

構成パス： Main Menu >> System >> LAN Ports 

 

管理者は、サービスゾーンのタイプを変更できます。サービスゾーンが無効になっているため、一部にグレーアウトさ

れたサービスゾーンがあります。したがって、管理者はまず System>Service Zones>Configureに移動して、必要

なサービスゾーンを有効にする必要があります。 
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設定をタグベースに変更すると、サービスゾーンとポートの対応がグレーアウトされます。各サービスゾーンには、1～

4096の範囲から固有の VLAN IDを割り当てる必要があります。 

 

 

 

デフォルトサービスゾーンは、ローカルアクセスポイントを管理し、タグなしトラフィックを処理するために、タグレスに設

計されていることに注意してください。 
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6.2.2 NATモードまたはルータモード 

構成パス： Main Menu >> System >> Service Zones >> Configure 

  

NATは、ネットワークアドレス変換の頭字語で、コントローラの LAN側のデバイスのプライベート IPアドレスをルー

ティング可能な IPに変換してからアップリンクネットワークに転送します。プライベート IPアドレスは、コントローラの

WAN側のデバイスまたはルータには表示されません。NATが動作するコントローラのみが対応する変換を認識し

ます。このモードは、LAN上のユーザが外部装置から見られることを防ぐだけでなく、限られたパブリック IPアドレス

問題を解決します。 

 

名前が示すように、ルータモードは、コントローラとの間でアドレス変換を行うことなくネットワーク動作します。ルータ

モードは、パブリック IPを使用する場合、またはダウンストリームデバイスがアップストリームルータへのルーティング

可能な IPアドレスを必要とする場合に選択します。 

 

6.2.3 サービスゾーンネットワークインタフェース 

構成パス： Main Menu >> System >> Service Zones >> Configure 

 

IP Addressは、このサービスゾーンに接続されたユーザへのコントローラ IP として機能します。Subnet maskは、

サービスゾーンネットワークのサイズを定義し、このサービスゾーンへのアクセスを許可する IPの範囲を定義しま

す。範囲外のアドレスを使用したユーザを許可するには、Network Alias Listに IPアドレスを入力し、Enableをチ

ェックします。記入完了したら必ず Applyをクリックしてください。 

 

タグベースモードに設定した場合、3つのアイソレーションオプションがあります。Inter-VLAN Isolation、Clients 

Isolation、Noneです。 

 

o Inter-VLAN Isolation： 同じ VLAN内の 2つのクライアントは、異なるポートからの着信時に互いを認識

しません。アイソレーションは、トラフィックがゲートウェイを通過するときに行われることに注意してください。

スイッチまたは APを導入する場合は、AP/スイッチでステーションアイソレーションを有効にする必要があり

ます。 

o Clients Isolation： 同じレイヤ 2ネットワーク上のすべてのクライアントは、このサービスゾーン内で互いに

アイソレーションが適用されます。 

o Note： このサービスゾーンのクライアントにはアイソレーションは適用されません。 

 

なお、Noneを選択した場合、スイッチでループプロテクションが有効になっていて、1つのサービスゾーンに 2つ以上

の VLANが所属していると、EWSの LANポートに接続しているスイッチポートが停止することがあることに注意し
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てください。 

 

 

6.2.4 DHCPサーバオプション 

構成パス： Main Menu >> System >> Service Zones >> Configure 

 

DHCP(Dynamic Host Configuration Protocol)は、サーバが特定のネットワークに設定された番号(スコープ)から

コンピュータに IPアドレスを自動的に割り当てることを可能にするネットワークプロトコルです。Edgecore EWS コント

ローラは、サービスゾーンプロファイルごとに独立した DHCP設定をサポートします。オプションには、Disable 

DHCP option、Enable built-in DHCP server、または DHCP Relayが含まれます。 

 

 

 

1. DHCPサーバ構成-DHCPサーバのデフォルト設定は Enableです。ドロップダウンリストから他のオプションを

選択します。 

2. Enable built-in DHCP serverを使用する場合に発行する IP範囲を定義します。設定用の DHCPプールは

合計 6つあります。 

3. 各プールの DHCP リース時間は、アイドルタイムアウト(Idle Timeout)の 2倍の値より小さくすることはできませ

ん。 

4. IPアドレスの予約-DHCPサーバ IP範囲内の特定の IPを、特定のデバイス、(内部のファイルサーバなど)に

予約するための設定リストです。 

5. DHCP リースプロテクション-これは、コントローラ上のオプションのチェックメカニズムであり、有効にすると、リー

スの有効期限が切れた IPが現在オンラインになっているかどうかを確認します。存在する場合、ユーザセッショ

ンが終了するまで、コントローラはこの IPアドレスの発行を停止します。 

6. Applyをクリックすると、変更が有効になります。 
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6.2.5 認証オプション 

構成パス： Main Menu >> System >> Service Zones >> Configure 

 

管理者がメインメニューで認証サーバを適切に設定すると、それぞれのサービスゾーンでは、ログイン時に、ダウンス

トリームクライアントより優先して認証オプションを選択します。デフォルトでは、認証は必ず有効になっていることに注

意してください。 

 

1. データベース 

管理者は、設定された認証サーバを使用するように指定できます。複数の認証サーバが有効になっている場合、

Postfixは認証サーバの識別子として使用されます。 

 

 

 

2. ポータルURL 

ここでは、目的のランディングページの仕様を設定することができます。有効にすると、管理者はユーザの初回ログイ

ン後に開いているブラウザの URLを設定できます。 
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3. MACアドレス認証 

RADIUS MAC認証機能を有効にすると、接続された機器のMACアドレスが設定された RADIUSサーバに入力

されている場合、認証が成功すると、コントローラは自動的に認証を行い、すぐにアクセスを許可します。ユーザには

透過的にログインできます。 
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4. PPPダイヤルアップ認証 

Point-to-Point Protocol(PPP)は、2つのネットワークノード間の直接接続を確立する際に一般的に使用されるデー

タリンクプロトコルです。この機能を有効にすると、エンドユーザは有効なユーザ名とパスワードを使用してダイヤルア

ップ接続設定を行うことができます(ローカルおよび RADIUSユーザのみをサポートします)。ダイヤルアップ接続が

確立されると、ユーザは UAMログインなしで正常に認証されます。 

 

 

 

IPアドレス範囲割り当てフィールドでは、PPPが IPアドレスをダイヤルアップ仮想インタフェースに割り当てることが

できる開始 IP範囲を設定します。割り当てられたインタフェース IPアドレスは、トンネルの両側のネットワーク間の

経路情報に使用されます。 

 

6.2.6 キャプティブポータルのカスタマイズ 

構成パス： Main Menu >> System >> Service Zones >> Configure 

 

各サービスゾーンは、一意のログインページまたはメッセージページを持つように設定できます。ログインページに

は、一般ログインページ、PLMオープンタイプログインページ(ポートロケーションマッピングフリーアクセス用)、PMS

支払いプラン選択ページの 3種類があります。サービスの免責事項ページは、必要に応じて有効にすることができま

す。これらのページは、管理者に完全なフレキシビリティを与えるために完全にカスタマイズできます。メッセージペー

ジはカスタマイズすることもでき、メッセージページには、ログイン成功ページ、オンデマンドユーザのログイン成功ペ

ージ、ログイン失敗ページ、デバイスログアウトページ、ログアウト成功ページ、ログアウト失敗ページ、およびオンラ

インデバイスリストが含まれます。 
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Edgecoreの Defaultページ以外にも、Customize with Template、Upload Your Own、Use External Page、お

よび Editorなど、いくつかのカスタマイズオプションを選択できます。 

 

Edgecore Default： ゲートウェイには、Edgecore ロゴの付いた標準の Edgecore デフォルトログインページがあり、

管理者は必要に応じてサービス免責事項を有効にすることを選択できます。 

 

Customize with Template： このオプションでは、管理者が簡単にカスタマイズできるようにテンプレートが用意され

ています。全般的なレイアウトは管理者用に設定されていますが、コンテンツは自分の優先順位に合わせてカスタマ

イズできます。カラーテーマとロゴをアップロードでき、テンプレートプレゼンテーションレイアウト内にサービス免責事

項、テキストカラーなどのコンテンツフィールドを入力できます。 

 

Upload Your Own： 管理者には、ログインページとして html ファイルをアップロードするオプションがあります。

HTML サンプルファイルのダウンロードでは、管理者は編集元のサンプル HTML コードを使用できます。このサン

プル HTML コードをダウンロードしたら、任意のブラウザでファイルを開き、右クリックしてページ送信元をオープンを

選択します。ファイルが.html フォーマットで保存されている限り、任意のテキストエディタで HTML コードを編集でき

ます。 

 

Use External Page： ログインページには、定義済みの外部 URL を指定できます。このオプションには、メッセージ

ページと連動するために、URL パラメータの使用に関する広範な知識が必要であり、慎重に編成する必要がありま

す。外部ログインページのカスタマイズについて詳しくは、ユーザマニュアルの付録 Cを参照してください。 
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Editor： ログインページは、What You See Is What You Get(WYSIWYG)エディタで編集できます。エディタを使用

すると、管理者は簡単かつ直感的な方法でページ内のエレメントを追加、削除、または設定できます。現在、このオプ

ションは General Login Pageでのみ使用できます。 

 

カスタムページのプレビューを表示するには、Preview ボタンに続けて、Apply をクリックします。同様に、4 つのオプ

ションをメッセージページで使用できます。 
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第7章 基本的な AP管理 

7.1 序文 

アクセスポイントの管理は、ネットワーク管理者にとって常に重要です。そのため、Edgecoreでは、簡単でわかりやす

い一連のマネジメントツールを提供して、その実現に役立てています。一般に、WAN側と LAN側の両方でアクセス

ポイントにコントローラを置く集中型ネットワークを提案します。ここでは、WAN側の AP管理をワイドエリア AP管理

と呼び、インターネットやイントラネット上でのスケーラビリティと、LAN側の AP管理をローカルエリア AP管理と呼

びます。2つのタイプの管理の概念を以下に図示します。 

 

 

【広域およびローカル AP管理の図】 

 

Edgecore EWSモデルは、Edgecoreのアクセスポイントとは異なる機能を備えています。つまり、管理者は、

Edgecore EWSコントローラでサポートされている APモデルを確認する必要があります。 

 

ローカルエリア AP管理用の管理可能な Edgecoreアクセスポイントは、次の場所で確認できます。 

Main Menu >> Devices >> Local Area AP Management >> Overview. 
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ワイドエリア AP管理用の管理可能な Edgecoreアクセスポイントは、次の場所で確認できます。 

Main Menu >> Devices >> Wide Area AP Management >> Overview. 

 

大規模な AP展開では、個々AP構成に非常に時間がかかり、実用的ではありません。 

 

ローカルエリア AP管理では、無線帯域、データレート、送信電力、データレートなどの設定属性を含む、各 APモデ

ルで使用可能な最大 8つのテンプレートがあります。これらは、APを自動的または手動で管理するために適用さ

れ、1つずつ AP構成する面倒なプロセスを避けることができます。 

 

ワイドエリア AP管理には、管理者が集中管理で APを設定するためのテンプレートもあります。 

 

本章では、AP管理に関してワイヤレスネットワーク環境を設定する方法、AP探索と追加、全般的な AP設定などに

ついてさらに説明します。ここでは、さまざまな共通 AP管理設定の明確な設定手順についてのみ説明します。不正

なアクセスポイント検知や AP負荷分散など、詳細な設定については説明しません。リファレンスガイドでは、上位レ

ベルのアプリケーションを紹介しています。 
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注意事項  

1. APを任意のサービスゾーンに追加する前に、管理者はゾーンの一般的なワイヤレス環境を事前に設定する必要

があります。これはローカル管理 APにのみ適用されます。 

2. また、それぞれの APには、管理下にある 1つの個別の IPアドレスが割り当てられます。タグベースのモードで

は、APアドレスはデフォルトサービスゾーンの DHCPサーバによって指定されます。ポートベースのサービスゾ

ーンでは、APは関連サービスゾーンの DHCPサーバによって IPアドレスを割り当てられます。 

 

 

7.2 ローカルエリア AP管理 

構成パス： Main Menu >> Devices >> Local Area AP Management 

 

ここでは、Edgecore EWSコントローラの LAN側のアクセスポイントの管理について説明します。最初に、コントロー

ラの AP管理リストにアクセスポイントを追加し、その管理対象 APにコントローラに適用できるユーティリティにアクセ

スポイントを追加する方法を説明します。 

 

7.2.1 AP List 

構成パス： Main Menu >> Devices >> Local Area AP Management >> AP List 

 

システムの管理下にあるサポートされているすべての APがリストに表示されます。目的の AP Typeのチェックボッ

クスをオンにし、Applyをクリックして AP Listに表示します。ドロップダウンリストから選択して、AP Name、IP 

Address、MAC Address、および Channelに基づいて検索を実行できます。APの名前はハイパーリンクとして表

示されます。各管理対象 APのハイパーリンクをクリックして、APの詳細設定(General Setting、LAN Setting、

Wireless LAN、Layer 2 Firewall)を表示します。APの詳細なステータス情報(System Status、Service Zone 

Status、Wireless Status、Access Control Status、および Associated Client Status)については、表示されてい

る各管理対象 APの Statusのハイパーリンクをクリックします。 

  

管理者は、目的の APモデルを選択して AP Listをフィルタリングできます。AP Typeの APモデルをチェックし、

Applyをクリックしてフィルターを適用します。 

 

APまたは複数の APを追加するには、Addボタンをクリックします。これは「7.2.2節 APの追加と構成の適用」で

詳しく述べます。 

 

  



 

 69 

 

APの有効化または無効化、Templateおよび Service Zonesの適用などのオプションは、AP Listの左側にあるチ

ェックボックスをオンにして、それぞれのボタンをクリックすることで実行できます。APテンプレート構成の詳細は、

「7.2.3節 テンプレートの設定」で詳しく説明します。監視については、管理者が各管理対象 APのステータスを正確

に把握できるように、更新間隔オプションがあります。 

 

すべてのファームウェアバージョンが EWSの AP管理機能と完全に互換性があるわけではないことに注意してくだ

さい。Status列で互換性を確認します。 

 

7.2.2 APの追加と構成の適用 

構成パス： Main Menu >> Devices >> Local Area AP Management >> AP List >> Add 

 

すべての APが正しく接続されたら、管理者は管理リストへの追加を開始できます。これを行うには、AP Listの上に

ある Addをクリックします。APは、個別に追加するか、バッチで追加することができます。これは、Add Methodによ

って決定されます。APを個別に追加するには、ドロップダウンリストから Add AP を選択します。または、バッチで追

加するには Find Multiple APs を選択します。 

 

APを追加するには、AP Nameを指定し、その IPおよびMACアドレスを入力します。赤いアスタリスクが付いたこ

れらの行は、入力する必要がある必須情報です。すべてのフィールドに入力したら、ページの下部にある Applyをク

リックして APを追加します(APを追加するには、必ずしもオンラインである必要はありません)。AP Listをチェック

し、追加を確認します。 

 

 

 

APを一括で追加するには、次のいずれかの方法で、管理者が IPアドレス範囲をスキャンし、同じタイプの APをま
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とめて検出します。 

 

1. Factory Defaultスキャンは、管理者が APの設定を変更していない場合に使用されます。また、フィールドに入

力する必要はありません。Scan Nowをクリックするだけです。 

2. APの IPアドレスが 192.168.1.1以外に変更された場合は、Manualスキャンを使用します。スキャンする IP

アドレスの範囲を入力し、Scan Nowをクリックします。 

 

 

 

Discovery Resultsテーブルには、現在アクティブな APがすべて表示されます。APを見つけたら、管理者は適用

するテンプレートと動作チャネルをさらに設定し、さらに APを有効にした特定のサービスゾーンの下に配置できま

す。 

 

注意事項  

1. コントローラが APを検出するまでに時間がかかることがあります。スキャン中の APが Discovery Results リ

ストに表示されるまでしばらくお待ちください。 

2. 検出リストの上の Backgroundは、管理者の設定に基づいて、一定期間ごとにワイヤレス環境を検索できるよう

にすることができます。Configureをクリックして機能を設定します。 

 

以降、AP構成の修正は、AP Nameの下のハイパーリンクを使用して行うことができます。AP Nameのいずれかを

クリックすると、General Settings、LAN Interface Settings and Wireless Interface Settingsなどの設定画面が

表示されます。 

また、Reboot、Enable、Disable、Delete、Apply template、Apply by Service Zone、Reset to Defaultを示すボ

タン列もあります。これらは、AP Listの内容を変更するため、直感的な名前になっています。1つ以上の APを事前

に選択し、いずれかの機能を実行します。 
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Applying template は、管理者があらかじめ準備しておいた基本的なワイヤレスパラメータなど、AP 構成を初期化

するために設計されています。EdgecoreのローカルエリアAP管理機能は、管理者が実際の使用後に SSID名やワ

イヤレスセキュリティ事前共有キーなどの VAP構成を変更する場合に、Applying by Service Zone機能と呼ぶオプ

ションを提供します。選択したサービスゾーンに VAPがマッピングされているかどうかを確認します。 

 

 

 

7.2.3 テンプレートの設定 

構成パス： Main Menu >> Devices >> Local Area AP Management >> Templates 

 

導入で述べたように、管理者は AP設定テンプレートを使用して、面倒な AP設定タスクを 1つずつ排除できます。

Configureをクリックすると、サブネットマスクやデフォルトゲートウェイなどの詳細設定が表示されます。APモデルご

とに最大 8つのテンプレートを保存できます。Add Templateボタンをクリックしてテンプレートを増やし、Action列に

表示されている Editアイコンをクリックして設定を編集します。 

 

 

 

ここでは、APのデフォルトゲートウェイなどの全般の設定を行います。ここでは、無線設定と適用可能なサービスゾ

ーン/SSID も設定できます。 
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SSID とワイヤレスセキュリティは、サービスゾーンごとに指定できます。ニーズに応じて、アクセスフィルタリングが個

々のサービスゾーンの管理対象 APデバイスに適用される場合があります。VAP構成リストの無線構成セクションで

は、アクセスコントロールリストを含む無線構成を指定できます。 

 

管理者は、サービスゾーンごとに、認証と暗号化を含むワイヤレスセキュリティプロファイルを設定できます。使用可

能なオプションは、Open System、Share Key、WPA、WPA2またはWPA/WPA2 Mixedです。 

 

WEP： 認証がオープンシステムまたは共有鍵の場合、WEPが有効になります。 

 

WPA2： 認証がWPAの場合、WPA-PersonalまたはWPA-EnterpriseがWPAのオプションになります。WPA-

Personalの場合は、事前共有キーにパスフレーズまたは HEXを選択できます。 

 

WPA/WPA2 Mixed： 認証がWPAの場合、WPA-PersonalまたはWPA-EnterpriseがWPAのオプションにな

ります。WPA-Personalの場合は、事前共有キーにパスフレーズまたは HEXを選択できます。 

 

MAC Address フィールドは、管理者が拒否または許可したいMACアドレスを入力するためのものです。Deniedス

テータスは、ブラックリストを設定していることを意味します。Allowedは、ホワイトリストを設定することを意味します。

Disabledは、以下に設定されたMACエントリに関係なく、アクセスフィルタリングが適用されないことを意味します。 
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ステータス MACアドレス コントローラによって実行されるアクション 

Disabled  コントローラは、このサービスゾーンの APにMAC ACLを

適用しません。 

Allowed 

 

Enabled APでは、これらのアドレスを持つデバイスのみがこのサー

ビスゾーンの APに関連付けることができます。 

Allowed Disabled APでは、これらのアドレスを持つデバイスをこのサービス

ゾーンの APに関連付けることはできません。 

Denied Disabled これにより、これらのアドレスを持つデバイスをこのサービス

ゾーンの APに関連付けることができます。 

Denied Enabled APでは、これらのアドレスを持つデバイスをこのサービス

ゾーンの APに関連付けることはできません。 

 

7.2.4 AP ファームウェア管理 

ファームウェアのアップグレードは重要です。ソフトウェアの拡張機能の多くは、拡張された標準/機能のために定期

的にリリースされているからです。Edgecoreでは、管理者が複数の APデバイスを一度にアップグレードできるよう

に、コントローラの AP管理インタフェースから簡単にファームウェアをアップグレードできます。 

 

 

 

1. 最初にファームウェアを追加し、Devices >> Local Area AP Management >> Firmwareでファームウェアファ

イルを選択し、行の横にある Uploadをクリックして、コントローラ内に AP ファームウェアを保存します。 

2. Devices >> Local Area AP Management >> Upgradeに移動して必要な APをアップグレードし、バージョンを

インポートする APを選択します。選択が完了したら、ページ下部の Upgradeをクリックします。 

 

注意事項  

1. 予期しない結果を避けるために、それぞれの AP ファームウェアリリースについてのリリースノートをお読みくださ

い。 
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7.2.5 WDS リンク 

構成パス： Main Menu >> Devices >> Local Area AP Management >> WDS Management 

 

WDSは、Wireless Distribution Systemの略で、追加の APを使用してネットワークのワイヤレスカバレッジを拡

張する機能です。 

 

【WDS接続を示す単純な概念図】 

 

WDS管理機能は、管理者が管理対象 APを使用してWDSネットワークのツリー構造を計画および設定するのに役

立ちます。 
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WDS Status： WDSツリーに追加された APのセキュリティおよびチャネル設定を表示します。ネットワークに複数

のWDSツリーを設定できます。Editをクリックすると、関連付けられたWDSツリーのWDS接続設定が変更され

ます。このリストは、一定時間(10s、20s、30s、40s、50s、60s)ごとに自動的に更新するように設定できます。 

 

WDS Update： 新しいWDS接続を追加するには、それぞれのドロップダウンリストから New Parent AP and 

New Child AP を選択し、Addをクリックします。選択した親 APが現在のWDSツリーのいずれにもない場合、新し

いWDSツリーが追加されることに注意してください。現在のWDSツリーを更新するには、それぞれのドロップダウ

ンリストから Update Parent AP and Update Child AP を選択し、Moveをクリックします。選択したUpdate Child 

APの元の親 APへのリンクは削除されることに注意してください。WDS リンクを削除するには、ドロップダウンリスト

から APを選択し、Deleteをクリックします。選択した APのすべてのWDS接続は、その子 APへのWDS接続を

含めて削除され、有線接続されていない子 APは到達不能になることに注意してください。 

 

7.2.6 不正なアクセスポイントスキャン 

不正なアクセスポイント検知は、ネットワーク環境を保護するための重要な方法の一つです。ローカル AP管理は、近

隣に存在する許可されていないアクセスポイントの検出をサポートします。 

許可されていないアクセスポイントは、ワイヤレス干渉に関する障害を引き起こす可能性があります。Main Menu 

>> Devices >> Enter Local Area AP Management >> Rogue AP Detectionに移動して、機能を設定します。管

理者は、スキャンインターバルを決定し、センサーとしてスキャンジョブの APを選択します。さらに管理するために、

安全な送信元として手動で識別できる場合は、疑わしい不正なアクセスポイントリストに表示されている APを信頼済

みリストに追加する必要があります。 
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検出されたアクセスポイントは、一時的に不正なアクセスポイント一覧に表示されます。ハイパーリンクされた BSSID

のいずれかをクリックすると、その詳細情報が表示されます。ただし、管理者がリスト化された APの一部を信頼済み

と認識した場合は、BSSID列の前にあるチェックボックスをオンにしてから、Add to Trusted AP Listをクリックしま

す。この操作は、Trusted AP Configurationに記録されます。 

 

7.2.7 AP負荷分散機能 

これは、管理対象 APが過負荷にならないようにする機能です。システムが、事前に定義されたしきい値を超える AP

の関連クライアント数の発生を検出し、同じグループ内の他の APがまだしきい値を下回っている場合、バランス機能

がアクティブになり、過負荷 APの送信電力が減少し、他の利用可能な APの送信電力が増加します。これにより、

他の利用可能な APが関連付けられる可能性が高くなります。システムは、管理対象 APをグループに分割し、グル

ープしきい値と、AP負荷分散をトリガーする時間間隔を定義できます。 

 

また、ローカルエリア AP管理機能は、さまざまな管理対象 APのグループ化をサポートし、送信電力管理を実行し

て、同じグループの AP間で可能な限り均等にネットワーク負荷を分散します。 

 

管理者は、AP負荷分散機能を適用する基準を指定できます。独自の負荷分散開始基準を作成するためにカスタマ

イズできる属性には、適用される時間間隔と関連付けられたクライアントしきい値が含まれます。 
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APデバイスのグループ化は、Device Listページで実行できます。 
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7.3 ワイドエリア AP管理 

構成パス： Main Menu >> Devices >> Wide Area AP Management 

 

ここでは、Edgecore EWSコントローラからWAN上のアクセスポイントを集中管理する方法について説明します。

WAN側の APは、インターネット上でルーティング可能なパブリック IPアドレスを持つことに注意してください。 

 

ワイドエリア AP管理の主な利点 

➢ クロスレイヤ 3 IPネットワーク管理。 

➢ 分散リモート APサイトへの集中トラフィック転送。 

➢ Graphical Mapユーティリティを使用すると、簡単な参照とネットワーク構築の計画を作成できま

す。 

➢ サードパーティ APデバイスのトラフィック送信統計。 

➢ CAPWAPサポート、コンプリートトンネル、およびスプリットトンネル。 

 

広域管理アクセスポイントの概要は、AP Listで参照できます。 

構成パス： Main Menu >> Access Points >> Wide Area AP Management >> AP List 

 

 

 

注意事項  

1. ワイドエリア AP管理は、コントローラのWAN側および LAN側に物理的に展開された APを管理するために

使用できます。 
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7.3.1 アクセスポイントの追加 

構成パス： Main Menu >> Access Points >> Wide Area AP Management >> AP List >> Add 

 

追加ページでは、管理者は Statusに関係なく、管理リストに 1つのアクセスポイントを直接追加できます。装置の IP

アドレス、名前、およびログイン資格情報を設定し、SNMP コミュニティーストリングを設定し、Applyボタンをクリック

します。 

 

 

 

7.3.2 複数のアクセスポイントを検索する AP検出 

構成パス： Main Menu >> Access Points >> Wide Area AP Management >> AP List >> Add 

 

AP検出機能を使用すると、管理者は、IPアドレスに到達できる限り、物理的位置に関係なく APを検索できます。IP

スキャン範囲を設定できます。ターゲットデバイスタイプを選択し、スキャン IP範囲と管理者設定を定義して、

Discoverをクリックします。検出プロセスの後、新たに検出された APは、管理者が個々の APデバイス名および

SNMP コミュニティストリングを指定することができるデバイス結果の下にリスト化されます。選択して Addボタンをク

リックすると、検出された APがリストに追加されます。 
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7.3.3 テンプレートを使用した AP構成 

テンプレートを使用した構成は、ワイドエリア AP管理用のためのモデルでサポートされています。 

 

構成パス： Main Menu >> Devices >> Wide Area AP Management >> Template 

 

 

 

最大 30件のテンプレートを利用でき、テンプレートからアクセスポイント上の無線で設定可能なすべての機能を設定

できます。 
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アクセスポイント一般の設定には、帯域、チャネル、送信電力、送信レートなどの基本的なワイヤレス設定が含まれま

す。VAP設定を使用すると、管理者は VAPを有効/無効にしたり、ESSIDを指定したり、必要に応じて対応するトン

ネルの有無に VLAN IDを割り当てたりできます。必要に応じて、WEP、802.1X、WPA-Personal、WPA-

Enterpriseなどの設定セキュリティ設定。ワイヤレスの詳細設定を使用すると、管理者はアクセスポイントのパフォ

ーマンスと効率を微調整して、関連付けられたクライアントのワイヤレス接続の品質を良好に保つことができます。

Hotspot 2.0設定は、さまざまなサービスプロバイダの無線 LANネットワーク間のローミングをサポートするための

ものです。ファイアウォール設定では、プロキシ ARP機能を有効/無効にできます。Linkyfiロケーションエンジンに

ついては、RTLSおよび DPI DNSを有効にして、ユーザ追跡のために Linkyfiロケーションエンジンと統合するこ

とができます。 

 

7.3.4 CAPWAPを使用した AP自動検出と構成 

CAPWAPは、EWSコントローラがワイヤレスアクセスポイントの集合を管理できるようにする標準の相互運用可能

なプロトコルです。2つのトンネリングオプション(コンプリートトンネルとスプリットトンネル)を使用できます。 

 

 

コンプリートトンネルは CAPWAPプロトコルを使用してアクセスポイントと通信し、提供されたサービスエリア APか

らのすべての管理トラフィック、認証トラフィック、およびデータトラフィックがコントローラに転送されてから、データトラ

フィックがインターネットに転送されるようにします。EWS コントローラは、リモートサイトで使用可能なユーザアクセス

制御を使用して、レイヤ 3ネットワーク上にロールベースのポリシーを実装することができます。この機能により、

Edgecore EWSコントローラは集中型 AP管理とユーザ管理を完全にサポートできます。 
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スプリットトンネルの場合、ユーザ認証関連のトラフィックのみがコントローラに戻されます。認証されたユーザの場

合、データトラフィックはローカルネットワークから直接インターネットに送信されます。また、ユーザデータはより短い

経路で送信され、コントローラからのネットワーク負荷を低減することができます。 

 

 

 

 

設定手順 

 

1. Edgecore コントローラでMain Menu >> Devices >> Wide Area AP Management >> CAPWAPから

CAPWAPを有効にします。 

 

2. コントローラの CAPWAP設定で、同じ CAによって発行されたセキュリティ証明書が使用されていることを確認

します。コントローラの証明書管理については、このガイドの後続の章を参照してください。 
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3. コントローラが CAPWAPの検出と参加要求を検証するために、必要なセキュリティ証明書を APにアップロード

します。 

 

4. テンプレートの VAP設定から CAPWAPテンプレートを設定します。VAP トラフィックは、コントローラの有効な

SZプロファイルにトンネルバックされるように選択できます。トンネルインタフェースには 3つのタイプがあります。

Disabledはトンネルを確立しません。Complete Tunnelは、すべてのデータをコントローラに転送するトンネル

を作成します。一方、Split Tunnelはコントローラへの管理トラフィックと認証トラフィックのみを収集します。後者

の 2つのトンネルインタフェースでのみ、管理者は VAPごとにマッピングサービスゾーンを選択する必要があり

ます。 
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5. AP側： System >> CAPWAPから CAPWAP機能を有効にします。管理者には、以下のような複数の検出方

法が表示されます。 

 

(1) DNS SRV Discovery 

この種の検出では、DNSサーバを使用して検出方法を完了します。APは、取得した DNS SRV レコードを介し

て、CAPWAP参加要求を送信するコントローラを認識します。 

 

(2) DHCP Option Discovery 

管理者は、接続しようとしている Edgecore EWS コントローラと同じサブネット内にある IPアドレスを APが取得

できるように、CAPWAP機能とコントローラの DHCPサーバを有効にする必要があります。 

 

(3) Broadcast Discovery 

APは、サブネット内のすべての IPアドレスにブロードキャスト要求を送信します。Edgecore EWSコントローラ

などのゲートウェイでは、ブロードキャストがサブネットを越えるすることはほとんど許可されていません。機能を

有効にするときは、コントローラが AP と同じサブネットにあることを確認してください。 

 

(4) Multicast Discovery 

マルチキャスト検出は、正しいコントローラが応答することを期待して、マルチキャスト検出パケットをネットワーク

に送信することによって機能します。この機能は、APのルーティングパスの適切な設定に従う必要があります。

関連する設定を使用して有効にしてそれらが有効になっているか確認ください。 

  

(5) Static Discovery 

静的検出は、あらかじめ設定を行うことなく直感的に実装できるため、最も推奨される検出方法です。機能を有効

にし、この APを参加させる Edgecore EWS コントローラの IPアドレスを入力します。 

 

CAPWAPの参加が成功すると、以下に示すように、管理対象 AP リストに APが表示されます。 

 

CAPWAP列には RUNステータスが表示され、VAPがコントローラにトンネルバックされるように設定されている場

合は、クリック可能な Editボタンが黒色で表示されます。 



 

 85 

  

 

AP WMIは、System Overviewページと同様に、VAPが有効でトンネルステータスが表示されます。 

 

 

 

AP WMIの VAP構成には、別の VAPで動作している CAPWAP トンネルインタフェースの種類も表示されます。 



 

 86 

 

 

注意事項  

1. AP トンネルは、CAPWAPテンプレートが有効にする VAPを選択し、SZにトンネルバックすると、自動的に確

立されます。 

2. CAPWAP検出処理が失敗した場合は、コントローラで使用されている証明書設定と APにアップロードされて

いる証明書を確認してください。 

3. コントローラ CAPWAPログは、トラブルシューティングプロセス中に参照されることがあります。 

 

7.3.5 トンネル VAPロケーションマッピングの設定 

構成パス： Main Menu >> Devices >> Wide Area AP Management >> List 

 

リモート APからコントローラにトンネルバックされる VAPの場合。管理者は、NAS識別子を割り当て、サービス用の

IPプールを指定することを望むかもしれません。 

 

ワイドエリア AP管理の管理対象 AP リストで、管理者はNAS識別子を割り当て、管理対象 APの VAPごとにサー

ビスの IPプールを指定できます。これは、AP とコントローラ間のトンネルを確立するときに設定できます。 
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VAPが PLM(Port Location Mapping)を使用してトンネルバック(コンプリートトンネルまたはスプリットトンネル)を

設定されると、PMSシステムや、ロケーションの属性や情報を必要とする他の集中管理されたホットスポット操作を使

用して、リモートサイトが利点を得ることができます。 
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7.3.6 Googleマップでのアクセスポイントの監視 

マップは Googleマップ APIバージョン 3で実装されており、管理者はワイドエリア AP管理(WAPM)の下にあるす

べての APの場所を一目で確認できます。この機能は、ネットワークの計画と管理に関して役立ちます。 

 

管理者が管理対象リストに APを追加すると、次のように、Googleマップ APIでこれらの APにタグを付けたり、マ

ークを付けたりして、その APの地理的な場所を表示したりできます。 

 

 

 

マップを作成する手順は次のとおりです。 

Step 1. ISPからパブリック IPアドレスを取得し、このアドレスをWANインタフェースに設定します。 

Step 2. Googleマップ登録キーを適用します。 

Step 3. Mapページの Add a New Mapボタンをクリックします。マップ名とレジストレーションキーを設定

します。 

Step 4. APを検出し、これらの APを管理対象リストに追加します。 

Step 5. Listページから、作成したマップにいくつかの APを追加します。 

 

AP情報を使用してマップを設定するために必要な手順については、以降のセクションで説明します。 
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ワイドエリア AP管理で新しいマップを追加する前に、Googleアカウントにサインアップする必要があります。このアカ

ウントは、Google Maps API v3鍵の適用に使用されます。詳しくは、

https://developers.google.com/maps/documentation/javascript/v2/introductionの Googleの指示に従って

Maps API v3鍵を入手してください。Map Configurationページの Google Maps Registration Key フィールドの

キー情報です。 

 

 

 

このMap Configurationページでは、このマップのMap Name と、Longitude と Latitudeで定義されている地理

的な場所を構成し、表示する Zoom Level とMap Typeを選択することもできます。 

 

APをマップに追加するには、最初に AP Listに移動し、AP Nameをクリックして APの緯度と経度を定義する必要

があります。緯度と経度は、ターゲットマップのロケーションの周辺にある必要があります。このページでは、管理者が

各 APのマップに表示するリンクと注釈を設定することもできます。 
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各 APのロケーションを定義したら、AP Listページに戻ります。マップ上でマークする APを選択し、Add to Mapボ

タンをクリックし、これらの APをマークするマップの名前を選択して、OKボタンをクリックします。 

 

 

 

 

 

選択した APは、以下に示すように、設定された物理座標でマップ上にマーカーイメージとして表示されます。 
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管理者は、APアイコンをクリックして、設定した追加情報またはリンクのダイアログボックスを表示できます。また、管

理者は、この APに関連する AP リンク、AP統計、APステータス、クライアントリスト、WDS リスト、およびリンクに

関する情報の詳細リンクをクリックすることができます。これらの情報は、SNMPを介してリモート APから収集されま

す。 
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注意事項  

1. 概要マップは、システムのデフォルトマップです。このマップには、すべての管理対象 APの概要が表示されま

す。 

2. APが管理対象リストに追加されると、概要マップに属します。 

3. APがマップに追加された後も、概要マップで監視することができます。 
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7.3.7 APグループ化 

構成パス： Main Menu >> Devices >> Wide Area AP Management >> AP Grouping >> Map Configuration 

 

ワイドエリア AP管理では、すべての管理対象 APをマップ別 APグループに指定する必要があります。各 APは、

マップに属するように設定する必要があります。すべての APがデフォルトマップに追加されます。または、新しい AP

を追加する前に、選択用の新しいマップを作成することもできます。 

 

APグループ化を使用すると、異なるレベルの管理者が異なる APグループで APを管理できます。APグループに

は、複数のマップと APテンプレートを含めることができます。一方、マップは、異なる APグループによって含めるこ

とができます。APグループごとに異なる読み取り/書き込み権限を持つ異なる管理者グループを割り当てることがで

きます。 

 

 

【APグループ化を示す単純な概念図】 

 

APグループ化機能を使用するには、Main Menu >> Devices >> Wide Area AP Management >> AP 

Grouping >> AP Grouping Listに移動して APグループを追加または削除します。 
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Addをクリックして APグループを追加します。各 APグループには、管理対象のマップとテンプレートを含めることが

できます。 

 

 

 

APグループが作成されたら、管理者グループを管理者グループリストに追加して、各 APグループにアクセス権限を

割り当てることができます。 
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APグループへの権限の割り当て 

 

 

 

7.3.8 不正なアクセスポイントスキャン 

不正なアクセスポイント検知は、ネットワーク環境を保護するための重要な方法の一つです。ワイド AP管理は、近隣

に存在する許可されていないアクセスポイントの検知をサポートします。 

 

許可されていないアクセスポイントは、ワイヤレス干渉に関する障害を引き起こす可能性があります。Main Menu 

>> Devices >> Enter Local Area AP Management >> Rogue AP Detectionに移動して、機能を設定します。管

理者は、スキャンインターバルを決定し、センサーとしてスキャンジョブの APを選択します。さらに管理するために、

安全な送信元として手動で識別できる場合は、疑わしい不正なアクセスポイントリストに表示されている APを信頼済

みリストに追加する必要があります。 
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検出されたアクセスポイントは、一時的に不正なアクセスポイント一覧に表示されます。ハイパーリンクされた BSSID

のいずれかをクリックすると、その詳細情報が表示されます。ただし、管理者がリスト化された APの一部を信頼済み

として認識する場合は、BSSID列の前にあるチェックボックスをオンにしてから、Add to Trusted AP Listをクリック

します。この操作は、Trusted AP Configurationに記録されます。 

 

7.3.9 AP負荷分散機能 

これは、管理対象 APが過負荷にならないようにする機能です。システムが、事前に定義されたしきい値を超える AP

の関連クライアント数またはネットワークトラフィックの発生を検出し、同じクラスタ内の他の APがまだしきい値を下回

っている場合、バランス機能がアクティブになり、過負荷 APの送信電力が減少し、他の利用可能な APの送信電力

が増加します。これにより、他の利用可能な APが関連付けられる可能性が高くなります。システムは、管理対象 AP

をクラスタに分割し、しきい値と、AP負荷分散をトリガーする時間間隔を定義できます。 

 

ワイドエリア AP管理機能は、さまざまな管理対象 APのクラスタリングをサポートし、送信電力管理を実行して、同じ

クラスタの AP間で可能な限り均等にネットワーク負荷を分散します。 

 

管理者は、AP負荷分散機能を適用する基準を指定できます。独自の負荷分散開始基準を作成するためにカスタマ

イズできる属性には、適用される時間間隔と、関連付けられたクライアントまたはトラフィックのしきい値が含まれま

す。 
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AP負荷分散クラスタを作成するには、管理者が APをマップに追加する必要があります。同じ負荷分散クラスタ内の

APは、同じマップ内に存在する必要があります。マップに APを追加したら、Main Menu >> Devices >> Wide 

Area AP Management >> AP Load Balancingに移動し、Map Cluster Settingでマップを選択します。次に、

Createボタンをクリックして、APの各ペア間の distanceに基づいて、このマップ上にクラスターを自動的に生成しま

す。クラスタが作成されたら、Configureボタンをクリックして、クラスタごとの APロードバランシング機能を有効/無

効にできます。 

 

APの場所が変更された場合(APアイコンをマップ上の別の場所にドラッグして Save Modificationボタンをクリック

した場合など)、APは自動的に再クラスタ化されません。管理者は、まずマップ上の既存のクラスターを削除し、

Createボタンをクリックして、更新されたロケーション情報に従ってクラスターを生成する必要があります。 

 

一方、AP Distanceを変更すると、既存のクラスタは自動的に削除されます。クラスタリングの更新された基準に基

づいてクラスタを生成するには、Createボタンをクリックする必要があります。 

 

最後に、AP負荷分散機能がクラスタで有効になると、各 APの送信電力管理アクションのログをチェックすることが

できます。 
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第8章 ネットワーク環境の詳細設定 

8.1 IPv4/IPv6デュアルスタックネットワーク 

構成パス： Main Menu >> System >> IPv6 

 

Edgecore EWSコントローラは、IPv6ネットワーク環境での動作をサポートしています。IPv6設定オプションが有効

になっている場合、管理者はネットワークインタフェースのWAN1またはWAN2のいずれかに IPv4 IPアドレスと

IPv6アドレスを割り当てることができます。選択したWAN インタフェースに IPv6アドレスを設定するには、スタティ

ック、6to4、および go6の 3つの方法があります。ご使用の環境に適したオプションを選択してください。 

 

 

 

▪ 6to4： 6to4は、IPv4からIPv6へ移行するためのインターネット移行メカニズムであり、明示的なトンネルを構成

する必要なくIPv6パケットがIPv4ネットワーク(一般にIPv4インターネット)上を送信されることを可能にするシステ

ムです。6to4オプションは、選択したWANインタフェースがスタティックIPv4アドレスで設定されている場合にの

み選択できます。 

 

▪ IPv4/IPv6ネットワークユーティリティ 

ネットワークユーティリティを設定します。Main Menu >> Utilities >> Network Utilities に移動します。 

 

システムは、管理者がネットワークを簡単に管理できるように、ネットワークユーティリティを提供します。 
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項目 説明 

IPv4  Ping： 管理者は、IPアドレスまたはホストドメインネームを使用してデバイスを

検出し、応答しているかどうかを確認できます。 

 Trace Route： 管理者は、IPアドレスまたはホストドメインネームを使用して、ゲ

ートウェイから宛先へのパケットの実際のパスを復元できます。 

 ARPing： 管理者は、特定の IPアドレスまたはドメイン名の ARP要求を送信

できます。 

 ARP Table： 管理者は、Address Resolution Protocol (ARP)で使用される

IPから物理アドレスへの変換テーブルを表示できます。 

IPv6  Ping： 管理者は、IPv6アドレスまたはホストドメインネームを使用してデバイス

を検出し、応答しているかどうかを確認できます。 

 Trace Route 6： 管理者は、IPv6アドレスまたはホストドメインネームを使用し

て、ゲートウェイから宛先へのパケットの実際のパスを復元できます。 

 Neighbor Discovery： 管理者は、この機能を使用して、同じ IPセグメントまた

はドメインネーム上にある IPv6ネイバーノードについて学習できます。 

 Neighbor Cache： ノードは、ネイバー・キャッシュ内のネイバーの情報を管理し

ます。この機能により、管理者は、システムのネイバーキャッシュに保存されて

いる情報を表示できます。 

Sniff この機能を使用すると、管理者は選択したインタフェースからのパケットをリッスンで

きます。管理者は、Expression フィールドの tcpdump コマンドを使用して、キャプ

チャするパケットのタイプをさらにフィルタリングできます。 

IP Discovery この機能を使用すると、コントローラは同じレイヤ 2ネットワーク内に接続されている

APの IPアドレスを検出できます。管理者は、検出された APの IP設定を変更す

ることもできます。 

Status 管理者がネットワークユーティリティの機能を実行している場合、動作のステータス

がここに表示されます。 

Result 操作の結果が表示されます。 
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8.2 ユーザアクセスコントロール 

ネットワークオペレータは、時々、認証またはアソシエーションから特定のアカウントまたはデバイスへのアクセスを制

限したい場合があります。ここでは、ユーザまたは装置の制限を実現する方法について説明します。 

 

8.2.1 Black List 

構成パス： Main Menu >> Users >> Black List 

 

ブラックリストは、ユーザアクセスコントロールのためのツールです。それぞれのブラックリストには、ネットワ

ークアクセスを拒否される固有のユーザアカウントを格納できます。管理者は、プルダウンメニューを使用し

て、編集するブラックリストプロファイルを選択できます。 
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Usernameの空白フィールドにユーザー名を入力し、Remarkの空白フィールドに関連情報を入力した後(必

須ではありません)、Applyをクリックしてユーザを追加します。 

 

ブラックリストからユーザを削除するには、ユーザのDeleteハイパーリンクを選択して、そのユーザをブラック

リストから削除します。 

 

 

 

ブラックリストの設定が完了したら、目的の認証サーバでブラックリストを選択して有効にします。 

 

 

 

8.2.2 MAC ACL 

構成パス： Main Menu >> Users >> Additional Controls 

 

MAC ACLは、MACアドレスアクセスコントロールリストです。ここで、許可または拒否のいずれかのアクセ

スフィルタリングのために、特定のMACアドレスをリスト化できます。MAC ACL許可ユーザにはユーザ認

証が必要です。ConfigureをクリックしてMAC Address Control リストに入ります。Add MACsをクリックし

て希望するMACアドレスを入力し、Allowまたは Denyを選択して、Applyをクリックします。 
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注意事項  

1. MACアドレスのフォーマットは、xx:xx:xx:xx:xx:xxまたは xx-xx-xx-xx-xxです。コロンはシステムによ

って自動的に挿入されます。 

 

 

8.3 証明書 

構成パス： Main Menu >> Utilities >> Certificate 

 

EWS Access Controllerは、プライベートネットワークで管理する APに証明書を発行できます。管理者は、システ

ムのルート CAによって証明書発行にサインし、これらの証明書を管理対象 APにロードできます。これらのセキュリ

ティ証明書は、AP と AC間の CAPWAP検出要求の ID と認証を検証するために使用されます。また、内蔵

RADIUSサーバユーザローミングアウトの認証にも使用できます。Certificate Managementには、使用可能な証

明書と現在使用中の証明書の概要が表示されます。 
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設定を入力するには、各カテゴリの左上隅にある Editアイコンをクリックします。 

 

8.3.1 システム証明書 

これは、システムを識別する証明書です。これらの証明書は、HTTPSログイン、CAPWAPなどのアプリケーション

に使用できます。コントローラには組み込みのファクトリーデフォルト証明書(gateway.example.com)があり、これを

削除することはできませんが、証明書をアップロードできます。Regenerateボタンにより、管理者はゲートウェイの

MACアドレスに基づいて一意の証明書を自動的に生成できます。証明書の詳細を表示するには、対応する View

ボタンをクリックします。 
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Get CERTおよび Get Keyをクリックして、証明書と公開鍵をローカルディスクにダウンロードします。 

 

証明書/秘密鍵/中間 CAをアップロードするには、Browseをクリックし、適切なファイルを選択して、Upload Files

をクリックします。 
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8.3.2 内部ルート CA 

管理者は、内部ルート CAをアップロードするか、プライベート使用のためにルート CAを生成できます。作成された

ルート CA証明書をダウンロードし、システムによって生成された証明書に署名するために使用できます。システムで

は、1つの内部ルート CA しか作成できないことに注意してください。 

 

 

 

内部ルート CAをアップロードするには、参照をクリックしてローカルディスクから証明書と一致する秘密鍵を選択し、

Upload Files をクリックします。 

内部ルート CAがアップロード/生成されると、以下のフォーマットにその詳細を示します。 

 

 

 

証明書の詳細を表示するには、Viewボタンをクリックします。 
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8.3.3 内部的に発行された証明書 

このページでは、内部的に発行された証明書を生成できます。内部的に発行された証明書に署名する前に、まず内

部ルート CAを作成する必要があることに注意してください。Certificate Informationは、現在のすべての内部発

行証明書を表示する概要です。証明書の詳細を表示するには、対応する Viewボタンをクリックします。 

 

 

 

8.3.4 信頼できる認証局 

管理者は、自己署名証明書およびシステムのルート CA以外に、他の CAエンティティまたは信頼できる CAによっ

て署名された他の証明書をシステムにアップロードすることもできます。これらの信頼できるルート CA証明書は、コ

ントローラが外部決済ゲートウェイまたは CAPWAP対応 APの証明書を認識し、信頼することを目的としています。

信頼済み CAをアップロードするには、参照をクリックして証明書を選択し、Upload Files をクリックします。証明書の

詳細を表示するには、対応する Viewボタンをクリックします。 

 



 

 108 

 

 

 

8.4 管理アクセス 

構成パス： Main Menu >> System >> General >> Management IP Address 

 

管理者は、WANまたは LANの両方から、IPアドレスまたは IPアドレスの範囲を指定して、Web管理インタフェー

スへのアクセスを許可できます。たとえば、192.168.3.1 と 192.168.1.0/24 と入力すると、192.168.3.1のデバイスと

192.168.1.0～192.168.1.255のデバイスのみがWebマネジメントインタフェースに到達できます。 

 

Remote Consoleが有効になっている場合、コンソールインタフェースにリモートでアクセスできます。セキュリティ上

の理由から、悪意のあるユーザがシステムにアクセスするのを防ぐために、コンソールアクセスはデフォルトで無効に

なっています。 
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第9章 コントローラ管理のユーティリティ 

9.1 EWS コントローラの管理 

構成パス： Main Menu >> Utilities >> Administrator Account 

 

EWS コントローラのルート管理アカウントは、完全なアクセス、修正、およびアプリケーション権限を持つ adminアカ

ウントです。しかし、管理者が指定された権限領域にアクセスするために作成される権限が少ない第 2位のアカウン

トがあります。これは、複数の管理者が必要になる大規模なネットワーク構築に必要な機能です。 

 

この設定パスにより、権限プロパティを割り当てるページが表示され、ネットワークのニーズに合わせてカスタマイズ

可能な他の管理アカウントが生成されます。 

 

デフォルト状態の管理アカウントは一つだけです。Group Permission Settingsでは、特定の管理グループのアクセ

ス可能なWMIページをカスタマイズし、順番に、そのグループの管理アカウントを作成できます。 

 

ステップ 1：パスワードの安全性の設定 

 

 

パスワードの安全性を有効にすると、権限のない人からWebマネジメントインタフェースを保護できます。これらの設

定はデフォルトで無効になっていることに注意してください。 
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ステップ 2：グループアクセスプロパティの設定 

 

 

コントローラは、カスタマイズ可能な管理アカウントタイプ(スーパーグループ、マネージャー、オンデマンドマネージャ

ー、オペレーター)をサポートします。管理者は、すべてのアクセス権限と設定権限を持つスーパーグループに分類さ

れます。スーパーグループメンバーのみが、他の管理アカウント(マネージャ、オンデマンドマネージャ、およびオペレ

ータ)を生成できます。すべての管理アカウントの権限設定をカスタマイズできます。スーパーグループメンバーを除

き、他の管理アカウントは読み取り/書き込みアクセスまたは読み取り専用アクセスを持つように設定できます。 

 

ステップ 3： 管理者アカウントリストを使用して、管理者アカウントとそのステータスを表示できます。Addをクリックし

てアカウントを作成し、任意のアカウント名、パスワード、割り当てられた承認グループを入力します。Applyをクリック

すると、新しく生成されたアカウントが下の表に表示されます。 
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注意事項  

1. パスワードの安全性の設定には、管理アカウントの作成またはパスワードの変更時に従わなければならない制

約またはルールが含まれています。 

2. 管理者リストには、このアカウントが現在WMIにアクセスしている場合、すべての管理アカウントとログインステ

ータスが表示されます。 

3. 管理者アカウントはルートアカウントであり、削除したり権限を変更したりすることはできません。 

 

 

9.2 設定のバックアップとリストア 

構成パス： Main Menu >> Utilities >> Backup & Restore 

 

EWS Controllerの設定をバックアップ/リストアします。バックアップは、FTPにより定期的に実行できま

す。また、出荷時のデフォルト設定に戻すこともできます。 
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注意事項  

1. 一般バックアップ機能を使用すると、dbファイルの保存を求めるポップアップウィンドウが表示されます。 

2. 以前の db構成を復元するには、WAN設定を保持するなどのオプションを使用して、この操作がリモー

トで実行された場合にWMI接続が失われないようにすることができます。 

3. 出荷時のデフォルトにリセットすると、すべての構成が消去され、コントローラが出荷時の構成に復元さ

れます。このアクションには、重要な設定を保持するための追加オプションもあります。 

 

 

9.3 ファームウェアアップグレード 

構成パス： Main Menu >> Utilities >> System Upgrade 

 

管理者は、EdgecoreのWebサイトまたは Edgecoreのサポートチームから最新のファームウェアを入手

し、アップグレードすることができます。Browseをクリックしてローカルドライブ上のファームウェアファイルを

検索し、Applyをクリックしてファームウェアをアップグレードします。アップグレードプロセスが完了し、新しい

ファームウェアをアクティブ化するためにシステムを後で再起動するまで、数分かかる場合があります。FTP

ファームウェアアップグレードもオプションです。FTPサーバ IPアドレス、FTPサーバポート、および FTPア

カウント名とパスワードを入力し、最後に、システムのアップグレードに使用する FTPサーバに保存されてい

る完全なファームウェアファイル名を指定します。 

 

アップグレードを実行する前に、システムはバージョンの互換性をチェックして、システムの健全性を確認しま

す。バージョンの互換性については、Edgecoreサポートチームにお問い合わせください。 

 

 

 

  

注意事項  

1. ファームウェアアップグレード後、出荷時のデフォルトにリセットする前に、システムを再起動する必要がありま

す。 
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9.4 再起動 

構成パス： Main Menu >> Utilities >> Restart 

 

この機能により、管理者は EWS Controllerを安全に再起動でき、プロセスが完了するまでに数分かかる場

合があります。Applyをクリックして、EWS コントローラを再起動します。電源を切断する必要がある場合

は、最初に EWS コントローラを再起動し、再起動後に電源を切断することを強くお勧めします。管理者は、保

守の目的で Reason for Restartを入力することができます。 

 

 

 

注意事項  

1. システムの再起動中は、システムのすべてのオンラインユーザの接続が切断されます。 
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第10章 監視のためのレポートとログ 

10.1 システム関連ステータス 

10.1.1 ダッシュボード 

システム全般の設定、ネットワークインタフェース、オンラインユーザなど、管理者が一目で知っておく必要が

あるシステム関連の重要な情報を表示します。このページのインフォメーション更新率を選択するためのドロ

ップダウンメニューがあります。または、Refreshボタンをクリックして手動で更新することもできます。 

 

管理者は、右上隅の Display Modeボタンを使用して、ダッシュボードに表示される項目を決定できます。 

 

右上隅の Downloadボタンは、システム設定をキャプチャするツールです。これは、メンテナンスまたはトラ

ブルシューティングの目的で使用されます。 
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10.1.2 システムの概要 

構成パス： Main Menu >> Status >> System Summary 

 

システムステータスページには、システムファームウェアバージョン、レポートサーバの設定、WANオプショ

ン設定、ユーザログプロファイル、システム時刻、セッション制御設定などのコンテンツ一覧が表示されます。

この概要は、主な構成アイテム用に設計されています。詳細なステータスについては、対応する設定ページ

に進んでください。 
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See Reportsボタンをクリックすると、選択したレポートを使用できます。これらのレポートは、インタフェースと

時間間隔に基づいて並べ替えることができます。 

 

 

 

10.1.3 ネットワークインタフェース 

構成パス： Main Menu >> Status >> Interface 

 

ここでは、管理者が検査するネットワークインタフェース(WAN1、WAN2、SZ Default、SZ1～SZ8を含みま

す)について説明します。 

 

表示したいネットワークインタフェースを選択します。選択したインタフェースが有効になっている場合は、対

応するネットワーク設定が表示されます。ページを下にスクロールすると、トラフィックサマリー、当日のトラフィ

ック、当月のトラフィック、上位 10日間のトラフィックなど、さまざまなスケールのトラフィック統計がグラフィカ

ルに表示されます。 
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注意事項  

1. 長期間の統計を保存する必要がある場合、外部サーバでネットワークトラフィックを送信および保存する

手順については、「レポートと通知」節を参照してください。 
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10.1.4 ルーティング 

構成パス： Main Menu >> Status >> Routing Tables >> IPv4/IPv6 

 

このステータスページには、すべてのポリシー経路情報ルールが表示され、グローバルポリシー経路情報ル

ールがここに表示されます。これにより、管理者はウィンドウを参照してすばやく、別のポリシーに属するユー

ザのルーティングルール適用を確認できます。また、インタフェースごとに指定されたシステム経路情報ルー

ルも表示されます。 

 

IPv6はグローバルポリシーで使用でき、そこで設定されたルールは、IPv6 トラフィックのシステムインタフェ

ース設定とともに IPv6ルーティングテーブルページにも表示されます。 

 

10.1.5 DHCPサーバ 

構成パス： Main Menu >> Status >> DHCP Leases 

 

DHCP IP リース統計は、このページの Show Statistics Listをクリックすると表示されます。 

 

 Statistics of offered list 

Last 10 Minutes、Hours と Daysの有効なリース数がここに表示されます。ヘッダー1～10は乗数です。

たとえば、列 2の下の数字は過去 20分/時/日のリースカウントを示し、列 3の下の数字は過去 30分/時

/日のリースカウントを示します。 

 

 Statistics of expired list 

Last 10 Minutes、Hours と Daysで期限切れになったクライアントにリースされた IPがここに表示されま

す。ヘッダー1～10は乗数です。たとえば、列 2の下の数字は過去 20分/時/日の期限切れカウントを示

し、列 3の下の数字は過去 30分/時/日の期限切れカウントを示します。 
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 DHCP Lease List 

DHCPサーバから発行された有効な IPアドレスと、この IPアドレスを使用しているクライアントの関連情

報が表示されます。 
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10.2 クライアント関連ステータス 

10.2.1 オンラインユーザ 

ページパス： Main Menu >> Status >> Monitor Users >> Online Users 

 

この画面に表示されるユーザは、LANまたはリモートトンネルサイトのいずれかの管理対象ネットワークで、

このコントローラによって認証されたものです。 

 

 

 

2つのモードから選択できます。Detailを選択すると、Pkts In/Out、Bytes In/Outなどの詳細情報が表

示されます。管理者は、Kick Outをクリックして特定のオンラインユーザを強制終了し、Access Fromの

AP Nameのハイパーリンクをクリックしてユーザアクセス APのステータスを確認できます。特定のオンライ

ンユーザの IPまたはMACアドレスを検索するための検索ツールが用意されています。Refreshをクリック

して現在のユーザ一覧を更新するか、このページの右下隅にあるドロップダウンボックスから自動更新の時

間間隔を選択します。 

 

10.2.2 関連する非ログインユーザ 

ページパス： Main Menu >> Status >> Monitor Users >> Non-Login Devices 

 

このページには、システムの DHCPサーバから IPアドレスを取得しましたが、LANまたはリモートトンネル

サイトで認証されていないユーザが表示されます。この機能は、システムのリソースが使い果たされないよう

に管理者が追跡できるように設計されています。このリストには、クライアントのMAC Address、IP Address

と関連付けられた VLAN ID、Service Zone、およびクライアントがワイヤレス接続を使用している場合の

Associated APが表示されます。 
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10.2.3 クロスゲートウェイローミングユーザ 

ページパス： Main Menu >> Status >> Monitor Users >> Roaming In Users 

 

このページには、このコントローラの物理的な配下にありますが、ローミングピアコントローラによって認証さ

れているユーザが表示されます。ここにリスト化されているユーザのトラフィックは、ホームコントローラにトン

ネルバックされて、インターネットに転送されます。 

 

 
 

10.2.4 オンデマンドローミングアウトユーザ 

ページパス： Main Menu >> Status >> Monitor Users >> Roaming Out Users 

 

このページには、他の Controllerがこの Controllerのオンデマンドデータベースを RADIUSデータベース

として使用して認証したユーザが表示されます。 
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10.2.5 MACログインデバイス 

ページパス： Main Menu >> Status >> Monitor Users >> MAC Login Devices 

 

このページには、単独でMAC認証を完了できないデバイスが表示されます。管理者は、デバイスを選択し、

MAC Authenticateボタンをクリックすることで、デバイスの認証を手動で行うことができます。認証結果は、

このページのテキスト領域に表示されます。 

 

 

10.2.6 認証ユーザ 

ページパス： Main Menu >> Status >> Monitor Users >> Authenticated Users 

 

コントローラに IP情報が認識されていない認証完了ユーザを表示します。いくつかのタイプの認証(802.1X、

MAC認証、PPP認証、CoAログイン)の場合、ユーザは、ネットワークアクセスを許可する前に、ネットワー

クアクセスを認証しなければなりません。したがって、ユーザは、認証が完了した後にのみ、DHCPを介した

IPアドレスをリクエストできます。認証されたユーザは、IPアドレスを取得し、ネットワークの使用を開始する

と、認証済みユーザリストからオンラインユーザリストに移動します。 

 

管理者は、ユーザを選択して Logoutボタンをクリックすることで、認証されたユーザをログアウトすることがで

きます。 
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10.2.7 スマートログインユーザ 

ページパス： Main Menu >> Status >> Monitor Users >> Smart Login Users 

 

スマートログインは、オンデマンドユーザに適した機能です。スマートログインを有効にした状態で、オンデマ

ンドユーザが正常にログインすると、デバイスはログアウトしていても、定義された期間内に自動的にログイ

ンします。 

 

スマートログイン期間内のオンデマンドユーザが表示されます。このリストのユーザは、次回アクセスしたとき

に自動的にログインします。 

 

管理者は、スマートログインユーザリストのユーザを削除できます。削除されたユーザは、次回、手動でログ

インする必要があります。 

 

 

 

10.2.8 セッションリスト 

構成パス： Main Menu >> Status >> Sessions 

 

このページでは、管理者はクライアントとシステム間で現在確立されているセッションを検査できます。それぞ

れの結果には、送信元および宛先の IPおよびポートの値が表示されます。フィルタ条件を定義し、必要な結

果のみを表示することができます。 
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10.3 ログとレポート 

10.3.1 システム関連 

構成パス： Main Menu >> Status >> Logs and Reports 

 

このページには、システム起動後のシステムのローカルログとユーザーイベントが表示されます。管理者は、

さまざまなイベントのログエントリを調べることができます。ただし、これらの情報はすべて揮発性メモリに保存

されるため、再起動/リブート時に失われます。したがって、ログ情報を文書化する必要がある場合は、管理

者が手動でバックアップを作成する必要があります。 

 

 CAPWAP Log： コントローラと APが有効化された CAPWAP間で通信された CAPWAP メッセージが表

示されます。 

 Configuration Change Log： このページには、コントローラのWMI構成を変更したユーザのアカウント

と IPが表示されます。 

 Local Monthly Usage： このページには、ローカルユーザの集計された統計が表示され、その月の送信ト

ラフィックが表示されます。 

 Local Web Log： このページは、コントローラ組み込み Web サーバのどの Web ページがアクセスされた

かを示します。 

 On-Demand User Billing Report Log： オンデマンドアカウントトランザクションの概要が表示されます。 

 RADIUS Server Log： コントローラを通過する RADIUS メッセージが表示されます。 
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 SIP Call Usage： ログには、起動時刻、発信者、着信者、接続時間(秒)などの SIP クライアント(デバイス

およびソフトクライアント)のログインおよびログアウトアクティビティが表示されます。 

 System Log： イベントトレースのシステム関連ログを表示します。 

 UAMD Log： UAMデーモンから出力されたUAM関連情報を表示します。 

 Alarm： 選択した項目のエラーメッセージまたは警告メッセージを表示します。アラームメッセージは、障害

が解決されるまでアラームリストに残ります。アラーム項目は、Alarms & Event Settingsページで設定

できます。 

 Management Event： 選択したマネジメントイベントのログを表示します。管理イベントは、Alarms & 

Event Settingsで設定できます。 

 

10.3.2 ユーザイベント 

構成パス： Main Menu >> Status >> Logs and Reports >> User Events 

 

このページには、すべてのユーザログとイベントが含まれています。ユーザログとイベントは、最大 40日間保

存できます。管理者の好みによりカスタマイズ可能なすべてのユーザ関連の情報を表示します。管理者は、

ページごとに表示する行数(20、40、60、80、および 100)を選択できます。カレンダから開始日と終了日を選

択して、不要なユーザイベントをフィルタリングします。開始日と終了日を選択した後、Displayをクリックする

と、選択した日付内のすべてのユーザイベントが表示されます。 

 

Downloadボタンで、表示されているユーザイベントがカンマ区切りのテキストファイルにダウンロードされま

す。ダウンロードしたデータを拡張子.csvの新しいファイルとして保存して、セルに並べ替えます。Clearボタ

ンで、ユーザインタフェースに表示されている現在のユーザイベントが削除されます。 
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Display Modeの Configureボタンを使用すると、管理者は User Eventsに表示される列を変更できま

す。 

 

なお、User Typeによってユーザ情報が異なることに注意してください。User Typeに該当しない場合は、カ

テゴリは空白のままになります。 

 

ローカルユーザに適用可能なユーザイベントカテゴリ： 

Date、Type、Name、IP、IPv6、MAC、Pkts In、Bytes In、Pkts Out、Bytes Out、VLAN ID、Group、

Policy、MaxDnLoad、MaxUpload、ReqDnLoad、および ReqUpload 

 

オンデマンドユーザに適用可能なユーザイベントカテゴリ： 

Date、System Name、Type、Name、Unit、Price、Total Price、IP、IPv6、MAC、Pkts In、Bytes In、

Pkts Out、Bytes Out、Activation Time、1st Login Expiration Time、Account Valid Through、

Remark、VLAN ID、Group、Policy、MaxDnLoad、MaxUpload、ReqDnLoad、および ReqUpload 

 

ローミングアウトユーザに適用可能なユーザイベントカテゴリ： 

Date、Type、Name、NSID、NASIP、NASPort、UserMAC、SessionID、SessionTime、Bytes In、

Bytes Out、Pkts In、Pkts Out とMessage 

 

ローミングインユーザに適用可能なユーザイベントカテゴリ： 

Date、Type、Name、NSID、NASIP、NASPort、UserMAC、UserIP、SessionID、SessionTime、Bytes 

In、Bytes Out、Pkts In、Pkts Out とMessage 
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10.4 レポートと通知 

構成パス： Main Menu >> Status >> Reporting 

 

EWS コントローラは、設定された E-mailアドレス、SYSLOGサーバ、または FTPサーバに、さまざまな種類のユ

ーザおよび/またはシステム関連のレポートを自動的に送信できます。 
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 SMTP Settings： 5 つの受信者電子メールアドレスと、さまざまなユーザ関連のログが送信されるメールサーバ

に必要な設定を構成できます。 

 SYSLOG Settings： 選択したユーザログとシステムログの送信先となる 2つの外部 SYSLOGサーバを設定で

きます。 

 FTP Settings： 選択したユーザログとシステムログを送信する外部 FTPサーバの設定できます。 

 Notification Settings：使用可能なすべてのユーザおよびシステムログの概要を示します。選択したログは、カ

スタマイズ可能な時間間隔で選択した場所(電子メール、SYSLOG、および FTP)に送信できます。 

 Alarms & Events Settings： 選択可能な管理イベントの一覧が表示されます。管理イベントとして項目を選択

すると、関連ログが管理イベントページとダッシュボードに記録されます。アラームを選択した場合、関連する障

害が発生したときに、警告メッセージまたはエラーメッセージが表示されます。障害が解決されると、メッセージは

アラームから削除されますが、管理イベントとして記録されます。 
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第11章 ホットスポットアプリケーション 

11.1 オンデマンド課金プラン 

構成パス： Main Menu >> Users >> Internal Authentication >> On-Demand >> Billing Plans 

 

請求プランプロファイルは、ゲストインターネットアクセスの期間と条件を定義します。Billing Plan Number をクリッ

クすると、選択した請求書プランプロファイルの設定画面が表示されます。課金プランプロファイルの設定が完了した

ら、Billing Plansの画面に戻り、Activeチェックボックスをオンにして、Applyをクリックして有効にします。 

 

 

 

 Plan： 選択した請求書プランプロファイルの数。 

 Plan Type： このプランで選択されたアカウントタイプ。アカウントタイプによって、プロパティが異なります。

最適なアカウントの種類を選択することで、お客様の使用要件を満たすことができます。 

 Quota： オンデマンドユーザがネットワークへのアクセスを許可される量または期間に関する使用条件。 

 Price： それぞれの請求書プランの単価。 

 Active： チェックボックスをオンにして、課金プランを有効にします。無効化された請求計画を使用してオンデ

マンドゲストアカウントを生成することはできません。 

 Group： それぞれの請求プランに関連付けられたオンデマンドユーザのグループ割り当て。 

 Function： Resetをクリックすると、選択した請求書プランプロファイルの設定がクリアされます。 
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11.2 オンデマンド課金プランタイプ 

11.2.1 有効期限付き使用時間 

ユーザは、アカウントが有効で、残りのクォータ(使用可能時間)がある限り、インターネットにアクセスできま

す。ユーザは、ログインして、一定期間内に購入したアカウントを有効化する必要があります。コーヒーショッ

プ、空港ターミナルなど、短期間のご利用に適しています。クォータは使用中にのみ減算されますが、ログイ

ンまたはログアウトに関係なく、有効期限までのカウントダウンは継続されます。アカウントは、Valid Period

が使い尽くされたとき、または割り当てが枯渇したときに期限切れになります。 

 

▪ Quotaは、オンデマンドユーザがネットワークへのアクセスを許可される総期間(xx日 yy時 zz分)

です。合計最大クォータは、引き換え後「364日 23時間 59分 59秒」です。 

▪ Account Activationは、ユーザが最初のログインを実行する必要がある期間です。Account 

Activationで設定した時間内にこれを行わないと、アカウントの有効期限が切れます。 

▪ Valid Periodは、使用できる有効期限です。この期間を過ぎると、クォータが残っていてもアカウント

の有効期限が切れます。 

▪ Priceは、このプランの単価です。 

▪ Groupは、このプランから作成されたユーザに適用されます。 

▪ Reference フィールドには、管理者が追加情報を入力することができます。 
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11.2.2 有効期限なしの使用時間 

ユーザは、アカウントが残りのクォータ(使用可能時間)を持っている限り、インターネットにアクセスできます。

ユーザは、ログインして、一定期間内に購入したアカウントを有効化する必要があります。コーヒーショップ、

空港ターミナルなど、短期間のご利用に適しています。クォータは使用中にのみ差し引かれ、クォータが使い

果たされた場合にのみアカウントが期限切れになります。 

 

▪ Quotaは、オンデマンドユーザがネットワークへのアクセスを許可される総期間(xx日 yy時 zz分)で

す。合計最大クォータは、引き換え後「364日 23時間 59分 59秒」です。 

▪ Account Activationは、ユーザが最初のログインを実行する必要がある期間です。Account 

Activationで設定した時間内にこれを行わないと、アカウントの有効期限が切れます。 
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▪ Priceは、このプランの単価です。 

▪ Groupは、このプランから作成されたユーザに適用されます。 

▪ Reference フィールドには、管理者が追加情報を入力することができます。 
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11.2.3 ホテル・カットオフ時刻 

Hotel Cut-off-timeは、翌日または何日後にシステムによってオンデマンドアカウントが切断(期限切れ)され

る時刻(通常はチェックアウト時間)です。このプランのアカウント作成 UIで、オペレータは、顧客の滞在時間

に応じて、カットオフ時刻までの日数である Unit値を入力できます。たとえば、Unit=2days、Cut-off 

Time=13:00の場合、アカウントは 2日後の 13:00に期限切れになります。Grace Periodは、アカウントが

切断された後、短期間の猶予時間であり、ユーザは追加料金を支払うことなくオンデマンドアカウントを使い

続けることができます。Number of Devicesでは、アカウントごとに許可される同時ログインデバイス数を定

義します。Unit Priceは、この請求プランの日額です。主に、ゲストの滞在時間に応じたインターネットサービ

スを提供するホテルの会場で使用されます。Groupは、このプランから作成されたユーザに適用されます。

Reference フィールドには、管理者が追加情報を入力することができます。 
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11.2.4 ボリューム 

ユーザは、残りのクォータ(トラフィック量)でアカウントが有効である限り、インターネットにアクセスできます。

有効期限が切れるのは、有効期限が使用されているか、クォータが使い果たされた場合です。メールの送受

信、ファイルの転送など、少量のアプリケーションに適しています。ログイン/ログアウトにかかわらず、有効期

間のカウントダウンは継続されます。 

 

▪ Account Activationは、ユーザが最初のログインを実行する必要がある期間です。Account 

Activationで設定した時間内にこれを行わないと、アカウントの有効期限が切れます。 

▪ Expirationは、使用できる有効期限です。この期間が経過すると、クォータが残っていてもアカウント

は期限切れになります。 

▪ Quotaは、オンデマンドユーザがネットワークにアクセスできる合計Mバイト(1～1000000)です。 

▪ Number of Devicesでは、アカウントごとに許可される同時ログインデバイス数を定義します。(0： 無

制限) 

▪ Unit Priceは、このプランの単価です。 

▪ Groupは、このプランから作成されたユーザに適用されます。 

▪ Reference フィールドには、管理者が追加情報を入力することができます。 
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11.2.5 経過時間による持続時間 

アカウントは、アカウントの作成時にアクティブ化されます。カウントダウンは、アカウントが作成された直後に

開始され、ログインまたはログアウトに関係なく継続されます。「経過時間」に達すると、アカウントの有効期限

が切れます。これは、一定期間のアカウント作成直後にインターネットサービスを提供するのに最適です。 

 

▪ Begin Timeは、アカウントが使用のためにアクティブ化される時刻です。アカウント作成時間に設定さ

れます。 

▪ Elapsed Timeは、アカウントがインターネットアクセスに対して有効な期間(xx時間 yy分)です。 

▪ Number of Devicesでは、アカウントごとに許可される同時ログインデバイス数を定義します。 

▪ Priceは、このプランの単価です。 
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▪ Groupは、このプランから作成されたユーザに適用されます。 

▪ Reference フィールドには、管理者が追加情報を入力することができます。 
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11.2.6 カットオフ時刻による持続時間 

Cut-off Timeは、その日にシステムによってオンデマンドアカウントが切断(期限切れ)される時刻です。たと

えば、ショッピングモールが 23:00にクローズするように設定されている場合、オンデマンドチケットを販売す

るオペレータは、このプランを使用して、23:00にカットオフに設定されたチケットを作成できます。この種のア

カウントがカットオフ時刻後に作成されると、アカウントは自動的に期限切れになります。 

 

▪ Begin Timeは、アカウントが使用のためにアクティブ化される時刻です。アカウント作成時間に設定さ

れます。 

▪ Cut-off Timeは、アカウントの有効期限が切れる時刻です。 

▪ Number of Devicesでは、アカウントごとに許可される同時ログインデバイス数を定義します。 

▪ Priceは、このプランの単価です。 

▪ Groupは、このプランから作成されたユーザに適用されます。 

▪ Reference フィールドには、管理者が追加情報を入力することができます。 
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11.2.7 開始/終了時間による持続時間 

アカウントの開始時間と終了時間は明示的に定義されます。カウントダウンは、アカウントがアクティブ化され

た直後に開始され、終了時刻に達すると期限切れになります。これは、特定の期間にわたってインターネット

サービスを提供するのに理想的です。例えば、Computexのような展示会イベントや大規模な大会の期間

中、登録された各参加者は 6月 1日午前 8:00から 6月 5日午後 5時まで有効な、クーポンのようにバッチ

生成されたインターネットアカウントを取得します。 

 

▪ Begin Timeは、アカウントが使用のためにアクティブ化される時刻で、オペレータによって明示的に定

義されます。 

▪ End Timeは、アカウントがオペレータによって明示的に定義された期限切れになる時刻です。 

▪ Number of Devicesでは、アカウントごとに許可される同時ログインデバイス数を定義します。 

▪ Priceは、このプランの単価です。 

▪ Groupは、このプランから作成されたユーザに適用されます。 

▪ Reference フィールドには、管理者が追加情報を入力することができます。 
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11.3 POSプリンタの設定 

ネットワークチケットジェネレータの概要 

 

オンデマンドアカウント生成に対応した EC-PP200は、Edgecore Wireless LAN Controller内蔵のオンデマンド課

金プラン機能を使用してチケットを印刷することができます。注目すべきは、EC-PP200 は、追加機器なしでイーサネ

ットを介して 4pnet コントローラに接続できることです。 

 

EC-PP200をネットワークに組み込む 

 

次の概略図は、ネットワークで EC-PP200 を使用するための簡単なユースケースとクイックセットアップを示していま

す。 

 

1. EC-PP200の IPアドレスを設定します。 

2. EC-PP200 とコントローラをイーサネットで接続します。 

3. EC-PP200の IPアドレスとポートは、コントローラのターミナルサーバ画面で入力します。 

4. Wi-Fiまたはイーサネットを介してネットワークに接続します。 

5. コントローラのWebマネジメントインタフェースにアクセスして、チケット生成メニューにアクセスします。 

 

マネジメントインタフェースで EC-PP200を管理する 

 

EC-PP200 は、すべての Edgecore Gateway/Controller と連携して動作するように特別に設計されています。EC-

PP200を Edgecore Gateway/Controllerに接続する前に、いくつかの設定手順が必要です。 

EC-PP200 の関連する構成については、Web マネジメントインタフェース(WMI)を参照してください。デフォルト値は

次のとおりです。 

IPアドレス： 192.168.123.100 

サブネットマスク： 255.255.255.0 
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使用するコンピュータの TCP/IP 設定は、EC-PP200 と同じサブネットにあるスタティック IP アドレスで設定してくださ

い。例： 192.168.123.20 

 

 

EC-PP200 の WMI では、Configure Interface 画面で IP 設定を変更し、固定 IP アドレスが設定されていることを

確認してください。 

 

 

EC-PP200を再起動後、新しい IPアドレスでWMIに接続し、EC-PP200の Interface Statusが正しいことを確認

してください。 
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Edgecore Gateway/Controllerを使用した EC-PP200のセットアップ 

 

構成パス： Main Menu >> Users >> Internal Authentication >> On-Demand Authentication >>  

POS Printer Configuration 

 

Edgecore Gateway/Controller は、複数の POS プリンタの管理をサポートしています。EC-PP200 を使用してアカ

ウントチケットを印刷するには、管理者はプリンタの IPアドレスをコントローラの一覧に追加する必要があります。EC-

PP200を管理するには、以下の手順に従ってください。 

1. 請求計画を作成して有効にします。(11.1、11.2参照) 

2. POSチケットテンプレートを設定します。(11.4参照) 

3. 「POS Printer via Ethernet」を選択し、Server IP フィールドに POSプリンタの IPアドレスを入力します。チケ

ットテンプレートを選択し、有効にする請求予定を確認します。 

 

注意事項  

1. POSプリンタリストに EC-PP200を追加する場合、ポートは 9100にする必要があります。 
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11.4 POSチケットのカスタマイズ 

構成パス： Main Menu >> Users >> Internal Authentication >> On-Demand >> POS Tickets 

 

ホットスポットでの展開の柔軟性のために、テンプレートを使用した POS チケットのカスタマイズが EWS コントローラ

でサポートされています。チケットテンプレートは 5件までシステムに保存できます。 

 

 

 

- 必要に応じて、TMB フォーマットにイメージ(会社のロゴなど)をアップロードできます。 

- 幅タイプは 2種類あり、EC-PP200は 3" を推奨します。 

- 設定したチケットテンプレートの言語を選択します。EWSは、英語、フランス語、ドイツ語、日本語、スペイン

語、簡体字中国語、繁体字中国語をサポートしています。 

- チケットメニューで生成されたアカウントの場合、パスワードはランダムですが、管理者は 4文字と 8文字の

パスワードを選択するオプションがあります。 
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- 設定した請求計画に応じて、適切なチケットタイプを選択します。 

 

 
 

POS チケットのカスタマイズは、以下の画面から手動で入力するか、上の例に示すようにドロップダウンリストからパ

ラメータを挿入することで開始できます。 

 

これが完了したら、端末サーバに課金プランとチケットテンプレートを割り当てることができます。 
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管理者は、ドロップダウンリストから特定のチケットジェネレータの希望するチケットテンプレートを選択できるようにな

りました。 

 

QR コードログインのアプリケーション 

 

チケットジェネレータを使用したオンデマンドアカウント生成は、ホットスポットプロ

バイダでは非常に一般的な配置です。アカウントのユーザ名とパスワードを手動

で入力するのが面倒なのは、とくに小さなキーボードで入力する必要があり、見え

にくい携帯端末の場合です。 

 

ユーザ名、パスワード、使用クォータ、価格などのログイン資格情報はすべて QR

コードに埋め込まれています。 

 

SSIDに関連付けて QR コードを読み取るだけで、インターネットサーフィンの準

備が整います。 

 

 

 

 

 

QR コードをサポートするようにWebチケットを設定する 

 

QR コードの印刷をサポートするには、チケットをカスタマイズする必要があります。 

Main Menu >> Users >> Authenticationsで、チケットテンプレートをカスタマイズするために On-Demand User

と Configureをクリックします。 

 

 
 

 

QR Code Login

Scan the OR code your device to login automatically 
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利用する課金プランの場合、対応するチケットテンプレートをカスタマイズして QR コードをサポートする必要がありま

す。 

1) 幅は 3"(デフォルト=2")に変更する必要があります。 

2) テンプレートに"$qr"と入力するか、ドロップダウンメニューから"$qr"を選択し、Insert Parameters

をクリックして、パラメータを追加する必要があります。 

 

 

11.5 アカウントの作成 

構成パス： Main Menu >> Users >> On-Demand Accounts >> Accounts Creation 

 

管理者は、単一アカウントまたは一括アカウントを作成するオプションがあります。オンデマンド機能には、ゲストアカ

ウントを事前に作成して販売するホットスポットオペレータ向けに、管理者またはオペレータがオンデマンドページにア

クセスできるようにするバッチ作成機能があります。この機能を使用すると、管理者またはオペレータは、有効になっ

ている請求プランの複数のアカウントを一括で作成し、POS プリンタに送信して、販売用の物理チケットプリントアウト

を生成できます。 
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管理者は、ランダムに生成されたユーザ名とパスワードを使用するか、バッチオンデマンドアカウントを作成するとき

にユーザ名とパスワードをカスタム作成するかを選択できます。ランダムに生成されたパスワードの場合、短い(4 文

字)または長い(8文字)のいずれかになります。 

 

 

 

カスタムユーザ名を作成する場合、アカウントのシリアル番号は 1つずつ増加しますが、プレフィックスとポストフィック

スは一定に保たれます。 
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生成されたアカウントは、安全に保管するためにダウンロードするか、または一括印刷のためにプリンタに送ることが

できます。 

 

 

 

 

11.6 ユーザセルフサービス 

外部決済ゲートウェイ経由のクレジットカード 

 

構成パス： Main Menu >> Users >> Authentication >> On-Demand User >> External Payment Gateway 

 

EWS コントローラは、Authorize.net、PayPal、SecurePay、WorldPay、PeleCard など、オペレーターが所有する

アカウントタイプに応じて、異なるタイプの決済ゲートウェイオプションをサポートします。 

 

最も一般的に使用される PayPalは、以下の例として使用されます。 

 

PayPalを設定するには、ホットスポットの所有者が有効な PayPalビジネスアカウントを持っている必要があります。 

PayPal ビジネスアカウントを開いた後、ホットスポット所有者は、PayPal 支払いページ構成を継続するために、この

PayPalアカウントの ID トークンを見つけるべきです。 

 

決済ページ設定で、必要な商業アカウントの資格情報を入力します。コントローラの WAN IP が NAT に設定されて

いる場合は、決済側ユーザがトランザクション結果を受信するために、Instant Payment Notification(IPN)項目で

IP転送情報を設定する必要があることに注意してください。 
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エンドユーザが決済ゲートウェイを介して自己購入することを許可されている有効な請求計画を選択します。 

 

 

サービス免責事項は、Webページカスタマイズを設定することによってカスタマイズできます。 

その後、外部決済ゲートウェイを構成すると、ログインページにハイパーリンクが表示され、有効なクレジットカードを

使用してアカウントを購入するために、エンドユーザが段階的に案内されます。 

 

新しいアカウントを購入した後、ユーザが SMSでアカウント情報を入手し、次回ログイン時にユーザ名とパスワードを

忘れる危険性を排除するために、管理者は SMSゲートウェイを決済ゲートウェイに統合することを選択できます。 
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設定が正常に完了すると、Number of SMS Quota項目が使用可能になります。 

 

 

アカウントの購入者は、アカウントのオンライン料金を支払った後、携帯電話番号を入力します。アカウント購入者は、

設定された回数を超えない範囲で SMSを再送信できます。 

 

外部決済ポータルをプレビューするには、画面下部のWeb Page Customizationの Configureをクリックします。シ

ステム内のカスタマイズ可能なすべての Web ページと同様に、このページもテンプレートを使用したカスタマイズ、

html のアップロード、または外部ページの使用をサポートしています。External Payment Gateway を SMS 

Gateway と併用した場合の表示例を以下に示します。 
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PMSセルフサービス 

 

VLANネットワークを計画し、Port Location Mapping設定をすべて完了したら、設定が正しく機能しているかどうか

を確認する必要があります。「ポートタイプ」の設定に従い、ユーザが VLAN マッピングされた部屋からインターネット

にアクセスしようとすると、表示されるページまたはメッセージは次のようになります。 

 

ユーザが部屋からインターネットにアクセスしようとすると、利用可能なプランとサービス契約の一覧を含むログインペ

ージが表示されます。サービス契約の本文は、適用されたサービスゾーンのカスタムページ設定で設定できます。ユ

ーザが請求書発行プランを選択し、Confirm ボタンをクリックすると、生成されたアカウント名とパスワードが表示され

ます。すでにユーザアカウントがある場合は、hereリンクをクリックすると、所有しているユーザアカウントでログインで

きます。 
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第12章 PMS統合 

このセクションでは、PMS統合で使用されるポートロケーションマッピング機能について説明します。この機能は、サ

ービスゾーンの下に複数の VLAN分割(別々の LANポートであるかのように)を作成し、これらの VLANを別々の

場所に個別にマッピングするために設計されています。この機能を使用すると、VLANスイッチがゲートウェイの下に

配置され、個々のルームに VLAN接続を提供するMTU/MDU展開で個別のクライアントに個別の VLANを提供

できます。 

 

ポートロケーションマッピング機能は、ゲストルームおよびパブリックエリアのインターネットサービスを管理するホスピ

タリティ会場でも一般的に使用されます。さらに、サードパーティのホスピタリティアプリケーションと連携して動作する

ことができ、ゲートウェイと人気の高速インターネットアクセス(HSIA)ハードウェアとフロントオフィスシステム(FOS)ソ

フトウェアとの間のシームレスな統合を提供する Net Retriever ミドルウェアでテストされています。 

 

各ポートロケーションマッピングエントリは、エントリの VLAN タグに対応する場所で有料(単一または複数のユー

ザ)、無料、またはブロックされたインターネットサービスを提供するように設定できます。有料サービスを利用するに

は、少なくとも 1つ以上のオンデマンド料金プランが作成されている必要があります。これにより、ユーザは、希望す

るプランを選択してインターネットアクセス料金を支払うことができます。 

 

注意事項  

1. EWS コントローラは、Micros PMS、InnKey PMS、および IDSインタフェースにデフォルト対応しています。独

自のインタフェースホスピタリティソフトウェアを作成またはカスタマイズする際に専用のサポートが必要な場合

は、Edgecoreの営業担当者にお問い合わせください。 

 

 

12.1 ホテルルームロケーションマッピング 

構成パス： Main Menu >> System >> Port Location Mapping 

 

ポートロケーションマッピング機能により、各サービスゾーンは(各VLANがポートであるかのように)複数のVLANを

所有し、クライアントがどこから来ているかを識別することができます。 

PMS ミドルウェアの設定やサービスゾーンへの VLAN の追加を行う前に、まずポートマッピング機能を有効にする

必要があります。 
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管理者は、ポートロケーションマッピング機能を使用して、場所(ホテルルームなど)を VLAN スイッチまたは DSLAM

デバイスの VLANポートにマッピングできます。各部屋は、VLAN タグにマッピングされます。また、各部屋を別々の

サービスゾーンに割り当てて、別々のポリシーを取得することもできます。さらに、アプリケーションに応じて、さまざま

な部屋をさまざまなポートタイプ(Open、Block、または Auth. Required)に設定できます。 

 

⚫ Open、このポートタイプは、ユーザがこの部屋のインターネットに無料でアクセスできることを意味します。 

⚫ 部屋にインターネットアクセス権を付与しない場合は、部屋のポートを Blockに変更できます。ユーザがブ

ラウザを開き、インターネットにアクセスしようとすると、ユーザに通知するブロックメッセージがポップアップ

表示されます。 

⚫ Auth. Requiredポートタイプは、主にユーザに請求するホスピタリティアプリケーションに使用されます。

ユーザがブラウザを開き、インターネットにアクセスしようとすると、免責事項と課金プランのオプションが記

載されたページが表示されます。ユーザは希望するプランを選択し、確認ボタンを押してアカウントを購入

することができます。アカウント費用は PMSに送られ、構成されたミドルウェアを介してホテル請求書に追

加されます。 

 

注意事項  

1. 音声 VLANポート作成することも、一括作成することもできます。Change Port Type設定ボックスで、以降の

変更を行うことができます。 

2. ポートロケーションマッピングで設定された VLAN タグは、各サービスゾーンに割り当てられた VLAN タグと競

合しないようにする必要があります。 
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Port Location Mapping Listには、すべてのプロファイルエントリと、その VLAN ID、部屋番号/ロケーション ID、

ポートタイプ、サービスゾーンなどの情報が表示されます。Delete リンクをクリックすると、個々のポートロケーション

マッピングプロファイルが消去されます。Delete Allをクリックすると、ポートロケーションマッピングプロファイルがす

べて消去されます。 

 

 

 

 

12.2 PMS構成 

構成パス： Main Menu >> System >> PMS Interface 

 

PMS Interface Configuration ページでは、管理者は、サイトのホスピタリティマネジメントシステムまたは PMS シ

ステムと互換性のあるインタフェースの種類を選択することができます。 
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Micros Opera/IDS 

 

インタフェースの種類がMicros Operaまたは IDSの場合は、PMSシステムエンドで設定されている PMS IPおよ

びポートを入力します。管理者は、RN(部屋番号)、GN(ゲスト名)、G#(ゲスト番号)、または G+(プロファイル名)の組

合せを使用して、ユーザ名とパスワード情報を伝送するためのプロトコルパラメータを指定して、ユーザアカウント資

格情報を定義できます。Micros Operaユーザの詳細は、オンデマンドアカウント一覧からも監視できます。 
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Innkey PMS 

 

インタフェース種別が Innkey PMS の場合、PMS の Query API、Post API、PMS システムの共有鍵が統合に必

要です。部屋番号とゲスト番号がユーザアカウント資格情報になります。 

 

外部ログインページの PMS API 

 

PMS APIでは、管理者はカスタマイズされたログインページを使用して柔軟に実装できます。このページでは、ログ

イン情報、選択された請求計画、購入ユニットなどがアクセスプロセスを完了できます。また、管理者は、独自のユー

ザ名とパスワードを使用して、外部Webサーバと EWS コントローラ間の APIプロトコルを保護することもできます。

さらに、管理者が簡単に変更できるダウンロード可能な例があります。 

外部ログインページの PMS APIは、Micros Operaおよび IDSインタフェースでのみ使用できます。 
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第13章 アカウントローミング 

13.1 ローミング関連 

ローミング機能は、より多くの利益送信元を生み出すために、他の ISP 加入者にネットワークアクセスを提供しようと

するオペレータにとって大規模な配備または提携協力のための必須の機能要件です。 

 

EWS コントローラは、Boingo、iPass Connectなど、市場のほとんどのローミングブローカーとのローミング関係を確

立するために必要なWISPr属性をサポートしています。 

 

通信事業者の互換性および技術的な評価に関する詳細なサポートについては、サポート部門にお問い合わせくださ

い。 

 

 

13.2 ISPローミング用WISPr 

構成パス： Main Menu >> System >> Service Zones >> Service Zone Configuration 

 

WISPr またはワイヤレスインターネットサービスプロバイダローミング-「Whisper」と呼ばれる、ユーザがワイヤレス

インターネットサービスプロバイダ間でローミングできるようにするために、携帯電話ユーザがキャリア間でローミング

できるようにするのと同様の方法でWi-Fi Allianceに提出されたプロトコルの草案です。RADIUSサーバは、サブス

クライバの資格情報を認証するために使用されます。 

 

RADIUS サーバが設定されている場合は、RADIUS 認証中に使用される WISPr 属性をこのサービスゾーンで定

義できます。 
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WISPr Smart Client： WISPrエージェント(iPass、Wi-Fi Skype、Boingoなど)からローミングアカウントを使用す

る顧客にインターネットアクセスを許可する場合は、Enabled を選択します。クライアントデバイス上のローミングソフ

トウェアが正しく動作するように、System >> Generalの HTTPSで保護されたログインフィールドを有効にしてくださ

い。 

 

Smart Client Black List： WISPrエージェント名を入力し、そのWISPrローミングエージェントからのユーザを遮

断してインターネットにアクセスできるようにします。たとえば、「ipassconnect」と入力すると、iPassクライアントはネッ

トワーク内のローミングアクセスを拒否されます。 

 

WISPr Location ID： ワイヤレスホットスポットプロバイダが Web ポータルをカスタマイズできるようにするこれらの

属性は、クライアントデバイスの場所に基づいており、RADIUSベンダー固有の属性(VSA)です。 

 

WISPr Location Name： ワイヤレスホットスポットプロバイダがWebポータルをカスタマイズできるようにするこれら

の属性は、クライアントデバイスの場所に基づいており、RADIUSベンダー固有の属性(VSA)です。 

 

WISPr Billing Time： RADIUSアカウントの課金時刻を設定します。 
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13.3 クロスゲートウェイローミング 

構成パス： Main Menu >> Network >> Client Mobility 

 

クロスゲートウェイローミング機能により、エンドユーザは、多数のコントローラが稼働している大規模なネットワーク構

成内をシームレスに移動できます。通常、ユーザが Edge AP から別のコントローラによって管理されている別の

Edge AP に移動すると、ユーザはネットワークの切断を経験し、ネットサーフィンを継続するために再ログイン手順を

必要とします。 

 

クロスゲートウェイローミングを有効にすると、エンドユーザでネットワークが中断されることはありません。トラフィック

は、インターネットに転送するために元のコントローラにトンネリングされます。 

 

採用されているクロスゲートウェイローミングアーキテクチャ設計は、1 つのマスタノードが最大 15 のスレーブノードピ

アを持つスター型トポロジ設計です。マスタノードという用語は、単に、このノードがスター型トポロジの中心に位置す

ることを意味します。 

 

ロールの決定は、管理者の設定に完全に依存します。ローミングパートナーシップを確立するには、コントローラをマ

スタノードに設定し、別のコントローラをスレーブノードに設定します。シークレットキーと両方のコントローラのWANイ

ンタフェースがルーティング可能であることを確認します。 

 

スレーブノードの IPアドレスとシークレットキーを設定します。 

 

 

スレーブノードのマスタノードとシークレットキーを設定します。 
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13.4 ローカル/オンデマンドアカウントローミングアウト 

EWSコントローラのローカルおよびオンデマンドの両方の組み込みユーザアカウントデータベースは、外部RADIUS

認証データベースとして他のコントローラに使用できます。 

 

このアプリケーションは、認証プロセス中に単一の中央コントローラを参照してアカウント資格情報を検索する機能を

提供し、複数の支社を持つ企業に最適です。 

 

ローカルユーザデータベースを別のコントローラの RADIUS データベースとして使用するには、次の画面で設定しま

す。 

構成パス： Main Menu >> Users >> Internal Authentication >> Local 

 

 

 

オンデマンドユーザデータベースを別のコントローラの RADIUS データベースとして使用するには、次の画面で設定

します。 

構成パス： Main Menu >> Users >> Internal Authentication >> On-Demand 
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ローカルまたはオンデマンドのローミングアウト機能を有効にした後、RADIUS Client Device Settings ハイパーリ

ンクをクリックします。リダイレクトされたページでは、管理者は RADIUS クライアントとして動作し、このコントローラ

の有効なユーザデータベースに対して認証できるコントローラ IPを指定できます。 
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注意事項  

1. ユーザデータベースポストフィックスが 2つのコントローラで互いに競合しないように設定されていることを確認

してください。 
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第14章 VPN 

14.1 サイト間 

構成パス： Main Menu >> Network >> VPN 

 

EWS コントローラは、2つ以上の EWS コントローラがWANネットワークを介して互いに VPN トンネルを生成する

ための Site-to-Site VPNをサポートします。たとえば、2つの EWS コントローラがある場合、VPN トンネルを作成し

て、1つの EWS コントローラのサブネットに別の EWS コントローラのサブネットにアクセスさせることができます。 

 

 

最初に、少なくとも 1つのリモートサブネットを持つリモートサイトを追加する必要があります。 
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注意事項  

1. 両方のサイトの IPSec設定が同じである必要があります。 

 

次に、リモートサイトにマッピングするためのサブネットを持つローカルサイトを作成します。EWS Controller_Aの

「192.168.11.0/24」>EWS Controller_Bの「192.168.111.0/24」のように、トンネルが作成された後、これら 2つの

サブネット内のユーザは相互に通信できます。 

 

 

 

注意事項  

1. 複数の VPN トンネルを作成できますが、1つの IPセグメントに 2つのルーティングルールを設定することはで

きないため、IPセグメントマッピングを重複させることはできません。 

 

 

14.2 リモートクライアント 

構成パス： Main Menu >> Network >> VPN 

 

EWS コントローラは、リモート領域からのユーザログインのためのリモート VPNをサポートします。ユーザがWAN

の外部ネットワークからシステムにログインすると、EWS コントローラへのログインがローカルでサービスゾーンに属

していることがユーザに表示されます。リモートユーザとコントローラ間で転送されるデータは、IKEv2 VPN トンネル

で暗号化されます。また、ポリシーを適用し、ユーザを制御してネットワークにアクセスすることもできます。 
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すべての設定は、サービスゾーンの設定に似ています。リモート VPNは、専用の subnet、Certificate、WISPr構

成と Authentication Optionsを使用して構成することもできます。 

 

リモート VPNを有効にすると、ユーザはクライアントデバイスの VPNツールを使用して、有効な認証オプションのユ

ーザ名とパスワードを使用して VPN リンクを設定できます。 

 

注意事項  

1. リモート VPN クライアントは、Main Menu >> Users >> Groups >> Configurationのページで別のユーザポ

リシーで適用できます。 
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第15章 スイッチ管理 

管理者には、スイッチを管理するための包括的なインタフェースが 1つ提供されます。 

 

15.1 スイッチリスト 

構成パス： Main Menu >> Devices >> Switch Management >> Switch List 

 

 

 

EWS コントローラのWANポートまたは LANポートのいずれかに接続されているスイッチは、手動で追加すること

も、検出によって追加することもできます。 

 

 

 

スイッチがリストに正常に追加されると、そのステータスが表示されるようになります。 

 



 

 169 

 

 

スイッチリストには、スイッチ名、スイッチの種類、状態、IPアドレス、MACアドレス、電力バジェット、およびスイッチ

の管理Webインタフェースへのショートカットリンクが表示されます。 

 

 

15.2 PoEスケジュールテンプレート 

構成パス： Main Menu >> Devices >> Switch Management >> PoE Schedule Template 

 

PoEスケジュールテンプレートを使用すると、管理者は、管理対象スイッチの割り当てられたポートに電源を供給する

スケジュールを設定できます。この機能を使用して、APが管理対象スイッチから PoEによって電源供給されるときの

APスケジュールを制御できます。 

 

 

 

テンプレートは、鉛筆アイコンをクリックして追加したり、カスタマイズしたりできます。 
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15.3 バックアップ設定 

構成パス： Main Menu >> Devices >> Switch Management >> Backup Configuration 

 

Backup Configurationには、管理対象スイッチからバックアップされた構成のリストが表示されます。スイッチを選

択して Backupをクリックすると、このリストに設定を保存できます。 



 

 171 

第16章 プラットフォームに依存する機能 

16.1 高可用性(HA)(EWS5203、EWS5204、EWS5207) 

HAの原則は、冗長性を使用して、サービス移行時の影響を最小限に抑えながら高可用性を実現することです。HA

方式では、N≦3の N+1冗長システムを作成するために、AC(アクセスコントローラ)間に専用のメッセージリンクが

実装されます。HA リンクが確立されると、アクティブ ACはすべてのネットワークトラフィックを処理し、スタンバイ AC

はホットスタンバイ状態になり、アクティブ ACがサービスを提供できなくなった場合にネットワークサービスを引き継

ぐ準備が整います。 

 

構成パス： Main Menu >> System >> High Availability 

 

 
 

機能説明 

1. HA機能はソフトウェアによって決定される機能であり、有効または無効にできます。 

ソフトウェア決定イーサネットロール 

➢ 有効にした場合、LAN1ポートが専用 HAポートになります。 

➢ 無効にした場合、LAN1は LANポートとして通常の機能を維持します。 

2. Web UIは、HA機能が有効になっているときに、この ACを Activeまたは Standbyのいずれかに指定するた

めの構成アイテムを有します。 

3. すべての HA構成が手動で適用されます。これには、アクティブまたはスタンバイとしての ACロールと、ACが

ダウンした後の HAペアの復元が含まれます。 
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4. HA リンクが確立されると、すべてのシステム設定、ユーザデータベース、ユーザオンラインステータス、システム

リソースステータス、管理対象 APプロファイルがアクティブ ACからスタンバイ ACに同期されます。 

5. HA リンクが確立されたとき、スタンバイ ACによってHA リンク監視メカニズムがあります。このリンクモニタモジ

ュールは、アクティブの ACのステータスをチェックします。アクティブ ACが応答していない場合、このモジュール

はこの ACがサービスを提供していないと見なし、ネットワークサービスを引き継ぎます。 

6. ローカル APM管理対象 APは、L2デバイスであるため、ネットワークの中断はほとんど発生しません。ローカ

ル管理 APに関連付けられたクライアントは、サービスの切り替え中に有線クライアントと同じシナリオ(ネットワー

クの中断はほとんどまたはまったく発生しません)になります。 

7. トンネルが確立された L3デバイス上のワイドエリアネットワーク管理対象 AP(手動または CAPWAP経由)は、

完全な AP管理容量でのサービス切り替え後、最大 5分(概算)以内にサービスを再開できます。 

8. HAステータス変更電子メール通知は、Status>Reporting>Notification Settings>High Availability Mode 

Changeで設定できます。HA N+1の場合、電子メールは、サービスを提供するために置き換えられたときに新

しいアクティブ ACによって送信されます。また、HAがすでに有効になっているときにスタンバイ ACが検出され

ないと、アクティブ ACからスタンバイ ACがダウンしたという内容の電子メールが送信されます。 

9. HA機能は、同じブランドと同じ FWバージョンおよびビルド番号の最大 3つの ACに対してのみ有効にできま

す。 
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16.2 Wi-Fiモニタ(EWS5203、EWS5204、EWS5207) 

Wi-Fiモニタを使用すると、管理者は、仮想領域または実際の管理対象 APの信号カバレッジであるアクセスポイン

トのWi-Fi信号カバレッジをシミュレートできます。また、管理対象 APの APステータスと統計情報も監視します。 

 

これは、管理者がネットワーク調査、初期インストール段階での計画、パフォーマンスの向上、および既存の展開での

管理対象 APの監視を行えるように設計されています。 

 

フロアプランには、仮想、ローカル、およびワイドの 3種類があります。 

 

16.2.1 フロアプランの追加 

Wi-Fiモニタは、管理者が APを配置する場所を決定し、最初のインストール時に APの数がスループット要件を満

たすかどうかを判断できるように設計されています。まず、.jpg形式の地図またはフロアプランと、.xmlまたは.osm

形式で描画されたパーティションが必要です。 

 

 

 

 

Managed AP Simulationは、場所に基づいたアクセスポイントの監視に使用されます。管理対象 APシミュレーショ

ンフロアプランの APは、コントローラ上の実際の管理対象アクセスポイントです(ローカル AP管理またはワイド AP

管理のいずれか)。 
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アクセスポイントは、EWSコントローラによって管理される APにリンクされ、IPアドレス、MACアドレス、関連するク

ライアント番号などの実際の AP情報が表示されます。これにより、管理者は APのロケーションに関する無線ネット

ワークを簡単に視覚化できます。 

 

 

 

これらの管理対象 APを作成したら、これらの APをフロアプランにドラッグアンドドロップします。信号強度は

2.4GHzが青色、5GHzが赤色(両帯域が重なっている場合は紫色)で表示されます。 
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管理対象 APの信号強度とカバレッジは、APモデル、送信電力、APの高さなどの要因に依存します。 

 

 

 

16.2.2 シミュレーション AP 

Wi-Fiモニタは、APをシミュレートし、フロアプランに配置して、最適化で関連付けられた設定を確認できます。一方、

シミュレーション APの信号強度とカバレッジは、APモデル、送信電力、APの高さなどの要因に依存します。 

 

フロアプランとパーティションを配置した状態で、シミュレーション用のフロアプランにシミュレーション APを追加できま

す。 
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Simulate 2.4Gまたは Simulate 5Gを選択して、構成された APが必要に応じて適切かどうかを確認します。 

 

 

シミュレーションが正常に終了すると、推奨されるチャネル割り当てがシミュレーション APの横に表示されます。 

 

 

構成は、AP管理に使用するテンプレートに簡単に保存できます。 
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16.2.3 フロアプランでの AP監視 

運用 APがあるエリアでは、管理者は作成されたフロアプランから APステータスを表示できます。 

APステータスには、オンライン、オフライン、または無効が表示されます。また、APがワイドエリア AP管理によって

管理されている場合、管理者は CPUアイドルおよびメモリ使用量を取得できます。 

 

 

 

AP密度や AP平均トラフィックなどの AP統計情報、および AP平均トラフィックも、APがワイドエリア AP管理を使

用して管理されている場合にサポートされます。 
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付録A EWSモデルとインストール 

EWS コントローラのキャパシティテーブル 

 

*1： さまざまな設置シナリオのためのイーサネットポート割り当てオプション 

*テーブルの内容は、予告なしに変更されることがあります。 

  

容量  EWS100 EWS101  EWS5203  EWS5204  EWS5207 

フォームファクタ 7.5" デスクトップ 7.5" デスクトップ 19"(1U) 19"(1U) 19"(2U) 

WAN (1または 2)*1×GbE 1×GbE 

2×GbE 

または 

2×1G SFP 

2×GbE 

2×1G SFP 

2×GbE、 

2×10Gb SFP+ 

LAN (4または 3)*1×GbE 4×GbE 8×GbE 
6×GbE 

2×1G SFP 

6×GbE、 

 2x10Gb SFP+ 

ローカルアカウント 2000 2000 10000 30000 50000 

オンデマンド 

アカウント 
2000 2000 10000 30000 50000 

管理対象 AP 

キャパシティ 

(ローカルとワイドの 

組み合わせ) 

10 50 300 1000 3000 

最大同時ユーザ 100 400 3000 10000 30000 

管理可能な 

AP モデル 

OAP100 

EAP100 

ECW100 

ECW5210-L 

ECW5211-L 

ECW5410-L 

ECWO5210-L 

ECWO5211-L 

ECWO5212-L 

ECWO5213-L 

監視対象 AP 100 100 250 500 500 

サービスゾーン デフォルト＋8 デフォルト＋8 デフォルト＋8 デフォルト＋32 デフォルト＋64 

ユーザグループ 8 8 16 24 24 

ユーザポリシー グローバル＋12 グローバル＋12 グローバル＋24 グローバル＋40 グローバル＋40 
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ハードウェアの概要 

 

EWS100ハードウェア 

1 ボタン リセット： リセットボタンを 3秒以上押し続けると、フロントパネルの LEDのステータス

が点滅を始め、この段階でボタンを放してシステムを再起動します。リセットボタンを 10

秒以上押し続けると、フロントパネルの LEDのステータスが点滅から消灯に変わりま

す。この段階で解放すると、システムが初期設定にリセットされます。 

電源： このボタンはシステムの主電源のオン/オフです。 

2 LEDディスプレイ 電源： 電源がオンになると、電源 LEDが緑色に点灯します。 

ステータス： 点滅は、システム OSが起動中であることを示します。システムが動作可

能な状態になると、LEDが常時点灯します。 

3 WAN1 

(オプションの WAN2) 

ISP(インターネットサービスプロバイダ)からの ADSLルータなどの外部ネットワークへ

のアップリンク接続用の WANポート(10/100/1000Base-T RJ45)。構成可能な WAN2

オプション。 

4 LAN1～LAN4 クライアントマシンまたはスイッチは、LANポート(10/100/1000Base-T RJ45)を介して

EWS コントローラに接続します。 

5 USB 将来の使用のために予約されています。 

 

 

EWS101ハードウェア 

1 リセット/再起動 

ボタン 

リセットボタンを 3秒以上押し続けると、フロントパネルの LEDのステータスが点滅を始

め、この段階でボタンを放してシステムを再起動します。リセットボタンを 10 秒以上押し続

けると、フロントパネルの LEDのステータスが点滅から消灯に変わります。この段階で解

放すると、システムが初期設定にリセットされます。 

2 コンソール システムは、シリアルコンソールポートを介して設定できます。管理者は、Microsoft のハイ

パーターミナルなどのターミナルエミュレーションプログラムを使用して、設定コンソールイン

タフェースにログインし、管理者パスワードの変更やシステムステータスの監視などを行うこ

とができます。 

3 LAN1～LAN4 クライアントマシンまたはスイッチは、LANポート(10/100/1000Base-T RJ45)を介して

EWS コントローラに接続します。 

4 WAN1 ISP(インターネットサービスプロバイダ)からの ADSLルータなどの外部ネットワークへのア

ップリンク接続用の WAN ポート(10/100/1000Base-T RJ45)。 

5 USB 将来の使用のために予約されています。 

6 LEDディスプレイ 電源： 電源がオンになると、電源 LEDが緑色に点灯します。 

ステータス： 点滅は、システム OSが起動中であることを示します。システムが動作可能な

状態になると、LEDが常時点灯します。 
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EWS5203ハードウェア 

1 リセット/再起動 

ボタン 

リセットボタンを約 5秒間押し続けると、システムを再起動する前にフロントパネルの LED

のステータスが点滅を始めます。 

リセットボタンを 10秒以上長押しすると、前面パネルの LEDのステータスが点滅を速め、

システムがデフォルト設定にリセットされます。 

2 USB 将来の使用のために予約されています。 

3 WAN1/WAN2 

(SFP) 

ISP(インターネットサービスプロバイダ)からの ADSLルータなどの外部ネットワークへのア

ップリンク接続用の 2つのコンボWANポート(SFP)。 

4 WAN1/WAN2 

(RJ45) 

ISP(インターネットサービスプロバイダ)からの ADSLルータなどの外部ネットワークへのア

ップリンク接続用の 2つのギガビットWANポート(10/100/1000Base-T RJ45)。 

5 コンソール システムは、シリアルコンソールポートを介して設定できます。管理者は、Microsoft のハイ

パーターミナルなどのターミナルエミュレーションプログラムを使用して、設定コンソールイン

タフェースにログインし、管理者パスワードの変更やシステムステータスの監視などを行うこ

とができます。 

6 LED インジケータ 電源： 電源がオンになると、電源 LEDが緑色に点灯します。 

ステータス： 点滅は、システム OSが起動中であることを示します。システムが動作可能な

状態になると、LEDが常時点灯します。 

7 LAN1～LAN8 LAN トラフィックをサービスするための 8つのギガビット LANポート(10/100/1000Base-T 

RJ45)。 

 

 

EWS5204ハードウェア 

1 液晶ディスプレイ ネットワーク管理者は、ネットワークインタフェース、SZ構成などの重要な設定を確認でき

ます。左から右へのナビゲーションボタンは、それぞれ「Esc」、「Up」、「Down」、および

「Enter」です。 

2 LED インジケータ システムのステータスを示すために、電源と HDD(ハードディスク)の 2つの LED インジ

ケータがあります。 

3 再起動ボタン 再起動ボタンを約 5秒間押し続けると、システムが再起動します。 

4 コンソール システムは、シリアルコンソールポートを介して設定できます。管理者は、Microsoft のハ

イパーターミナルなどのターミナルエミュレーションプログラムを使用して、設定コンソール

インタフェースにログインし、管理者パスワードの変更やシステムステータスの監視などを

行うことができます。 

5 USB 将来の使用のために予約されています。 

6 WAN1/WAN2 

(RJ45) 

2つの WANポート(10/100/1000Base-T RJ45)が、ISP(インターネットサービスプロバイ

ダ)からの ADSLルータなどの外部ネットワークに接続されています。 
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7 LAN1～LAN6 

(RJ45) 

クライアントマシンは、これらの LANポート(10/100/1000Base-T RJ45)を介して EWS

コントローラに接続します。 

8 WAN1/WAN2 

(SFP) 

2つのコンボ WANポート(SFP)が、ISP(インターネットサービスプロバイダ)からの

ADSLルータなどの外部ネットワークに接続されています。 

9 LAN1/LAN2 

(SFP) 

クライアントマシンは、これらの LANポート(SFP)を介して EWS コントローラに接続しま

す。 

 

 

EWS5207ハードウェア 

1 LED インジケータ ERR(Power Error)： PSUステータスが正常の場合はオフ、いずれかの電源に障害

が発生した場合はオレンジ色に点灯します。 

STBY(システムスタンバイ)： システムの準備ができている場合、オレンジ色のライトが

常に点灯します。 

HDD(Hard Disk)： データ転送中でない場合は消灯、HDDの読み取り/書き込み中

は緑色に点滅します。 

PWR(Power)： 電源オン時に緑色のライトが点灯します。 

2 液晶ディスプレイ ネットワーク管理者は、ネットワークインタフェース、SZ構成などの重要な設定を確認で

きます。左から右へのナビゲーションボタンは、それぞれ「Esc」、「Up」、「Down」、およ

び「Enter」です。 

3 コンソール システムは、シリアルコンソールポートを介して設定できます。管理者は、Microsoft の

ハイパーターミナルなどのターミナルエミュレーションプログラムを使用して、設定コンソ

ールインタフェースにログインし、管理者パスワードの変更やシステムステータスの監視

などを行うことができます。 

4 USB 将来の使用のために予約されています。 

5 MGMTポート 管理者が EWS コントローラを管理する場合。 

6 再起動ボタン 再起動ボタンを約 5秒間押し続けると、システムが再起動します。 

7 WAN1/WAN2 

(SFP+) 

2つの WANポート(10G SFP+)が、ISP(インターネットサービスプロバイダ)からの

ADSLルータなどの外部ネットワークに接続されています。 

8 LAN7/LAN8 

(SFP+) 

クライアントマシンは、これらの LANポート(10G SFP+)を介して EWS コントローラに

接続します。 

9 WAN1/WAN2 

(RJ45) 

2つの WANポート(10/100/1000Base-T RJ45)が、ISP(インターネットサービスプロバ

イダ)からの ADSLルータなどの外部ネットワークに接続されています。 

10 LAN1～LAN6 

(RJ45) 

クライアントマシンは、これらの LANポート(10/100/1000Base-T RJ45)を介して EWS

コントローラに接続します。 
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インストール手順 

 

準備 

1. EWS コントローラを開梱し、パッケージのチェックリストを確認します。 

2. フロントパネルと背面パネルを確認し、「ハードウェアと仕様」の項に記載されている各コントロールとネットワーク

インタフェースを確認します。 

3. RJ-45 コネクタを備えたイーサネットケーブルを用意します。 

4. Web ManagementインタフェースにアクセスするためのWebブラウザを備えた PCを準備します。 

5. ADSL、CABLE モデム、その他のエッジデバイスなど、EWS コントローラがネットワークに接続するためのアッ

プストリームデバイスを特定します。プロバイダから提供された DNSサーバアドレスを収集します。 

 

設置 

1) 電源アダプターまたは電源コードを背面パネルの電源ソケットに接続します。正常に接続されていることを示すた

めに、電源 LEDが点灯している必要があります。 

2) フロントパネルのWAN1ポートにイーサネットケーブルを接続します。イーサネットケーブルの他端を、xDSL/ケ

ーブルモデム、または内部ネットワークのスイッチ/ハブに接続します。適切な接続を示すために、このポートの

LEDが点灯している必要があります。 

3) フロントパネルの LANポートにイーサネットケーブルを接続します。イーサネットケーブルの他端を管理者用パソ

コンに接続し、システムを構成します。本機の LANポートに複数の機器を接続するために LANスイッチを使っ

ても構いません。 

 

注意事項  

1. 最高のパフォーマンスを保証するために、他のサプライヤの部品を使わず、パッケージ内のすべてのサプライ品

を使用することを強くお勧めします。 
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付録B 外部ページ 

外部ページの概念 

カスタムページに外部Webページを使用する場合は、External Pageを選択します。外部WebページのURLを入力

し、Previewボタンをクリックして、外部Webページが到達可能かどうかを確認し、外部Webページがどのように表示

されるかを確認してから、Applyボタンをクリックします。 

 

Main Menu>System>Service Zone>Service Zone Configuration>Login Page 

 

ユーザがこのサービスゾーンに接続し、Webブラウザを開き、インターネットアクセスを試みると、設定された外部ログ

インページへのユーザに対処します。ゲートウェイは、外部Webページへのユーザをアドレッシングしながら、ユーザ

認証など、動作に必要なURLパラメータも送信します。したがって、各自己定義の外部ページ(ログイン、ログアウト、

ログイン成功、ログアウト成功など)では、ゲートウェイとの間でURLパラメータを処理するためのコードが必要です。

ログインページの簡単な例を次に示します。Login Success Page...など、他のページに関連するURLパラメータにつ

いては、外部ログインページパラメータを参照してください。 

したがって、外部ページは、URLパラメータの利用について十分な知識を持つユーザが設計することが重要です。 

 

次の概略図は、ユーザログイン/ログアウトフローを使用した外部ページの動作を示しています。 
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ログイン： 
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ログアウト： 

 

ゲートウェイによって外部ログインページに送信されるURLパラメータは、次のとおりです。 

 

フィールド 値 説明 

loginurl ストリング(URL エンコード) ユーザがログインしたときに送信される URL 

remainingurl ストリング(URL エンコード) ユーザが残りのクォータを取得する場合に送信される URL 

vlanid 整数(1～4094) VLAN ID 

iface 整数(0～8) サービスゾーン ID、デフォルトサービスゾーンの場合は 0 

gwip IP フォーマット ゲートウェイがアクティブ化された WAN IPアドレス 

gwmac MAC フォーマット(‘:’で区切る) ゲートウェイがアクティブ化された WAN MACアドレス 

client_ip IP フォーマット クライアント IPアドレス 

ipv6_addr IPv6 フォーマット クライアント IPv6アドレス 

umac MAC フォーマット(‘:’で区切る) クライアントMACアドレス 

session ストリング 暗号化されたセッション情報には、クライアント IPアドレス、

MACアドレス、日付、URLが含まれます。 

 

  



 

 186 

html コードで必要なパラメータを解析する必要があります。以下のHTML コードセグメントは、自己定義

JavaScript関数を使用した loginurlパラメータの解析例です。 

 

<FORM action="" method="post" name="form"> 

<script language="Javascript"> 

form.action = getVarFromURL(window.location.href, 'loginurl'); 

</script> 

<INPUT type="text" name="myusername" size="25"> 

<INPUT type="password" name="mypassword" size="25"> 

<INPUT name="button_submit" type="submit" value="Enter"> 

<INPUT name="button_clear" type="button" value="Clear"> 

</FORM> 

 

以下に、loginurlパラメータの解析に使用される、対応する自己定義 JavaScript関数を示します。 

 

function getVarFromURL(url, name) { 

if(name == "" || url == "") { return ""; } 

name = name.replace(/[\[]/|"\\\[").replace(/[\]]/|"\\\]"); 

var regObj = new RegExp("[\\?&]"+name+"=([^&#]*)"); 

var result = regObj.exec(url); 

if(result == null) { return ""; } 

else { return decodeURIComponent(result[1]); } 

} 

 

ブラウザ起動時にユーザに表示される外部ページサンプルを示します。下図に赤色で強調表示された部分がシステ

ムから送信された URLパラメータです。 
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外部ページ設計変数 

このセクションには、ゲートウェイからさまざまな外部ページに送信されるすべての URLパラメータが表示されます。

自分でデザインしたユーザを正しく機能させるためには、正しい変数を使用することが不可欠です。 

 

1. 外部ログインページ 

変数： 

フィールド 値 説明 

loginurl ストリング(URL エンコード) ユーザがログインしたときに送信される URL。 

remainingurl ストリング(URL エンコード) ユーザが残りのクォータを取得する場合に送信さ

れる URL。 

vlanid 整数(1～4094) VLAN ID 

iface 整数(0～8) サービスゾーン ID、デフォルトサービスゾーンの

場合は 0 

gwip IP フォーマット ゲートウェイがアクティブ化された WAN IPアドレ

ス 

gwmac MAC フォーマット(‘:’で区切る) ゲートウェイがアクティブ化された WAN MACア

ドレス 

client_ip IP フォーマット クライアント IPアドレス 

ipv6_addr IPv6 フォーマット クライアント IPv6アドレス 

umac MAC フォーマット(‘:’で区切る) クライアントMACアドレス 

nat_ip IP フォーマット スプリットトンネルからクライアントを識別するため

の内部 IPアドレス。 

 

2. ログイン成功ページ 

変数： 

フィールド 値 説明 

uid ストリング ユーザ ID(ポストフィックスを含みます) 

original_uid ストリング 元のユーザ番号 

utype ストリング(LOCAL、RADIUS、

ONDEMAND、POP3、LDAP、

SIP、NT ドメイン) 

認証サーバの名前 

umac MAC フォーマット(‘:’で区切る) クライアントMACアドレス 

sessionlength 整数(秒) RADIUSユーザセッションの長さ

(RADIUSユーザでのみ使用可能) 

byteamount 整数(バイト) RADIUSユーザの音量制限(RADIUS

ユーザでのみ使用可能) 

idletimeout 整数(秒) アイドルタイムアウト 

acct-interim-interval 整数(秒) RADIUSアカウンティングの中間アップデ

ートインターバル(RADIUS ユーザでのみ

使用可能) 

logouturl ストリング(URL エンコード) ユーザがログアウトするときに送信される

URL。 

change_passwd_url ストリング(URL エンコード) ユーザがパスワードの変更を希望する場

合に送信される URL。(ローカルユーザで

のみ使用可能) 

ondemand_creation_url ストリング(URL エンコード) ユーザがオンデマンドユーザを作成する場

合に送信される URL。(ローカルユーザで

のみ使用可能) 

vlanid 整数(1～4094) VLAN ID 

gwip IP フォーマット ゲートウェイがアクティブ化された WAN 

IPアドレス 

client_ip IP フォーマット クライアント IPアドレス 
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ipv6_addr IPv6 フォーマット クライアント IPv6アドレス 

sz 整数 サービスゾーン ID 

Group 整数 グループ索引 

Policy 整数 ポリシーインデックス 

available_plan 課金プラン： 使用量、課金プラン： 

使用量、 

ローカルユーザがオンデマンドユーザを作

成する場合 

max_uplink 整数(b/s) 最大アップリンク速度 

max_downlink 整数(b/s) 最大ダウンリンク速度 

req_uplink 整数(b/s) 最小アップリンク速度 

req_downlink 整数(b/s) 最小ダウンリンク速度 

next_page ストリング クライアントから URLへのリード 

CLASS ストリング DURAIS CLASS 属性(RADIUSユーザ

でのみ使用可能) 

WISPR-REDIRECTION-URL ストリング クライアントから URLへのリード 

WISPR-SESSION-

TERMINATE-TIME 

ストリング、フォーマット：  

YYYY-MM-DDThh:mm:ssTZD 

WISPr Session-Terminate-Timeアトリ

ビュート(RADIUSユーザでのみ使用可

能) 

WISPR-SESSION-

TERMINATE-END-OF-DAY 

整数(0/1) WISPr Session-Terminate-End-Of-

Day属性。終了ルールを示す 0または

1。(RADIUSユーザでのみ使用可能) 

WISPR-BILLING-CLASS-OF-

SERVICE 

ストリング WISPr Billing-Class-Of-Serviceアトリ

ビュート(RADIUSユーザでのみ使用可

能) 

WISPR-LOCATION-ID ストリング WISPr Location-IDアトリビュート

(RADIUSユーザでのみ使用可能) 

WISPR-LOCATION-NAME ストリング WISPr Location-Nameアトリビュート

(RADIUSユーザでのみ使用可能) 

WISPR-BILLING-TIME ストリング、フォーマット：  

HH:MM 

WISPr Billing-Timeアトリビュート

(RADIUSユーザでのみ使用可能) 

split_tunnel 整数(0/1) クライアントがスプリットトンネルからの場

合は 1、それ以外の場合は 0。 

nat_ip IP フォーマット スプリットトンネルからクライアントを識別

するための内部 IPアドレス。 

custom ストリング カスタマイズ・パラメーター 
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3. 外部エラーページ 

変数： 

フィールド 値 説明 

msg 文字列、以下を含む。 

 

システムがビジー状態です。後ほどやり直して下さい。 

 

セッション関連情報が見つかりません。<BR>よろしくお願いします。

ブラウザ設定で Cookie を有効にするか、Webサイトを開いて

Cookie を取得します。 

 

IPアドレスが不正です。IPアドレスを確認し、もう一度試してくださ

い。 

 

MACアドレスが不正です。MACアドレスを確認し、もう一度試して

ください。 

 

すみません。認証オプションが現在無効になっているため、アカウン

トを使用できません。<BR>よろしくお願いします。ネットワーク管理

者に問い合わせてください。 

 

すみません。認証オプション(postfixに関連付けられています)が見

つからないため、アカウントを使用できません。<BR>ネットワーク管

理者に問い合わせてください。 

 

残念ながら、アカウントは現在ブラックリストに登録されているため、

ログインすることはできません。 

 

残念ながら、ログインは許可されていません。なぜなら、これは現

在、あなたのアカウントのサービス時間ではないからです。 

 

すでにログインしています。 

 

申し訳ありませんが、あなたのアカウント(XXX)の情報をチェックし

ているシステム上の問題があります。<BR>よろしくお願いします。

ネットワーク管理者に問い合わせてください。 

 

無効なユーザー名またはパスワードです。<BR>ユーザー名とパス

ワードを確認して、もう一度試してください。 

 

考慮のポリシーを特定できません。<BR>ネットワーク管理者にお問

い合わせください。 

 

このデバイスのユーザ(MACアドレス)は、このアカウントを使用す

ることができません。<BR>ネットワーク管理者に問い合わせてくだ

さい。 

 

残念ながら、外部認証サーバは現在到達不能です。<BR>ネットワ

ーク管理者に問い合わせてください。 

 

残念ながら、リモート VPN 接続を作成することはできません。 

 

radiusサーバからの応答メッセージ 

(radius属性： Reply-Message) 

エラーメッセージ 

loginurl ストリング(URL エンコード) ユーザログイン時に送信され

る URL。 
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remainingurl ストリング(URL エンコード) ユーザが残りのクォータを取

得する場合に送信される

URL。 

vlanid 整数(1～4094) VLAN ID 

iface 整数 サービスゾーン ID、デフォル

トサービスゾーンの場合は 0 

client_ip IP フォーマット クライアント IPアドレス 

gwip IP フォーマット ゲートウェイがアクティブ化し

た IPアドレス 

ipv6_addr IPv6 フォーマット クライアント IPv6アドレス 

umac MAC フォーマット(‘:’で区切る) クライアントMACアドレス 

original_uid ストリング 元のユーザ番号 

nat_ip IP フォーマット スプリットトンネルからクライ

アントを識別するための内部

IPアドレス。 

custom ストリング カスタマイズ・パラメーター 

 

4. 外部ログアウト成功ページ 

変数： 

フィールド 値 説明 

uid ストリング ユーザ ID(ポストフィックスを含みます) 

original_uid ストリング 元のユーザ番号 

vlanid 整数(1～4094) VLAN ID 

gwip IP フォーマット ゲートウェイがアクティブ化した IPアドレス 

used_time 整数 ユーザの使用時間 

 

5. External On-Demand/Guest login successfulページ 

変数： 

フィールド 値 説明 

uid ストリング ユーザ ID(ポストフィックスを含みます) 

original_uid ストリング 元のユーザ番号 

utype ストリング(LOCAL、RADIUS、

ONDEMAND、POP3、LDAP、

SIP、NT ドメイン) 

認証サーバの名前 

umac MAC フォーマット(‘:’で区切る) クライアントMACアドレス 

sessionlength 整数(秒) オンデマンドユーザの時間割当て制限 

byteamount 整数(バイト) オンデマンドユーザのボリュームタイプのクォータ 

chargetype ストリング ユーザ会計種別 

idletimeout 整数(秒) アイドルタイムアウト 

logouturl ストリング(URL エンコード) ログアウト URL 

redeemurl ストリング(URL エンコード) Redeem URL 

vlanid 整数(1～4094) VLAN ID 

gwip IP フォーマット ゲートウェイがアクティブ化された WAN IPアドレス 

client_ip IP フォーマット クライアント IPアドレス 

ipv6_addr IPv6 フォーマット クライアント IPv6アドレス 

sz 整数 サービスゾーン ID 

Group 整数 グループ索引 

Policy 整数 ポリシーインデックス 

next_page ストリング クライアントから URLへのリード 

max_uplink 整数(b/s) 最大アップリンク速度 

max_downlink 整数(b/s) 最大ダウンリンク速度 

req_uplink 整数(b/s) 最小アップリンク速度 

req_downlink 整数(b/s) 最小ダウンリンク速度 
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nat_ip IP フォーマット スプリットトンネルからクライアントを識別するための

内部 IPアドレス。 

 

6. 外部ログアウト失敗ページ 

変数： 

フィールド 値 説明 

uid ストリング ユーザ識別 

gwip IP フォーマット ゲートウェイがアクティブ化された WAN IPアドレス 

vlanid 整数(1～4094) VLAN ID 

 

 

外部ページ設計変数 

次のセクションでは、外部ページからコントローラが受け入れることができるすべての変数を収集して表示します。いく

つかは必須です。デザイナ参照にも宛先パスが指定されます。 

 

1. ユーザログイン 

パス： 

(LAN IP address or Internal Domain Name) /loginpages/userlogin.shtml 

 

入力： 

フィールド 必須 値 説明 

myusername 

 

代替変数：  

(Username, user, account) 

必須 ストリング ユーザ識別 

mypassword 

 

代替変数 

(passwd, Password, Pass) 

必須 ストリング ユーザパスワード 

session オプション ストリング コード化されたストリングは、こ

のセッションの何らかのインフォ

メーションを含み、デフォルトは

Cookieから取り出されます。 

 

出力： 

出力されず、ログイン成功画面にユーザを返します。 

 

 

2. ユーザログアウト 

パス： 

(LAN IP address or Internal Domain Name) /loginpages/logoff.shtml 

 

入力： 

フィールド 必須 値 説明 

uid オプション ストリング ユーザ ID、デフォルトは

Cookieから取得されます。 

 

出力： 

ログアウトに失敗しました。ログアウトに成功したページにユーザを返します。 
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3. 残りクォータ(クレジット残高) 

パス： 

(LAN IP address or Internal Domain Name)/loginpages/user_change_password.shtml 

 

入力： 

フィールド 必須 値 説明 

myusername 

 

代替変数：  

(Username, user, account) 

必須 ストリング ユーザ名称 

mypassword 

 

代替変数 

(passwd, Password, Pass) 

必須 ストリング パスワード 

ret_url オプション ストリング(URL エンコー

ド) 

返される URL。デフォルトは

pop_reminder.shtml 

command オプション ストリング getValue： commandが

"getValue"に設定されている

場合、返される URLは無視さ

れ、ページは使用可能なクォー

タのみを出力します。 

 

出力： 

"getValue"に設定すると、単に"value"となります。(ユーザの種類に応じた秒数またはバイト数) 

コマンドが設定されておらず、ret_urlが指定されていない場合、クライアントは pop_reminder.shtmlページへ案内

され、UIスタイルの残りのクォータを表示します。ret_urlが指定された場合、クライアントは ret_urlに返され、ゲー

トウェイはこれらの 4つの変数をURLに追加します。 

フィールド 値 説明 

msg ストリング(以下を含みます)：  

 

残りのクォータ： XXXバイト 

 

残高： XXXXXX 

 

申し訳ありませんが、この機能はオンデマンドユーザでのみ

使用できます。 

 

申し訳ありませんが、このアカウントまたはパスワードは 

間違っています。 

 

申し訳ありませんが、このアカウントはクォータ外です。 

 

申し訳ありませんが、このアカウントは期限切れです。 

 

申し訳ありませんが、このアカウントは解約されています。 

結果およびエラーメッセージ 

value 整数(秒またはバイト) 

またはエラー番号 

 

-1： アカウントが見つかりません。 

-2： クォータが不足しています。 

-3： 期限切れです。 

-4： 償還済み。 

残りのクォータ。ユーザが time

タイプの場合、値は残りの秒

数、ユーザが volume タイプの

場合、残りのバイト数です。 

uname ストリング ユーザ名称 
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Type 文字列、以下を含む。 

 

TIME： 時刻型 

DATA： ボリュームタイプ 

CUTOFF： カットオフタイプ 

オンデマンドユーザの請求の種

類 

 

 

4. パスワードの変更 

パス： 

(LAN IP address or Internal Domain Name)/loginpages/user_change_password.shtml 

 

入力： 

フィールド 必須 値 説明 

SAVE 必須 1 (1にする必要があります)  

opw 必須 ストリング 古いパスワード 

npw 必須 ストリング 新しいパスワード 

npwc 必須 ストリング 確認済みの新しいパスワード 

ret_url 必須 ストリング(URL エンコード) URLを返します 

 

出力： 

クライアントは ret_urlに戻り、ゲートウェイはパスワードの変更結果を示す ret_urlに結果を追加します。 

フィールド 値 説明 

Result ストリング(以下を含みます)：  

 

パスワードを正常に変更します 

 

ユーザの暗証番号が間違っています 

 

パスワードフォーマットが不正です。 

結果およびエラーメッセージ 

 

 

5. Redeem(オンデマンドユーザ) 

パス： 

(LAN IP address or Internal Domain Name) /loginpages/redeemuserlogin.shtml 

 

入力： 

フィールド 必須 値 説明 

Username オプション ストリング カレントユーザ ID(表示されな

い場合、Cookieに格納されて

いるユーザ名がデフォルト) 

upassword オプション ストリング 現行のユーザパスワード(表示

されない場合、Cookieに保存

されているパスワードがデフォ

ルト値になります) 

myusername 必須 ストリング 償還ユーザ番号 

mypassword 必須 ストリング ユーザパスワードを引き換えま

す 

ret_url オプション ストリング(URL エンコード) URLを返します。ログインに成

功したページはデフォルトで

す。 
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出力： 

ret_urlが指定されていない場合、クライアントはログイン成功ページに導かれ、さらに、JavaScriptウィンドウがポッ

プアップ表示され、結果が表示されます。ret_urlが指定された場合、クライアントは ret_urlに返され、ゲートウェイ

は redeemプロシージャの結果を示す変数 rmsgを追加します。 

フィールド 値 説明 

rmsg ストリング(以下を含みます)：  

 

Redeem処理が完了しました。 

 

元のユーザ名が見つかりません。 

 

償還ユーザの名前は、データベースから見つ

けることができません。 

 

元のユーザの暗証番号が間違っています。 

 

ユーザパスワードの使用が間違っています。 

 

元のユーザタイプとオンデマンドユーザタイプ

が一致しません。 

 

元のユーザがログインしていません。 

 

すでにログインしているユーザを使用します。 

 

以前に引き換えられたことがあります。 

 

ユーザがクォータを使い果たしました。 

 

最大許容時間を超えました。 

 

最大許容メモリ容量を超えました。 

 

間違ったポストフィックスをチェックしてくださ

い。 

 

このアカウントは期限切れです。 

結果およびエラーメッセージ 
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付録C 便利なマネジメント&バリュエーションツール 

便利な管理ツール 

HP、IBM、CA、BMCのビッグスイートを置き換える堅実な仕事をしている、オープンソース IT管理製品の上位 6

製品は、次のとおりです。それぞれ、低価格のプロフェッショナルサービスと無料のソフトウェアダウンロードを提供し

ています。これらは、主に提供する機能と、サポートするオペレーティングシステムによって異なります。 

QUEST BIG BROTHER 

このWebベースのシステムとネットワークモニタは、ほとんどの Windows、Unix、Linux OSをサポートしています。ま

た、ユーザ提供スクリプトのリポジトリーにより、Big Brother をネットワークに簡単にカスタマイズすることができます。その

GUIは、一般的に理解されているカラーコードを特徴とし、赤は不良を意味し、緑は良好を意味します。 

GROUNDWORK MONITOR PROFESSIONAL 

2004 年に発売された、初めての企業規模のオープンソースマネジメント製品の 1つです。Nagios、Apache、NMapなど

100以上のベストオブブリード方式のオープンソースプロジェクトを、Webベースのインタフェースなどの機能を追加した 1

つの枠組みに統合します。Monitor Professionalは、Linux、Unix、Windowsサーバ、アプリ、データベース、ネットワー

クボックスなど、企業ネットワークの一元管理と監視を提供します。 

HYPERIC HQ ENTERPRISE 

データセンタを目指して、ハイペリックのソフトウエアは、ハードウエア、ミドルウェア、仮想化、Webおよびオープンアプリケ

ーションを含むすべての層のWeb インフラストラクチャを管理・監視するために構築されています。また、トレンド分析も提

供します。Apache、JBoss、Linuxなどをサポートしています。 

OPENNMS 

この Javaベースのネットワーク管理ツールは、サービスポーリング、データ収集、およびイベントと通知の管理に焦点を当

てています。現在、Linux、Mandrake、Solaris、およびMac OS Xを含むさまざまなオープンオペレーティングシステムを

サポートしています。Windowsのサポートは OpenNMS2.0用に計画されています。 

OPENQRM 

また、OpenQRMは、データセンター管理をターゲットにして、数千ものリナックスおよびウィンドウズサーバを管理し、デー

タセンターの使用量と使用率を追跡できます。また、自動的なポリシーベースのプロビジョニングも行います。また、Nagios

を統合して監視することもできます。 

ZENOSS CORE 

主にパイソンで書かれたこの管理プラットホームは、イベント管理と、サーバ、ネットワークデバイス、OS及びアプリケーショ

ンの利用可能性及びパフォーマンス監視とを提供します。ゼノスは Linux、FreeBSD、Mac OS Xで運営されており、ウィ

ンドウズで VMプレーヤーと Zenoss Virtual Appliance を搭載します。 

 

  

http://www.quest.com/bigbrother/
http://www.quest.com/bigbrother/
http://www.groundworkopensource.com/products/pro-overview.html
http://www.hyperic.com/downloads/
http://www.itmanagement.com/features/datacenter-security-092607/
http://www.opennms.com/site/index.php?option=com_frontpage&Itemid=1
http://www.openqrm.org/
http://www.zenoss.com/product/
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評価ツール 

 

Wireshark (パケットキャプチャおよびデバッグ解析用) 

Wiresharkは、世界最先端のネットワークプロトコルアナライザです。これにより、コンピュータネットワークで実行さ

れているトラフィックをキャプチャしてインタラクティブに参照できます。これは、多くの業界や教育機関におけるデファ

クト(多くの場合、デジュール)標準です。 

Wiresharkの発展は、世界中のネットワーク専門家の貢献によって成長します。これは 1998年に開始されたプロジ

ェクトの継続です。 

http://www.wireshark.org/ 

 

inSSIDer (ワイヤレススキャン&周波数アナライザ用) 

inSSIDerは、近くの AP信号および深度周波数について電波をスキャンするための有益なツールであり、設置場所

のチャネル分析です。 

次のことができます。 

– Wi-Fiおよび周辺のネットワークを点検します 

– 近くにある何百ものアクセスポイントをスキャンしてフィルタリングします 

– 競合するアクセスポイントおよび詰まっているWi-Fiチャネルのトラブルシューティング 

– Wi-Fiが集中している地域の接続先を反転表示 

– 時間経過に伴う受信信号の強度を dBm単位で追跡します 

– MACアドレス、SSID、チャネル、RSSI、最終表示時刻で結果を並べ替えます 

– Wi-Fi と GPSデータを Google Earthの KML ファイルにエクスポート 

 

http://www.metageek.net/products/inssider/ 

 

 

  

http://www.wireshark.org/
http://www.metageek.net/products/inssider/
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付録D オンデマンドアカウントタイプ 

オンデマンドアカウントには、主に次の 4つのタイプがあります。 

◼ 使用時間 (クォータの購入： 使用可能時間) 

◼ ボリューム (クォータの購入： 使用可能なトラフィック量) 

 プリペイドコンセプト。使用中はクォータだけが差し引かれます。アカウントは、クォータが使い果たされたとき、ま

たはアカウントの有効期限に達したときに期限切れになります。 

 

◼ ホテルの遮断 (有効なアカウントのインターバルを購入) 

◼ Duration-time (有効なアカウントのインターバルを購入) 

 使用する時間間隔を定義します。カウントダウンは、アカウントが有効化されたときに開始され、有効期限/日付

に達したときに期限切れになります。 

 

 

使用時間 

◼ ユーザは、残りのクォータが有効で、一定期間内に購入したアカウントを有効にする必要があるアカウントな

限り、ログインしてインターネットにアクセスできます。 

 

◼ Usage-timeアカウントには、選択するオプションがあります。 

 有効期限あり 

• 最初のログインの直後にカウントダウンが開始されます。有効期限が切れるのは、Valid 

Periodが使用されているか、クォータが使い果たされた場合です。 

 有効期限なし 

• アカウントの有効期限は、クォータが使い果たされた場合にのみ切れます。 
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ボリューム 

◼ ユーザは、アカウントが有効で、残りのクォータがあり、購入したアカウントを一定期間内に有効にする必要

がある限り、ログインしてインターネットにアクセスできます。 

◼ 有効期限が切れるのは、Valid Periodが使用されているか、クォータが使い果たされた場合です。 
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ホテル・カットオフ・タイム 

◼ オペレータは、アカウントの有効期限が切れる時刻を設定できます。 

◼ アカウントは、作成時に自動的にアクティブ化されます。 

◼ ユニットは、"Cut-off"を実行する日数です。たとえば、Unit=2days、Cut-off Time=10:00の場合、アカウン

トは作成後 2日後の 10:00AMに期限切れになります。 

◼ 猶予期間が付与されていない限り、カットオフ時間に達すると無効になるアカウントのユーザビリティ。 

◼ 主に、ゲストの滞在時間に応じたインターネットサービスを提供するホテルの会場で使用されます。 
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継続時間 

◼ ユーザは、アカウントが有効な期間内であれば、インターネットにアクセスできます。カウントダウンは、アカウ

ントがアクティブになると開始され、有効期限に達すると期限切れになります。 

 

◼ 継続時間アカウントは、さらに次のように分類することができます。 

 経過時間 

• アクティブ化時間(アカウントの作成時間)を基準にした値。アカウントは、有効期限に達する

と期限切れになります。 

 開始 － 終了時間 

• アカウントの開始時間と終了時間を明示的に定義します。アカウントは、終了時刻に達する

と期限切れになります。 

 カットオフ時間 

• 作成日内にクロック時間を明示的に Cut-offに定義します。 
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注意事項  

1. 10の請求プランしかないので、同じタイプですがさまざまな割当量を有するアカウントを作成したい場合、こ

れはUnit フィールドを介して達成することができます。 

   

  
ネットワークオペレータは、クォータに Unitフィールドの 1～9の整数を掛けることができます。使用時間、ボリュ

ーム、および継続時間-経過時間のアカウントタイプのみが、1つのアカウントに対して複数のユニットクォータ生成

をサポートしていることに注意してください。 
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付録E UI参照インデックス 

I. ダッシュボード 

システムの全般設定、ネットワークインタフェース、オンラインユーザなど、管理者が一目で知っておく必要があるシ

ステム関連の重要な情報を表示します。このページのインフォメーション更新速度を選択するためのドロップダウン

メニューがあります。 

 

右上隅の "Download"ボタンは、システムステータススナップショットを提供するツールです。この情報は、メンテナ

ンスまたはトラブルシューティングの目的で使用できます。 

 

また、管理者は"Display Mode"を編集して、ダッシュボードに表示する項目を選択できます。ダッシュボードは、必

要な情報のみを表示するようにカスタマイズできます。 
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II. セットアップウィザード 

このウィザードでは、迅速なセットアップ手順を提供します。それぞれのステップに従って、システム管理者パスワー

ドを変更します。タイムゾーンを選択し、WAN1 インタフェースを設定して、ローカルユーザアカウントを作成します。

セットアップ手順が完了したら、設定を有効にするためにシステムを再起動する必要があります。最小限の構成で再

起動すると、システムは動作可能な状態になります。 
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A. System 

システム： このセクションは、システム構成に関するものです。これには、一般情報、WAN構成、LANポート、サービスゾ

ーンなどが含まれます。 

1) General 

 
 

 

➢ System Name： これは、コントローラに指定できるニーモニック名です。設定されると、Web ブラウザのフレー

ムに表示されます。 
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➢ Contact Information： インターネットが切断された場合にクライアントの Webブラウザに表示される電子メー

ル、携帯電話などの連絡先です。 

➢ HTTPS Certificate： お客様独自のネットワーク証明書を、サイトセーフティベリファイとしてここで選択するこ

とができます。証明書は、Utilities>Certificates>System Certificate でアップロードおよび管理できます。 

➢ User HTTPS Login： 暗号化されたコンテンツ転送のために HTTPSで認証されたエンドユーザを許可する

オプションが表示されます。Secure オプションは、High暗号化暗号スイートのみをサポートします。 

➢ HTTPS Automatic Redirect： ユーザが最初にネットワークに接続したときに、HTTPS要求を許可または拒

否するためのオプションを提供します。有効にすると、HTTPS トラフィックはリダイレクトされますが、証明書セ

キュリティの警告が表示される場合があります。HTTPS を無効にすると、すべての HTTPS トラフィックが拒否

され、タイムアウトになります。このオプションは、ユーザのデバイスに表示されるすべてのセキュリティ警告を

効果的に防止します。HTTPS要求がタイムアウトすると、一部のブラウザでは自動的に HTTP Webページ

がキャプティブポータルにリダイレクトされます。 

- Enable HTTPS Automatic Redirect： ユーザが HTTPSを使ってキャプティブポータルにアクセスする

前にブラウズすると、証明書セキュリティ警告が表示される場合があります。 

- Block HTTPS Automatic Redirect： ユーザが HTTPSを使ってブラウズするとタイムアウトし、宛先に

は到達しないため、Webページは空白で表示されます。 

- Bypass non-HTTP Traffic Prior to Sign-In： すべての HTTPS Webサイトは、ユーザが免責事項ペ

ージを受け入れていないか、キャプティブポータルでサインイン処理を完了していなくても、閲覧が許可さ

れます。 

➢ Internal Domain Name： システムの完全修飾ドメインネーム(FQDN)。LAN インタフェースの IPアドレスを

記憶するのではなく、コントローラにアクセスするのに最適です。管理者が Internal Domain Name フィールド

に目的のドメイン名を入力すると、入力した内部ドメイン名が LAN IPアドレスの代わりに Login Successペー

ジの URLに表示されます。また、HTTPSが有効になっている場合は、アップロードされた証明書のドメイン名

を入力すると、ログイン速度が向上し、ユーザログインページの URLが変更されます。ソーシャルメディアログ

インでは、この内部ドメイン名により、ログインに成功したクライアントがログイン成功ページにリダイレクトされま

す。 

➢ Portal URL Exceptions (User Agent)： ユーザの初回ログイン後に、ここにリストされている特定の開いてい

るブラウザを除いて、目的のランディングページが表示される場合があります。 

➢ User Log Access IP Address： 設定が完了すると、入力した IPからのみユーザログにアクセスできます。 

➢ UAM Filter： Universal Access Method (UAM)フィルタは、ユーザエージェントからの非ブラウザ HTTP要

求を認証前にドロップして、過剰なトラフィックからシステム過負荷を防止します。 

➢ Management IP Address List： この設定により、ネットワーク管理者は、Web Management インタフェース

の表示を許可されている予約済み IPアドレス/範囲を選択できます。リモートコンソールインタフェースは、デフ

ォルトで無効になっています。 

➢ SNMP： SNMP プロトコルによるシステム情報の取得を有効または無効にするためのオプションが表示され

ます。管理者は、SNMP トラップメッセージを送信するために特定のポートを割り当てることを選択できます。

CPU使用率、メモリー使用率、DHCPスコープ、ハートビート周期などの詳細なしきい値を設定できます。 

➢ Suspend Warning Message： サービスゾーンのサービスが一時的に停止されたときに、管理者がユーザす

るメッセージを入力するためのフィールド。 

➢ Time： 外部 NTPサーバを指定して、手動のシステム時刻設定オプションまたは自動時間同期を行います。 

- Current Time： 以下の設定に従い、直ちにシステム時刻を返します。 

- Time Zone： ドロップダウンリストで、システムが存在するローカルタイムゾーンを選択します。 

- Time Update (NTP)： NTPサーバ 1～5の順序で外部 NTPサーバを指定することで、自動的に時間

同期を完了します。Use this controller チェックボックスは、管理対象 APの時刻を同期するためにデフ

ォルトでオンになっています。 

- Time Update (Manually Set Up)： システム時刻は手動で設定します。 
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➢ Management Service： リモートコンソールマネジメントインタフェースを有効または無効にするためのオプショ

ンです。 

- SSH Service： ポート 22の暗号化されたリモートコンソールインタフェース。セキュリティ上の理由から、

悪意のあるユーザがシステムにアクセスしないように無効にすることをお勧めします。ただし、Edgecore

サポートチームがリモートでトラブルシューティングを行う必要がある場合は、事前にサポートを有効にして

ください。 

- Telnet Service： ポート 23の暗号化されていないリモートコンソールインタフェース。セキュリティのため

に、悪意のあるユーザがシステムにアクセスしないように、Telnetサービスはデフォルトで無効になってい

ます。 

➢ Management Service Zone List： System>Service Zone、第 2.4章で設定されている有効なサービスゾー

ンがある場合、管理者は、IPアドレスの範囲に一致するデバイスがシステムの WMIにアクセスできるように、

アクティブにすることができます。 

➢ Management IP Address List： リモートアクセスのために、IPアドレス/セグメントをカスタマイズして、管理

者がシステムの WMIにアクセスするようにできます。チェックボックスにチェックを入れて、テーブル内のエント

リがアクティブであることを確認してください。たとえば、192.168.3.1 と 192.168.1.0/24 と入力すると、

192.168.3.1のデバイスと 192.168.1.0～192.168.1.255のデバイスのみが Webマネジメントインタフェース

に到達できます。管理者が特定の IPアドレスを入力する場合は、セグメントを入力する必要はありません。

(192.168.5.44/32ではなく、192.168.5.44 と入力します) 
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2) WAN 

 
 

 

➢ Physical Mode： ドロップダウンリストを使用して、管理者は WAN コネクションのスピードとデュプレックスを選

択できます。オートネゴシエーションを ONにすると、インタフェースに接続されているデバイスとシステムの両

方がサポートする最高性能の伝送モード(速度/デュプレックス/フロー制御)を選択します。 

➢ Static： WANポートの IPアドレスを手動で指定します。 

➢ Dynamic： アップストリームネットワークで DHCPサーバが使用可能なネットワーク環境にのみ適用されま

す。IPアドレスを自動的に取得するには、Renew を選択します。 

➢ PPPoE： ISPが提供する PPPoEダイヤルアップ接続用であり、設定を完了するために、ISPはパスワードを

使用してアカウントを発行します。 

➢ PPTP： 一部の IPS(ヨーロッパ諸国)では、ダイヤルアップ接続に PPTP プロトコルが提供されている場合が

あります。PPTP サーバ用に発行された PPTPアカウントとパスワードが必要です。 

➢ Transmission Option： (EWS5204、EWS5207のみ)SFP ファイバポートを使用して設計された Edgecore

キャリアグレードモデル。 

- Ether Port： 銅線イーサネットWANポートを保守用にデプロイします。 

- Fiber Port： 保守用の SFP ファイバーポートをデプロイします。 

- Fiber Port and Ether Port： ブリッジファイバポートとイーサネットポート。SFPポートまたはイーサポー

トのいずれかを介してアップリンクは物理的には 1ポートのみを接続します。 

- Bonding： 保守用に SFPポートと銅線イーサネットポートの両方をデプロイします。このオプションによ

り、2つの接続が集約され、集約されたスループットが向上します。 
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➢ Physical Mode： ドロップダウンリストを使用して、管理者は WAN コネクションのスピードとデュプレックスを選

択できます。オートネゴシエーションを ONにすると、インタフェースに接続されているデバイスとシステムの両

方がサポートする最高性能の伝送モード(速度/デュプレックス/フロー制御)を選択します。 

➢ None： WAN2 インタフェースの提供を無効にします。 

➢ Static： WANポートの IPアドレスを手動で指定します。 

➢ Dynamic： アップストリームネットワークで DHCPサーバが使用可能なネットワーク環境にのみ適用されま

す。IPアドレスを自動的に取得するには、Renew を選択します。 

➢ PPPoE： ISPが提供する PPPoEダイヤルアップ接続用であり、設定を完了するために、ISPはパスワードを

使用してアカウントを発行します。 

➢ Transmission Option： (EWS5204、EWS5207のみ)SFP ファイバポートを使用して設計された Edgecore

キャリアグレードモデル。 

- Ether Port： 銅線イーサネットWANポートを保守用にデプロイします。 

- Fiber Port： 保守用の SFP ファイバーポートをデプロイします。 

- Fiber Port and Ether Port： ブリッジファイバポートとイーサネットポート。物理的には、SFPポートまた

はイーサポートのいずれかを介して 1つのアップリンクのみを接続します。 

- Bonding： 保守用に SFPポートと銅線イーサネットポートの両方をデプロイします。これにより、2つの接

続がオプション集約され、集約されたスループットが向上します。 

 

 

  
 

 

➢ Bandwidth Limitation： デフォルトでは無効になています。この制限は、WAN1およびWAN2 の両方につ

いて組み合わされますが、一方、帯域幅は ISPオペレータのネットワーク速度によって制限されます。 

➢ Function of WAN2： WAN2が有効になっている場合にのみ、次の機能が実行されます。 

- Disable： WAN2は、ロードバランシングおよび WAN フェイルオーバーなしで、システムの別のアップリ

ンクとして機能します。 

- Load Balancing： 管理者が、セッション、バイト、またはパケットを使用して計算された負荷の割合に基

づいてWAN1およびWAN2ポート全体にシステムトラフィックを分散するオプションを選択します。 

- WAN Failover： WAN1が停止している場合に、WAN1によって最初に処理されたトラフィックを処理す

るWAN2のオプションを選択します。ネストされたオプションが選択されている場合、再びアップリンクに

なると、WAN1 に戻ります。この機能は、ロードバランシングと同時に使用することはできません。 

➢ Address for Detecting Internet Connection： アップリンクサービスが稼働中か停止中かを確認するための

検知対象として、最大 3つの送信側サイトを指定します。警告メッセージテキストのフィールドは、3つのターゲ

ットがすべて応答しないことを検出した場合にユーザの Webブラウザに表示されるようにカスタマイズすること

ができます。 
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3) IPv6 

 
 

 

➢ Status： 選択したWAN インタフェースで IPv6サポートを有効または無効にします。 

➢ Interface： IPv6アドレスで設定する機器の外部インタフェースを選択します。 

➢ Type： IPv6方式のいずれかを選択します。 

- Static： 関連するすべての IPv6情報を手動で入力します。赤色のアスタリスクは必須フィールドです。入

手したインターネットパッケージに ISPが発行した固定 IPv6アドレスが含まれていれば理想的です。 

- 6to4： 6to4は、IPv4から IPv6へ移行するためのインターネット移行メカニズムであり、明示的なトンネ

ルを構成する必要なく IPv6 パケットが IPv4ネットワーク(一般に IPv4 インターネット)を介して送信され

ることを可能にするシステムです。6to4オプションは、選択した WAN インタフェースがスタティック IPv4

アドレスで設定されている場合にのみ選択できます。 

 

 

4) LAN Ports 

デフォルトでは、システムの"Service Zone"には、組織内の有線およびワイヤレスのサービスエリアが含まれていま

す。このページでは、サービスゾーンマッピングを識別するためのオプションを提供します。 

 

 
 

 

 

➢ LAN Port Mode： ポートおよびサービスゾーンマッピングを識別するためのオプションを選択します。 

- Port-based： 各物理 LAN ポートは、有効なサービスゾーンにマッピングすることも、サービスの提供を

無効にすることもできます。実際にサービスを提供するために利用可能なサービスゾーンの最大数は、コ

ントローラの LAN ポートの数によって決まることに注意してください。 
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- Tag-based： 物理 LANポートにかかわらず、VLAN IDによって異なるサービスゾーンが識別されま

す。つまり、タグベースのモードは、トラフィックパケットにタグ付けされた VLAN IDに基づいて、クライア

ントをサービスゾーンに動的にマッピングします。 

➢ Port – Service Zone Mapping： Port-basedモードが選択されている場合に、有効になっているサービスゾ

ーン別の物理 LANポートの構成。 

 

 

5) MGMT Port 

(EWS5207で使用可能) 

 

 
 

管理ポートの IP構成ページで設定できます。 
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6) High Availability 

(EWS5203、EWS5204、EWS5207で使用可能) 

 

 
 

Configuration： 

➢ Status： この機能は、ここでオン/オフを切り替えることができます。 

➢ Number of Active(s)： N+1 HAのために最大 3つのアクティブを選択可能。 

➢ Mode： このコントローラのロールは、ここで手動で決定する必要があります。 

➢ HA Port IP Address： 専用 HAポートに設定された IPアドレス。すべてのコントローラの HA ポート IPが同

じサブネットの下にあることを確認する必要があります。 

➢ HA Port Subnet Mask： 高可用性通信のサブネットマスク。 

➢ Peer IP Address： ピアコントローラの高可用性ポートの IPアドレスを入力します。 

➢ Shared Key： 両方のコントローラにシークレットストリングを入力します。HA 接続が成功するには、共有キー

が同じである必要があります。 

➢ Switch Support： HA N+1、N=2、または 3の場合、関連する LANポートおよび VLAN ID は HAの発生時

に自動的に変更される可能性があるため、Edgecore SW1024を強くお勧めします。管理者が VLAN101、41、

42を持つ#1アクティブ AC に対してポート 1、ポート 4、およびポート 2を SW1024 に設定する場合は、#1アク

ティブ関連ポートに 1、4、2 と入力し、#1アクティブ LAN ポート VLAN ID に 101、41、42 と入力します。 

➢ Action： この機能は、プライマリコントローラで起動され、サービスをセカンダリコントローラに手動で切り替える

ことができます。(1+1 HAでのみ使用可能)。 

Current Status： 

➢ Dedicated Port： 現在、すべてのコントローラモデルで LAN1に設定されています。 

➢ Status： 高可用性リンクの現状を反映します。 

➢ Link to peer’s UI： ページを選択すると、ピア Web UI にすばやくアクセスできます。アクティブのものにのみ

使用できます。 

➢ Version： 高可用性機能のリビジョンを表示します。 

 



 

 213 

 

7) Service Zones 

このテーブルには、サービスゾーンと関連する設定が一覧表示されます。 

➢ Status： サービスゾーンの状態。デフォルトサービスゾーンの場合は、必ず"ON"になります。 

➢ Service Zone Name： サービスゾーンの名前。 

➢ IP Address： サービスゾーンごとのコントローラの IPアドレス。 

➢ IPv6 Address： サービスゾーンごとのコントローラの IPv6アドレス。 

➢ VLAN Tag： (タグベースのモードのみ)各サービスゾーンにマッピングされた VLAN タグ番号。 

➢ LAN Port Mapping： (Port-basedモードのみ)LAN ポートとサービスゾーン間の対応付け。 

➢ Default Auth. Option： サービスゾーンごとに指定されたデフォルト認証サーバ。 

➢ Network Alias： サービスゾーンごとのエイリアスサブネット。 

➢ DHCP Pool： DHCPサーバステータスまたは DHCPプールの IP範囲。 

 

 

 
 

 

Routerモード 
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NATモード 

 

➢ Service Zone Status： デフォルトサービスゾーンを除き、各サービスゾーンを有効または無効にできます。 

➢ Service Zone Name： サービスゾーンの名前をここに入力できます。 

Network Interface 

➢ VLAN Tag(タグベースのモードのみ)： サービスゾーンにマップされる VLAN タグ番号。 

➢ Tag-Based Isolation(タグベースのモードのみ)： 管理者は、サービスゾーンごとに異なる分離オプションを選

択できます。 

- Inter-VLAN Isolation： 同じサービスゾーン内の 2つのクライアントは、さまざまな VLANおよびさまざ

まな LANポートから入ってくる場合、お互いに目にすることはありません。分離は、トラフィックがゲートウ

ェイを通過するときに行われることに注意してください。スイッチまたは APを導入する場合は、AP/スイッ

チでステーション隔離を有効にする必要があります。 

- Clients Isolation： 同じレイヤ 2ネットワーク上のすべてのクライアントは、このサービスゾーン内で互い

に隔離されます。 

- None： このサービスゾーンのクライアントには分離は適用されません。 

➢ Port-Based Isolation(ポートベースのモードのみ)： 管理者は、サービスゾーンごとに異なる分離オプションを

選択できます。 

- Inter-Port Isolation： 同じサービスゾーン内の 2つのクライアントは、異なるポートからの着信時に互い

を認識しません。分離は、トラフィックがゲートウェイを通過するときに行われることに注意してください。ス

イッチまたは APを導入する場合は、AP/スイッチでステーション隔離を有効にする必要があります。 

- Clients Isolation： 同じレイヤ 2ネットワーク上のすべてのクライアントは、このサービスゾーン内で互い

に隔離されます。 

- Until Auth.： 同じレイヤ 2ネットワーク上のすべてのクライアントは、このサービスゾーン内で隔離され

てから認証されます。 

- None： このサービスゾーンのクライアントには分離は適用されません。 

➢ Operation Mode 

- NAT： Networkアドレス Translationモードの略。コントローラの LAN側のデバイスのプライベート IP

アドレスをルーティング可能な IPに変換してから、アップリンクネットワークに転送します。プライベート IP

アドレスは、コントローラのWAN側のデバイスまたはルータには表示されません。NATを展開するコント

ローラのみが対応する変換を認識します。このモードは、LAN上のユーザが外部装置から見られることを

防ぐだけでなく、限られたパブリック IPアドレス問題を解決します。 
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- Router： コントローラとの間でアドレス変換を行わないネットワークオペレーティングモード。ルータモード

は、パブリック IP を使用する場合、またはダウンストリームデバイスがアップストリームルータへのルーテ

ィング可能な IPアドレスを必要とする場合に選択します。 

➢ IP Address： このサービスゾーンの IPアドレス。 

➢ Subnet mask： このサービスゾーンのサブネットマスク。 

➢ IPv6 Settings： このサービスゾーンの IPv6アドレスと設定(IPv6が有効な場合のみ)。 

➢ Network Alias List： 管理者は、サービスゾーンに多数のエイリアスネットワークセグメントをオプションで設

定できます。この機能により、単一のサービスゾーンを多数のサービスゾーンと見なすことができます。また、サ

ービスゾーンのネットワークインタフェースの IPアドレスを隠し、ある程度まで LAN クライアントからの攻撃を

防ぎます。Configure ボタンを押すと、Network Alias Listページが表示されます。 

 

 

◆ 所望のエイリアス IPアドレスを入力し、所望のサブネットマスク、オペレーションモードを選択し、有効

ボックスをオンにして、Applyボタンをチェックして設定を有効にします。 

 

➢ DHCP： ドロップダウンメニューから、この特定のサービスゾーンの DHCPサーバを無効、有効、またはリレー

に設定できます。 

"Enable DHCP Relay"が有効になっている場合は、外部 DHCPサーバの IPアドレスを入力します。クライ

アントの IPアドレスは外部 DHCPサーバによって割り当てられます。外部 DHCP サーバからの DHCP情報

のみが、このサービスゾーンのダウンストリームクライアントに中継されます。DHCPサーバ中継モードに設定

すると、冗長 DHCPサーバを設定できます。コントローラは、DHCPサーバと同じサブネット内にある必要があ

ります。 

 

 
 

- Start IP Address / End IP Address： DHCPサーバに組み込まれている一連の IPアドレスがクライ

アントに割り当てられます。 

注記： 管理者がネットワークインタフェースのデフォルト IPアドレスを変更した後に管理者が EWS 

CONTROLLER管理ページにアクセスできるようにするには、それに応じて(System Configuration >> 

System Information >> Management IP Address List で)Management IPアドレス Listを変更し

てください。 
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- Preferred DNS Server： このサービスゾーンで使用されるプライマリ DNSサーバ。 

- Alternate DNS Server： このサービスゾーンで使用される代替 DNSサーバ。 

- Domain Name： このサービスゾーンのドメインネームを入力します。 

- WINS Server： WINSサーバがこのサービスゾーンに適用可能な場合にサーバする WINS(Windows 

Internet Naming Service)の IPアドレス。 

- Lease Time： DHCPサーバから発行された IPアドレスが有効で使用可能である期間です。 

- Disregard Client Name： 有効にすると、IPアドレスを要求しているデバイスの名前は記録されませ

ん。一方、無効を選択した場合は、IPアドレス発行時に機器の名前が記録されます。デバイス名(ホスト

名)は、DHCP Lease タブに表示されます。 

 

- Reserved IP Address List： 特定のデバイス(MAC)の DHCPサーバ IP範囲内に特定の IPを予約す

るための設定リスト(内部ファイルサーバなど)。Configure を選択すると、リザーブド IP リストが変更され

ます。 

 

- DHCP Lease Protection： これはオプションのチェックメカニズムで、有効にすると、リースの有効期限

が切れた IPが現在オンラインであるかどうかを確認します。存在する場合、ユーザセッションが終了する

まで、コントローラはこの IPアドレスの発行を停止します。 

 

➢ Assigned IP Address for AP Management： LAPMによって新しく検出された APがサービスゾーンに追

加されたときに、管理対象 APに IPアドレスを割り当てるための IPセグメント。 

 

 
 

Authentication Settings 

このシステムは、ローカル、オンデマンド、ゲスト、ワンタイムパスワード、RADIUS、SIP、LDAP、NT ドメイン、

POP3、ソーシャルメディアなどの認証オプションをサポートしています。すべての認証オプションは、同時に有効化お

よび適用できます。この点については、次節“Users”で述べます。 
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➢ Authentication Options： 管理者は、設定された認証サーバを使用するように指定できます。複数の認証サ

ーバが有効になっている場合、Postfixは認証 OOBID として使用されます。 

➢ Portal URL： 目的のランディングページの仕様は、ここで設定できます。有効にすると、管理者はユーザの初

回ログイン後に開いているブラウザの URLを設定できます。 

➢ MAC Authentication： RADIUS MAC 認証機能を有効にすると、接続された機器の MACアドレスが設定

された RADIUSサーバに入力されている場合、認証が成功すると、コントローラは自動的に認証を行い、すぐ

にアクセスを許可します。ユーザには透過的なログインが行われます。 

➢ PPP Authentication： Point-to-Point Protocol(PPP)は、2つのネットワークノード間の直接接続を確立する

際に一般的に使用されるデータリンクプロトコルです。この機能を有効にすると、エンドユーザは有効なユーザ

名とパスワードを使用してダイヤルアップ接続設定を行うことができます(ローカルおよび RADIUSユーザのみ

をサポートします)。ダイヤルアップ接続が確立されると、ユーザは UAMログインなしで正常に認証されます。 

➢ Assign IP Address From： PPPが IPアドレスをダイヤルアップ仮想インタフェースに割り当てることができる

開始 IP範囲。割り当てられたインタフェース IPアドレスは、トンネルの両側のネットワーク間の経路情報に使

用されます。 
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Page Customization 

各サービスゾーンは、一意のログインページまたはメッセージページを持つように設定できます。ログインページには、

一般ログインページ、PLM オープンタイプログインページ(ポート場所マッピングフリーアクセス用)、PMS 請求予定選

択ページの 3種類があります。Service Disclaimer page は、必要に応じて有効にすることができます。これらのペー

ジは、管理者に完全な柔軟性を与えるために完全にカスタマイズできます。メッセージページはカスタマイズすることも

でき、メッセージページには、ログイン成功ページ、オンデマンドユーザのログイン成功ページ、ログイン失敗ページ、

デバイスログアウトページ、ログアウト成功ページ、ログアウト失敗ページ、およびオンラインデバイスリストが含まれま

す。 

 

 
 

 
 

Edgecore Default Page 以外にも、Customize with Template、Upload Your Own、Use External Page の 3つ

のカスタマイズオプションがあります。 

 

➢ Edgecore Default： ゲートウェイには、Edgecore ロゴの付いた標準の Edgecore デフォルトログインページが

あり、管理者は必要に応じてサービス免責事項を有効にすることを選択できます。 

➢ Customize with Template： このオプションでは、管理者が簡単にカスタマイズできるようにテンプレートが用

意されています。全般的なレイアウトは管理者用に設定されていますが、コンテンツは自分の優先順位に合わ

せてカスタマイズできます。カラーテーマとロゴをアップロードでき、テンプレートプレゼンテーションレイアウト内

にサービス免責事項、テキストカラーなどのコンテンツフィールドを入力できます。 

➢ Upload Your Own： 管理者には、ログインページとして html ファイルをアップロードするオプションがありま

す。"Download HTML Sample File"では、管理者は編集元のサンプル HTML コードを使用できます。この

サンプル HTML コードをダウンロードしたら、任意のブラウザでファイルを開き、右クリックして"View Page 

Source"を選択します。ファイルが.html フォーマットに保存されている限り、任意のテキストエディタで HTML

コードを編集できます。 
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➢ Use External Page： ログインページには、定義済みの外部 URLを指定できます。このオプションには、メッ

セージページと連動する URLパラメータの使用に関する広範な知識が必要であり、慎重に編成する必要があ

ります。外部ログインページのカスタマイズの詳細については、テクニカルガイドを参照してください。 

 

 
 

➢ Managed AP(s)： LAPMで管理され、サービスゾーンで動作する APがここに表示されます。この一覧は AP

種別ごとに整理されており、AP名(Main>Access Points>Local Area AP Management>List>AP 

Configuration へのリンク)のショートカットリンクをクリックして APを設定できます。これは概要のように機能

し、管理者に簡単なステータスチェックを提供します。 

 

 

8) Port Location Mapping 

ポートロケーションマッピング機能により、各サービスゾーンは(各 VLANがポートであるかのように)複数の VLAN を

所有し、クライアントがどこから来ているかを識別することができます。管理者は、ポートロケーションマッピング機能を

使用して、場所(ホテルルームなど)を VLANスイッチまたは DSLAMデバイスの VLANポートにマッピングできま

す。各部屋は、VLAN タグにマッピングされます。また、各部屋を別々のサービスゾーンに割り当てて、別々のポリシ

ーを取得することもできます。さらに、アプリケーションに応じて、さまざまな部屋をさまざまなポートタイプ

(Authentication Required、Openまたは Block)に設定できます。 

 

 
 

⚫ Open： このポートタイプは、ユーザがこの部屋のインターネットに無料でアクセスできることを意味します。 

⚫ Block： 部屋にインターネットアクセス権を付与しない場合は、部屋のポートを Blockに変更できます。ユー

ザがブラウザを開き、インターネットにアクセスしようとすると、ユーザに通知するブロックメッセージがポップア

ップ表示されます。 

⚫ Auth. Required： このポートタイプは、主にユーザを請求するホスピタリティアプリケーションに使用されま

す。ユーザがブラウザを開き、インターネットにアクセスしようとすると、免責事項と課金プランのオプションが

記載されたページが表示されます。ユーザは希望するプランを選択し、確認ボタンを押してアカウントを購入
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することができます。アカウント費用は PMS に送られ、構成されたミドルウェアを介してホテル請求書に追加

されます。 

 

➢ Create Single Mapping 

 

 
 

 

 Port Type： 部屋のデフォルトステート。オープン、ブロック、認証のいずれかです。必須。 

 Choose LAN Port： トラフィックを受信する LANポートを選択します。 

 Service Zone： 対応する場所にインターネットサービスを提供するために使用されるサービスゾーンプロファ

イル。 

 DHCP Scope： 対応するサービスゾーンから、使用する DHCPプールを選択します。 

 Assign VLAN ID： VLAN ID。 

 Location ID： 数値の ID番号(通常は部屋番号)。 

 Location Description： 参照のためのオプションの記述。 

 User Limit： 対応するポートの一括ユーザの最大数 

 NAS Identifier： RADIUS属性のオプションパラメータ。 

 CLASS： RADIUS属性のオプションパラメータ。 

 HTTP Parameter： 外部ログインページが設定され、追加の HTTPパラメータが必要な場合にのみ使用さ

れます。 
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➢ Create Multiple Mappings 

 

 
 

 Port Type： 部屋のデフォルトの状態。フリー、ブロック、単一ユーザ、複数ユーザ。 

 Choose LAN Port： トラフィックを受信する LANポートを選択します。 

 Service Zone： 対応する場所にインターネットサービスを提供するために使用されるサービスゾーンプロファ

イル。 

 DHCP Scope： 対応するサービスゾーンから、使用する DHCPスコープを選択します。 

 Assign VLAN ID From： 開始 VLAN ID。 

 Number of VLAN： VLANの総数。 

 Location ID： 数値の ID番号(通常は部屋番号)。 

 Location ID Prefix： プレフィックス(部屋番号)。 

 Location ID Postfix： ポストフィックス(部屋番号)。 

 User Limit Per Port： 対応するポートの一括ユーザの最大数。 

 NAS Identifier From/Prefix/Postfix： オプションの RADIUSアトリビュート 

 

➢ Subinterface 

 

サブインタフェース ID を入力すると、複数の VLANヘッダーを 1つのイーサネットフレームに組み込むことがで

きます。この機能は、さらに分離するために 1つ以上の VLANヘッダーを必要とする大規模なネットワークで一

般的に使用されます。 

 

➢ Port Location Mapping List 
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Port Location Mapping Listには、すべてのプロファイルエントリが、その VLAN ID、部屋番号/ロケーション

ID、ポートタイプ、サービスゾーンなどの情報とともに表示されます。 

 

 Delete： 個別のポートロケーションマッピングプロファイルを消去します。 

 Export List： 既存のポートロケーションマッピングリストをバックアップします。 

 Import List： ポートロケーションマッピングリストを復元します。 

 Change All Port Type： すべての部屋のポートタイプ(フリー、ブロック、単一ユーザ、複数ユーザ)を設定し

ます。 

 

➢ Tunnel PLM List 

 

 
 

リモート APからコントローラにトンネルで戻される VAPの場合。管理者は、NAS 識別子を割り当て、サービス

用の IPプールを指定することを望むかもしれません。 

 

ワイドエリア AP管理の管理対象 AP リストで、管理者は NAS識別子を割り当て、管理対象 APの VAPごとに

サービスの IPプールを指定できます。これは、AP とコントローラ間のトンネルを確立するときに設定できます。 
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9) PMS Interface 

PMS インタフェースへの接続を設定することで、PMSサーバからのメッセージを個別に聴くことができます。ホテルの

ゲストがインターネットアクセスのために部屋内課金プランを購入する場合、システムはレコードを PMS サーバにポス

トします。 

 

 

 

➢ PMS Interface Type： 統合するインタフェースの種類を選択します。 

Micros Opera / IDS 

➢ PMS IP： Micros Opera PMSで使用される IPを入力します。 

➢ PMS Port： Microsoft Opera PMSが使用するポートを入力します。 

➢ Account Credentials： 管理者は、RN(部屋番号)、GN(ゲスト名)、G#(ゲスト番号)、または G+(プロファイル

名)の組合せを使用してユーザアカウント資格情報を定義し、ユーザ名とパスワード情報を伝送するための

Microsプロトコルパラメータを指定できます。 

 Case and Diacritics Insensitive for Password： ゲスト名をパスワードとして使用する場合、大文字と小

文字の区別は、PMSサーバに保存されている情報に正確に従います。このオプションを有効にして、大文

字と小文字を無視します。 

➢ Room Bill Description： 入力された内容は、システムインテグレーションにより部屋請求書に表示されます。 

➢ Login Error Message： エラーメッセージの内容をカスタマイズします。 

➢ User Account Log： この機能に関連する背景で発生したイベントが記録され、ここに表示される場合がありま

す。 

➢ Synchronize Data with PMS： Sync を選択すると、PMSサーバとデータが同期され、データベースが最新

であることが確認されます。 

➢ PMS External Page Customization API： PMS APIは、管理者がカスタマイズされたログインページを柔

軟に実装できるようにします。このページでは、ログイン情報、選択された課金プラン、購買ユニットなどがアク

セスプロセスを完了できます。 

 External Page Validity Verification： 管理者は、独自のユーザ名とパスワードを使用して、外部 Web
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サーバとWLAN コントローラ間の APIプロトコルを保護することもできます。 

 Sample External Login Page： ダウンロード可能なサンプルがあり、管理者はどのように統合および変

更するかを容易に理解できます。 

 すべての req_type は、JSONでフィールド"format"を使用できます。 

 req_type=1(equals： bpinfo) 課金プラン情報が表示されます。フィールド"all"を追加すると、無効を含む

すべての課金プランが表示されます。 

 req_type=2(equals： check) 利用可能な課金プラン、ユニット、およびユーザーに、特定の課金プランの

購入が許可されているかを確認します。エラーがある場合は、管理者にエラーコードとメッセージが返されま

す。 

 req_type=3(equals： userinfo) ユーザの情報とステータスが表示されます。項目 allを追加すると、カス

タマイズされた属性 A0～A9の値が表示されます。特定のフィールド(A5、A9)を追加すると、対応する値が

表示されます。 

 テストの前に、send_req関数で使用される WLAN コントローラの管理者パスワードを確認してください。 

 対応するサービスゾーンについては、Use External Page でログインページをカスタマイズしてください。 

 

 

 

Innkey PMS 

➢ Query API： クエリーAPI の IPを入力します。 

➢ Post API： POST APIの IPを入力します。 

➢ Shared Key： インキーPMS APIの共有鍵を入力します。 

➢ Account Credential： 部屋番号とゲスト番号は、ユーザログインのユーザ名とパスワードになります。 

➢ Case and Diacritics Insensitive for Password： このオプションを有効にすると、パスワードの検証時に大

文字と小文字の区別が無視されます。 

➢ Login Error Message： エラーメッセージの内容をカスタマイズします。 

➢ User Account Log： この機能に関連する背景で発生したイベントが記録され、ここに表示される場合がありま

す。 
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B. Users 

Users： このセクションでは、ユーザ認証、許可、アカウンティングについて説明します。これには、グループ構成、内部/

外部認証構成、オンデマンドアカウント、ポリシー構成、権限リスト構成、およびその他の制御が含まれます。 

 

 

1) Groups 

Group Overview ページには、対応するグループに使用されている認証サーバの概要が表示されます。 

 

 

 

 

グループオプション(モデル依存関係)とゾーン権限設定とポリシー割り当ての 16セットをそれぞれ定義して、異なるサ

ービスゾーンの異なるユーザグループに対してアクセス管理を実施できます。対応は"Group Configuration"ページ

で設定できます。 
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複数のデバイスが同じアカウント資格情報を使用してログインできるようにするには、ここで"Number of devices 

which are allowed to login"に数字を定義します。オンデマンド認証オプションの複数のデバイスログインは、選択し

た料金プランで設定できます。 

 

 

2) Internal Authentication 

このシステムは、内部データベースと外部データベースの両方を含む複数認証オプションをサポートしています。内部

認証データベースには、"Local"、"On-Demand"、および"Guest"が含まれます。 
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a) Local Authentication 

この種の認証方式では、ユーザを格納するローカルデータベース(多くの場合は職員と資格情報)が内部でチェッ

クされます。ローカルユーザデータベースは、管理者が手動で実行しない限り削除されないスタティックアカウント

を格納するように設計されています。 

"Local"のデフォルト認証は、認証サーバ 1 に設定されています。ユーザポストフィックスは、複数のオプションが

同時に使用されている場合に、特定のユーザアカウントでどの認証オプションを使用するかを識別するために使

用されます。ローカルアカウントを操作するには、ローカルユーザリストの"Configure"に移動します。 

 

 

➢ Local User List： "Configure"を選択すると、ローカルアカウント一覧が表示され、アカウントが設定され

ます。 

➢ Account Roaming Out： 外部 RADIUS認証要求の RADIUSサーバとして使用する場合は、ローカル

アカウントデータベースを有効/無効にします。 

➢ 802.1X Authentication： 外部 802.1X認証要求の RADIUSサーバとして使用する場合は、ローカルア

カウントデータベースを有効/無効にします。 

⚫ RADIUS Client Device Settings： コントローラで RADIUSまたは 802.1X認証が許可されているデ

バイスのクライアントリストとシークレットキーを設定します。 

 

 
 

 

➢ Add： ユーザ名、パスワード、MACアドレス、グループ、アカウントスパン、備考などのアカウントを含む 1

つまたは複数のアカウントを作成します。 

➢ Delete： Select Allにチェックを入れると、個別または全体を削除します。 

➢ Backup： ユーザ資格情報をテキストファイルとして新しいウィンドウの CSV フォーマットにエクスポートしま

す。 

➢ Upload： 大量のローカルアカウントを作成するのに便利な方法で、アカウントをローカルユーザに再度イン

ポートします。 

➢ Edit Account Information： 既存のユーザアカウントでは、ページ上のユーザ名ハイパーリンクをクリック

してアカウント属性を再設定するだけで、さらに修正を加えることができます。 
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➢ Username： 新しいローカルアカウントのユーザ名。新しいアカウントを追加する場合は必須です。 

➢ Password： 新しいローカルアカウントのパスワード。新しいアカウントを追加する場合は必須です。 

➢ MAC Address： この特定のアカウントは、指定された MACアドレスを持つデバイスを使用したアクセスの

みが許可されるという条件でバインドします。 

➢ Group： 作成するアカウントのグループプロファイル。 

➢ Account Span： このアカウントに適用される時間制約。 

➢ Remark： 管理者が強調したい追加のメモ。ユーザ一覧に表示されます。 

 

 

b) On-Demand Authentication 

通常、オンデマンド認証オプションは、一般的に公共のホットスポットなどの短期の利用に使用されます。請求書

プランプロファイル、POSチケットのカスタマイズ、端末サーバリスト、外部決済ゲートウェイの設定など、オンデ

マンド認証オプションに関連する設定をここで行うことができます。 

 

➢ User Postfix： ユーザ Postfixは、複数のオプションが同時に使用されている場合に、特定のユーザアカ

ウントでどの認証オプションが使用されるかを識別するために使用されます。 

➢ Billing Plans： Configureを選択すると、料金プランを変更できます。 
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➢ Currency： オンデマンド認証情報に料金を指定します。 

➢ Expired Account Cache： すでに期限切れになっているオンデマンドアカウントをデータベースから削除す

る日。 

➢ Out-of-quota Account Cache： すでにクォータ外になっているオンデマンドアカウントをデータベースから

削除する日。 

➢ On-Demand Access Code： ユーザ名とパスワード以外のアクセスコードを使用したオンデマンドユーザロ

グインを許可/禁止します。 

➢ Smart Login： オンデマンドユーザのログインを一定期間内に自動的に許可/禁止します。 

➢ Set Ticket's Serial Number： 次回の POSチケット印刷時のシリアル番号を設定します。 

➢ Web Printout： Configureを選択すると、単一の On-Demand アカウントを作成するときにアカウント情

報ページがカスタマイズされます。ここで結果をプレビューすることもできます。 

➢ POS Tickets： Configureを選択すると、POSプリンターで印刷するアカウントチケットをカスタマイズでき

ます。 

➢ POS Printer： Configureを選択すると、POSプリンタの追加/削除ができます。 

➢ Payment Gateway： Configure ボタンを押下すると、ユーザ自身でアカウントを購入できる決済ゲートウ

ェイインタフェースが設定されます。 

➢ SMS Gateway： Configure を選択し、SMSゲートウェイ統合を設定します。オンデマンドアカウントは、ア

カウント作成時にショートメッセージ(SMS)で送信できます。 

➢ Email Verification： Configure を選択すると、メール照合機能が設定されます。ユーザは、メールで送信

されたリンクを有効にすることで、アカウントの追加割り当てにアクセスできます。 

➢ Account Roaming Out： 外部 RADIUS認証要求の RADIUSサーバとして使用する場合は、On-

Demandアカウントデータベースを有効/無効にします。 

⚫ RADIUS Client Device Settings： コントローラで RADIUSまたは 802.1X認証が許可されているデ

バイスのクライアントリストとシークレットキーを設定します。 

 

Billing Plans 

 

 

最大で 10の課金プランを構成することができます。料金プランには、Usage-time、Volume、Hotel Cut-off 

Time、および Duration-timeの 4種類があります。料金プランタイプのコンセプトについては、付録 D をご覧く

ださい。 
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Payment Gateway 

 

 
 

 

➢ Payment Page Configuration： 決済ゲートウェイの種類ごとに、入力が必要な情報が異なります。これら

の情報は決済ゲートウェイアカウントで見つけることができます。 

➢ Instant Payment Notification(IPN)： (Paypalのみ)IPN を有効にすると、Paypal はトランザクションが

発生したときにコントローラに通知を送信します。コントローラの WAN IPが NATの下にある場合は、決済

側ユーザがトランザクション結果を受信するために、IP転送情報を設定する必要があることに注意してくだ

さい。 

➢ Choose Billing Plans for Payment Page： 購入アカウントをユーザするときに、利用可能な請求計画を

選択します。 

➢ Web Page Customization： Configure を選択して、サービス免責事項ページ、課金プラン選択ページ、

およびアカウント資格情報ページをカスタマイズします。 

 

SMS Gateway 

 

➢ Selection： 統合する SMSゲートウェイの種別。 

➢ Clickatell： Clickatell APIに接続して、SMS メッセージを送信します。 

➢ SMS API： SMSゲートウェイの HTTP API と統合するための汎用オプション。コントローラは、設定され

たパラメーターを使用して、指定された API URLに HTTP要求を送信し、定義されたパターンで要求が成

功したかどうかを識別します。 

➢ Version (Clickatell のみ)： 旧バージョン(2016年 11月より前)は、API ID、ユーザ名、およびパスワード

の JSON フォーマットの残りの部分プロトコルの Clickatell APIです。新しいバージョンは、統合のために

HTTPsプロトコルの APIキーのみが必要です。 

➢ Send SMS for： コントローラが SMS メッセージを送信する条件を選択します。 

➢ Account Registration： ユーザによる自己登録と SMSによるWi-Fiアカウントの受信を許可します。 

➢ Account Purchases via Payment Gateway： オンライン決済ゲートウェイを介してオンデマンドアカウント

を購入したWi-Fiユーザの SMS機能を有効にします。購入したアカウントを携帯端末に送信するオプショ

ンが表示されます。 

➢ Both： 両方のオプションを有効にします。 

➢ API Key (Clickatellのみ)： Clickatell APIの認証キー。特定のインテグレーションサービスの呼び出し

とロック解除に使用されます。 
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➢ API URL： Clickatell API サーバに SMS要求を送信するためのリンク。デフォルトは

http://api.clickatell.com/http/sendmsg です。 

➢ Registration before Accounts Expired： 第 1アカウントの有効期限が切れていないか、まだ使用されて

いない場合でも、同じ携帯電話番号が第 2オンデマンドアカウントを要求できるようにするには、allow を選

択します。1番目のアカウントが期限切れになった後にのみ 2番目のオンデマンドアカウントを送信するよう

にユーザを制限するには、blockを選択します。 

 

 
 

➢ Parameter(SMS API のみ)： SMS要求を送信するための APIパラメータと値。 

➢ Response Format(SMS API のみ)： JSONまたは HTML。選択肢は、SMSサービスが提供する応答

の種類によって異なります。レスポンスフォーマットは、SMSテキストメッセージが正常に送信されたかどう

かを決定するために無線 LAN コントローラによって使用されます。 

➢ Key of JSON Array(SMS API のみ)： JSON フォーマットでの SMS要求の応答からの値のキーパス。

例： ['data'][0]['status'] 

➢ Return Value of Successful Request (SMS API のみ)： 成功したレスポンスのテキストをここに入力しま

す。 

➢ Send Test Message (SMS API のみ)： 携帯電話番号を入力し、テスト SMS メッセージを送信します。

SMS メッセージの送信時にオンデマンドアカウントは作成されません。"Test”ボタンを使用して、SMS要求

のトラブルシューティングを行い、SMSプロバイダから送信された応答メッセージを表示することができま

す。 

➢ Message Content (SMS API のみ)： Wi-Fiユーザが受信する SMSテキストメッセージを、メッセージエ

ディタボックスでカスタマイズします。作成された On-Demandアカウントに関する 4つのパラメータを入力

できます。username、username without the postfix、password、および quota descriptionです。 

  

http://api.clickatell.com/http/sendmsg
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パラメータ 定義 

$username 作成されたオンデマンドアカウントのユーザー名。 

$Username_without_postfix $username と同じですが、ポストフィックスは使用しません。 

$password 作成したオンデマンドアカウントのパスワード。 

$quota 作成した On-Demandアカウントのクォータ説明。 
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➢ Billing Plans： 作成されたアクティブ料金プランが表示され、ショートメッセージ(SMS)によるオンデマンドア

カウントの作成に使用されます。少なくとも 1つの請求計画を選択する必要があることに注意してください。 
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➢ Account Registration Control： ブラックリスト、ホワイトリストを無効にします。特定の携帯電話番号を制

限しない、または、許可することを無効にします。ブラックリストは、特定の携帯電話番号の登録を拒否しま

す。ホワイトリストでは、特定の携帯電話番号のみを登録できます。 

➢ Web Page Customization： デフォルトを使用してサービス免責事項と請求書プラン選択ページをカスタマ

イズし、テンプレートを使用してカスタマイズし、独自のページをアップロードし、外部ページオプションを使用

します。 

 

Email Verification 

 

 
 

➢ Selection： 機能を有効または無効にします。 

➢ Choose Billing Plan for Redeeming Account via Email(選択可能な使用時間のみ)： 設定された請求

計画を選択します。この機能は、使用状況タイプの請求計画のみがサポートされます。 

➢ Activation： どの課金プランで許可される電子メール検証機能を選択します。 

➢ Quota： それぞれの請求予定の最新サマリーを表示します。 

➢ Redeem Quota： 使用時間。これは、再利用時に追加で使用することができます。 

➢ Price： それぞれの請求書プランの最新料金を表示します。 

➢ Remark： ウォールドガーデンエントリごとの IDのカスタムエントリ。 

➢ SMTP Server Settings： 引き換えクライアント用にメールを送信するための SMTPサーバを割り当てま

す。この SMTP はゲスト電子メール検証と共有されます。 

➢ Sender Name： 送信者名がクライアントメールボックスに表示されます。 



 

 235 

➢ Activation Email Subject： カスタマイズ可能な電子メールの件名がクライアントメールボックスに表示さ

れます。 

➢ Activation Email Content： メールボックスに表示されるメールの内容をカスタマイズできます(最大 2000

文字)。 

➢ Activation Link： クライアント電子メールコンテンツのアカウントを引き換えるハイパーリンクの名前。 

➢ Web Page Customization： さまざまなカスタマイズタイプを選択できますが、Edgecore デフォルトとテン

プレートを使用したカスタマイズのみがサポートされるようになりました。 

 

 

c) Guest Authentication 

ゲスト認証オプションは、技術的にはユーザデータベースではなく、ユーザがユーザアカウントやパスワードなし

でネットワークにアクセスし、サーフィンできるように特別に設計されたオプションです。この機能を使用すると、ユ

ーザを特定のサービスゾーンに関連付け、管理者が定義したソーシャルセキュリティ番号などのゲストアンケート

によってゲスト電子メールまたはテキストの指定した文字列を入力し、実際の認証なしでネットワークを使用でき

ます。 

 

 
 

 

➢ Group： ゲストログインクライアントが属するユーザグループ。これは、特定のサービスゾーンにマッピング

でき、ユーザポリシープロファイルの制限付きで適用できます。 

➢ Guest Information： アカウントの一部の情報は、管理者の詳細な解析またはマーケティング目的で使用

できます。アカウントメールなどのアンケート対応フィールドは、管理者のデータ操作のためにダウンロード

できます。エントリは自動的にはクリアされませんが、1000件(11000/12000、最大 12000 件)のエントリが

残っている場合に電子メール通知が送信されます。 

➢ Download： 管理者は、収集されたゲストインフォメーションをダウンロードできます。 

➢ Delete All： 管理者は、保存されているすべてのデータを削除できます。管理者は、リストを最新の状態に

保つために、エクスポート後にすべてのエントリを削除できます。 
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➢ Questionnaire： ゲストログインのログインページで追加の質問をカスタマイズするオプションを管理者に

提供します。ゲストユーザからのアクセス情報が収集され、Guest Information list に表示されます。 

➢ Guest Access Time： MACアドレスに基づいてユーザタイム制約を定義します。 

⚫ Unlimited： 使用可能時間に制限はありません。 

⚫ 1 Day Access： クライアントは使用時間制約で強制されます。 

⚫ Multi-Day Access： クライアントは使用時間制約で強制されます。 

➢ Quota： ゲストクライアントごとに許可される持続時間とボリューム。 

➢ Reactivation(1 Day Access のみ)： 時間が経過すると、新しいセッションを定義できます。 

➢ Access Limit(1 Day Access のみ)： 1日に何回、デバイスが空きアカウントを要求できるか定義します。 

➢ Email Verification： 入力した電子メールが有効な電子メールアドレスであることを確認します。メールサ

ーバから送信されたメールのリンクをクリックすることで、利用時間を延長するには、有効化時間内にこのア

カウントを有効化する必要があります。アクティブ化は単なるタイマーであり、アカウントのクォータには追加

されないことに注意してください。 

➢ SMTP Server Settings： 引き換えクライアント用にメールを送信するための SMTPサーバを割り当てま

す。この SMTP は、オンデマンド電子メール検証と共有されます。Gmailを SMTPサーバの例として挙げ

ると、以下のような構成になります。 

⚫ SMTP server address： smtp.gmail.com 

⚫ SMTP port： 465 

⚫ Encryption： SSL 

⚫ Authentication： Login： アカウント名： 管理者の Gmail電子メールアドレス 

⚫ Authentication： Login： パスワード： adminの Gmail メールのパスワード 

⚫ Sender Email Address： 管理者の Gmail電子メールアドレス。 

➢ Sender Name： 送信者名がクライアントメールボックスに表示されます。 

➢ Activation Email Subject： カスタマイズ可能な電子メールの件名がクライアントメールボックスに表示さ

れます。 

➢ Activation Email Content： カスタマイズ可能なメール内容が、クライアントメールボックスに表示されま

す(最大 2000文字)。 

➢ Activation Link： クライアント電子メールコンテンツのアカウントを引き換えるハイパーリンクの名前。 

➢ Guest Quota List： MACアドレスと電子メールアドレスで、アクセス制限付きゲストアカウントの残りの容

量を確認します。(毎日深夜に自動的に更新され、最大に達すると最も古いエントリが削除されます)。 

➢ Email Denial List： ジャンクメールボックスを防ぐ必要がある場合は、電子メールドメインのログイン権限

を確認します。 

 

 

d) One Time Password 

ワンタイムパスワード(OTP)認証オプションでは、クライアントは自身の携帯電話番号を入力し、認証画面に入力

する必要があるワンタイムパスワードで SMS メッセージを受信することによって、インターネットにアクセスするこ

とができます。その後、クライアントはインターネットサーフィンを開始できます。 
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➢ Group： OTP認証されたクライアントは、設定されたユーザポリシーによってそれぞれのサービスゾーンに

適用されます。 

➢ OTP Client Information： ワンタイムパスワードを要求したクライアントの情報。 

⚫ Download： 管理者は、収集された OTP クライアントの情報をダウンロードできます。 

⚫ Delete All： 管理者は、保存されているすべてのデータを削除できます。管理者は、リストを最新の状態

に保つために、エクスポート後にすべてのエントリを削除できます。 

➢ Default Country Code： ログインページに表示されるデフォルトの国番号を設定します。 

➢ Length of Mobile Number： 携帯電話番号フォーマットを桁数で設定します。 

➢ Quota(継続時間)： OTP認証されたクライアントの継続時間を指定します。最大期間は 364日 23時間

59分です。 

➢ Questionnaire： 5つのエントリが OTP 登録ページに表示されます。 

➢ SMS Gateway： Clickatell (Legacy/New)、および SMS API(テキストコンテンツのカスタマイズを確認)。

関連する設定については、オンデマンドユーザデータベースの SMSゲートウェイ設定を参照してください。 

➢ Web Page Customization： さまざまなカスタマイズタイプを選択できますが、Edgecore デフォルトとテン

プレートを使用したカスタマイズのみがサポートされるようになりました。 

 

 

3) External Authentication 

最大 5つの外部認証サーバを同時に設定および有効にして、ネットワーク上の既存のユーザアカウントデータベース

を容易にすることができます。外部認証オプションには、RADIUS、POP3、LDAP、NT ドメイン、および SIPが含ま

れます。 

 

 
 

a) Social Media Authentication 

➢ Group： ソーシャルメディアログインクライアントが属するユーザグループ。これは、特定のサービスゾーン

にマップし、ユーザポリシープロファイルの制限付きで適用することができます。 

➢ Social Media Account Information： アカウントの一部の情報は、管理者の詳細な解析またはマーケティ

ング目的で使用できます。ソーシャルメディアアカウント一覧のアカウント名、アカウントメール、性別、誕生

日、および場所は、管理者のデータ操作のためにダウンロードできます(ソーシャルメディアが提供を許可し

ている場合)。エントリは自動的にはクリアされませんが、1000件(11000/12000、最大 12000件)のエントリ

が残っている場合に電子メール通知が送信されます。 

➢ Download： 管理者は、収集されたゲストインフォメーションをダウンロードできます。 

➢ Delete All： 管理者は、保存されているすべてのデータを削除できます。管理者は、リストを最新の状態に

保つために、エクスポート後にすべてのエントリを削除できます。 

➢ Social Media Account Access Time： “Limited”に設定すると、MACアドレスに基づいて使用時間の制

約が適用されます。 
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➢ Quota： ソーシャルメディアログインクライアントごとに許可される持続時間とボリューム。 

➢ Reactivation： 時間が経過すると、新しいセッションを定義できます。 

➢ Access Limit： 1日に何回、デバイスが空きアカウントを要求できるか定義します。 

 

 
 

➢ Social Account Quota List： MACアドレスと電子メールアドレスで、アクセス制限付きゲストアカウントの

残りの容量を確認します。(毎日深夜に自動的に更新され、最大に達すると最も古いエントリが削除されま

す)。 

➢ Punishment： 処罰メカニズムを有効/無効します。事前に承認されたクライアントが 5分以内にログインプ

ロセスを完了していない場合。クライアントエントリがテーブルに表示されます。クライアントがソーシャルロ

グインボタンを 3回再試行しても失敗する場合は、処罰として 15分かかります。 

➢ Punishment List： 罰せられるクライアントがここに表示されます。管理者は、処罰リストで制限を解除す

ることができます。 

 

 

4) On-Demand Accounts 

 
 

➢ Account Creation： 管理者は、"Batch Create"機能を使用して、単一のアカウントまたは複数のアカウントを

作成できます。アカウントを作成するには、少なくとも 1つの請求書プランを設定して有効化する必要がありま

す。アカウントは、ランダムなユーザー名とパスワードを使用して作成するか、手動で作成できます(最大 8文

字)。ユーザー名とパスワードは、バッチ作成のために手動で作成することもできます。(例： Prefix=ABC、

Postfix=DEF、Serial Number0001) 
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➢ Account List： 作成されたすべてのオンデマンドアカウントと関連情報がこのページに表示されます。また、管

理者は、オンデマンドアカウントに対してアカウントの復元/削除や管理者による回復などの操作をできます。 

 

 

5) Schedule 

管理者は、有効なサービスゾーンのユーザーグループに適用するさまざまなログイン時間権限を設定できます。設定

したスケジュールプロファイルを適用するには、グループ設定に移動します。 

 

 
 

 

6) Policies 

グローバルポリシーとは、ユーザが規制され、他のポリシーに適用されない限り、すべてのユーザに適用される、

Firewall Profile、Specific Route Profile、Schedule Profile、Maximum Concurrent Sessions管理を含むシス

テムの普遍的なポリシーです。 
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それぞれのポリシーは、Firewall Profile、Specific Route Profile、Schedule Profile、Maximum Concurrent 

Sessions管理から構成されています。ポリシーはポリシータブで定義できます。管理者は、定義されたポリシーのいず

れかを選択して、特定のサービスゾーン内のグループに適用できます。異なるサービスゾーン内のユーザのグループ

は、異なるポリシーで適用できます。たとえば、販売部門の地域または財務部門の地域からアクセスしながら、異なる

ネットワークアクセス権を使用して販売を適用できます。 

 

➢ Select Policy： 使用可能なポリシープロファイルの数は、モデルの種類によって異なります。 

➢ Firewall Profile： ファイアウォールプロファイルは、このポリシーによって管理されるユーザに適用されるプロ

トコルとルールを指定します。各ポリシープロファイルには、独自のカスタマイズ可能なファイアウォールプロファ

イルがあります。 

⚫ Service Protocol： このリンクは、プロトコル(TCP/UDP/ICMP/IP)ごとにサービスの一覧を定義できるポリ

シーのサービスリストページにつながります。ここで定義されたサービス名は、ファイアウォールルールを設

定するための選択肢リストを形成します。 

⚫ User Firewall Rules： このリンクをクリックすると、ポリシーのファイアウォールルールページが表示され

ます。ルール No.1 が最も優先順位度が高く、ルール No.2が 2番目の優先順位、というように続きます。

それぞれのファイアウォールルールは、送信元、宛先、ポリシーのサービスリスト外のサービス、およびパス

/ブロックアクションによって定義されます。必要に応じて、Firewall Rule Schedule を設定して、ファイアウ

ォールルールを適用する時間を指定できます。常時、定期的、または 1回限りに設定できます。 

⚫ DoS Protection(グローバルプロファイルのみ)： DoS攻撃から保護するためのオプションを設定します。 

➢ Privilege Profile： ユーザ生成されたセッション番号の制限は、ここで設定できます。ネットワークの使用状況

に応じて、この属性を慎重に調整してください。 

⚫ Password Change(非グローバルプロファイルのみ)： 許可を設定して、適用された権限プロファイルを持

つユーザがログインパスワードを柔軟に変更できるようにします。 

⚫ Maximum Concurrent Sessions： この権限プロファイルを持つユーザがセッション制限に達すると、この

ユーザは一定期間、新しい接続から暗黙的に中断されます。 

⚫ Disable timeout for this group(非グローバルプロファイルのみ)： 有効を設定することで、このポリシー

によって適用されるクライアントが自動的にログアウトされなくなります。このオプションを有効にすると、装

置の負荷が高くなることがあります。 

➢ QoS Profile(非グローバルポリシーのみ)： トラフィック構成を編集します。帯域幅スロットリングが必要な場

合、管理者はこのチェックボックスをオンにして、クライアントが認証を完了したときに、特定の期間が経過した

後の 2番目の QoSを選択できます。 

⚫ Traffic Class： 各ポリシーは独自のトラフィッククラスを設定でき、同じトラフィックプロファイル内の IPv4 と

IPv6に別々のトラフィッククラスリマークを設定できます。 

⚫ Group Total Downlink： このグループ内のクライアントが共有できる最大帯域幅を定義します。 

⚫ Group Total Uplink： このグループ内のクライアントが共有できる最大帯域幅を定義します。 

⚫ Individual Maximum Downlink： このグループ内の個々のクライアントに許可される最大帯域幅を定義
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します。Individual Maximum Downlink は、Group Total Downlink の値を超えることはできません。 

⚫ Individual Maximum Uplink： このグループ内の個々のクライアントに許可される最大帯域幅を定義し

ます。Individual Maximum Uplink は、Group Total Uplink の値を超えることはできません。 

⚫ Individual Request Downlink： このグループ内の個々のクライアントに許可される最低保証帯域幅を定

義します。個々の要求ダウンリンクは、Group Total Downlink および Individual Maximum Downlink

の値を超えることはできません。 

⚫ Individual Request Uplink： このグループ内の個々のクライアントに許可される最低保証帯域幅を定義

します。個々の要求アップリンクは、Group Total Uplinkおよび Individual Maximum Uplink の値を超

えることはできません。 

➢ Specific Route Profile： このポリシーでユーザに適用されるルーティングルールは、ここで設定できます。 

➢ Specific IPv6 Route Profile： このポリシーでユーザに適用されるルーティングルールは、ここで設定できま

す。 

➢ IPv4 DSCP and 802.1p Mapping(グローバルポリシーのみ)： この条件は、管理対象 VLANネットワークで

送信するために、IPv4DSCP タグから目的の 802.1p トラフィッククラスへのスタティックマッピング設定を有効

にします。 

➢ IPv6 traffic class and 802.1p mapping(グローバルポリシーのみ)： この条件は、管理対象 VLANネットワ

ークで送信するために、IPv6 トラフィックタグから目的の 802.1p トラフィッククラスへのスタティックマッピング設

定を有効にします。 

 

Policy1～x(モデル依存)は、さまざまなサービスゾーンの特定のユーザグループに適用できます。Policy1 が最も優

先順位度が高く、優先順位度の高いポリシーが最初に適用されるポリシーとなります。 

 

 

 
 

 

ここでは、優先 DHCP プール(サービスゾーンの DHCP構成で定義)も選択できます。 

 

 

7) Blacklists 

ブラックリストプロファイルを定義し、それぞれのアクティブ認証オプションにこれらのブラックリストプロファイルのいず

れかを設定できます。ブラックリストにリストされているユーザアカウントは、システムへのログインが許可されていない

ため、クライアントのアクセスは拒否されます。管理者はドロップダウンメニューから 1つのブラックリストを選択するこ

とができ、このブラックリストはこの特定の認証オプションに適用されます。ブラックリストの名前は、大文字と小文字を

区別しないように設定できます。 
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8) Privilege Lists 

Privilege関数は、IPアドレス、MACアドレス、IPv6アドレスの 3 タイプの権限リストをサポートしています。リストに

指定されたデバイスは、ネットワークにアクセスするために認証を必要としません。ユーザグループは、IPアクセス権

リストのデバイスに割り当てることはできますが、MACアクセス権リストには割り当てることができません。 

 

 
 

➢ Privilege List： 管理者が認証なしで特権的な個別アクセスを指定できる認証フリー・リストには、3つのタイ

プがあります。これは、IPアドレス、IPv6アドレス、またはMACアドレスのいずれかを使用して実現できま

す。 

 

 

5) Additional Control 

このセクションでは、追加設定について説明します。これらは、ユーザセッション制御、内蔵 RADIUSサーバ設定、カ

スタマイズ、残り時間リマインダ、および MAC ACLです。管理者は、ユーザセッション制御でアイドルタイムアウトな

どのユーザセッションを制御できます。内蔵 RADIUSサーバ設定には、セッションタイムアウトなどの 3つの機能が

あります。カスタマイズで、管理者は証明書をシステムにアップロードできます。残り時間リマインダは、画面上のクライ

アントに残り時間情報を提供します。管理者は、MAC ACL(Access Control List)内のクライアントの MACアドレス

を使用して、システムへのアクセス制御を管理できます。 
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User Session Control 

➢ Idle Timeout： アクティビティなしでタイムベースを設定して、アイドルタイムアウトと見なします。 

➢ Idle Detect Interval： アイドル基準に達したかどうかを確認するためのインターバル。上記のアイドル時間設

定を超えてアイドル時間が連続して累積されると、ユーザがログアウトされるアイドルタイムアウトアクションが

発生します。 

➢ Traffic Direction for Idle Timeout： ユーザのアクティビティインスペクションは、アップリンクトラフィックのみ

または両方向でチェックできます。 

➢ Threshold for Idle Traffic Detection： 設定した値より小さいトラフィックフローがアイドルと見なされるしきい

値を指定します。 

➢ Charge Traffic to/from Host in Walled Garden List： オンデマンド・ユーザ・データベース内の使用量また

は量のタイプアカウントについて、管理者は、ウォールドガーデンまたはウォールドガーデン広告リストにリスト

されたWebサイトへの訪問に課金するか、または課金しないオプションを有します。 

➢ Kick out user when user’s IP change： ユーザが IPアドレスを変更するたびに、強制的に切断するかどう

かを管理者にオプションします。 

➢ Log NAT Mapped in User Session Log： プライベート IP/ポートからパブリック IP/ポートへの接続ごとのマ

ッピングを表示するには、このオプションを有効にする必要があります。 

 

 

Built in RADIUS Server Settings 
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➢ Session Timeout： 内蔵 RADIUSサーバで認証されたユーザによって生成された作成済みセッション(アカウ

ントローミングユーザの場合もあります)では、ここでタイムアウト範囲を手動で設定できます。このアトリビュート

は慎重に設定してください。 

➢ Idle Timeout： 内蔵 RADIUSサーバで認証されたユーザ(アカウントローミングユーザの場合もあります)の

場合、アイドルタイムアウトレンジはここで手動で設定できます。このアトリビュートは慎重に設定してください。 

➢ Interim Update： 内蔵 RADIUSサーバで認証されたユーザ(アカウントローミングユーザの場合もあります)

の場合は、ここでアカウンティング間隔を手動で設定できます。このアトリビュートは慎重に設定してください。 

➢ Certificate： 内蔵 RADIUSサーバの証明書を選択できます。 

 

 

Remaining Quota Reminder 

➢ Time and Cut-off reminder： これは、タイムベースのアカウント割当量が切れようとしていることをオンデマ

ンドユーザに警報するオプションです。 

➢ Volume Reminder： これは、On-Demandユーザに対して、ボリュームベースのアカウントクォータが使い果

たされシステムとしていることを示す警告メッセージを表示するオプションです。 

➢ Reminder Refresh Time： 残りのクォータを含むログイン成功ページでは、10/15/20分ごとに更新するように

設定して、更新された残りのクォータを表示できます。 

 

 

MAC Access Control List 

➢ MAC ACL： 管理者は、MAC許可リストまたは拒否リストのいずれかで、MACアドレスの制限方法を設定で

きます。 
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C. Devices 

Devices： APおよびスイッチを管理するために使用します。APおよびスイッチのさまざまな属性を表示するほかに、さま

ざまな構成で提供されるさまざまな機能があります。 

 

 
 

1) Local Area AP Management 

a)  Overview 

サマリは、各 AP タイプの基本情報を一覧表示するために使用されます。これには、APの数、オンラインの数、

オフラインの数、および各 AP タイプの関連クライアントの合計数が含まれます。 

システムの管理下にあるすべてのサポート対象 APがこの表に表示され、AP タイプ別に一覧表示されます。 

 

 

必要に応じて、チェックボックスをオンにして任意の APを選択し、下のボタンをクリックして、選択した APを

Reboot、Enable、Disable、Delete、Apply template および Apply Service Zone します(タグベース)。 

 

 

b)  List 

種別、名前、IPアドレス、MACアドレス、オンラインステータスなど、管理対象 APごとの情報を一覧表示するた

めに使用されます。このセクションの機能には、再起動、有効化、無効化、削除、新しいテンプレートの適用、サー

ビスゾーンやその他の構成による適用などの操作も含まれます。 

システムの管理下にあるサポートされているすべての APがリストに表示されます。管理者は、Discovery また

は Adding タブから、サポートされている APを追加できます。APが追加されると、AP種別、AP名、IPアドレ

ス、MACアドレス、サービスゾーン、状態など、現在の管理対象 APが一覧表示されます。管理者は、各 APの

前にあるチェックボックスをオンにするか、トップチェックボックスをオンにしてすべての APを一緒に選択すること
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で、管理対象 AP の再起動、有効化、無効化、削除、テンプレートの適用、またはサービスゾーンの適用を実行

できます。 

 

 

リストのチェックボックスをオンにして任意の APを選択し、必要に応じてボタンをクリックして、選択した APを

Reboot、Enable、Disable、Delete、Apply template、Reset to Default、Apply by Service Zone および

Add to Floor Plan します。 

 

 

c)  Adding 

Adding機能は、APに必要な情報を入力して、APを手動で設定するために使用します。システムには、AP構

成を簡素化するために使用できるテンプレートが用意されています。 

管理者は、"Add"をクリックして"Add AP"を選択することで、サポートされている AP をリスト表に手動で追加でき

ます。システムは指定された値で APを設定しようとします。処理後、AP のステータスは AP リストに "online"ま

たは"offline"と表示されます。 

 

 
 

➢ AP Type： リストに追加する APのモデルタイプ。 

➢ AP Name： 特定の APのニーモニックネーム。 

➢ Admin Password： この APに必要なパスワード。 

➢ IP Address： 指定した APの IPアドレス。 

➢ MAC Address： 指定した APのMACアドレス。 

➢ Apply AP Template： この追加された APに適用する APテンプレートを選択します。 

➢ Channel： 選択したチャネルが追加した APに適用されます。 
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d)  Discovery 

この検出機能は、LANポートに接続されたときにサポートされているタイプの APを手動または自動で検出し、

検出されたそれぞれの APに一意の IPアドレスを自動的に割り当てる機能です。AP リストから"Add"をクリック

し、"Find Multiple APs"を選択します。 

Background AP Discovery 機能を有効にすると、10分ごと、または管理者が設定した時間に基づいてスキャン

されます。いずれかの APが検出され、Auto Adding AP to the List が有効になっている場合、チェックされた

サービスゾーンプロファイルに設定されている開始 IPアドレスから利用可能な IPが割り当てられ、選択したテン

プレートに適用されます。APが使用するチャネルを設定することもできます。 

 

 
 

 

➢ AP Type： システムで検索する APモデル名を選択します。 

➢ Service Zone： 接続先の APを管理するサービスゾーンを選択します。 

➢ VLAN for management： 検出された APの管理に使用する VLAN を設定します。 

➢ Admin Settings Used to Discover： 接続されている APのインタフェースと管理資格情報が変更されて

いない場合は、出荷時のデフォルトを選択します。それ以外の場合は、manualを選択し、それに応じて IP

範囲と管理設定を指定します。管理者は、検出処理中にいつでもコントローラのスキャンを停止できます。 

➢ Background AP Discovery： 設定されている場合、新しく接続された APデバイスの設定された IP範囲

が定期的にスキャンされ、検出結果が自動的に表示されます。 

➢ Discovery Results： 上記で設定した検出基準に一致する APデバイスが表示されます。 
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e)  Templates 

AP設定テンプレートを定義できます。"Adding"および"Discovery"セクションでは、最大 8つのテンプレートを編

集、保存、および使用できます。 

APモデル別のテンプレート 

システムは、APの設定を含む最大 8つのテンプレートをサポートします。管理者は、AP管理インタフェースをロ

グに記録する代わりに、設定をテンプレートにまとめて構成して、設定を 1つずつ設定できます。AP Type を選

択し、Editをクリックして Template Editing ページに入ります。 

 

 
 

➢ Template Editing： 管理者は、テンプレート設定を手動で設定するか、Copy Settings Fromオプションで

管理対象 APから設定をコピーできます。Configure を選択すると、詳細な設定を行うことができます。 

⚫ Name： この特定のテンプレートに表示される名前。 

⚫ Copy Settings From： 設定済みの AP を選択し、Apply を選択して設定をテンプレート設定として保

存します。 

⚫ Remark： このテンプレートプロファイルの注釈または追加情報。 

⚫ Action： 鉛筆アイコンで描かれた編集をクリックして設定を入力するか、赤い十字をクリックしてテンプレ

ートを削除します。 

 

 

 

➢ General： このセクションでは、必要に応じて Subnet maskを修正し、ここを Default Gateway します。

NTP Servers と Time Zone を設定します。また、管理者は、SYSLOGサーバが APからログを受信し、

SNMPの読み取り/書き込み機能を有効にすることができます。また、Port Configureでは、管理者が

LANポートごとに VLAN タグを設定できます。 
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➢ Wireless：  

⚫ SSID Broadcast： このオプションを選択すると、APの SSID がネットワークにブロードキャストされま

す。プライベートで使用するために認証が無効になっているネットワークがある場合は、SSIDブロードキ

ャスト機能を無効にすることをお勧めします。 

⚫ Band： 編集する APモデルテンプレートに応じて、選択するモードは異なります。802.11a、802.11b、

802.11g、802.11a+802.11n、802.11b+802.11g、802.11g+802.11n、および 802.11acです。 

⚫ Channel Width(802.11g+n、802.11a+n、および 802.11ac のみ)： 20MHz、40MHz、または自動か

ら選択します。スループットを向上させるために、40MHz までのダブルチャネル帯域幅がサポートされ

ています。802.11acモードでは、80MHz を選択できます。 

⚫ Antenna Mode(802.11g+n、802.11a+n、および 802.11ac のみ)： MIMOに使用するストリーム番号

を選択します。使用可能な最大ストリーム数はモデルによって異なります。 

⚫ Transmit Power： 一部の APモデルでは、システムから送信される信号強度をレベルで選択できま
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す。各レベルは、最大電力から 1dBmずつ減少することを意味します。Level 1は実際の最大電力、

Level 2は最大電力から 1dBm を引いた値などです。 

⚫ Beacon Interval(ミリ秒)： 20～1000 ミリ秒の間で入力します。デフォルトは 100 ミリ秒です。入力され

る時間とは、アクセスポイントと無線ネットワーク間でビーコン信号が送信される頻度を意味します。 

⚫ ACK Timeout： ACK フレームの受信待ち時間です。インターバル内に ACKが受信されなかった場

合、パケットは再送信されます。ACK タイムアウト間隔を長くすると、パケット損失は減少しますが、スル

ープットは低下または悪化します。 

⚫ Airtime Fairness： "Fair Access"に設定すると、帯域互換性の異なるすべてのデバイスが同じエアタ

イムを持つようになります。 "Preferred Access"に設定すると、N クライアントが優先されます。この機

能は、異なる帯域をサポートするデバイスがあるネットワークに最適です。 

⚫ Packet Delay Threshold(ms)： 送信キューフラッシュメカニズムです。これは、パケットをドロップし、キ

ューが x ミリ秒を超えて処理された場合にすぐに他のパケットを処理するためのメカニズムです。デフォ

ルトでは無効です(=0)。 

⚫ Idle Timeout(秒)： 非アクティブが設定された秒数(デフォルト=300秒)に達すると、クライアントは切断

されます。 

⚫ Band Steering： 有効にすると、5GHz接続のクライアントは 5GHz帯域に向けて 2.4GHz帯域の輻

輳を低減します。これは、APが 2つの RF カードで 2.4GHzおよび 5GHzに設定されている場合にの

み適用されます。"Aggressive"にチェックを入れると、5GHz接続のクライアントは強制的に 5GHz帯に

接続されます。 

⚫ Interference Detection： 現在のチャネルの使用率が設定されたしきい値(%)に達すると、APは別の

チャネルに切り替えます。 

⚫ Transmission Rate Threshold： 通信速度が設定したしきい値を下回ると、関連付けられたクライアン

トがキックされます。これにより、関連付けられているすべてのクライアントの接続速度が高速になりま

す。 

⚫ UAPSD： 有効/無効 USPADに対応しています。 

⚫ WME Configuration： アクセス優先順位は、さまざまなパラメータを使用して設定できます。AP側パ

ラメータ、クライアント側パラメータをそれぞれ設定できます。CW Min： Contention Window 

Minimum、CW Max： Contention Window Maximum、AIFS： Arbitration Inter Frame 

Spacing、TXOP Limit： Transmission Opportunity Limit. 

⚫ VAP Configuration： "Status"列の VAPを有効/無効します。VAPの設定は、"Action"の下にある編

集アイコンをクリックすることで行うことができます。 
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⚫ Status： VAPは、ここで有効または無効にできます。 

⚫ Profile Name： ID/管理を目的とした、特定の RF カードとその VAPのプロファイル名。 

⚫ Service Zone： ドロップダウンリストから、VAPのマッピングサービスゾーンを選択します。 

⚫ VLAN ID： この VAPの VLAN ID を選択します。 

⚫ SSID： SSIDは、特定の VAPに関連付けるクライアントの識別子として機能します。さまざまなワイヤ

レス・セキュリティ・タイプのように、さまざまなサービス・レベルと組み合わせることができます。 

⚫ RTS Threshold： 1～2346の値を入力します。RTS (Request to Send) Threshold では、非表示ノー

ドの問題を回避するためにフラグメントを送信する前に送信する要求(RTS)を発行するパケットサイズを

指定します。データサイズが指定された値を超えると、RTS メカニズムがアクティブになります。RTS し

きい値の設定を低くすると、多くのクライアントデバイスが APに関連付けられている領域、またはクライ

アントが離れており、APのみを検出し、相互には検出しない領域で役立ちます。 

⚫ DTIM Period： 定期的なビーコン内で生成される DTIM Interval を指定した周波数で入力します。

DTIMが大きいほど、ワイヤレスクライアントはより多くのエネルギーを節約できますが、スループットは

低下します。 

⚫ Consecutive Retries Threshold： これは、パケット送信が失敗した場合に APが送信範囲外であると
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判断するまでに試行する送信リトライ最大数です。設定された回数の送信再試行が失敗すると、アクセ

スポイントはクライアントにキックして、接続されている他のクライアントのパフォーマンスを最適化しま

す。 

⚫ SSID Broadcast： この機能を無効にすると、SSIDのブロードキャストが中止されます。SSIDのブロ

ードキャストが無効になっている場合、正しい SSID を持つデバイスのみがシステムに接続できます。 

⚫ Wireless Client Isolation： この機能を有効にすると、システムに関連付けられているすべてのステー

ションが隔離され、システムとのみ通信できます。 

⚫ IAPP： IAPP(Inter Access Point Protocol)は、アクセスポイントが接続されているステーションに関す

る情報を共有するためのプロトコルです。この機能を有効にすると、システムは関連する無線局の情報

をピアアクセスポイントに自動的にブロードキャストします。これにより、同じ無線 LAN内の IAPP対応

アクセスポイント間で無線ステーションがスムーズにローミングできるようになります。 

⚫ Multicast-to-Unicast Conversion： マルチキャストからユニキャストへの変換が有効な場合、マルチ

キャストパケットはアクセスポイントのネットワークインタフェースと IPマルチキャストホストを介して転送

されます。レジストレーション情報は記録され、マルチキャストグループに分類されます。内部スイッチ

は、マルチキャストトラフィックを要求するポートにのみインテリジェントにトラフィックを転送できます。マ

ルチキャストからユニキャストへの変換がない場合、マルチキャストトラフィックはブロードキャストトラフィ

ックのように扱われ、パケットがすべてのポートに転送されるため、ネットワークの非効率が発生します。 

⚫ Multicast/Broadcast Rate： マルチキャスト/ブロードキャストパケットの帯域幅設定。マルチキャスト/ブ

ロードキャストパケットを送信するために無線クライアントの帯域幅が必要な場合、管理者はここでアクセ

スポイントのマルチキャスト/ブロードキャスト帯域幅をカスタマイズできます。 

⚫ Management Frame Rate： この機能は、マネジメントフレームの帯域幅を制御します。レートが高い

ほど、伝送がカバーする範囲は短くなります。 

⚫ Receiving RSSI Threshold： 接続局の通信速度を速く保つため、受信感度がしきい値を下回ると接続

局をキックアウトします。 

⚫ Security： アクセスポイントは、VAP プロファイルごとにさまざまなワイヤレス認証およびデータ暗号化

方式をサポートします。これにより、管理者はクライアントに異なるサービスレベルを提供できます。セキ

ュリティの種類には、オープン、WEP、802.1X、WPA-Personal、およびWPA-Enterprise がありま

す。 

⚫ Access Control： 管理者は、MACアドレスに基づいてクライアントデバイスのワイヤレスアクセスを制

限できます。 

⚫ Disable Access Control： 無効を選択した場合、クライアント装置からのアクセスは制限されませ

ん。 

⚫ MAC ACL Allow List： MAC ACL Allow Listを選択すると、許可リスト(許可MACアドレス)

にリストされているクライアント装置(MACアドレスで識別)のみがシステムへのアクセスを許可され

ます。管理者は、Disable をチェックすることで、リストされた MACを再度有効にするまでの間、許

可されたMACアドレスを一時的にブロックできます。 

⚫ MAC ACL Deny List： MAC ACL Deny List を選択すると、拒否リスト(拒否 MAC アドレス)に

リストされているデバイスを除き、すべてのクライアントデバイスにアクセス権が付与されます。管理

者は、Disable をチェックすることで、拒否された MACアドレスが一時的にシステムに接続できる

ようにすることができます。 

⚫ RADIUS ACL： クライアントが APに関連付けようとすると、APはクライアントの MACアドレス

を持つ RADIUS 要求を設定された RADIUSサーバに送信します。RADIUS サーバが受け入れ

るMACアドレスのみが APに関連付けることができます。ここでの RADIUSサーバ設定は、同じ

VAPの WPA-Enterprise および 802.1X設定と共有されることに注意してください。 

⚫ Hotspot 2.0： Hotspot 2.0 は、公衆 Wi-Fi加入者により良い帯域幅とサービスを提供するために、

Wi-Fi Alliance によって開始された Wi-Fi認定パスポイントとも呼ばれます。Hotspot 2.0機能は、サ

ービスプロバイダとそのパートナーのみを対象としています。設定を完了するには、サービスプロバイダ

または当社のサービスチームにお問い合わせください。 

 

RF カード B のワイヤレス設定は、デュアル無線アクセスポイントで使用できます。設定パラメータは、選択した

APモデルによって異なる場合があります。 
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➢ Layer 2 Firewall：  

 

 
 

  
 

⚫ State： 各ルールを有効または無効にします。 

⚫ Rule： このルールの番号は、テーブル内の利用可能なファイアウォールルールの中でその優先順位を

決定します。 

⚫ Rule name： 規則名称をここで指定できます。 

⚫ EtherType： ドロップダウンリストには、この規則に従うトラフィックの使用可能なタイプが表示されま

す。 

⚫ Interface： 目的のインタフェースで受信側/送信側の方向を示します。 

⚫ DSAP/SSAP(ethertype が IEEE802.3 の場合)： 802.2LLC フレームヘッダーのフィールドにさらに

指定できます。 

⚫ Type(ethertype が IEEE802.3 の場合)： カプセル化トラフィックの種類を示すために使用できます。 

⚫ Source： MACアドレス/マスクは送信元 MAC、IPアドレス/マスクは送信元 IPアドレス(ethertype が
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IPv4の場合)、ARP IP/MACおよびMASKは ARPペイロードフィールドを示します。 

⚫ Destination： MACアドレス/マスクは宛先MAC、IPアドレス/マスクは宛先 IPアドレス(ethertype が

IPv4の場合)、ARP IP/MACおよびMASKは ARPペイロードフィールドを示します。 

⚫ Action： ルールは、Block または Passから選択できます。 

⚫ Remark： この規則の注意事項は、ここで指定できます。 

 

 

f)  Firmware 

ファームウェア機能には、AP ファームウェアのバージョンを確認し、新しい AP ファームウェアをシステムにアップ

ロードするためのツールが用意されています。 

システムは、新しいファームウェアをアップロードし、既存のファームウェアを削除し、ファームウェアを管理対象

APにダウンロードするための APのファームウェア管理をサポートします。APのファームウェアバージョンは、

統合されたバージョンである必要があることに注意してください。 

Firmware Upload は、APのファームウェアの現行バージョンを表示します。ここで新しいファームウェアをアッ

プロードして、現在のファームウェアをアップデートできます。アップロードするには、まず Add をクリックし、

Browse してファイルを選択してから Upload をクリックします。 

 

 
 

➢ AP Firmware List： アップロードされたファームウェアがここに表示されます。 

➢ File Name： アップロードされた AP ファームウェアの名前。 

➢ AP Type： ファームウェアの AP種別 

➢ Version： ファームウェアのバージョン 

➢ Size： ファームウェアのファイルサイズ 

➢ Checksum： 自動的に検出されたファームウェアの OOCID。 

➢ Download： Download を選択して、選択したファームウェアをローカルディスクに保存します。 

➢ Delete： Delete を選択すると、選択したファームウェアが削除されます。 

 

 

g)  Upgrade 

アップグレード機能を使用すると、管理者はシステムに保存されているファームウェアファイルを使用して AP ファ

ームウェアをアップグレードできます。 

管理者は、Selection列の APのチェックボックスをオンにして、選択した APのファームウェアを個別にアップグ

レードすることも、同時にアップグレードすることもできます。なお、アップグレード前と次のバージョンは、システム

に統合されているものでなければなりません。 
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h)  WDS Management 

WDS(Wireless Distribution System)は、AP(アクセスポイント)をワイヤレスで接続するための機能です。シス

テムのWDS管理機能は、管理者が WDS ネットワークのツリー構造を設定するのに役立ちます。 

 

 
 

 WDS Status： Statusには、WDSツリーに追加された AP と、セキュリティおよびチャネル設定が表示されます。

WDSは複数のツリーに設定できます。Editを選択して、関連付けられた WDSツリーのWDS connection 

settings を変更します。 

 WDS Update： 以下の操作でWDS接続をアップデートします。 

➢ Add： WDSにない子 AP との新しい WDS接続を追加し、AP リストから親 APを追加します。選択した親

APが現在の WDSツリーのいずれにも含まれていない場合は、新しい WDSツリーが追加されます。Edit

を選択して、新しい追加された WDSツリーの WDS connection settings を変更します。 

➢ Move： WDSから子 AP とのWDS接続を更新し、WDSで接続可能な親 APを更新すると、子 AP と以

前の親 APの間の WDS接続は削除されます。 

➢ Delete： 選択した APのすべてのWDS接続が、その子 APへの WDS接続を含めて削除され、有線接

続されていない子 APは到達不能になります。 
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i)  Rogue AP Detection 

デプロイされた環境で、管理対象外または悪意のある可能性のある APを検出するように設計されています。管

理対象 APが管理対象 AP と同じ SSID を使用している場合でも、管理対象 APをセンサーとして使用して非管

理対象 AP を検索します。APの BSSID、ESSID、Type、Channel、Encryption、およびレポート時間が表示さ

れます。 

 

 
 

➢ General Config： この設定アイテムには、このタブページ内で機能を有効にするためのスイッチが含まれ

ています。つまり、Rogue AP Detection およびオプションの"Channel Switching"機能です。 

➢ Sensor List Config： この設定アイテムには、現在管理されているすべての APのリストがワイドエリアネ

ットワーク APマネジメントに含まれています。管理者は、不正なアクセスポイントを検索するセンサーとして

1つ以上の APを選択できます。 

➢ Trusted AP Config： この設定アイテムを使用すると、管理者は検出された不正なアクセスポイントの一覧

を維持し、信頼できる AP として注釈を付けることができます。 

➢ Rogue AP List： このウィンドウには、検出されたすべての不正なアクセスポイントが表示されます。それぞ

れの不正なアクセスポイントには、BSSID、チャネル、暗号化、レポート時間などの関連情報が表示されま

す。ウィンドウの下部にあるラジオボタンから、このリストで選択した不正なアクセスポイントを信頼済みリス

トに追加したり、無視できる場合は削除したりできます。 

 

 General Configuration 

➢ Scanning Interval： このフィールドのユニットは分です。"Rogue AP Detection"を無効にする場合は 0を

入力し、"Rogue AP Detection"を有効にする場合は、検知間隔を 1～999の整数で入力してください。 

 

 Sensor List Config 

➢ AP Type： ドロップダウンメニューには、選択可能な管理可能なモデルタイプが表示されます。選択したモ

デルタイプの管理対象 APが、下のスクロールウィンドウに一覧表示されます。 

管理者は、リストされている APの 1つ以上をチェックし、下部にある Applyボタンをクリックして、これらの AP

をスキャナとして指定できます。 

 

 Trusted AP Config 

➢ BSSID： 管理者は、このリストにある既知のトラステッド APの BSSID を静的に割り当てることができま

す。APがこのリストに入力されても、管理対象外である場合は、不正なアクセスポイントデバイスリストには

表示されません。 

➢ Remark： 管理者は、信頼できる APに関連する追加情報を入力できます。 
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j)  AP Load Balancing 

これは、管理対象 APが過負荷にならないようにする機能です。システムが、事前定義されたしきい値を超える

APの関連クライアント数の発生を検出し、同じグループ内の他の APがまだしきい値を下回っている場合、バラ

ンス機能がアクティブになり、過負荷 APの送信電力が減少し、他の利用可能な APの送信電力が増加します。

これにより、他の利用可能な APが関連付けられる可能性が高くなります。システムは、管理対象 APをグルー

プに分割し、グループしきい値と、AP負荷分散をトリガーする時間間隔を定義できます。 

 

 
 

➢ Load Balancing： この構成アイテムを使用すると、管理者は、APロードバランシング機能を適用する基準

を指定できます。 

➢ Balance Interval： 管理者は、クラスタ内のクライアント数を同期する時間間隔を指定します。 

➢ Cluster： 設定画面に入ると、現在のすべての APグループとそのステータス情報が表示されます。 

➢ Device List： スクロール可能なウィンドウには、すべての管理対象 APが、グループ、名前、MAC、IP、

パワーLv、ロードなどの関連情報とともにモデル名でソートされて表示されます。管理対象 APには、APロ

ードバランシング機能を適用するためにどの APグループに属しているかを示す Group列がありま

す。 

 

 

2) Wide Area AP Management 

a)  AP List 

リストには、種別、名前、IPアドレス、MACアドレス、APオンライン/オフラインステータス、ユーザ数、トンネルス

テータス、AP ファームウェアバージョン、地理的な場所など、各管理対象 APの情報が表示されます。このセク

ションの機能には、Delete、Add to Map、Backup Config、Restore Config、Upgrade、Applying Settings、

およびリブートなどの操作も含まれます。 

システムの管理下にあるサポートされているすべての APがリストに表示されます。最初は、リストは空です。管

理者は、Discovery タブまたは Adding タブからサポート対象の AP を追加できます。APが追加されると、この

リストには、AP種別、AP名、IPアドレス、MACアドレス、ステータス、クライアント数、トンネルステータス、AP

ファームウェアバージョン、地理的な場所など、現在の管理対象 APが表示されます。管理者は、各 APの前に

あるチェックボックスをオンにするか、トップチェックボックスをオンにしてすべての AP を一緒に選択することで、

管理対象 APを削除、マップに追加、設定の復元、設定のアップグレード、設定の適用、管理対象 APのリブート

を実行できます。 
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管理対象リストに APを追加した後、リストされた APを管理するためにいくつかの操作を実行できます。 

 

➢ Go： EWS Controllerから Wide Area AP の設定をリモートで直接行うことはできません。ただし、Goto

ボタンは、リモート APのWMIにアクセスするための便利なリンクです。 

Gotoボタンは、リストされた APのステータスがオンラインの場合にのみアクティブになります。 

 

 

列ヘッダーのドロップダウンリストは、どの WMIページに移動するかを指定するためのものです。 

 

➢ Delete： チェックした APをリストから削除します。 

➢ Add to Map/Floor Plan： クリックするとポップアップウィンドウが開きます。管理者は、ドロップダウンリスト

から、マップまたはフロアプランで選択した APにマークを付けることができます。マッププロフィールまたは

フロアプランが設定されていない場合、ドロップダウンリストで選択できるマップ/フロアプランはありません。 

➢ Backup Config： このボタンをクリックするとポップアップウィンドウが開き、管理者は選択した APの設定

を EWS コントローラのストレージに保管されている.db ファイルにバックアップできます。バックアップファイ

ルは、ダウンロードまたは削除のために Backup Config タブページの下に一覧表示されます。 

➢ Restore Config： このボタンをクリックするとポップアップウィンドウが開き、管理者は、管理者 PC または

EWS Controllerのストレージにローカルに保存されている.db ファイルを使用して、選択した APの設定を

復元できます。 

➢ Upgrade： ポップアップウィンドウが表示されます。管理者は、管理者 PC または EWS コントローラのメモ

リ(Firmware タブページ)にローカルに保存されているファームウェアファイルを使用して、選択した APの

ファームウェアをアップグレードできます。 
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➢ Apply Settings： APの設定を実装したり、特定の管理アプリケーションの AP管理者パスワードを変更し

たりするために、選択した APに準備済みの WAPMテンプレートを適用します。 

➢ Reboot： このボタンをクリックすると、選択した APが再起動します。 

➢ Export： 選択可能な列を持つ現行の AP リストをエクスポートします。 

➢ Edit(AP名)： このボタンをクリックすると、管理者がデバイス名と SNMP コミュニティーを指定できる AP

の属性編集ページに入ります。APをマップにマークする場合、このページでは、地理的な場所、カバレッ

ジ、関連リンクを設定し、マップに表示されるマーカーまたはアイコンイメージをカスタマイズすることもできま

す。 

➢ Edit(トンネルステータス)： OOCVAPのポート場所マッピングパラメータを設定します。管理者は、NAS識

別子を割り当て、管理対象 APの完全なトンネル VAPごとにサービスの IPプールを指定できます。 

 

Main >> Devices >> Wide Area AP Management >> AP List に移動します。 

 

 
■■■■■■ 

 
■ 

 
 

 

➢ Service Zone / Prefer DHCP Pool： この項目には、この VAPがトンネリングされる SZが表示されます。

優先 DHCP プールを使用すると、管理者は、この VAP内のクライアントに IPを発行するために割り当て

られる IPプールを指定できます。 

➢ User Limitation： 管理者は、この VAPから IPアドレスを割り当てることができるクライアントの数を指定

できます。 

➢ ESSID： この VAPの ESSIDがここに表示されます。 

➢ Room Number / Location ID： 管理者は、この VAPの場所 ID を説明する文字列を入力できます。 



 

 260 

➢ Room Description/ Location Name： 管理者は、この VAPの場所の名前を説明する文字列を入力でき

ます。 

➢ NAS Identifier： 管理者は、追加の NAS ID を割り当てて、必要に応じてこの VAP と組み合わせること

ができます。 

 

 

b) AP Grouping 

Map Configuration 

Map タブページは、Google Map APIバージョン 3で実装されています。これにより、管理者は Wide Area AP 

Managementの下にあるすべての APの場所を一目で確認できます。この機能は、ネットワークの計画と管理

に関して役立ちます。 

管理者が管理対象リストに APを追加すると、次のように、Googleマップ APIでこれらの APにタグを付けたり、

マークを付けたりして、その APの地理的な場所を表示したりできます。 

 

 

マップの作成手順 

ステップ 1： ISPからパブリック IPアドレスを取得し、このアドレスを WAN インタフェースに設定します。 

ステップ 2： Google マップ登録キーに適用します。 

ステップ 3： マップ画面で Add a New Map を選択します。設定マップ名とレジストレーションキー。 

ステップ 4： APを検出し、これらの APを管理対象リストに追加します。 

ステップ 5： Listページから、作成したマップに APを追加します。 

 

AP情報を使用してマップを設定するために必要な手順については、以降のセクションで説明します。 

ワイドエリア AP管理で新しいマップを追加する前に、Googleアカウントにサインアップするか、Googleアカウン

トがすでに使用可能な場合は、この手順をスキップできます。このアカウントは、Googleマップ API v3鍵の適用

に使用されます。詳細については、https://cloud.google.com/maps-platform/の Googleからの指示に従い、

そのようなMap API v3キーを取得し、Map Configuration ページの"Google Maps Registration Key"欄に

https://cloud.google.com/maps-platform/
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キー情報を入力してください。 

 

 

 

Sign up for a Google Maps API key を選択します。 

 

 

 

terms and conditionsチェックボックスをオンにして、EWS コントローラの WANアドレスを入力します。 

Googleは EWS Controllerの APIキーを生成します。 

 

 

 

次に、EWS コントローラの WMIの Map タブページに戻り、ページの一番下まで下にスクロールして、Add a 

New Mapボタンを選択します。 
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設定のために編集ページが開きます。このマップの Map Name と、Longitude と Latitudeで定義されている

地理的な場所を入力してください。また、Google が発行した Key も記入してください。最後に、Zoom Level と

Map Type を選択し、SAVE を選択します。 

 

 

 

上記のスクリーンショットは、地図名が台北ブリッジ、ズームレベルが 14、法線マップタイプの台北市を示す例で

す。 

 

複数の APが展開されていて、Wide Area AP Managementの Listにリストされている場合、それらの APの

地理的な場所を特定のマップ上でマークできます。 

 

まず、List タブページに移動し、マップ上でマークする APの Editをクリックします。AP設定ページで、この AP

の座標(Latitude および Longitude)と信号カバレッジの半径を設定します。 
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この APをマークする座標を入力します。Link1～Link3は、この APに関連する追加情報を参照するためにマ

ップ上のダイアログボックスに表示される http リンクを設定します。たとえば、この APに接続されている IP監

視カメラの IPアドレスや、この APが配置されている Venue Webサイトの URLなどです。 

 

管理者は、マップに表示されるカスタマイズされたサムネールイメージをアップロードできます。すべての設定を行

い、画像をアップロードしたら、Apply を押して APListページに戻ります。 

マップ上でマークする AP を確認し、Add to Map/Floor Plan ボタンを選択し、これらの APをマークするマップ

の名前を選択して、OKボタンを選択します。 
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選択した APは、以下に示すように、設定された物理座標でマップ上にマーカーイメージとして表示されます。 

 

 

 

APアイコンをクリックすると、設定した追加情報またはリンクのダイアログボックスが表示されます。この APに

関連する AP status、Client List、WDS Listおよび Linksについては、more info を選択してください。 

 

 

 
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リストされた AP status、Client Listおよび WDS List情報は、リモート APから SNMPを介して収集されま

す。 

 

 

AP Grouping 

ワイドエリア AP管理では、すべての管理対象 APをマップ別 APグループに指定する必要があります。各 AP

は、マップに属するように設定する必要があります。すべての APがデフォルトマップに追加されます。または、新

しい APを追加する前に、選択用の新しいマップを作成することもできます。 

APグループ化を使用すると、異なるレベルの管理者が異なる APグループで APを管理できます。APグルー

プには、複数のマップと APテンプレートを含めることができます。一方、マップは、異なる APグループによって

含めることができます。APグループごとに異なる読み取り/書き込み権限を持つ異なる管理者グループを割り当

てることができます。 

 
 

Edgecore コントローラは、Googleマップへの APの追加をサポートしています。以下にプロセスを示します。 

 

1. 一番下のページの Map Listの Add をクリックして独自のマップを作成し、ポップアップウィンドウに表示さ

れるフィールドに入力します。Apply を選択します。 

2. APの属性プロファイル(経度と緯度)に APの配置場所を追加します。Main Menu>Devices>Wide Area 

AP Management>List - AP Attribute(Edit) 

3. List画面に戻り、AP を選択して Add to Map/Floor Plan を選択し、目的のマップを選択します。設定後、

adminは選択したマップ上の APのアイコンを表示できるようになります。 
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4. Overview path： "Main Menu>Devices>Wide Area AP Management>Map" 

5. Main Menu>Devices>Wide Area AP Management>AP Grouping>AP Grouping List 移動して、AP

グループを追加または削除します。 

 

 
 

6. Add をクリックして APグループを追加すると、各 APグループに管理対象のマップとテンプレートを含めるこ

とができます。 

 

 
 

7. APグループが作成されたら、管理者グループを管理者グループリストに追加して、各 APグループにアクセ

ス権限を割り当てることができます。 
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8. APグループへの権限の割り当て。 

 

 
 

 

c)  Map 

マップには、管理対象 AP とそのWDS リンクが Googleマップに表示されます。これは、ワイヤレスネットワーク

の計画と管理のためのユーティリティです。 

 

 
 

➢ Goto Map： マルチマッププロファイルを設定すると、この機能により、さまざまなマップ間で切り替えること

ができます。 

➢ Goto AP： この機能は、管理者が一覧から APを選択するためのもので、選択した APがマップの中央に

表示されるようにマップが移動します。 

➢ Save Modification(オーバービューマップを除きます)： マップに加えられた変更を保存し、マップのプロフ

ァイル属性を上書きするための機能です。たとえば、元のマップを変更またはパンした場合、このボタンをク

リックすると変更が保存されます。 
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➢ Show Longitude and Latitude： この機能を押すと、ポップアップウィンドウに地図の現在の中心点の経

度と緯度が表示されます。 

➢ List AP in this Map： このボタンをクリックすると、ブラウザ上に新しいページが開き、List タブページにリ

ダイレクトされ、マップに APの一覧が表示されます。 

➢ List WDS in this Map： このボタンをクリックすると、ブラウザ上に新しいページが開き、WDS List タブペ

ージにリダイレクトされ、マップに WDS リンクの一覧が表示されます。 

➢ Map/Satellite： グラフィック表示または実際の衛星画像の表示を切り替えます。 

➢ Search： 管理対象 APを検索する代わりに、Googleマップから場所を検索します。 

➢ Distance Calculation： 選択した 2つの AP間の distance を計算します。 

 

 

d)  Discovery 

この検出機能は、インターネットまたはイントラネットを介して、サポートされているタイプの APを検出するための

ものです。検出された APを管理対象デバイスに追加し、定期的なステータス収集に使用される SNMP読み取

りコミュニティ文字列を自動的に割り当てることができます。APを検出するには、AP一覧から Add を選択し、

Add Method ドロップダウンリストから Discovery を選択します。 

管理者が新しい APを検出しようとする場合は、Device Type を選択します。次に、APの現在の IP範囲(ログイ

ン ID とパスワード)を入力します。次に、Discovery ボタンをクリックします。新しい APが検出されると、次の

Discovery Results リストに表示されます。 

 

 
 

 

➢ Start / End IP address： 管理者は、AP探索の IPアドレス範囲を指定する必要があります。また、指定

された IPアドレスは、外部または内部ネットワーク IPアドレスにすることができます。これは、管理対象ネ

ットワークに接続されている複数のデバイスをスキャンする場合に便利です。指定された範囲内にない IP

アドレスを持つ APは、検出後にリストされません。 

➢ Login ID / Password： 対象の APの管理インタフェースのログイン ID とパスワードを入力すると、管理

者は APの SNMP コミュニティをリモートで設定できます。 

➢ Discover： 管理者が新しい APを検出しようとするときに、Device Type を選択します。次に、AP、Login 

ID、および Password のカレント IP範囲を入力します。Discover を選択します。新しい APが検出される

と、次の Discovery Results list に表示されます。管理者は、検出処理中にいつでもコントローラのスキャ

ンを停止できます。 

➢ Device Results： 検出処理が完了すると、検出された APがここに表示されます。管理者は Add をクリッ

クすると、管理対象の AP をリストに登録できます。 
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⚫ Device Type： 検出された APの APモデル。 

⚫ IP Address： 検出された APの IPアドレス。 

⚫ Device Name： デバイス名を設定してデバイスを識別します。 

⚫ SNMP Community： ステータスアクセスに使用される SNMP 読み取りコミュニティストリング。 

⚫ SNMP Write Community： 設定変更に使用される SNMP書き込みコミュニティストリング。 

⚫ Map： 階層管理またはグラフィカル・ビュー用に、特定のマップで管理対象デバイスを指定します。 

 

 

e)  Adding 

Adding機能は、APに必要な情報を入力して、APを手動で設定するために使用します。 

管理者は、管理リストに追加するために複数の AP を検索および一覧表示できる Discovery 機能のほかに、

Add an AP を選択して、管理リストに 1つのアクセスポイントを直接追加することもできます。デバイスの IPアド

レス、名前、およびログインクレデンシャルを設定し、SNMP コミュニティストリングを設定し、Applyボタンをクリ

ックするだけです。 

管理者は、ここでサポートされている APを Listテーブルに手動で追加できます。手動で追加された APは、最

初は AP リストに"offline"のステータスで表示されます。システムは、SNMPプロトコルによって APに接続しよ

うと試みます。SNMP読み取りが成功すると、手動で追加した APがオンラインになります。 

 

  
 

 

➢ Device Type： ワイドエリアネットワーク APの装置種別。 

➢ Device IP： 管理リストに追加する APの IPアドレス。 

➢ Device Name： この APデバイスに付けられたニーモニック名。 

➢ Login ID： 本機のマネージメントインタフェースのログイン名です。 

➢ Password： 本機のマネジメントインタフェースのログインパスワードです。 

➢ SNMP Community： ステータスアクセスに使用される SNMP 読み取りコミュニティストリング。 

➢ SNMP Write Community： 設定変更に使用される SNMP書き込みコミュニティストリング。 

➢ Map： 階層管理またはグラフィカル・ビュー用に、特定のマップで管理対象デバイスを指定します。 
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f)  Template 

 

アクセスポイントのファームウェアバージョンに応じて、国番号を選択します。これにより、アクセスポイントで使用

可能なチャネルが動的に変更されます。 
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➢ General Settings 

 

 

 

⚫ RF Card Name： APの RF カードを選択します。 

⚫ Band： 編集する APモデルテンプレートに応じて、選択するモードは異なります。802.11a、802.11b、

802.11g、802.11a+802.11n、802.11b+802.11g、802.11g+802.11n、および 802.11acです。 

⚫ Short Preamble： 56ビットの同期フィールドを持つ短いプリアンブルを使用すると、無線 LANの伝送

効率が向上します。Enable を選択すると 128ビットの同期フィールドで Short Preamble を使用し、

Disableで Long Preamble を使用します。 

⚫ Short Guard Interval(帯域が 802.11g+802.11n または 802.11a+802.11nの場合に使用可能)： ガ

ードインターバルは、符号間干渉を排除するために送信されるシンボル(文字)間の間隔です。802.11n

で処理能力をさらに向上させるために、ショートガードインターバルは以前の半分の値です。ショートガー

ドインターバルを使用するには Enable を、通常のガードインターバルを使用するには Disable を選択

してください。 

⚫ Channel Width(802.11g+n、802.11a+n、および 802.11ac のみ)： 20MHz、40MHz、または自動か

ら選択します。スループットを向上させるために、40MHz までのダブルチャネル帯域幅がサポートされ



 

 272 

ています。802.11acモードでは、80MHz を選択できます。 

⚫ Channel： ドロップダウンメニューから、ネットワーク設定に対応する適切なチャネルを選択します。

"Auto"として設定され、Bandが"802.11a"、"802.11a+n"、または"802.11ac"の場合、選択したチャネ

ルが干渉されるか、DFSチャネル信号が検出されると、チャネルセレクタテーブルが表示されます。 

⚫ Antenna Mode(802.11g+n、802.11a+n、および 802.11ac のみ)： 送受信の空間ストリームの数を設

定します。 

⚫ Transmit Power： 一部の APモデルでは、システムから送信される信号強度をレベルで選択できま

す。各レベルは、最大電力から 1dBmずつ減少することを意味します。Level 1は実際の最大電力、

Level 2は最大電力から 1dBm を引いた値などです。 

⚫ Beacon Interval(ミリ秒)： 20～1000 ミリ秒の間で入力します。デフォルトは 100 ミリ秒です。入力され

る時間とは、アクセスポイントと無線ネットワーク間でビーコン信号が送信される頻度を意味します。 

⚫ ACK Timeout： ACK フレームの受信待ち時間です。インターバル内に ACKが受信されなかった場

合、パケットは再送信されます。ACK タイムアウト間隔を長くすると、パケット損失は減少しますが、スル

ープットは低下または悪化します。 

⚫ Airtime Fairness：  "Fair Access"に設定すると、帯域機能が異なるすべてのデバイスが同じエアタイ

ムであることが保証されます。"Preferred Access"に設定すると、802.11nおよび 802.11ac クライアント

が優先されます。この機能は、異なる帯域をサポートするデバイスがあるネットワークに最適です。 

⚫ Packet Delay Threshold(ms)： 送信キューフラッシュメカニズムです。これは、パケットをドロップし、キ

ューが x ミリ秒を超えて処理された場合にすぐに他のパケットを処理するためのメカニズムです。デフォ

ルトでは無効です(=0)。 

⚫ Idle Timeout(秒)： 非アクティブが設定された秒数(デフォルト=300秒)に達すると、クライアントは切断

されます。 

⚫ Band Steering： 有効にすると、5GHz接続のクライアントは 5GHz帯域に向けて 2.4GHz帯域の輻

輳を低減します。これは、APが 2つの RF カードで 2.4GHzおよび 5GHzに設定されている場合にの

み適用されます。"Aggressive"にチェックを入れると、5GHz接続のクライアントは強制的に 5GHz帯に

接続されます。 

⚫ Interference Detection： 現在のチャネルまたは隣接するチャネルの使用率、遅延、および無効なパ

ケットレートが設定されたしきい値に達すると、APは別のチャネルに切り替えます。 

⚫ Transmission Rate Threshold： 通信速度が設定したしきい値を下回ると、関連付けられたクライアン

トがキックされます。これにより、関連付けられているすべてのクライアントの接続速度が高速になりま

す。 

⚫ WME Configuration： Wireless Multimedia Extensions(WME)は、Wi-Fi Multimedia(WMM)と

も呼ばれ、IEEE802.11e標準に基づく Wi-Fi Alliance 相互運用性認証です。IEEE802.11 ネットワー

クに基本的な Quality of service(QoS)機能を提供します。アクセス優先順位は、さまざまなパラメータ

を使用して設定できます。CW Min： Contention Window Minimum、CW Max： Contention 

Window Maximum、AIFS： Arbitration Inter Frame Spacing、TXOP Limit： Transmission 

Opportunity Limit. 

⚫ UAPSD： U-APSDは、WMMで動作する 802.11省電力メカニズムである Unscheduled Automatic 

Power Save Delivery の略です。クライアントデバイスが省電力モード(つまり、レシーバの電源が切断

され、データフレームを受信できません)の場合、APはクライアント宛てのすべてのフレームを一時的に

バッファします。 
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➢ VAP Configuration 

 

 

 

⚫ VAP: この VAPを Enable または Disable します。 

⚫ Profile Name： ID/管理を目的とした、特定の RF カードとその VAPのプロファイル名。 

⚫ ESSID： ESSID(拡張サービスセット ID)は、特定の VAPに関連付けるクライアントの識別子として機

能します。さまざまなワイヤレス・セキュリティ・タイプのように、さまざまなサービス・レベルと組み合わせ

ることができます。 

⚫ Network Mode： VAPの動作モード。 

- Bridge モード： VAPは透過的に動作します(つまり、NATなし、DHCPなし)。これにより、クライ

アントデバイスに LAN側の DHCPサーバからダイナミック IPアドレスが割り当てられます。アッ

プリンクゲートウェイ/スイッチによって認識されるクライアントトラフィックの送信元 IPアドレスは、ク

ライアントの元の IPアドレスのままになります。 

- NATモード： VAPは、この SSIDに DHCPサーバが組み込まれている Network Address 

Translation (NAT)デバイスのように動作し、クライアント装置には、この SSIDで設定された

DHCPプールからダイナミック IPアドレスが割り当てられます。NAT変換後、アップリンクゲート

ウェイ/スイッチによって認識されるクライアントトラフィックの送信元 IPアドレスは、APの IPアドレ

スになります。 

⚫ Uplink Bandwidth： アップリンク帯域幅制御は、VAPで Kbps単位で設定できます。帯域幅を無制

限に制御するには、0を設定します。VLAN が有効な場合にのみ設定可能です。同じ VLAN ID を持

つ VAPには、同じアップリンク帯域幅制限が必要です。 

⚫ Downlink Bandwidth： ダウンリンク帯域幅制御は、VAPで Kbps単位で設定できます。帯域幅を無

制限に制御するには、0を設定します。VLANが有効な場合にのみ設定可能です。 

⚫ VLAN ID： Edgecoreアクセスポイントは、タグ付き VLAN(仮想 LAN)をサポートします。VLAN関数

を有効にするために、各 VAPは、1 から 4094の範囲の有効な値を持つ一意の VLAN ID を与えられ

なければなりません。VLAN が有効になると、VAPで QoSがサポートされます。 

⚫ CAPWAP Tunnel Interface： AP とコントローラ間で確立された CAPWAP トンネルを通過する VAP

のトラフィックを指定するには、ドロップダウンを選択します。CAPWAP トンネルインタフェースが

Complete または Split トンネルの場合、この VAPにマッピングするサービスゾーンを選択できます。 

⚫ Service Zone： Complete-Tunnelまたは Split-Tunnel VAPsで、マッピング先のサービスゾーンを選

択します。 

⚫ Service Schedule： この VAPのサービス時間をカスタマイズします。 

⚫ Access Control Type: デバイス(MACアドレス)の一覧を設定して、VAPに関連付けることが許可され

ているデバイスを決定します。 

- Disable： クライアント装置からのアクセスに制限はありません。 

- MAC ACL Allow List： 一覧表示されているクライアント装置(MACアドレス)のみにアクセス権

が付与されます。 
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- MAC ACL Deny List： クライアント装置(MACアドレス)には、拒否リストにリストされているデバ

イスに対するアクセス権が付与されます。 

 

➢ Security Settings 

 

 

 

ドロップダウンメニューから目的の Security Type を選択します。ドロップダウンメニューには、Open、WEP、

WPA-Personal、WPA-Enterprise と OSENが含まれます。 

 

➢ Advanced Wireless Settings 

 

 

 

⚫ RTS Threshold： 1～2346の値を入力します。RTS (Request to Send) Threshold では、非表示ノー

ドの問題を回避するためにフラグメントを送信する前に送信する要求(RTS)を発行するパケットサイズを

指定します。データサイズが指定された値を超えると、RTS メカニズムがアクティブになります。RTS し

きい値の設定を低くすると、多くのクライアントデバイスが APに関連付けられている領域、またはクライ

アントが離れており、APのみを検出し、相互には検出しない領域で役立ちます。 

⚫ Fragmentation Threshold(802.11a、802.11b、および 802.11gモード)： 256～2346の値を入力しま

す。このしきい値より大きいパケットサイズは、送信前に断片化されます(1つのチャンクではなく複数の

断片で送信されます)。値を小さくするとフレームは小さくなりますが、送信フレーム数は多くなります。
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Fragmentation Threshold の設定を低くすると、通信状態が悪くなったり、大量の無線干渉により通信

が妨害されたりするような場所で役立ちます。 

⚫ DTIM Period： 定期的なビーコン内で生成される DTIM Interval を指定した周波数で入力します。

DTIMが大きいほど、ワイヤレスクライアントはより多くのエネルギーを節約できますが、スループットは

低下します。 

⚫ Consecutive Retries Threshold： これは、パケット送信がドロップされてからクライアントが送信範囲

外であると判断するまでに、APが試行する送信再試行の最大回数です。設定された回数の送信再試

行が失敗すると、アクセスポイントはクライアントにキックして、接続されている他のクライアントのパフォ

ーマンスを最適化します。 

⚫ Broadcast SSID： この機能を無効にすると、SSIDのブロードキャストが中止されます。SSIDのブロ

ードキャストが無効になっている場合、正しい SSID を持つデバイスのみがシステムに接続できます。 

⚫ Wireless Station Isolation： この機能を有効にすると、システムに関連付けられているすべてのステ

ーションが隔離され、システムとのみ通信できます。 

⚫ IAPP： IAPP(Inter Access Point Protocol)は、アクセスポイントが接続されているステーションに関す

る情報を共有するためのプロトコルです。この機能を有効にすると、システムは関連する無線局の情報

をピアアクセスポイントに自動的にブロードキャストします。これにより、同じ無線 LAN内の IAPP対応

アクセスポイント間で無線ステーションがスムーズにローミングできるようになります。 

⚫ Multicast-to-Unicast Conversion： マルチキャストからユニキャストへの変換が有効になっている場

合、アクセスポイントはマルチキャストトラフィックをリクエストするポートにのみインテリジェントにトラフィ

ックを転送します。逆に、無効にすると、マルチキャストトラフィックはブロードキャストトラフィックのように

扱われ、パケットがすべてのポートに転送されるため、ネットワークの非効率が発生します。 

⚫ TX STBC： STBCは、単一の RFレシーバ(非 MIMO)であっても信号対ノイズ比を改善できるように

する、MIMO トランスミッタによって行われる事前送信エンコードです。 

⚫ Multicast/Broadcast Rate： マルチキャスト/ブロードキャストパケットの帯域幅設定。マルチキャスト/ブ

ロードキャストパケットを送信するために無線クライアントの帯域幅が必要な場合、管理者はここでアクセ

スポイントのマルチキャスト/ブロードキャスト帯域幅をカスタマイズできます。 

⚫ Management Frame Rate： この機能は、マネジメントフレームの帯域幅を制御します。レートが高い

ほど、伝送がカバーする範囲は短くなります。 

⚫ Receiving RSSI Threshold： 接続されているステーションの接続速度を速くするために、受信感度が

設定されたしきい値を満たさない限り、ステーションはネットワークに関連付けることができません。 

 

➢ Hotspot 2.0 Settings 

 

Hotspot 2.0は、公衆 Wi-Fi加入者により良い帯域幅とサービスを提供するために、Wi-Fi Alliance によって

開始されたWi-Fi認定パスポイントとも呼ばれます。Hotspot 2.0 機能は、サービスプロバイダとそのパートナー

のみを対象としています。設定を完了するには、サービスプロバイダまたは当社のサービスチームにお問い合わ

せください。 

 

➢ Firewall Settings 

 

⚫ Proxy ARP： 有効にすると、APはダウンリンクステーションの代わりに ARP要求に応答します。AP

によって維持されている ARPテーブルは、APアップリンクから ARP要求を受信するとルックアップテ

ーブルとして使用されます。逆に、プロキシ ARPがない場合、ARP要求は APの無線ネットワークにブ

ロードキャストされ、ネットワークの非効率性を引き起こします。 

 

➢ Linkyfi’s Location Engine 

 

Linkyfiは、公共の Wi-Fiホットスポット向けに AVSystemによって設計されたプラットフォームです。

EdgecoreAPは、位置追跡およびトラフィック解析のために専用の Linkyfiサーバと統合できます。 

 

⚫ Real Time Location System： 室内およびリアルタイムナビゲーション用の LinkyfiReal Time 

Location System (RTLS)サーバとの統合を有効にします。 

⚫ DNS DPI： DNS トラフィックを解析するために、Linkyfi DNS DPIサーバと統合できるようにします。 
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g)  WDS List 

このリストには、管理対象 APに設定されているWDS リンク(Peer AP、Band、Channel、Security、TX 

Power、Link Speed、RSSI、TX Bytes、TX Packets、STPや Statusなど)が表示されます。 

 

 

 

リストにリストされている AP間で確立されている場合、WDS リンクは、リンクの帯域とチャネル、セキュリティ設

定(存在する場合)、および送信電力、バイト、パケットなどの関連情報とともにここにリストされます。 

 

 

h)  Backup Config 

バックアップされた設定ファイルを使用して、Listで APの設定を復元できます。管理者が APの設定をバックア

ップすると、すべてのバックアップファイルが Backup Config タブページに表示され、ローカルストレージデバイ

スにダウンロードしたり、EWS コントローラのメモリから削除したりできます。 

 

 

 

また、自動的に Daily Backup することもできます。バックアップ時刻を 24時間形式で設定すると、APのバック

アップ設定がその時間に自動的に実行されます。 

 

 

i)  Firmware 

EWS コントローラは、APのファームウェアを内蔵メモリに格納できます。Firmware タブページの管理者は、新

しい AP ファームウェアを EWS コントローラのメモリにアップロードして、AP Listページから簡単にリモート AP

のアップグレードおよび復元操作を行うことができます。必要に応じて、このページの下にリストされている AP フ

ァームウェアを EWS コントローラメモリからダウンロードまたは削除できます。 
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j)  CAPWAP 

CAPWAPは、EWS コントローラがワイヤレスアクセスポイントの集合を管理できるようにする標準の相互運用

可能なプロトコルです。 

 

  

 

➢ CAPWAP Status： CAPWAP関数の構成状態 Enable を選択してアクセス EWS コントローラをオンにす

ると、CAPWAPがサポートする APが管理対象 AP リストに自動的に追加されます。 

➢ Apply Certificate to APs： この設定アイテムを使用すると、管理者は、AC と AP間の CAPWAPネゴシ

エーション中に使用する証明書を選択できます。選択した証明書が無効な場合、ネゴシエーションは失敗

し、APは自動的に管理対象リストに追加されません。 

➢ IP Address For Control Channel： 制御チャネルの反対側で CAPWAP トンネル APをネゴシエートする

ための、AC 側の IPアドレス。 

➢ IP Netmask For Control Channel： 管理対象 APの最大数に応じて、ネットマスクサイズを自動的に/手

動で設定できます。 

➢ Control Channel IP Range： AP側に割り当て、通信する制御チャネルを確立するための IPプール。IP

の数は、上記の制御チャネルの IPアドレスおよび IPネットマスクで定義されています。 

➢ Access Controller IP List： ACは、サービスを提供できなくなった場合に備えて、他の CAPWAP対応

ACを CAPWAP APのバックアップ AC として静的に指定できます。この番号は、これらのバックアップ AC

の APへの優先順位を指定します。元の AC がダウンしている場合、APは最初に No.1バックアップ AC

への参加を試み、以下同様に続きます。 
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k)  Rogue AP Detection 

設置された環境で、管理対象外または悪意のある可能性のある APを検出するように設計されています。管理

対象 APが管理対象 AP と同じ SSID を使用している場合でも、管理対象 APをセンサーとして使用して非管理

対象 APを検索します。APの BSSID、ESSID、Type、Channel、Encryption、および見つかった時間が表示

されます。 

 

 
 

 

l)  AP Load Balancing 

これは、管理対象 APが過負荷にならないようにする機能です。システムが、事前定義されたしきい値を超える

APの関連クライアント数の発生を検出し、同じグループ内の他の APがまだしきい値を下回っている場合、バラ

ンス機能がアクティブになり、過負荷 APの送信電力が減少し、他の利用可能な APの送信電力が増加します。

これにより、他の利用可能な APが関連付けられる可能性が高くなります。システムは、管理対象 APをグルー

プに分割し、グループしきい値と、AP負荷分散をトリガーする時間間隔を定義できます。 

ワイドエリア AP管理機能は、さまざまな管理対象 APのグループ化をサポートし、送信電力管理を実行して、同

じグループの AP間で可能な限り均等にネットワーク負荷を分散します。 
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➢ WAPM Load Balancing： この構成アイテムを使用すると、管理者は、APロードバランシング機能を適用

する基準を指定できます。 

➢ AP Distance： 管理者は、管理対象 APをグループ化するための手段として使用する距離を指定できま

す。単位はメートルで、管理者は 0～999の範囲の整数を設定できます。0は機能が無効であることを示し

ます。設定された距離内で互いに距離が離れている APは、同じグループと見なされます。 

➢ Interval： このパラメータを使用すると、管理者は、コントローラが同じグループ内の各 APのロードを確認

し、必要に応じてロードバランシングを開始する間隔を指定できます。 

➢ Threshold： このパラメータを使用すると、管理者は、クライアントのロード Number of Clientまたはトラフ

ィックのロード Number of Packets を、APのシステムロードの尺度として選択できます。管理者は、負荷

分散メカニズムを開始するシステムしきい値を指定できます。 

➢ Map： マップを選択して、このマップ上のクラスターと APを表示します。 

➢ Cluster： このマップ上のクラスターの数を表示します。 

➢ Configure： クラスターごとに APロードバランシング機能を有効/無効にします。 

➢ Create： アクセスポイントの distance に応じて、カレントマップにクラスターを作成します。 

➢ Delete： 現在のマップ上のクラスターを削除します。 

➢ Cluster and Device List： スクロール可能なウィンドウには、すべての管理対象 APが、グループ、名前、

IP、電力レベル、負荷などの関連情報とともにモデル名でソートされて表示されます。管理対象 APには、

APロードバランシング機能を適用するためにどの AP クラスタに属するかを示す Group列があります。

"View"ボタンをオフにすると、各 APの AP負荷分散のログが表示されます。 

 

 

m)  Third Party AP Management 

デバイスタイプから THIRDAPを選択して、サードパーティの APを追加します。サードパーティ APの IPアドレ

ス、名前、および VLAN ID を指定して、AP リストに手動で追加します。Add をクリックすると、リストアイコンへ

の追加とチェックリストの追加が完了します。 
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サードパーティ AP の一覧を確認および管理するには、次の URLに移動します。Access Points >> Enter 

Wide Area AP Management >> List 

このサードパーティの APをタイプリストから管理します。列から AP属性と管理を編集します。 

Mapアイコンに移動します。追加されたサードパーティの APは、Google マップ機能およびすべてのマップ機能

に配置することもできます。 

 

 

3) Switches 

Switches： 本機の管理に関する設定を行います。 

 

a)  Switch List 

EWS コントローラは、Edgecore スイッチを管理できます。このリストには、システムの管理下にあるスイッチが表

示されます。 

 

 
 

スイッチの名前はハイパーリンクとして表示されます。スイッチの設定(全般設定、PoE 設定、VLAN メンバシップ

設定、ポート設定、PoEスケジュール)については、管理対象スイッチのハイパーリンクを選択します。 

APの詳細ステータス情報(General Setting、PoE Setting、VLAN Membership Setting、Port Setting、

PoE Schedule)については、各管理対象 APの表示されているステータスのハイパーリンクをクリックします。 

 

➢ Add： "Add"機能を使用して、必要な情報を入力してスイッチを設定します。リストにスイッチを追加すると、

スイッチのステータスが"online"または"offline”になります。 

➢ Delete： リストから削除したいスイッチを選択するには、対応するチェックボックスをクリックし、次に Delete

ボタンをクリックします。 

➢ Restart： リストから再起動するスイッチを選択します。対応するチェックボックスをクリックし、Restartをク

リックします。 

➢ Backup： "Backup"を選択すると、コントローラ上のスイッチ用の構成.db ファイルが保存されます。このフ

ァイルは、スイッチの設定を復元するために使用できます。 

➢ Restore： バックアップ設定ファイルをコントローラに保存する場合は、スイッチのチェックボックスをオンに

し、Restore を選択してスイッチの設定を復元します。 
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b)  PoE Schedule Template 

システムは、EWSモデルに応じて、最大数の PoEスケジュールテンプレートをサポートします。 

 

 

 

最初のテンプレートはデフォルトテンプレートであり、削除することはできません。テンプレート名は、簡単に参照

できるようにカスタマイズできます(例： Switch-Core1)。 

 

鉛筆アイコンで示されている"Configure"をクリックして、テンプレートの設定を入力します。PoE Schedule 

Templateでは、以下の設定が可能です。 

 

- Power Supply Schedule 

 

 

 

- 適用先： 帯域、チャネル幅、送信電力など。 
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既存の管理対象スイッチがオンラインであり、新しく追加したスイッチに同じ設定を適用する場合は、Copy 

Settings Fromのドロップダウンリストから Apply を選択します。 

 

管理者の参照用に、Remarkセクションに追加の備考を追加することができます。 

 

 

c)  Backup Configuration 

リストには、バックアップされた構成の概要が表示されます。管理者は、リストアのために構成ファイルをダウンロ

ードすることができます。または、チェックボックスをオンにして、選択した設定ファイルを削除します。 
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E. Network 

Network： セクションは、全ての回路網設定を構成するために使用されます。 

 

1) NAT 

アドレス変換機能は、DMZ(Demiltitarized Zone)、Public Accessibleサーバ、IP/Port 転送の 3種類をサポートし

ます。 

Demilitarized Zone 

 

 
 

システムは、スタティック割り当ての内部 IPアドレス(LAN)と外部 IPアドレス(WAN)のマッピングの設定をサポートし

ます。自動 WAN IP割り当ての外部 IPアドレスは、WAN1 インタフェースが動的の場合に動的に変化する外部イン

タフェース(WAN1)の IPアドレスです。Assign WAN IP Automatically にチェックを入れると、入力した内部 IPアド

レスがWAN1 インタフェースにバインドされます。それぞれの Static Assignmentは、選択した外部インタフェース、

WAN1、または WAN2でバインドできます。利用可能なスタティック Internal IP Address と External IP Address

の設定があります。Internal、ExternalIPアドレスが設定されます。設定後、WAN にアクセスすると、内部 IPアド

レスにアクセスするようにマッピングされます。これらの設定は、Apply をクリックするとすぐに有効になります。 
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Public Accessible Servers 

 

 

Public Accessible Serversを使用すると、管理者は仮想サーバを設定して、管理対象ネットワーク外のクライアント

装置が管理対象ネットワーク内のこれらのサーバにアクセスできるようになります。仮想サーバは、TCPサービスや

UDPサービスなど、物理サービスのセットごとに構成できます。External Service Port、Local Server IP 

Address、Local Server Port入力し、種類を TCP、UDPから選択します。有効(Enable)で、有効にするサーバを選

択します。これらの設定は、Apply をクリックするとすぐに有効になります。 

 

 
Port & IP Forwarding 
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この機能を使用すると、管理者は、リダイレクトのために IPアドレスの特定のセットを最大でも設定できます。ユーザ

がここにリストされている宛先 IPアドレスに接続しようとすると、接続パケットが変換され、対応する宛先にリダイレクト

されます。Destination の IP Address と Port、Translated to Destination の IP Address と Portを入力し、サー

ビスの種類として TCPまたは UDPを選択してください。これらの設定は、Apply をクリックするとすぐに有効になりま

す。 

 

 

2) Monitor IP 

監視 IP関数では、複数の IPアドレスを定義できます。システムは、これらの IPベースのネットワークデバイスを監

視し、設定可能な間隔に基づいてオンラインステータスを電子メールで定期的に報告できます。これらの監視対象デ

バイスには、HTTPまたは HTTPS接続を介してアクセスできます。監視対象デバイスの管理インタフェースは、シス

テムが NATモードで運用されている場合、デバイスの IPアドレスのハイパーリンクを介してアクセスできます。 

 

 
 

 

3) Walled Garden and Walled Garden Ad 

本関数では、ユーザがログインや認証を行う際に、ここに記載されている Web サイトにアクセスするためのサービス

を無料で提供しています。このリストでは、Web サイトの特定のアドレス名またはドメイン名を定義できます。ネットワ

ークアクセス権がないユーザでも、実際のネットワークサービスを無料で体験することができます。リストに Webサイト

の IP Addressまたは Domain Name を入力し、Apply をクリックして設定を保存します。ウォールドガーデン一覧

は、バックアップまたは復元することができます。 

 

 

Walled Garden Advertisements は、クライアントがアクセスするためのアドバタイズメントリンクで、システムによっ

て認証されます。たとえば、ホテルのネットワークアクセス権を持たないゲストは、これらのサイトに無料でアクセスでき

ます。 

200件までのウォールドガーデンエントリがサポートされ、200件のうち 40件をウォールドガーデンアドバタイズメント

として選択できます。 
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 Add をクリックして、新しいエントリを追加します。ドメイン名/IPアドレス/URLを入力し、"Active"チェックボック

スを選択します。Apply を選択すると、項目が追加され、リストに表示されます。 

 Display： Display を選択すると、サービスゾーンの設定に対応するアドバタイズメントハイパーリンクがログイン

ページに表示されます。 

ウォールドガーデン Ad として選択されたエントリは URLである必要があり、プレフィックス付きの IPアドレスにする

ことはできません。 

ウォールドガーデンアドバタイズメント機能を有効にするには、ウォールドガーデンとアドバタイズメントチェックの両方

のチェックボックスをオンにする必要があることに注意してください。 

 

 

4) VPN 

このタブでは、システムでリモート VPN とサイト間 VPN の 2 タイプの VPN を使用できます。リモート VPNの場合、

システムは、リモートクライアントとシステム間の VPN トンネルが iKEv2を介したデータ転送を暗号化できるようにし

ます。サイト間 VPNでは、IPSec トンネルを使用して、インターネット経由で他の IPSec対応デバイスに接続できま

す。 
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5) Proxy Server 

内蔵プロキシサーバと外部プロキシサーバ機能を備えています。認証が成功すると、クライアントは目的のプロキシサ

ーバに戻ります。 

基本的に、プロキシサーバは、クライアントがネットワークリソースにより迅速にアクセスするのに役立ちます。ここで

は、EWS CONTROLLER のプロキシサーバ設定を構成するための基本的な例を示します。 
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▪ Using Internet Proxy Server 

 

本機に内蔵されているプロキシサーバは、プロキシサーバが LAN環境外やインターネット上にあっても有効にするこ

とができます。たとえば、次の概略図は、プロキシサーバがどのように使用されるかを示しています。 

 

 

 

次の手順に従って、プロキシ設定を完了します。 

 

Step 1. 管理者アカウントを使用してログインします。 

Step 2. Network >> Proxy Server >> Web Proxy Settings ページ 

Built-in Proxy Server を有効にします。Apply を選択して設定を保存します。 

 

 

 

 

Step 3. Client Stationsのインターネットオプションでプロキシサーバ設定を有効にします。 
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内蔵プロキシサーバを有効にすると、すべてのトラフィックがコントローラのローカルプロキシサーバに転送されます。 

 

 

▪ Using an External Proxy Server 

 

外部プロキシサーバを指定するには、外部オプションを選択し、プロキシサーバの適切な IPアドレスと使用されてい

るポートを入力します。 

 

次の手順に従って、プロキシ設定を完了します。 

 

Step 1. 管理者アカウントを使用してログインします。 

Step 2. Network >> Proxy Server >> Web Proxy Settings. プロキシサーバで Externalを選択します。 

プロキシサーバの IPアドレスとポート番号を外部プロキシサーバ設定に追加します。Apply を選択

して設定を保存します。 

 

 

 

Step 3. Client Stationsのインターネットオプションでプロキシサーバ設定を有効にします。 

 

 

 

注意事項  

プロキシサーバを有効にすると、クライアントステーションのインターネットオプションでプロキシサーバ設定を手動で確認す

る必要があります。Transparent Proxy を適用するには、Port and IP forwarding を使用してください。 
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6) Local DNS Record 

管理者は、EWS コントローラの LANネットワークに接続されているすべてのクライアントの IPマッピングにドメイン

名を静的に割り当てることができます。この機能を使用して、特定のドメイン名の優先 IPアドレスにクライアントをディ

スパッチすることができます。 

 

 
 

 

7) Dynamic Routing 

この関数は、RIP、OSPF と IS-ISの 3つのダイナミックルーティングプロトコルをサポートします。 

 

 ISIS 構成： コンピュータネットワーク、物理的に接続されたコンピュータのグループ、または同様のデバイス内で

効率的に情報を移動するように設計されたルーティングプロトコルです。それぞれのインタフェース回線種別をレ

ベル 1またはレベル 2に設定できます。 
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➢ Net ID： ISOアドレスネットワークエンティティタイトル(NET)です。 

NETは、IPアドレスと同様に、ネットワーク間でルータを一意に識別するために使用されます。 

➢ Route Level： レベル 1のシステムは、エリア内を経路情報します。宛先がエリア外にある場合は、レベル 2

のシステムに経路情報します。レベル 2の中間システムは、エリア間および他のルーティングドメインに経路情

報します。それぞれのインタフェースの階層型を割り当てることができます。 

 

 OSPF構成： これは、インターネットプロトコル(IP)ネットワークのための適応ルーティングプロトコルです。それ

ぞれのインタフェース領域、スタブ、および認証を設定できます。 

 

 

 

➢ Area： エリアは、管理上グループ化されたルーティングドメイン内のネットワークとホストのセットです。エリア 0

はバックボーンエリアと呼ばれ、レベルの最上位にあり、非バックボーンエリア(番号 1、2)への接続を提供しま

す。 

➢ Stub： AS外部アドバタイズメントがフラッディングされないエリア。 

➢ Authentication： OSPFネイバーの認証を許可します。認証方式 noneは、OSPFに認証が使用されておら

ず、デフォルト方式であることを意味します。MD5認証では、MD5 パスワードを入力します。パスワードはネッ

トワークを通過しません。 

➢ Advertise as Default Gateway： このコントローラがデフォルトゲートウェイであることを隣接ノードに通知しま

す。 

➢ Advertise Global Policy Route： このコントローラのグローバルポリシー経路情報を隣接ノードに通知しま

す。 

➢ Redistribute RIP： このオプションをオンにすると、OSPFを使用して RIP経由で取得したルーティング情報

が配信されます。 
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 OSPF v3 構成： IPv6ダイナミックルーティング構成 

 

 
 

 RIP構成： ローカルおよびワイドエリアネットワークで使用されるダイナミックルーティングプロトコルです。それ

ぞれのインタフェースを受動バージョンまたはサポートバージョンに設定し、認証を行うことができます。 
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➢ Passive： RIPパケットがパッシブとしてチェックされている場合、RIPパケットはネットワークインタフェースか

ら送信されません。 

➢ Version： このインタフェースの RIPバージョンを選択します。RIPv1はブロードキャストを使用して RIPパケ

ットを配信し、RIPv2はマルチキャストを使用して RIPパケットを配信し、RIPパケットはブロードキャストとマ

ルチキャストの両方を使用します。 

➢ Authentication： RIPネイバーの認証を許可します。認証方式 none は、RIPに認証が使用されておらず、

デフォルト方式であることを意味します。RIP認証が有効になっているインタフェースでの認証の 2つのモード

(プレーンテキスト認証と MD5認証)。 

➢ Advertise as Default Gateway： このコントローラがデフォルトゲートウェイであることを隣接ノードに通知しま

す。 

➢ Advertise Global Policy Route： このコントローラのグローバルポリシー経路情報を隣接ノードに通知しま

す。 

➢ Redistribute OSPF： RIP を使用して OSPF経由で取得したルーティング情報を配信する場合は、このオプ

ションをオンにします。 

➢ RIP Timer：  

◆ Update timer： ルーティング情報の即時更新を要求するシステムを秒単位で指定します。 

◆ Timeout Timer： 経路情報は限られた期間だけルーティングテーブルに保存されます。経路情報がルー

ティングテーブルにインストールされるたびに、特別なタイムアウトタイマが開始されます。ルータは、その

経路情報に関する別の RIP応答を受信するたびに、経路情報は"refreshed"と見なされ、タイムアウトタ

イマがリセットされます。このタイマの有効期限が切れると、経路情報は無効としてマークされます。 

◆ Garbage Collection Timer： ルーティングテーブルから不正な経路情報を消去するまでの秒数を指定し

ます。 

 

 

8) DDNS 

この機能を有効にする前に、動的 DNSプロバイダに動的 DNSホスト名を登録しておく必要があります。EWS 

CONTROLLERは、WAN ポートのダイナミック IPアドレスからスタティックドメイン名へのエイリアスを作成する

DNS機能をサポートしており、管理者は EWS コントローラの WANに簡単にアクセスできます。動的 DHCPが

WANポートでアクティブ化されると、DNSサーバの IPアドレスが定期的にアップデートされます。これらの設定は、

Apply をクリックするとすぐに有効になります。 

 

 

 

 DDNS： この機能を有効または無効にします。 

 Provider： DNSプロバイダを選択します。 

 Host name： WANポートの IPアドレス/ドメイン名。 

 Username/E-mail： DNSプロバイダの登録 ID(ユーザー名または電子メール)。 

 Password/Key： DNSプロバイダの登録パスワード。 
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9) Client Mobility 

 IP PNP： この機能を有効にすると、スタティック/DHCP IP、DNS、およびゲートウェイを持つデバイスがコントロ

ーラからインターネットアクセスを取得できます。 

 Cross Gateway Roaming： このゲートウェイを Masterまたは Slaveに設定します。Masterモードでは、

Slave IP と Secret Key も入力する必要があります。Slaveモードでは、Master IP と Key を入力します。 

 

◼ Master Node： 設定マスタノードでは、1台のマスタが最大 15個のスレーブノード設定をアクティブで

きます。 

 

 

 

◼ Slave Node： スレーブノードの設定中に、そのマスターノードの設定を入力します。 
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F. Utilities 

Utilities： このセクションでは、アカウント、システムのバックアップ/復元、ファームウェアのアップグレード、サービスの再

起動、ネットワークユーティリティ、および証明書を変更する関数について説明します。 

 

1) Administrator Account 

これを使用して、管理者アカウントの作成、編集、削除、および確認を行うことができます。 

管理者のログインアカウントは adminです。システムの管理者パスワードは、admin Name をクリックし、元のパス

ワードと新しいパスワードを入力することで変更できます。システムのデフォルトの管理者パスワードは adminです。

また、"Elementary School’s Name"欄には、管理者のユーザ名やパスワードを忘れた場合に備えて、セキュリティの

ために入力することもできます。電子メールと小学校の名前は両方とも空であるか、両方とも記入することに注意してく

ださい。 

 

 

また、管理者は別の権限で他の管理者アカウントを作成することもできます。 

 

 

管理者には、自分のパスワードを変更したり、管理者リストにアカウントを追加して(管理者の一部を)担当する権限が

あります。 
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➢ Password Complexity を使用すると、管理者は、サブ管理者が使用するパスワードの作成方法を制限できま

す。 

Min password Length は、パスワードストリングの最小長に制限を設定します。 

Min password Category を使用すると、管理者は、サブ管理者のパスワードがどれくらい複雑であるかを定

義できます。各番号の意味を以下に示します。 

 

数 定義 

0 パスワードはチェックされません。 

1 パスワードには、少なくとも 1つの形成(大文字/小文字/数字

/特殊文字)を含めること。 

2 パスワードには、少なくとも 2つの形成を含めること。 

3 パスワードには、少なくとも 3つの形成を含めること。 

4 パスワードには、少なくとも 4つの形成を含めること。 

 

➢ Limit Login Attempts(有効な場合)： サブ管理者がパスワードを再試行する回数を入力します。この数を超

えて試行すると、サブ管理者は文字列を再度入力することができなくなります。 

➢ Password expiration(有効な場合)： これは、パスワードの有効期限が切れる日数を管理者が決定するため

の機能です。有効期間は、最初のログインから数えて、パスワードごとに定義できます。パスワードの有効期限

が切れると、オペレータは今後使用するために新しいパスワードを設定する必要があります。期限切れのパス

ワードは再利用できません。 

➢ Password Limits(有効な場合)： 過去に使用されたパスワードの数を確認する必要があります。たとえば、

adminが'5'と入力すると、新しく追加されたパスワードが最新の 5つのパスワードのいずれかと同じかどうか

が確認されます。同じ場合、サーバは管理者に新しいパスワードストリングを再度選択するように要求します。 

 

  



 

 297 

 

▪ Sub-admin creation 

 

 
 

Generateテーブルに移動して、サブ管理を作成し、その権限制限を定義します。管理者がパスワードを忘れた場合、

電子メールと小学校名の両方を入力すると、割り当てられた電子メールアドレスにアカウント信用証明情報が電子メー

ルで送信されます。電子メールリマインダを送信するには、SMTPサーバを設定する必要があることに注意してくださ

い。 

 

  

 

(下位管理者には、Super Group、Manager、Operator、On-Demand Manager、Custom1、Custom2、Custom3

の 6つのカテゴリがあります。ドロップダウンリストの右側にある configure をクリックして相違点を確認および変更し

ます。'Super Group'の権限制限は変更できません。)設定が完了したら、Apply を押してリストへのアカウントを作成

します。 
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➢ The admin list は、管理者が各管理アカウントの動態(オンライン管理者の人数と各サブ管理者の状態)を追

跡するためのリストとして機能します。 

 

 
 

作成されたサブ管理者のみを削除できることに注意してください。特定のサブ管理者が管理ページにアクセスできない

ようにするには、Lockまたは Unlockのチェックボックスをオンにします。また、adminは Name列のハイパーリンク

をクリックして、admins/sub-admins関連の設定を編集することもできます。 

 

 

2) Backup & Restore 

システム設定のバックアップと復元に使用します。出荷時のデフォルトに戻すこともできます。 
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General Backup の Backup を選択すると、現在のシステム構成が管理コンソールのローカルディスク上のバックア

ップファイルに保存されます。バックアップファイルは、現行のシステム設定とローカルユーザアカウントを保持します。 

Browseボタンをクリックしてバックアップファイルを選択し、Restoreボタンをクリックすると、バックアップファイルをシ

ステムに復元できます。 

 

バックアップは FTP経由で定期的に実行できます。この機能を有効にするには、Period Backupの Configure をク

リックします。 

 

 

 

 Restore System Settings： Browse を選択して dbを検索します。コントローラによって作成されたデータベー

スバックアップファイルを Restore をクリックして、バックアップファイルが保管された時間と同じ設定に復元しま

す。Keep WAN1 setting とManagement IP Address Listのオプションを選択して、リモートアクセス用の

WAN1 設定を保持することができます。 

 Reset to Factory Default： Resetを選択すると、コントローラの出荷時のデフォルト設定が読み込まれます。 
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3) Certificates 

このタブでは、システム証明書の管理、ルート CA の作成、ルート CAからの証明書の署名、および証明書のアップロ

ードを行うことができます。"Used By"欄には、現在使用中の証明書とそれに対応するアプリケーションが表示されま

す。さまざまな種類の証明書をさらに設定するには、鉛筆アイコンをクリックします。 

 

 
 

 System Certificate 

 

これは、システムを識別する証明書です。これらの証明書は、HTTPSログイン、CAPWAPなどのアプリケーションに

使用できます。コントローラには組み込みのファクトリーデフォルト証明書(gateway.example.com)があり、これを削除

することはできませんが、証明書をアップロードできます。"Regenerate"ボタンをクリックすると、一意の CN を持つ新

しいデフォルト証明書が作成されます。証明書の詳細を表示するには、該当する"View"ボタンをクリックし、"Get 

CERT"と"Get Key"をクリックして証明書と公開鍵をローカルディスクにダウンロードします。 
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▪ Internal Root CA 

 

管理者は、プライベート使用のためにルート CAを生成できます。作成されたルート CA証明書をダウンロードし、シス

テムによって生成された証明書に署名するために使用できます。システムでは、1つの内部ルート CA しか作成できな

いことに注意してください。 

 

 

 

ルート CA証明書は、一致する秘密鍵を使用してアップロードすることもできます。 

 

 Internally Issued Certificates 

 

内部ルート CAを作成する必要がある場合、内部的に発行された証明書に署名することができます。 

 

 

 

生成された証明書が一覧表示され、証明書/キーペアを Get CERT、Get KeyinView でダウンロードできます。 
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 Trusted Certificate Authorities 

 

管理者は、自己署名証明書およびシステムのルート CA 以外に、他の CA エンティティまたは信頼できる CAによっ

て署名された他の証明書をシステムにアップロードすることもできます。これらの信頼できるルート CA証明書は、コン

トローラが外部決済ゲートウェイまたは CAPWAP 対応 APの証明書を認識し、信頼することを目的としています。 

 

信頼できる CAをアップロードするには、browse をクリックし、信頼できる CA 証明書をローカルディスクからシステム

にアップロードします。 

 

 

 

 

4) Network Utilities 

Webベースの Ping、Trace経路情報、ARPテーブルなどのネットワークユーティリティがサポートされています。 
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項目 説明 

IPv4  Ping： 管理者は、IPアドレスまたはホストドメインネームを使用してデバイスを検出し、デバイ

スが稼働しているかどうかを確認できます。 

 Trace Route： 管理者は、IPアドレスまたはホストドメインネームを使用して、ゲートウェイか

ら宛先へのパケットの実際のパスを復元できます。 

 ARPing： 管理者は、特定の IPアドレスまたはドメイン名の ARP要求を送信できます。 

 ARP Table： 管理者は、Address Resolution Protocol (ARP)で使用される IPから物理ア

ドレスへの変換テーブルを表示できます。 

IPv6  Ping： 管理者は、IPv6アドレスまたはホストドメインネームを使用してデバイスを検出し、デ

バイスが稼働しているかどうかを確認できます。 

 Trace Route 6： 管理者は、IPv6アドレスまたはホストドメインネームを使用して、ゲートウェ

イから宛先へのパケットの実際のパスを復元できます。 

 Neighbor Discovery： 管理者は、この機能を使用して、同じ IPセグメントまたはドメインネー

ム上にある IPv6ネイバーノードについて学習できます。 

 Neighbor Cache： ネイバーキャッシュ内のネイバー情報を管理するノード。この機能により、

管理者は、システムのネイバーキャッシュに保存されている情報を表示できます。 

Sniff この機能を使用すると、管理者は選択したインタフェースからのパケットをリッスンできます。管理者

は、Expression フィールドの tcpdump コマンドを使用して、キャプチャするパケットのタイプをさら

にフィルタリングできます。 

IP Discovery この機能を使用すると、コントローラは同じレイヤ 2ネットワーク内に接続されている APの IPアド

レスを検出できます。管理者は、検出された APの IP設定を変更することもできます。 

Status 管理者がネットワークユーティリティの機能を実行している場合、動作のステータスがここに表示さ

れます。 

Result 演算結果が表示されます。 

 

 

5) Restart 

Restart を選択して再起動します。点滅タイマーが終了するのを待ってから、もう一度 Web Management インタフェ

ースにアクセスしてください。 
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6) System Upgrade 

管理者は、Web サイトから最新のファームウェアをダウンロードし、ここでシステムをアップグレードすることができま

す。Browse を選択してファームウェアファイルを検索し、Apply を選択してファームウェアアップグレードを行います。

アップグレードプロセスが完了し、新しいファームウェアをアクティブ化するためにシステムを後で再起動する必要があ

るまで、数分かかる場合があります。 

FTP ファームウェアアップグレードもオプションです。FTPサーバ IPアドレス、FTPサーバポート、および FTPアカ

ウント名とパスワードを入力し、システムのアップグレードに使用する FTPサーバに保存されている完了ファームウェ

アファイル名を最後に指定します。 

システムファームウェアをアップグレードするには、Browseボタンをクリックして新しいファームウェアファイルを選択

し、Applyボタンをクリックして処理を実行します。ファームウェアのアップグレードが成功した後にシステムを再起動

するように管理者に通知する確認メッセージが表示されます。(** ファームウェアのアップグレードには数分かかる場

合があります。確認メッセージが表示されるまでお待ちください) 

ファームウェアアップグレード後に出荷時のデフォルトにリセットするには、事前にシステムをリブートする必要がありま

す。 
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G. Status 

Status： システムステータス、インタフェースステータス、ハードウェアステータス、ルーティングテーブル、オンラインユー

ザ、セッションリスト、ユーザログ、および通知設定に関する情報を提供します。 

 

1) System Summary 

システムの現在の設定の表示。 

システムの概要は、管理者のためにここに記載されています。 
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一般 

System Name システム名。デフォルト名称は

型番です。 

Firmware Version 現在の EWS CONTROLLER

のファームウェアバージョン。 

System Up 

Time 

システムの動作時間を表示しま

す。 

Build Number 現在のビルド番号。 

System Time ローカル時刻はシステム時刻と

して表示されます。 

NTP Server アライメントするように設定されて

いるネットワークタイムサーバ。 

Preferred DNS 

Server 

優先 DNSサーバの IPアドレ

ス。 

Alternate DNS 

Server 

代替 DNSサーバの IPアドレ

ス。 

Proxy Server Enabled/Disabled/External APM Version AP管理モジュールのバージョ

ン。 

WAN Failover Enabled/Disabled Load Balancing Enabled/Disabled 

SNMP Enabled/Disabled Warning of 

Internet 

Disconnection 

Enabled/Disabled 

Idle Timeout アカウントが自動的に期限切れ

になるまでのユーザの無効時

間(分)。 

Traffic Direction 

for Idle Timeout 

アップリンク/アップリンク&ダウン

リンク。 

ユーザのアクティビティインスペク

ションは、アップリンクトラフィック

のみまたは両方向でチェックでき

ます。 

Num of 

Current Users 
カレントオンラインユーザの数。 Num of Maximum 

Users 
オンラインユーザの上限回数。 

報告 

Syslog server 1 外部 Syslogサーバの IPアドレ

スとポート番号。N/Aは、構成さ

れていないことを意味します。 

Syslog server 2 外部 Syslogサーバの IPアドレ

スとポート番号。N/Aは、構成さ

れていないことを意味します。 

User Logs Retained Days ユーザの情報を保持する最大日

数。 

Receiver Email Address (es) トラフィック履歴またはユーザのト

ラフィック履歴情報が送信される

メールアドレス。 

 

ネットワークトラフィック、CPU ロード、CPU温度、メモリー使用量、ストレージ使用量、オンラインユーザ、ログインの

成功、セッション、DHCP リース、および DNS クエリのインタフェース別にソートされた、使用可能なレポートの See 

Reportsをクリックします。レポートは、時間範囲と間隔を選択して、優先順位に合わせてカスタマイズすることもでき

ます。これらのレポートは、電子メール、syslog、または FTPを介して送信できます。 
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2) Interface 

すべてのネットワークインタフェースの現在の設定を表示します。ドロップダウンメニューからインタフェースを選択しま

す。 

各サービスゾーンは仮想システムを表すため、システムのネットワークインタフェースの情報はサービスゾーンごとに

グループ化されます。 

 

 
 

  



 

 308 

 

項目 説明 

Interface(WAN1/WAN2) Mode このインタフェースの動作モード。 

MAC Address WANポートのMACアドレス。 

IP Address WANポートの IPv4アドレス。 

Subnet mask WANポートのサブネットマスク。 

IPv6 Address 選択したインタフェースの IPv6アドレス 

IPv6 Prefix IPv6アドレスのプレフィックス 

Auto-Negotiation オートネゴシエーションを ONにすると、インタフェースに接続さ

れているデバイスとシステムがサポートする最高性能の伝送モ

ード(速度/デュプレックス/フロー制御)を選択します。 

Speed/Duplex 選択したインタフェースのスピードとデュプレックスを表示しま

す。 

Traffic Summary このインタフェースの送受信速度の日次、月次、およびすべての

時間のサマリーがグラフィカルに表示されます。 

Daily Traffic その日のトラフィック情報をテーブルでテーブル示します。 

Monthly Traffic テーブル内のトラフィック情報を表示します。 

Top 10 Traffic 日付レコードの上位 10 件のトラフィックを表示します。 

Service Zone - デフォル

ト、SZ1～SZ8 

Mode SZの動作モードです。 

MAC Address SZのMACアドレス。 

IP Address SZの IPアドレス。 

Subnet mask SZのサブネットマスク。 

IPv6 Address SZの IPv6アドレス 

Service Zone - DHCPス

コープ(デフォルト、SZ1～

SZ8) 

Status 有効/無効は、デフォルトサービスゾーンの DHCPサーバのス

テータスを表します。 

WINS IP Address DHCPサーバ上の WINS サーバ IP。N/Aは、構成されてい

ないことを意味します。 

Start IP Address DHCP IP範囲の先頭 IPアドレス。 

End IP address DHCP IP範囲のエンド IPアドレス。 

Lease Time IPアドレスのリース時間の分。 
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3) Monitor Users 

すべてのオンラインユーザ/デバイスがここに表示されます。管理者は、Kick Out をクリックすると、任意のユーザを

終了できます。ログインしていないユーザもここに表示されます。 

 

➢ Online Users： 正常に認証されたローカルユーザ。 

➢ Roaming In User： ローミングピアコントローラで認証されたローミングユーザ(クロスゲートウェイローミング

用)。 

➢ Roaming Out User： RADIUSプロトコルを介して外部コントローラで On-Demandユーザを認証します。 

➢ Non-Login Local User： IPアドレスを取得しましたが、まだローカルユーザ認証されていません。 

➢ MAC Login Devices： 切断されたMAC認証デバイスは物理的に再接続する必要はなく、MACログインデ

バイスリストでMAC認証が可能です。 

➢ Authenticated Users： IPが未知の認証完了ユーザ(802.1X、MAC認証、PPP認証、CoAログイン)。 

➢ Smart Login Users： スマートログイン期間内のオンデマンドユーザ。このリストのユーザは、次回アクセス時

に自動的にログインされます。 

 

 

4) WiFi Monitor 

Wi-Fiモニタを実行するには、まず管理対象 APモニタリングまたはシミュレーションを開始するフロアプランを作成

し、次に 2D フロアプランを EWS コントローラにアップロードする必要があります。フロアプランを追加するには、Add 

Floor Plan を選択します。 

  

 

 

➢ Floor Plan Type： フロアプランの種別。ローカルエリア AP管理またはワイドエリア AP管理から管理対象

APを監視する場合は"Local"または"Wide"を選択し、APシミュレーションの場合は"Virtual"を選択します。 

➢ Floor Plan Name： 管理者用の自己定義の名前。 

➢ Floor Plan： フロアプラン(.jpg フォーマット)のファイルを選択します。 

➢ Wall： ウォール用のファイル(.xmlまたは.osm フォーマット)を選択します。 
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➢ Map Width： フロアプランの実際の幅。 

➢ Map Length： フロアプランの実際の長さ。 

➢ Country Code： 国番号(EU/US)を選択します。これにより、アクセスポイントの最大出力電力が決まります。 

➢ Height of Receiving Device(m)： 受信するクライアントデバイスの想定される高さ。 

 

 
 

Virtual Type 

Simulate 2.4Gまたは Simulate 5G をクリックすると、シミュレーションを実行できます。結果が満足できるものであ

れば、各 APの設定をテンプレートとして保存し、AP管理の APに適用することができます。 

 

➢ Signal Strength： 色が暗いほど、電波状態が強くなります。 

➢ Coverage： 各 APのカバレッジ領域は、異なる色で表示されます。 

➢ Distribution： 信号の強度を示すために、さまざまな色を使用します。 
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Local & Wide Type 

➢ AP status： オンライン/オフライン状態、CPU使用率(ワイドタイプのみ)、メモリー使用率(ワイドタイプのみ)を

視覚化します。 

➢ Statistics： APごとのデバイス密度と平均トラフィックレート(ワイドタイプのみ)を表示します。 

➢ Coverage： 仮想タイプに似ており、それぞれの APのカバレッジを異なる方法で表示します。 

 

 

6) Process Monitor 

処理・監視は、ゲートウェイ上の処理・デーモンのアクティブ状態を表示するネットワーク・ユーティリティです。管理者

は、ラジオボタンをクリックして、プロセッサモニタの Enableまたは Disable を選択できます。 

 

 
 

 

7) Logs & Reports 

このページは、CAPWAPログ、設定変更ログ、ローカル Webログ、RADIUSサーバログ、システムログ、UAMD ロ

グなどのログを含むシステムのトラフィック履歴を確認するために使用されます。ユーザログはユーザイベントにまとめ

られており、ユーザごとに発生したトラフィックデータも、直近の暦月に累積されて記録されています。ただし、これらの

情報はすべて揮発性メモリに保存されるため、再起動/リブート時に失われます。したがって、ログ情報を文書化する必

要がある場合は、管理者が手動でバックアップを作成する必要があります。 

 

 CAPWAP Log： コントローラと CAPWAPが有効な AP間で通信された CAPWAP メッセージが表示されます。 

 Configuration Change Log： このページには、コントローラのWMI構成を変更したユーザのアカウントと IP

が表示されます。 

 Local Monthly Usage： ローカルユーザごとに生成されたトラフィックデータの累積レコードが、直近の 2 カレン

ダ月間に保存されます。ローカルユーザレコードの月次ネットワーク使用量の各行は、System Name、

Connection Time Usage、Packets In、Bytes In、Packets Out、および Bytes Outの 6つのフィールドで構

成されます。 

 Local Web Log： このページは、Webページのどれが Controller組み込み Web サーバでアクセスされたかを

示します。 

 On-Demand Billing Report： このページでは、オンデマンドアカウントトランザクションの概要を示します。 

 RADIUS Server Log： コントローラを通過する RADIUS メッセージが表示されます。 

 SIP Call Usage： ログには、起動時刻、発信者、着信者、持続時間(秒)などの SIP クライアント(デバイスおよび

ソフトクライアント)のログインおよびログアウトアクティビティが表示されます。 
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 System Log： イベントトレースのシステム関連ログを表示します。 

 UAMD Log： UAMデーモンから出力された UAM関連情報を表示します。 

 User Events： 管理者の優先順位に合わせてカスタマイズ可能なユーザ関連のすべての情報が表示されます。 

  

 

Download を選択すると、表示されているユーザイベントがカンマ区切りの.txt形式でダウンロードされます。これは

セル(MS Excel)に読み込むことができます。 

 

なお、ユーザの種類によってユーザ内容が異なります。ユーザの種類に該当しない場合は、カテゴリは空白のままに

なります。 

 

ローカルユーザの適用可能なユーザイベントカテゴリ：  

Date、Type、Name、IP、IPv6、MAC、Pkts In、Bytes In、Pkts Out、Bytes Out、VLAN ID、Group、Policy、

MaxDnLoad、MaxUpload、ReqDnLoad、および ReqUpload 

 

オンデマンドユーザの適用可能なユーザイベントカテゴリ：  

Date、System Name、Type、Name、Unit、Price、Total Price、IP、IPv6、MAC、Pkts In、Bytes In、Pkts 

Out、Bytes Out、Activation Time、1st Login Expiration Time、Account Valid Through、Remark、VLAN 

ID、Group、Policy、MaxDnLoad、MaxUpload、ReqDnLoad、および ReqUpload 

 

ローミングアウトユーザに適用可能なユーザイベントカテゴリ：  

Date、Type、Name、NSID、NASIP、NASPort、UserMAC、SessionID、SessionTime、Bytes in、Bytes Out、

Pkts In、Pkts Out、およびMessage 

 

ローミングインユーザに適用可能なユーザイベントカテゴリ：  

Date、Type、Name、NSID、NASIP、NASPort、UserMAC、UserIP、SessionID、SessionTime、Bytes in、

Bytes Out、Pkts In、Pkts Out、およびMessage 

 

 

 Alarm： 選択した項目のエラーメッセージまたは警告メッセージ。アラームは、障害が解決されるまでアラームリ

ストに残ります。 

 Management Events： 選択したアイテムの管理関連ログ。 
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8) Reporting 

設定された E メールアドレス、SYSLOGサーバ、または FTPサーバに、さまざまな種類のユーザおよび/またはシス

テム関連のレポートを自動的に送信できます。 

Notification Settingsページ：  

この設定画面では、選択した時間間隔に基づいて、あらかじめ設定された電子メール、SYSLOGサーバ、または

FTPサーバに送信するログタイプを選択できます。 

 

▪ Sending Logs to E-mail 

 

"SMTP Settings"で設定された電子メールアドレスに送信できるログの種類は、監視 IPレポート、ユーザログ、オン

デマンドユーザログ、試用ユーザログ、ローミングアウトユーザログ、ローミングインユーザログ、外部ユーザログ、セッ

ションログ、ファイアウォールログ、ローカルエリアネットワーク APステータス変更、オンデマンドユーザ請求レポート、

ワイドエリアネットワーク APステータス変更、設定変更ログです。1～5の数字は、"SMTP Settings"で設定された対

応する電子メールアドレスを表します。目的の E-mailアドレスプロファイル(1～5)を選択し、レポートまたはログを送

信する間隔を選択します。 
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➢ Detail： このラジオボタンをクリックすると、対応するログの電子メールの件名を設定できます。 

➢ Send： 選択した E-mailアドレスにテストログを送信します。 

 

▪ Sending Logs to SYSLOG 

"SYSLOG Settings"で設定された外部 SYSLOGサーバに送信できるログタイプは、ローカルユーザログ、オンデマ

ンドユーザログ、試用ユーザログ、ローミングアウトユーザログ、ローミングインユーザログ、外部ユーザログ、セッショ

ンログ、ファイアウォールログ、ローカル HTTP Webログ、HTTP Webログ、および DHCPサーバログです。目的の

ログタイプをクリックし、ログの送信間隔を選択します。 
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➢ Detail： このボタンをクリックすると、タグ、重大度、ファシリティなどの SYSLOG属性を設定構成ます。これら

の属性は、SYSLOGサーバのフィルタ要件を満たすために、対応するログに割り当てられます。 

 

注記： 選択したログを設定済みの SYSLOGサーバに送信するには、SYSLOG Settingsで"System Log"オプ

ションを有効にする必要があります。 
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▪ Sending Logs to FTP 

"FTP Settings"で設定された外部 FTPサーバに送信できるログの種類は、ローカルユーザログ、オンデマンドユー

ザログ、試用ユーザログ、ローミングアウトユーザログ、ローミングインユーザログ、外部ユーザログ、セッションログ、

オンデマンド課金レポートログ、ワイドエリアネットワーク APレポート、ローカル HTTP Webログ、HTTP Webログ、

設定変更ログ、DHCP リースログ、システムレポート、トラフィックレポートです。目的のログタイプをクリックし、ログの

送信間隔を選択します。 
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Detail： このボタンをクリックすると、送信されたログが FTPサーバに保存される FTPサーバフォルダーを指定でき

ます。 

 

Note： FTPサーバに出力されるログファイルは、フォーマット

$Topic_$ExtraDesc_$SystemName_$Date_Time.txt に従って命名されます。 

例： HTTPWebLog_GW1_2010-10-15_0800.txt 

 

➢ FTP Settings： 選択したユーザログとシステムログを送信する外部 FTPサーバの設定を許可します。 

 

FTP設定ページ 

  

 

➢ FTP Destination： FTPサーバの IPアドレスとポート番号を指定します。FTPで認証が必要な場合

は、ユーザ名とパスワードを入力します。"Send Test File"ボタンを使用すると、FTP宛先の設定をテスト

するためのテストログを送信することができます。 

 

➢ SMTP Settings： 5つの受信者 E-mailアドレスと、さまざまなユーザ関連のログが送信される必要なメール

サーバ設定を構成できます。 

 

  

 

➢ SMTP Server： 送信者の SMTPサーバの IPアドレスを入力します。 

➢ SMTP port： デフォルトでは、ポート番号は 25です。SMTPサーバで SMTP over SSL を実行する場
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合、管理者は他のポートを指定できます。 

➢ Encryption： SMTPサーバで SMTP over TLSまたは SSL を実行する場合は、このオプションを有効

にします。 

➢ SMTP Authentication： Plain、Login、CRAM-MD5 と NTLMv1、または"None"の 4つの認証方法

があり、これらのいずれも使用されません。選択した認証方法に応じて、Account Name、Password と

Domain を入力します。 

o NTLMv1は、現在のところ、一般的な用途には使用できません。 

o Plain と CRAM-MD5 は標準化された認証メカニズムで、Login と NTLMv1は Microsoft独自の

メカニズムです。Plain と Loginのみが、UNIXログインとパスワードを使用できます。ネットスケー

プは Plain を使っています。Outlookおよび Outlook Expressは、NTLMv1を使用するように設

定できますが、Login をデフォルトとして使用します。 

o Pegasusは CRAM-MD5または Login を使用しますが、どのメソッドを使用するかは設定できませ

ん。 

➢ Sender E-mail Address： 監視を担当する管理者の電子メールアドレス。これは送信者の電子メールと

して表示されます。 

➢ Receiver E-mail Address(1～5)： 通知を受信するために、ここで最大 5つの E-mailアドレスを設定で

きます。 

 

➢ SYSLOG Settings： 選択したユーザログとシステムログの送信先となる 2つの外部 SYSLOGサーバを設定

できます。 

 

SYSLOG設定ページ 

 

 

➢ SYSLOG Destinations： 最大 2つの外部 SYSLOG サーバを設定できます。外部 SYSLOGサーバの

IPアドレスとポート番号を入力してください。 

➢ Severity Level： このレベルよりも重大なログは、外部 SYSLOGサーバに送信されます。 

 

➢ Alarms & Events Settings： 監視する項目をアラームまたは管理イベントとして設定します。アラームは、

Alarmsページおよびダッシュボードに表示される、選択した項目のエラーメッセージまたは警告メッセージで

す。アラームは、障害が解決されるまでアラームリストに残ります。管理イベントは、Management Eventsペ

ージに表示する、選択したアイテムのログです。最新のいくつかのイベントもダッシュボードに表示されます。 
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9) Session List 

このページでは、管理者はクライアントとシステム間で現在確立されているセッションを検査できます。それぞれの結果

には、送信元および宛先の IPおよびポートの値が表示されます。フィルタ条件を定義し、必要な結果のみを表示する

ことができます。 
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10) DHCP Lease 

このページでは、DHCP IP リース情報を表示できます。 

 

 Statistics of IP Offered 

 

Last 10 Minutes、Hours と Daysの有効なリース数がここに表示されます。ヘッダ 1～10はユニット乗算器です。た

とえば、列 2の下の数字は過去 20分/時/日のリースカウントを示し、列 3の下の数字は過去 30分/時/日のリース

カウントを示しています。 

 

 

 Statistics of IP Expired 

 

Last 10 Minutes、Hours と Daysで期限切れになったクライアントにリースされた IPがここに表示されます。ヘッダ

1～10はユニット乗算器です。たとえば、列 2の下の数字は過去 20分/時/日の期限切れカウントを示し、列 3の下

の数字は過去 30分/時/日の期限切れカウントを示します。 

 

 

 DHCP Lease Log 

 

ここには DHCP リースログが表示され、IPアドレス、MACアドレス、またはサービスゾーンで検索を実行できます。 
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 DHCP Lease List 

 

DHCPサーバから発行された有効な IPアドレスと、この IPアドレスを使用しているクライアントの関連情報が表示さ

れます。 

 

 

 

 

11) Routing Table 

このルーティングテーブルには、すべての IPv6および IPv4経路情報ルールが一覧表示されます。経路情報ユーテ

ィリティのルールもここに表示されます。ポリシー・経路情報・ルールの優先順位順位はグローバル・ポリシー・経路情

報・ルールより高く、システム・経路情報・ルールの優先順位順位は最も低くなります。 
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IPv4または IPv6をクリックすると、ポリシーまたはインタフェースごとのルーティングルールが表示されます。 

 

 Policy1～n： 1から nまでの個々のポリシーを表示します。 

 Global Policy： グローバルポリシーの内容を表示します。 

 System： システム管理の情報を表示します。 

➢ Destination： 機器の宛先 IPアドレス。 

➢ Subnet mask： ポートのサブネットマスク IPアドレス。 

➢ Gateway： ポートのゲートウェイ IPアドレス。 

➢ Interface： WAN1、WAN2、Default、またはトラフィックインタフェースに適用する名前付き Service 

Zonesを含む、インタフェースネットワークの選択肢。 
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