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1 范围 

1.1 标识 

文档标识号：KYJS-KY3.4-5A-SUM-V1.0； 

标题：麒麟信安服务器操作系统软件用户手册； 

软件名称：麒麟信安操作系统； 

软件缩写：KY； 

软件版本号：3.4-5； 

本文档适用的系统和计算机软件配置项 CSCI：麒麟信安操作系统。 

1.2 系统概述 

以用户和市场需求为导向，基于 openeuler-20.03-LTS-SP3 和 OSS（开源软

件）研制安全、稳定、高效、易用的麒麟信安操作系统 V3 版本。麒麟信安操作

系统 V3 将随着 Linux 和 OSS 的版本升级而不断迭代，是一个版本系列。 

在系统安全上，麒麟信安操作系统 V3 将面向等保四级要求，突破安全设计

技术，形成独创的安全子系统。 

在稳定性上，麒麟信安操作系统 V3 将突破版本制作技术，充分磨合系统各

个部件，保障系统长期无故障运转；在性能方面，麒麟信安操作系统 V3 将采用

前沿的文件系统、存储、网络等技术，并进行适配、改造、调优，为上层应用提

供高效的运行平台。 

在易用性方面，麒麟信安操作系统 V3 将设计实现简洁的桌面环境，为用户

提供良好的用户体验。 

1.3 文档概述 

本文档是麒麟信安操作系统软件用户手册，它包含以下内容： 

a) 麒麟信安操作系统概述； 

b) 麒麟信安操作系统的入门； 

c) 麒麟信安操作系统使用指南。 
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2 软件综述 

2.1 软件应用 

硬件设备和操作系统之上的软件应用是程序、数据结构和相关文档的集合，

是指用于实现所需要功能的逻辑方法、过程或控制。麒麟信安操作系统中的软件

应用包括麒麟信安操作系统自带的典型应用、麒麟信安操作系统支持的典型应用

程序和麒麟信安操作系统的国产软件支持能力。 

操作系统自带的典型应用是指系统安装完成后默认已经安装好的应用。 

以操作系统功能来分，麒麟信安操作系统自带的典型应用主要分成以下应用： 

a) 网络应用 

网络应用主要包括：浏览器、邮件客户端、文件下载、FTP 客户端、防火墙、

远程管理、远程登录、文件共享等应用。 

b) 功能服务器应用 

功能服务器应用主要包括：Web 服务器、FTP 服务器、Web 开发语言、邮件

服务器、代理服务器、域名服务器等应用。 

c) 数据库服务器应用 

数据库服务器应用主要包括：商业数据库、开源数据库等应用。 

d) 文件应用 

文件应用主要包括：文件管理、文件系统、压缩工具、文本编辑、文件加密

等应用。 

e) 办公软件应用 

办公软件应用主要包括：商业办公软件、开源办公软件等应用。 

f) 多媒体应用 

多媒体应用主要包括： CD 烧录、视频播放器、图形查看、图形处理、Flash

播放等应用。 

2.2 软件清单 

麒麟信安操作系统启动和运行不依赖其他软件，该项不适用。 
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2.3 软件环境 

硬件配置基本要求： 

a) CPU：1.5 GHz 以上； 

b) 2GB 以上内存； 

c) 20GB 以上的磁盘空间； 

d) VGA 兼容和更高分辨率的显示卡； 

e) PS/2 或 USB 鼠标和键盘； 

软件环境中，麒麟信安操作系统支持网络、功能服务器、数据库服务器、文

件、办公软件、多媒体等典型应用，并能较好地支持国产软件。在软件应用程序

数量方面，麒麟信安操作系统支持从系统网络管理工具，shell 和文件实用程序，

办公应用程序，网络、WWW/Internet 软件、编程和开发工具、游戏/声音和多媒

体应用程序到大量 GNU 实用软件近两千个。 

2.4 软件组织和操作概述 

麒麟信安操作系统从下至上分为硬件层、内核层、系统层、桌面环境层和应

用层。麒麟信安操作系统基于 Linux 研制，首先将推出基于 X86 的版本，并基于

硬件抽象层支持国产 CPU 如鲲鹏、飞腾和龙芯等；在内核层，麒麟信安操作系

统除包含通用功能如设备管理、文件系统、存储管理、网络协议栈、进程管理外，

还将提供实时支持和虚拟监控器功能，并在系统安全、数据安全等方面力求自主

创新；系统层包括系统运行库如 glibc、pam、pthread 和图形开发库如 gtk+、qt，

在此之上，提供网络管理、服务管理、打印服务、显示管理等基本服务。另外，

麒麟信安操作系统拟结合市场需求在高可用、实时管理、安全管理、虚拟化管理、

并行计算等方面逐步挖掘特色，形成持续发展动力；在桌面环境层，文件管理、

窗口管理、控制中心、开始菜单、状态栏 5 个方面入手改造定的易用桌面，为市

场开拓提供支持；应用层将集成主流开源浏览器 firefox、流行的集成开发环境

Eclipse 和 QT Creator，并提供音频播放和视频播放等常用软件。 



                                          麒麟信安操作系统软件用户手册 

4 

硬件抽象层

存
储
管

理

进
程
管

理

文
件
系

统

网
络
系

统

Glibc

浏览

器

文件

管理

控制

中心

窗口

管理

X86/X86-64 Kunpeng、ft、loogson等国产自主CPU

系
统
安

全

数
据
安

全

实
时
系

统

网

络

S
ys
te
m
d

打

印

显
示
系

统

虚
拟

化

高
可

用

系
统
安
全

库

数
据
安
全

库

开始

菜单

状态

栏

Eclip
se

QT 
Creator

音视频

播放

虚拟桌

面访问

终端

封控

安全

存储

硬件层

内核层

系统层

桌面环境

应用层

虚
拟
监
控

器

设
备
管

理

系统调用

pam pthread math Gtk+/QT

实

时

并
行
计

算

D
B
U
S

输入

法

虚拟

桌面

服务器系统

控制台

安装引导

备份还原

版本生成

迭代

缺陷管理

质量控制

图 2-1 麒麟信安操作系统框架结构 

2.5 意外事故及运行的备用状态和方式 

紧急时刻（如非正常关机）后可使用急救模式进行修复。 

2.6 帮助和问题报告 

如果您有任何疑问，都可以通过以下的方式获得帮助： 

a) 查阅常见问题解答文档，如附录 A； 

b) 求助在线帮助：http://www.kylinsec.com.cn； 

c) 麒麟信安技术服务平台：https://support.kylinsec.com.cn； 

d) 热线：400-012-6606；0731-88777708 。 

3 软件入门 

3.1 软件的首次使用 

3.1.1 熟悉设备 

在熟悉设备阶段，需要了解麒麟信安操作系统安装的目标硬件设备是否满足

http://www.kylinsec.com.cn/
https://support.kylinsec.com.cn/
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以下要求： 

a) 设备具备正常工作的能力； 

b) 与麒麟信安操作系统所支持的硬件设备兼容； 

c) 满足麒麟信安操作系统允许的硬件环境要求。 

3.1.2 访问控制 

在软件安装阶段，明确麒麟信安操作系统的软件安装是由具备足够技术能力

和使用权限的人员所执行，并且所安装的目标设备符合设备安全使用要求。 

3.1.3 安装和设置 

麒麟信安操作系统的安装相关步骤参见本手册第四章节。 

3.2 启动 

在麒麟信安操作系统安装完成后重新启动计算机，系统自检结束后进入内核

引导，然后加载文件系统，进入图形界面登录。 

3.3 停止 

硬件故障或者系统掉电将导致麒麟信安操作系统异常停止工作。在正常使用

状态下，用户可以根据本手册相关章节的说明对麒麟信安操作系统实施不同的操

作，达到停止工作的目的。 

4 使用指南 

这里主要讲解麒麟信安操作系统的使用指南。 

4.1 能力 

麒麟信安操作系统桌面进行了全新定制改造，专门为中国用户设计，配有必

须的中文软件及程序，在用户体验、功能特色、安全防护等方面具有诸多优点。

并提供了多个图形化系统管理和配置工具，能够简便、快捷地使用和配置系统。 

麒麟信安操作系统设计实现了基于口令的用户身份标识和鉴别，能够灵活地

对用户登陆系统的方式进行控制， 其安全策略由多条类型强制规则构成，包括

控制被允许的使用权、默认转换标志、审核、以及部分检查同时支持全卷加密以
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及文件加密。 

4.2 约定 

无。 

4.3 处理规程 

4.3.1 版本导视图 

安装后的版本导视图，如图 4-1 所示： 

 

图 4-1 版本导视图 

系统面板导视图，如图 4-2 所示： 
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图 4-2 面板导视图 

开始菜单导视图，如图 4-3 所示： 

 

图 4-3 开始菜单导视图 

控制中心导视图，如图 4-4 所示： 
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图 4-4 控制中心导视图 

4.3.2 版本安装 

4.3.2.1 安装前的准备工作 

安装麒麟信安操作系统之前，必须进行一些前期的准备工作，具体来说，它

们是准备所需组件、检查硬件兼容性、备份数据、查看磁盘空间和进行磁盘分区

等。 

4.3.2.2 准备所需组件 

请确定所有的安装介质（如光盘）和《麒麟信安操作系统用户手册》都包括

在购买的麒麟信安操作系统产品中。 

4.3.2.3 检查硬件兼容性 

麒麟信安操作系统具有良好的硬件兼容性，与近年来生产的大多数硬件兼

容。由于硬件的技术规范改变频繁，因此可能难以保证系统会百分之百地兼容您

的硬件。 
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4.3.2.4 备份数据 

安装麒麟信安操作系统之前，最好将硬盘上的重要数据备份到光盘或磁盘

阵列上，这样做的目的是避免安装过程中发生意外，带来不必要的损失。通常要

做备份的内容包括系统分区表、系统中的重要文件和数据等。备份方法请查看所

使用介质的使用手册。 

4.3.2.5 查看磁盘空间 

几乎每一个现代操作系统都使用磁盘分区（disk partitions），麒麟信安操作

系统也不例外。如果麒麟信安操作系统将与别的操作系统共享系统，则在本次安

装中需要确定硬盘驱动器上有足够的可用磁盘空间。 

麒麟信安操作系统使用的磁盘空间必须和在系统上可能安装的其它操作系

统所用的磁盘空间分离，如 Windows、UNIX 等。麒麟信安操作系统至少两个专

有分区即 / 和 swap。 

安装过程之前，必须要满足以下条件之一： 

a) 计算机必须有足够的未分区的磁盘空间（需要 20G 或以上空闲空间）来

安装麒麟信安操作系统。 

b) 必须有一个或多个可以删除的分区，因此能够空出足够的空间来安装麒

麟信安操作系统。 

以上推荐没有把个人需求考虑在内。如果打算在系统上保存用户数据（个人

文件），必须要有额外的可用空间。 

4.3.3 安装麒麟信安操作系统 

麒麟信安操作系统系统支持光盘、U 盘和 PXE 三种方式来引导安装。 

光盘：通过刻录工具刻录好光盘镜像，插入被安装设备，根据提示安装； 

U 盘：通过刻录工具刻录好 U 盘镜像，插入被安装设备，根据提示安装； 

PXE：搭建 PXE 服务器，通过网络启动，根据提示安装； 

不论使用哪种安装方式，成功引导后都会出现麒麟信安操作系统的安装启

动界面，因启动方式有 legacy 与 uefi 两种，所以安装启动界面也存在两种，如图 

4-5 安装启动界面与图 4-6 安装启动界面 uefi 所示： 
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图 4-5 安装启动界面 legacy 

 

图 4-6 安装启动界面 uefi 
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4.3.3.1 语言选择 

选择安装过程中使用的语言类型，可选择简体中文与英文。如图 4-7 所示： 

 

图 4-7 语言类型 

4.3.3.2 安装信息摘要 

图 4-8 安装信息摘要为系统安装的信息摘要，包括本地化、软件、系统和

用户设置四个部分。该界面中若某个项目出现黄色警告图标，则表示该项目有必

须要进行设置的内容，例：安装目的地、root 密码等。 
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图 4-8 安装信息摘要 

4.3.3.2.1  本地化设置  

麒麟信安操作系统提供了对各国时区的支持。对于大多数国内用户来说，保

持默认的亚洲/上海即可。如图 4-9 所示： 
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图 4-9 时区设置 

如图 4-10 所示的界面可进行键盘布局设置，左侧选择框可添加和移动使用

哪种语言的布局，右侧选择框可以选择布局切换的组合键。 
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图 4-10 语言布局 

如图 4-11 所示，选择安装成功后使用系统过程中的语言，默认的语言类型

为简体中文。 
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图 4-11 语言选择 

4.3.3.2.2  软件设置 

首先需要选择软件安装源，如图 4-12 所示，默认选择“自动检测到的安装

介质”。 
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图 4-12 软件安装源 

然后选择软件环境，可选择“图形化服务器”与“最小安装”。 

图形化服务器：有图形界面，可通过但不限于鼠标点击进行操作 

最小安装：无图形界面，只能通过命令下发操作 

如图 4-13 所示： 
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图 4-13 软件环境 

4.3.3.3  系统设置 

4.3.3.3.1  配置网络 

如图 4-14 所示，主机名默认为 localhost.localdomian。可以在界面左下角的

主机名框中输入主机名进行修改。安装完系统后，进入系统也可以对主机名进行

设置。 
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图 4-14 配置网络 

选择以太网点击界面中的“配置”按钮，会弹出如图 4-15 所示的对话框，

可手动设置 IP 地址等网络配置。 
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图 4-15 手动配置 

4.3.3.3.2  磁盘分区设置 

选择安装设备，通常情况下选择默认设备：本地标准磁盘。如图 4-16 所示： 
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图 4-16 磁盘分区 

配置分区有两种方式：“自动配置分区”和“我要配置分区”，接下来分别

介绍这两种配置分区方式，按照系统需求进行其中一种分区设置即可。 

1) 自动配置分区 

需要对选择的磁盘进行分区，推荐使用“自动配置分区”，如图 4-17 所示： 

 

图 4-17 自动配置分区 

当更改后的空间满足系统安装空间时，即可完成存储配置，如图 4-18 所

示： 
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图 4-18 完成存储配置 

2) 自定义 

如果认为自动设置的分区方案不合适，想自己设置硬盘的分区情况，可以在

图 4-19 所示的界面选择“自定义”来进行手动分区。 
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图 4-19 手动分区 

点击图 4-20 左侧的“点击这里自动创建它们”链接来为麒麟信安操作系统

的安装创建挂载点。 

图 4-20 手动分区设置 
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创建的结果如图 4-21 所示： 

 

图 4-21 分区挂载 

手动设置完成后点击左上角的“完成”按钮，系统会进行分区的确认，如图 

4-22 所示： 
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图 4-22 更改摘要 

确认后点击“接受更改”，此时完成了磁盘分区的设置，稍等片刻的处理过

程就会返回到安装信息摘要界面，此时即完成了分区设置。如图 4-23 所示 
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图 4-23 完成分区设置 

4.3.3.4  设置用户密码 

选择“管理员密码”进入如图 4-24 所示界面， 
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图 4-24 设置密码 

在图 4-25 所示的界面创建用户，创建一个日常工作使用的账户，只有在进

行系统维护操作（例如安装软件、磁盘管理）时才使用管理员用户。 
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图 4-25 创建账户 

设置完用户后，这时右下角的“开始安装”按钮可以点击，点击后可开始进

行系统安装。如图 4-26 所示： 
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图 4-26 开始安装 

4.3.3.5  安装结束 

安装完成后，系统自动重新启动，系统启动后需进行需要接受“用户许可

证”后才能进入系统如图 4-27 用户许可证所示，点击“License Information”>
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“我同意许可协议”>“完成”>“结束配置”，即可进入登录界面 

 

图 4-27 用户许可证 

输入登录的用户名和密码即可登录会话界面，登录界面会显示时间日期，

电源按钮，软键盘按钮。界面支持自适应调整，支持屏幕放缩，支持多屏显

示，登录框可以跟随鼠标进行屏幕切换。如果有普通用户存在，登录界面显示

普通用户名，只需要输入密码，就能进入系统。如图 4-28 所示： 
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图 4-28 登录界面 

输入正确的用户名和密码后即可使用系统，如图 4-29 所示： 

图 4-29 系统桌面 
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4.3.4 桌面环境 

麒麟信安操作系统的桌面，桌面上放置有几个图标，如计算机、主文件夹、

回收站等，位于屏幕底部的一个长条称为面板，从这里可以启动应用程序或在模

拟桌面上切换。 

4.3.4.1 桌面 

桌面是用户的工作区域，用户操作和程序运行都是在桌面上。桌面上还有用

户希望能方便访问的文件和应用程序图标，用鼠标双击可以运行相应程序或打开

文件。可以拖动、添加或删除桌面图标。使用桌面图标可以更加便捷地完成工作。 

计算机：双击可以显示从本计算机访问的所有本地和远程磁盘

和文件夹。 

主文件夹：双击可以显示 root 目录下的内容。 

回收站：暂时存放已删除文件的地方。 

桌面右键：桌面右键提供了一些图标管理、创建文件夹、创建文档、桌面背

景、主题、等快捷方式。 

1. 创建文件夹：可以创建新的文件夹。 

2. 创建启动器：可以创建一个新的启动器。 

3. 创建文档：可以创建空的纯文本文档。 

4. 在终端中打开：直接打开终端应用，进入到桌面。 

5. 按名称组织桌面：按名称来进行排序桌面文件。 

6. 按创建时间组织桌面：按创建时间来进行排序桌面文件。 

7. 保持对齐：勾选了保持对齐，桌面图标会按照网格对齐排列。 

8. 更改桌面背景：打开“背景”，以改变桌面或锁屏的背景图片。 
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4.3.4.2 面板 

面板通常位于屏幕的底部，上面包括了开始菜单按钮、快速启动区域、经常

使用的应用程序与桌面小程序图标和显示当前运行应用程序的任务条。 

将鼠标放置于某个图标上不操作超过 2 秒时，将弹出一个白色提示框，对这

个图标的功能进行描述。 

开始菜单按钮：单击会弹出系统级联的开始菜单。 

工作区按钮：单机此按钮启动工作区 

应用商店按钮：单机此按钮启动应用商店 

文件浏览器按钮：单击此按钮启动文件浏览器 

终端命令行按钮：单击将启动终端。 

Web 浏览器按钮：单击此按钮启动 firefox 浏览器。 

输入法图标：单击可弹出输入法菜单，在菜单上选择使用的输入法。 

音量控制图标：单击可调节系统的音量。 

网络控制图标：显示当前网络状态，单击可修改系统的网络配置。 

时钟：显示当前日期和时间，可以根据需要定制显示的样式。 

显示桌面按钮：将鼠标移至桌面最右下角，单击将使当前桌面的所有窗

口最小化，通过它使访问桌面图标变得 

非常方便。 

 

任务栏：显示正在运行的程序或打开的文档，点击任务条上某一项可以最

大化或最小化被选中的程序。可以通过在对应项上点击鼠标右键对其运行窗口

进行最大化、最小化或关闭等操作。 

4.3.5 控制中心 
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在“开始菜单”的最左侧上方，点击“控制中心”按钮，系统弹出如图 4-30

所示的控制中心对话框。控制中心是麒麟信安操作系统中提供的一个高度集成的

图形化配置环境，几乎包含所有的配置和管理工具，包括桌面定制、系统配置管

理工具以及网络服务配置工具等。它主要包括以下功能： 

1) 执行系统配置和管理任务； 

2) 运行网络服务配置； 

3) 定制具有个人特色的桌面环境。 

在麒麟信安操作系统中，控制中心分为六个部分： 

1) 常用功能：包含各种用户常用的功能，辅助用户快速找到常用的功能； 

2) 个性化中心：帮助用户定制具有个人特色的桌面环境；  

3) 网络中心：帮助用户完成相关网络服务配置； 

4) 硬件中心：帮助用户完成硬件配置； 

5) 系统服务中心：帮助用户完成系统服务配置； 

6) 帮助文档：包含各种帮助文档，辅助用户更好的使用系统。 
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图 4-30 控制中心 

4.3.5.1 常用功能 

在麒麟信安操作系统中，用户可以通过控制中心中的常用功能快速启动一些

常用的功能，如外观、显示器、用户和群组等常用功能。  

4.3.5.1.1 Fcitx 配置 

选择“开始菜单”>“控制中心”>“Fcitx 配置”打开。 

Fcitx 配置即为输入法配置，其中包括输入法、全局配置、外观、附加组件功

能，可以添加或删除不同的输入法、调整输入法切换顺序，与显示外观设置如图 

4-31 所示： 
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图 4-31 输入法 

4.3.5.1.2 登录设置 

选择“开始菜单”>“控制中心”>“登录设置”打开。 

在麒麟信安操作系统中，用户可以通过选择控制中心中的登录设置对登录界

面环境效果进行设置，其中包括登录界面背景图、是否自动登录、是否显示用户

列表等，如图 4-32 所示： 
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图 4-32 登录设置 

4.3.5.1.3 个性化 

参见“个性化中心”中的“个性化”。 

4.3.5.1.4 显示设置 

参见“硬件中心”中的“显示设置”。 

4.3.5.1.5 时间和日期管理、系统监视器、账户管理工具 

参见“系统服务中心”中的“时间和日期管理”、“系统监视器”、“账户

管理工具”。 

4.3.5.2 个性化中心 

4.3.5.2.1  个性化 

个性化是每个桌面系统所必备的，麒麟信安操作系统为您提供了强大的显示

属性定制工具。个性化是一个对系统的主题，字体和壁纸三个方面提供统一配置

和管理的工具。 

选择“开始菜单”>“控制中心”>“个性化”，显示的界面如图 4-33 所示： 
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图 4-33 外观界面 

4.3.5.2.1.1 主题设置 

主题可以对系统的对话框风格，菜单风格，系统面板风格，图标风格进行统

一设置或者也可以根据用户的喜好定制。 

1) 主题设置 

系统中默认已提供了多套主题，可以在主题浏览对话框中浏览主题的相关

信息。点击主题浏览对话框中的主题，即可设置系统主题，如图 4-34 所示： 
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图 4-34 主题设置 

4.3.5.2.1.2 字体设置 

用户可以通过字体设置来设置系统图形界面的各种类型的字体，如图 4-35

所示：字体类型包括以下三种类型。 

a. 应用程序字体； 

b. 窗口标题字体； 

c. 等宽字体。 
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图 4-35 字体设置 

4.3.5.2.1.3 壁纸设置 

壁纸设置可以选择桌面壁纸和锁屏壁纸。如图 4-36 所示： 

 

图 4-36 壁纸设置 

4.3.5.2.2 窗口 

在麒麟信安操作系统中，用户可以通过选择控制中心中的窗口对窗口的选择

和移动属性进行设置，如图 4-37 所示： 
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图 4-37 窗口首选项 

4.3.5.2.3 语言 

进行语言设置，设置的语言为系统默认的语言，如图 4-38 所示。 
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图 4-38 语言设置 

4.3.5.2.4 首选应用程序  

首选应用程序选项工具来指定当 MATE 桌面为您启动应用程序时，要使用

的应用程序。在麒麟信安操作系统中，用户可以通过选择控制中心中的首选应用

程序，完成网络浏览器、邮件阅读器的首选程序设置，如图 4-39 所示： 
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图 4-39 首选应用程序 

4.3.5.3 网络中心 

在麒麟信安操作系统中，用户可以通过控制中心中的网络中心完成相关网络

服务配置。在网络中心里，您可以对网络连接、网络代理进行设置。 

4.3.5.3.1  网络代理 

在麒麟信安操作系统中，用户可以通过选择控制中心中的网络代理对需要通

过代理服务器进行的各种网络连接进行设置。具体操作步骤如下： 

点击“开始菜单“>“控制中心”>“网络代理”，在弹出的“网络代理”中

的“代理服务器配置”中选择“直接连接到互联网”(如图 4-40 所示)，此功能是

不设置代理服务而直接连接到互联网。 
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图 4-40 直接连接到互联网 

如果选择“手动配置代理服务器”(如图 4-41 所示)，则需要填写代理名称和

端口号(可以在网上搜索获得)。 
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图 4-41 手动配置代理服务器 

4.3.5.3.2 高级网络配置 

麒麟信安操作系统采用了 NetworkManager 作为网络配置工具，

NetworkManager 是用来设定、配置和管理各种网络类型的桌面工具，

NetworkManager 提供了对移动宽带设备、蓝牙、IPv6 提供改进的支持，如图 4-42

所示： 
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图 4-42 高级网络配置 

4.3.5.3.2.1 有线连接  

选择当前系统的网卡，点击“编辑”按钮，弹出如图 4-43 所示对话框： 
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图 4-43 编辑网卡 

 “IPv4 设置”是用户常用到的设置，这里选择了 DHCP 的方式获取 IP 和

DNS 服务器，系统会自动给用户分配 IP 地址。 

有些时候用户会碰到需要手动填写 IP 地址的情况，这就需要在 IPv4 设置的

上方“方法”下拉菜单中选择“手动”，如图 4-44 所示： 
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图 4-44 手动配置 IP 

接下来点击“添加”按钮依次输入 IP 地址、子网掩码和网关，并填写 DNS

服务器，如图 4-45 所示： 
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图 4-45 添加 IP 

填写完相关信息后点击保存即可。 

4.3.5.4 硬件中心 

4.3.5.4.1  快捷键设置 

“控制中心”>“快捷键设置”，麒麟信安操作系统中，用户可以通过选择

控制中心中的“快捷键设置”来对系统快捷键进行设置，如图 4-46 所示： 
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图 4-46 快捷键设置 

4.3.5.4.2  打印设置  

“控制中心”>“打印设置”，麒麟信安操作系统中，用户可以通过选择控

制中心中的“打印设置”来对打印机进行设置，如图 4-47 所示： 
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图 4-47 打印设置 

 

4.3.5.4.3  显示设置 

定制显示属性是每个桌面系统所必备的，麒麟信安操作系统提供了强大的

显示属性定制工具。您可以通过选择“开始菜单”>“控制中心”>“显示设置”

进入显示设置界面，如图 4-48 所示： 
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图 4-48 显示配置 

这里可以设置分辨率，刷新率、缩放率和旋转，设置完成后点击“应用”。 

4.3.5.4.4  键盘布局设置 

键盘布局设置可以设置和查看键盘的详细信息，如图 4-49 所示： 
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图 4-49 键盘布局设置 

4.3.5.4.5  音效  

“控制中心”>“音效”，麒麟信安操作系统中，用户可以通过选择控制中

心中的“音量控制”来控制对系统音量大小，测试扬声器及设置音频输入输出，

如图 4-50 所示： 
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图 4-50 声音设置界面 

4.3.5.4.6 鼠标设置 

在麒麟信安操作系统中，用户可以通过选择控制中心中的“鼠标设置”对鼠

标进行配置，鼠标设置常见界面如图 4-51 所示： 
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图 4-51 鼠标常规界面 

4.3.5.5 系统服务中心 

  

4.3.5.5.1 设置日期和时间 

要对系统的日期和时间进行设置，您可以在控制中心中选择“时间和日期管

理”选项，系统将弹出如图 4-52 的界面。 



                                          麒麟信安操作系统软件用户手册 

55 

 

图 4-52 日期和时间 

4.3.5.5.1.1 设置日期和时间 

这里可以设置日期和时间，也可以选择在网上同步日期和时间。 

4.3.5.5.1.2 设置时区 

点击“更改时区”按钮，右侧显示如图 4-53 时区设置对话框。 
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图 4-53 时区设置 

您可以在时区选择的下拉列表中选择合适的区，修改完成后，点击“保存”

按钮使新的设置生效。 

4.3.5.5.2  账户管理工具 

账户管理工具工具是对用户和组进行管理的一个简单易用工具，您可以通过

这个工具对用户和组群进行配置和管理，主要包括： 

1) 增加用户，设置用户属性； 

2) 修改用户属性； 

3) 显示用户属性； 

4) 删除用户； 

用户属性包括：账号、口令(密码)、登录 shell、指定用户 ID、指定用户目

录。 
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4.3.5.5.2.1 启动账户管理工具 

在控制中心中选择启动“账户管理工具”选项即可启动账户管理工具，如图 

4-54 所示： 

 

图 4-54 用户和组群管理器 

在这个界面中您可以看到有左侧菜用户栏和右侧详细信息栏两个部分。目

前在列出的是系统中的所有用户（除 root 用户除外）。点击左侧某个用户，详细

信息栏将显示用户的基本信息（用户 ID、用户类型等）。 

点击“创建用户”，在右侧出现页面，如图 4-55 所示，按照要求填写您要

添加的用户名、用户类型、设置密码。填写完毕后，单击“创建”即完成添加。 
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图 4-55 添加新用户 

【注】：如果您已经设置了密码允许的最小位数(例如四位)，则您在此处输入的密码位数要

不小于 4 位，否则系统将不会接受该密码。 

4.3.5.5.2.2 删除用户 

首先在左侧信息栏里的欲删除的用户上单击，选中该用户，然后在右侧工具

栏上点击“删除”按钮，如图 4-56 所示： 
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图 4-56 删除用户 1 

 

图 4-57 删除用户 2 

在弹出图 4-57 所示的对话框中单击“否”撤消删除，单击“是”确认删除。 

4.3.5.5.2.3  高级设置 

选择“创建新用户”>“输入账号密码”>“高级设置”，打开一个对话框，

如图 4-58 所示，可以设置用户的登录 shell、指定用户 ID 和指定用户目录。 
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图 4-58 添加组群 

4.3.5.5.3 电源管理 

在麒麟信安操作系统中，用户可以通过选择控制中心中的“电源管理“选项

管理电源，如图 4-59 所示： 
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图 4-59 电源管理 

4.3.5.5.4 弹出通知 

设置系统弹出消息的位置、主题等，如同时连接多台显示器时，显示在哪台

显示器，如图 4-60 所示： 
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图 4-60 弹出通知设置界面 

4.3.5.5.5 系统日志查看器 

系统日志查看器是一个图形化、菜单驱动的查看器，可用于查看和监控系统

日志。 系统日志查看器附带了一些可以帮助您管理日志的功能，包括日志监视

器和日志统计信息显示。 

如果您不熟悉系统管理，系统日志查看器非常有用，因为它提供了比日志文

件的文本显示更简单、更用户友好的日志显示。 它对更有经验的管理员也很有

用，因为它包含一个监视器，使您能够持续监视关键日志。如图 4-61 所示： 
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图 4-61 系统日志查看器 

4.3.5.5.6 系统监视器 

系统监视器应用程序使您能够显示基本系统信息并监视系统进程、系统资源

使用情况和文件系统。您还可以使用系统监视器来修改系统的行为。如图 4-62

所示： 
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图 4-62 系统日志查看器 

4.3.5.5.7 防火墙 

防火墙配置提供了一个管理防火墙的图形工具。允许检查和设置：运行时和

永久防火墙配置、预定义区域（网络连接的信任级别）、预定义服务（端口/协议，

NETFLASH 助手模块）、端口转发、伪装、ICMP 阻塞、复杂的防火墙规则 A.K.A. 

Rich Language、IPTABLE 规则 A.K.A.直接接口。如图 4-63 所示： 
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图 4-63 防火墙配置 

4.3.5.6 帮助文档 

4.3.5.6.1  系统信息 

未注册的操作系统，当用户每次登录后，右下角弹出“麒麟信安”信息，提

示用户激活系统。点击“开始菜单”>“控制中心”的“系统信息”进入此界面，

如图 4-64 所示： 
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图 4-64 系统信息 

可以看到当前系统的版本信息和授权信息。未授权的系统可以通过输入授权

码进行授权。也可以通过扫描二维码来获取机器码。系统在试用期过期后，未注

册系统桌面会出现提示“请转到控制中心激活系统”，具体激活方式请查看本章

4.3.8。 

4.3.5.6.2  帮助 

帮助文档中包含了所有帮助文档，如图 4-65 所示： 
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图 4-65 帮助界面 

4.3.6 系统激活 

点击“开始菜单”>“控制中心”>“系统信息”>“激活”即可开始激活系

统如图 4-66 激活方式选择所示，激活系统有三种方式：激活码激活方式、插入

UsbKey 设备激活、在线激活： 
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图 4-66 激活方式选择 

以激活码方式为例激活： 

拨打湖南麒麟信安服务热线：400-012-6606，联系售后人员，选中“输入激

活码激活”>“下一步”，将当前系统机器码提供给售后人员获取到系统激活码，

输入激活码后，点击“激活”，即可激活成功，如图 4-67 激活成功所示： 
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图 4-67 激活成功 

4.3.7 电源按钮 

点击“开始菜单”上的电源按钮，root 用户有 7 个选项，如图 4-68 所示： 

 

图 4-68 电源按钮 

4.3.7.1 锁定屏幕 

点击后进入锁屏状态，屏幕保护图案可以自定义，如图 4-69 所示： 
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图 4-69 锁屏 

4.3.7.2 注销 

注销当前用户并重新登录，会有如图 4-70 的提示画面，注销后同样会退出

到登录界面。 
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图 4-70 注销用户 

点击图中的切换用户，同样会退回到用户登录界面，可以进行其他用户登录，

之前的用户信息依然保留。如图 4-71 所示： 
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图 4-71 用户登录界面 

4.3.7.3 重启 

点击后即可对计算机进行重启。 

4.3.7.4 关机 

点击后即可对计算机进行关机。 

1.有关的处理 

和麒麟信安操作系统软件使用中具体配置项相关的处理参考本手册的相关

部分。 

2.数据备份 

当软件系统出现故障时，麒麟信安服务器操作系统也可以通过安装光盘中的

急救模式将光盘上的软件包作为系统软件的备份数据使用。 

4.3.8  

4.3.9 桌面应用 

单击面板上的开始菜单按钮，即可调出显示的应用程序，电源按钮，常用应

用，收藏夹等，这是打开应用程序最方便的入口。 

可以将应用程序收藏到收藏夹中，方便打开应用程序。 



                                          麒麟信安操作系统软件用户手册 

73 

有些附加的系统应用没有在开始菜单中体现，可以通过定制把它们添加到

开始菜单中；还有一些没有列出来的系统管理程序或开发工具，它们可以在终端

中运行。下面将详细介绍各个子菜单。 

4.3.9.1 工具 

选择“开始菜单”，其“所有应用”子菜单有：“压缩与解压”、“便签”、

“字符映射表”、“终端”、“MATE 搜索工具”、“文本编辑器”等。 

4.3.9.1.1  压缩与解压 

选择“开始菜单”>“所有应用”>“工具”>“压缩与解压”可以启动归档

管理器。 

归档管理器是 MATE 桌面环境的归档管理器。不支持插件设置，Engrampa 

允许创建及修改归档，显示归档内容，显示归档中文件的内容或从归档提取文件。

如图 4-72 所示： 

 

图 4-72 归档管理器界面 

4.3.9.1.2  便签 

选择“开始菜单”>“所有应用”>“工具”>“便签”可以启动归档管理器。 
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便签是一款桌面便笺记录程序。它简单易用，可帮助您组织每天的想法和信

息。便签有很有用的编辑功能来帮您自定义便笺，包括：高亮搜索文本、内联拼

写检查、自动链接网络和邮件地址、撤销/恢复、字体样式和大小、项目符号列表。

如图 4-73 所示： 

 

图 4-73 便签界面 

4.3.9.1.3  字符映射表 

选择“开始菜单”>“所有应用”>“工具”>“字符映射表”可以启动字符

映射表。用户可以使用“字符映射表”查看所选字体中可用的字符，“字符映射

表”显示的是 Unicode 字符集。用户可以将单个字符或字符组复制到剪贴板中，

然后将其粘贴到可以显示它们的任何程序中。如图 4-74 所示： 
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图 4-74 符映射表 

4.3.9.1.4  MATE 搜索工具 

选择“开始菜单”>“所有应用”>“工具”>“MATE 搜索工具”可以启动

搜索工具。 

搜索工具是用来搜索系统中文件的工具，可以在指定文件夹下面进行相关

文件的搜索，如图 4-75 所示： 
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图 4-75 搜索工具 

4.3.9.1.5  文本编辑器  

要启动文本编辑器，点击“开始菜单”>“所有应用”>“工具”>“文本编

辑器”。也可以在 shell 提示符下键入 pluma 启动文本编辑器。 

文本编辑器是所有计算机系统中最常用的一种工具。用户在使用计算机时，

往往需要创建自己的文件，无论是一般的文字文件、资料文件，还是编写源程序，

这些工作都离不开编辑器。它用于查看和修改纯文本文件，纯文本文件是不包含

应用字体或风格格式的普通文本文件，如系统日志和配置文件。如图 4-76 所示： 
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图 4-76 文本编辑器主窗口 

4.3.9.1.6 终端 

在桌面环境下，可以利用终端程序进入传统的命令操作界面，启动命令行

终端的方法是：选择“开始菜单”>“所有应用”>“工具”>“终端”或者桌

面面板上 的图标。错误!未找到引用源。即是终端程序的窗口，在这里可以

键入#shell 命令快捷地完成任务。 
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图 4-77 终端 

要退出终端程序，点击窗口右上角的关闭按钮，或在 shell 提示符下键入 exit，

也可按快捷键<Ctrl＋D>。 

4.3.9.1.7 MATE 计算器 

要启动 MATE 计算器，点击“开始菜单”>“所有应用”>“工具”>“MATE

计算器”。也可以在 shell 提示符下键入“mate-calculator”启动 MATE 计算器。 

MATE 计算器一款快捷而简易的计算器，为用户提供加、减、乘、除等基本

的数学计算。除了基础版外，还提供高级版的计算器，加入了正弦、余弦、正切、

财务常用等计算功能。如图 4-78 所示 
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图 4-78 mate 计算器 

4.3.9.1.8 磁盘 

要启动磁盘，点击“开始菜单”>“所有应用”>“工具”>“磁盘”。 

磁盘是一款可查看、修改和配置磁盘与媒体的工具，可以通过该工具创建和

恢复磁盘映像，也可对磁盘进行分区和格式化操作。使用系统的同时检查驱动器

的速度和建康状态。如图 4-79 所示 
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图 4-79 磁盘使用界面 

4.3.9.1.9 日志 

要启动日志，点击“开始菜单”>“所有应用”>“工具”>“日志”。 

日志显示来自系统日志的事件，并将它们分类到类别中，例如硬件和应用程

序。使用日志，您可以通过键入搜索词来搜索日志，并通过单击查看有关每个事

件的详细信息。如图 4-80 所示 
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图 4-80 磁盘使用界面 

4.3.9.1.10 密码和密钥 

要启动密码和密钥，点击“开始菜单”>“所有应用”>“工具”>“密码和

密钥”。 

密码和密钥能创建和存储安全令牌，确保用户在计算机上的信息安全，并在

用户通过网络发送信息时确保安全。可以复制并保存难以记住的密码。如图 4-81

所示： 
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图 4-81 磁盘使用界面 

4.3.9.1.11 Zint Barcode Studio 

要启动 Zint Barcode Studio，点击“开始菜单”>“所有应用”>“工具”>“Zint 

Barcode Studio”。 

Zint Barcode Studio (条形码生成器)是一个用于各种格式的标准和 2D 条码的

条码生成器。其最大的特点是它支持条形码的批量生成。对于某些条形码，其最

后一位数字是由计算机自动生成的，因此在批量生成过程中无需输入它们。软件

操作简便，支持生成 EPS，PNG，SVG 等。如图 4-82 所示： 
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图 4-82 条形码生成器使用界面 

4.3.9.2 互联网 

选择“开始菜单”>“所用应用”，其子菜单“互联网”下有：“Firefox”、

“文件传输”、“FTP 客户端”、“VNC 远程桌面客户端”。 

4.3.9.2.1  Firefox 火狐浏览器 

要启动 Firefox 火狐浏览器，点击“开始菜单”>“所有应用”>“互联网”>

“Firefox 火狐浏览器”。 

Firefox 火狐浏览器，是一个自由及开放源代码网页浏览器，使用 Gecko 排

版引擎，支持多种操作系统。它体积小速度快，还有其他一些高级特征，主要
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特性有：标签式浏览、使用网上冲浪更快、可以禁止弹出式窗口、自定制工具

栏、扩展管理、更好的搜索特性、快速而方便的侧栏。如图 4-83 所示 

 

图 4-83  Firefox 使用界面 

4.3.9.2.2 文件传输 

要启动文件传输，点击“开始菜单”>“所有应用”>“互联网”>“文件传

输”。 

文件传输是一种 BitTorrent 客户端，特点是一个跨平台的后端和简洁的用户

界面。如图 4-84 所示： 
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图 4-84 文件传输界面 

4.3.9.2.3 FTP 客户端 

要启动 FTP 客户端，点击“开始菜单”>“所有应用”>“互联网”>“FTP

客户端”。 

FTP 客户端是一款 FTP 软件，具有多种特色、直接的接口。如图 4-85 所示：  
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图 4-85 FTP 客户端界面 

4.3.9.2.4 VNC 远程桌面客户端 

要启动 VNC 远程桌面客户端，点击“开始菜单”>“所有应用”>“互联网”>

“VNC 远程桌面客户端”。 

TigerVNC 是 VNC（虚拟网络计算）的高性能、平台中立的实现，VNC 是

一种客户端/服务器应用程序，允许用户启动远程机器上的图形应用程序并与之

交互。TigerVNC 提供运行 3D 和视频应用程序所需的性能级别，它试图在它支

持的各种平台上保持通用的外观和感觉并在可能的情况下重用组件。TigerVNC 

还提供高级身份验证方法和 TLS 加密的扩展。如图 4-86 所示： 

 

图 4-86 VNC 远程桌面客户端界面 

4.3.9.3 图像 

选择“开始菜单”>“图像”，其子菜单有：“图像查看器”、“扫描易”、
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“颜色选择”、“截图工具”。 

4.3.9.3.1  图像查看器 

要启动图像查看器，点击“开始菜单”>“所有应用”>“图像”>“图像查

看器”。 

图像查看器是基于 gdk-pixbuf 图形库的简易图像查看器，它支持处理大型

图像，并且可以在保持稳定内存占用的同时缩放和滚动图像。图像查看器的目标

是简易性及标准的符合。如图 4-87 所示： 

 

图 4-87 图像查看器 

4.3.9.3.2 扫描易 

扫描易是一款使用非常广的扫描仪软件，支持多个品牌的扫描仪设备，具有

优良的色彩保真度和色彩平衡。如图 4-88 所示： 
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图 4-88 扫描易 

4.3.9.3.3 颜色选择 

要启动颜色选择，点击“开始菜单”>“所有应用”>“图像”>“颜色选择”。 

颜色选择是一款选择颜色的软件，主要是在调色板或屏幕上选取颜色，如图 

4-89 颜色选择界面所示： 

 

图 4-89 颜色选择界面 

4.3.9.3.4 截图工具 

选择“开始菜单”>“所有应用”>“图像”>“截图工具”，可以启动截图

工具。 

截图工具是麒麟信安操作系统自带的一款小巧灵活的屏幕捕捉软件，操作
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界面简洁、使用极为方便。该软件启动时会在托盘处添加截图工具图标

，点击该图标后，直接弹出屏幕捕捉界面，可自行选择截图范

围。可通过有击该图标打开“打开启动器”，可选择需要抓取的范围是整个桌

面，或者方形区域，可设置截图延迟时间如图 4-90 截图界面和图 4-91 所示： 

 

图 4-90 截图界面 

 

图 4-91 启动器界面 

在弹出的对话框中，点击“√”，即可保存至桌面，如想自定义保存位置，

点击“选项”>勾选“自定义保存位置”即可。如图 4-92 所示： 
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图 4-92 保存抓图 

4.3.9.4 其它 

选择“开始菜单”>“其它”，其子菜单有：“dconf 系统配置编辑器”、

“SElinux 故障排除程序”、“应用商店”、“电源统计”、“MATE 磁盘用量分

析器”、“Cockpit”。 

4.3.9.4.1  SELinux 故障排除工具 

选择“开始菜单”>“所有应用”>“其它”>“SElinux 故障排除程序”，可

以启动 SElinux 故障排除程序。 

SElinux 故障排除程序提供了一个图形用户界面来帮助诊断 SELinux 的策略

问题。当访问向量缓存（AVC）拒绝消息由 SELinux 记录时，SELinux 用户故障

排除器生成包含关于该问题的信息的桌面通知，并允许用户启动故障排除接口，

以帮助跟踪拒绝的原因。如图 4-93 所示 
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图 4-93 selinux 故障排除工具界面 

4.3.9.4.2 dconf 系统配置编辑器 

选择“开始菜单”>“所有应用”>“其它”>“ dconf 系统配置编辑器”，

可以启动 dconf 系统配置编辑器。 

dconf 是一种基于键的配置存储系统，如图 4-94 所示： 

 

图 4-94 dconf 系统配置编辑器 

4.3.9.4.3 应用商店 

麒麟信安操作系统提供各种应用程序，例如：微信、WPS、向日葵、百度

输入法，网易云音乐、百度云盘、金山词典等应用。 

选择“开始菜单”>“所有应用”>“其它”>“应用商店”，用户可以在应
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用商店查找并安装新的应用程序和系统扩展，移除或更新已安装的应用程序。还

可以启用和禁止软件源。对安装不受信应用程序进行拒绝、询问安装设置， 如

图 4-95 所示： 

 

图 4-95 应用商店 

4.3.9.4.4 磁盘用量分析器 

选择“开始菜单”>“所有应用”>“其它”>“磁盘用量分析器”可以查看

磁盘空间的使用情况。分析器可以扫描主文件夹、文件系统、本地文件夹和远程

文件夹来查看其磁盘使用情况，图 4-96 即是文件系统的磁盘使用情况。 
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图 4-96 磁盘使用分析器 

4.3.9.4.5 Cockpit 

打开 cockpit 服务后（cockpit.service)，选择“开始菜单”>“所有应用”>“其

它”>“Cockpit”可以打开 Cockpit。 

Cockpi 一款强大的 Linux 监控工具，cockpit 是一个 linux 系统的管理工具，

提供了一个 web 管理页面，可以很方便的通过点击鼠标的方式完成一系列管理

工作。可进行系统配置与系统基本操作、系统日志信息查看、系统存储信息查看、

docker 容器监控等。如图 4-97 所示 
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图 4-97 cockpit 登录界面 

4.3.9.5 设置 

选择“开始菜单”>“办公”，其子菜单有“系统备份还原”、“Qt4 Config”。 

4.3.9.5.1  系统备份还原 

选择“开始菜单”>“所有应用”>“设置”>“系统备份还原”可以打开系

统备份还原。 

可以使用该工具进行备份/还原系统给，查看/删除备份等操作，保证系统及

信息的安全性。如图 4-98 所示 
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图 4-98 备份还原使用界面 

命令备份还原操作方式具体参见“5.3.9 数据备份还原”部分。 

4.3.9.5.2  Qt4 Config 

      选择“开始菜单”>“所有应用”>“设置”>“Qt4 Config”可以打开 Qt

配置。 

Qt4 Config 可以设置 Qt 使用的环境效果，例：字体、界面、输出等，如图 

4-99 所示： 
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图 4-99 Qt4 Config 使用界面 

4.3.9.6 办公 

选择“开始菜单”>“所有应用”>“办公”子菜单有“Atril 文档查看器” 

4.3.9.6.1 Atril 文档查看器 

 选择“开始菜单”>“所有应用”>“办公”>“Atril 文档查看器”可以打

开 Atril 文档查看器，如图 4-100 所示。 

Atril 文档查看应用程序可以查看各种格式的文档，如可移植文档格式（PDF）

文件和 PostScript 文件。 
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图 4-100 Atril 文档查看器 

4.3.9.7 开发 

选择“开始菜单”>“办公”，其子菜单有“Qt4 Assistant”、“Qt4 QDbusViewer”、

“Qt4 Demo” 

4.3.9.7.1 Qt4 Assistant 

选择“开始菜单”>“所有应用”>“开发”>“Qt4 Assistant”可以打开 Qt 助

手。 

Qt Assistant 是一款用于呈现在线文档的工具，工作原理类似于一个 Web 浏

览器，如果你点击一个超链接（交叉引用），文档窗口将显示相应的页面。可以

通过点击工具栏中的 Back 和 Forward 按钮来切换访问过的页面，如图 4-101 所

示： 
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图 4-101 Qt Assistant 操作界面 

4.3.9.7.2 Qt4 QDbusViewer 

选择“开始菜单”>“所有应用”>“开发”>“Qt4 Assistant”，可以打开 Qt4 

QDbusViewer。 

Qt D-Bus Viewer 是一个总线查看工具，允许您查看 D-Bus 对象和消息。您

可以在系统总线和会话总线之间进行选择。单击左侧列表上的任何服务，查看所

有导出的对象。如图 4-102 所示： 
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图 4-102 QDbusViewer 操作界面 

4.3.9.7.3 Qt4 Demo 

选择“开始菜单”>“所有应用”>“开发”>“Qt4 Demo”可以打开 Qt4 Demo。 

Qt4 Demo 主要提供了一些 Qt 官方例子和演示效果，如图 4-103 所示 
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图 4-103 Qt4 Demo 使用界面 

4.3.10 数据备份还原 

用户在安装麒麟信安服务器操作系统时，在磁盘分区设置中勾选备份系统，

如图 4-104 所示： 
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图 4-104 开启备份系统 

安装好麒麟信安服务器操作系统后，mount | grep overlay 查看 根分区和 

boot 分区是 overlay 文件系统。 

进入系统后，在桌面创建一个文件夹，则运行命令： osbackup 备份为 test1。

运行命令：osbackuplist 查看，可以看到备份列表，如图 4-106 所示。osbackup 

备份界面如图 4-105 所示： 
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图 4-105 osbackup 备份界面 

 

图 4-106 osbackup 备份列表 

在桌面删除刚创建的文件夹。运行命令：osbackuprestore 恢复到备份点 1，

重启系统后，登录查看系统桌面有刚刚新创建的文件夹。备份还原成功。

osbackuprestore 恢复界面如图 4-107 所示： 

 

图 4-107 osbackuprestore 恢复界面 

3.错误、故障和紧急情况下的恢复 

在不危害麒麟信安服务器操作系统基本功能的情况下，用户可以通过正确的

操作自行恢复软件配置错误和误动作。在系统基本情况受到危害或者在一些紧急
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情况下，利用麒麟信安服务器操作系统安装光盘提供的急救模式对系统加以恢复。 

4.3.11 系统急救模式 

麒麟信安服务器操作系统提供了系统急救模式，以供在系统发生因安全配置

错误等原因而导致系统故障时进行系统维护。在系统急救模式下，所有强制访问

控制策略均失效，所有访问均返回允许。使用光盘引导进入系统急救模式，如图 

4-108 所示： 

 

图 4-108 系统救援模式界面 

 

点击进入救援模式，显示如图 4-109 所示，表示成功进入救援模式，进入救
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援模式后可以对系统进行修复处理。 

 

图 4-109 成功进入救援模式 

4.4 消息 

麒麟信安操作系统提供各种日志服务，包括系统日志、各种应用程序日志以

及错误提示等。常见问题解答见附录 A 

例如：系统打开了安全开关，SElinux 故障排除工具会提供一个图形用户界

面来帮助诊断 SELinux 的策略问题。SELinux 用户故障排除器生成包含关于该问

题的信息的桌面通知，并允许用户启动故障排除接口，以帮助跟踪拒绝的原因，

如图 4-110 所示： 
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图 4-110 SElinux 故障排除工具报错界面 

4.5 软件源 

麒麟信安操作系统提供可用软件源，用来安装各种软件包，只需要插上网

线，配置网络，打开终端执行 yum clean all 和 yum makecache 后，就可以安装软

件包。例如安装 gcc ，打开终端输入 ： yum install gcc 如图 4-111 所示 

 

图 4-111 终端 

5 免责声明 

我们尊重版权，也致力于保护版权，如果您在使用我们的试用期麒麟信安操

作系统，请尽快注册。系统在试用期过期后，系统会出现提示“请转到“控制中

心”激活您的系统”，请尽快注册正式版麒麟信安操作系统。由于用户未及时注
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册系统，导致系统问题，造成的一切后果，本公司概不负责。 

6 注释 

无 

7 附录 

附录 A 常见问题解答 

问：麒麟信安操作系统的版本是如何划分的？ 

答：麒麟信安操作系统分为服务器版、桌面版以及定制版。 

问：麒麟信安操作系统的主要特性和优势是什么？ 

答：麒麟信安操作系统具有以下特性和优势： 

高安全：麒麟信安操作系统能够提供强化的内核安全机制，支持身份标识与

鉴别、安全审计、角色访问控制、最小特权等基础安全机制，支持安全数据保护、

动态安全防护和可信计算支持等扩展安全机制。 

高可用：麒麟信安操作系统能够通过软硬件高可用技术保证提供可靠稳定的

服务，支持硬件故障检测和恢复能力，支持 CPU 和 I/O 设备热插拔、支持内核

在线更新，支持系统崩溃恢复和分析能力，支持高可用集群管理能力。 

硬件兼容：麒麟信安操作系统针对国内外主流硬件设备进行优化改进，支持

X86、X86-64、IA-64、PPC、和国产 Loongson、飞腾、鲲鹏、众志体系结构，支

持国际主流品牌的板卡，支持多种设备，支持国际主流品牌（IBM、HP、SUN、

NEC、Intel、DELL）和国产品牌（Lenovo、Huawei、浪潮、宝德、网众、曙光）

等厂商的服务器和工作站。 

软件集成：麒麟信安操作系统集成了丰富的应用软件，支持网络服务器、功

能服务器、数据库服务器典型应用，支持从系统网络管理工具、shell 和文件实用

程序、办公应用程序、WWW/Internet 软件、编程和开发工具、游戏/声音和多媒

体应用程序到大量 GNU 实用软件近两千个。 

问：麒麟信安操作系统支持哪些服务？ 

答：目前，麒麟信安操作系统支持以下类型的服务： 

⚫ 代理服务； 
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⚫ LDAP 服务； 

⚫ NIS 服务； 

⚫ 日志服务：SYSLOGD； 

⚫ 打印服务：CUPS； 

⚫ 远程接入服务：VPN； 

⚫ 计划任务服务：CRON； 

⚫ 动态 IP 配置服务：DHCP； 

⚫ 回显服务：ECHO； 

⚫ 文件传输服务：FTP； 

⚫ Web 服务：HTTPD； 

⚫ 防火墙服务：IPTABLES； 

⚫ 远程登录服务：VSFTPD、SSH、TELNET； 

⚫ 网络域名服务：DNS； 

⚫ 网络文件系统服务：SAMBA、NFS； 

⚫ 网络时间服务； 

⚫ 邮件服务：SENDMAIL、POSTFIX； 

⚫ 远程桌面服务：VNC。 

问：麒麟信安操作系统支持哪些数据库？ 

答：麒麟信安操作系统支持 Oracle、DB2、Sybase、Informix、MySQL 等主

流数据库以及人大金仓、达梦、神舟通用数据库等国产数据库。 

问：麒麟信安操作系统容易安装吗？ 

答：麒麟信安操作系统为用户提供了友好的图形化安装界面，用户根据安装

界面中的提示即可顺利完成系统的安装。 

问：麒麟信安操作系统软碟通刻录应该选什么写入方式？ 
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答：麒麟信安操作系统使用软碟通刻录镜像时，选择 raw 写入方式 

问：麒麟信安操作系统能够使用字符界面进行安装吗？ 

答：除了图形化的安装界面，用户还可以使用字符界面安装麒麟信安操作系

统。在选择安装方式的界面按 E 键，系统会出现启动参数，在后面加上"text"参

数就可以进入文本安装，如下图所示： 

 

问：麒麟信安操作系统中有隐藏文件的功能吗？ 

答：在麒麟信安操作系统中可以通过将文件重命名为“.xxx”来隐藏文件，

但是系统现在暂时不支持图形化的文件隐藏工具。 

问：什么是等宽字体？ 

答：等宽字体 (Monospaced Font)是指字符宽度相同的电脑字体。早期的电脑

画面显示、打字机由于技术的局限，无法进行字母宽度的比例调整，因此将每个

字符都制作成一样的宽度，从而形成了等宽字体。在等宽字体中，字母 i、j 显

得两侧余白较多，而字母 w、m 等的笔画显得相当拥挤。Linux 英文字体、DejaVu 

Sans Mono、Monospace、Nimbus Mono L、Luxi Mono、Linux 中文字体都属于等

宽字体。 

问：在麒麟信安操作系统下怎样显示 Windows文本文件？ 

答：在麒麟信安操作系统中，文本编辑器可以自动识别文本文件的编码格式，

用户可以通过点击【开始菜单→工具→文本编辑器】打开文本编辑器来显示
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Windows 文本文件。 

问：麒麟信安操作系统怎样提示安装各种驱动？ 

答：在麒麟信安操作系统安装完毕之后可以使用第三方软件安装工具安装由

第三方提供的驱动程序，如 NVIDIA、ATI 显卡驱动。若在系统安装过程中出现

缺少驱动的现象，重新启动安装界面手动输入 linux dd 命令，选择需要加载的驱

动，这些驱动的搜索范围需要由光盘或者 U 盘提供。 

问：在麒麟信安操作系统中怎样调整分辨率？ 

答：在麒麟信安操作系统中可以通过选择【开始菜单→控制中心→显示设置】

进入显示属性配置界面，用户可以显示标签中对屏幕分辨率进行调整，如下图所

示： 

 

问：在麒麟信安操作系统中如何对弹出菜单后的屏幕进行截图？ 

答：在麒麟信安操作系统中若需要对弹出菜单后的屏幕进行截屏，使用截图

工具，设置截图延迟时间，在时间范围内弹出需要的菜单，等待预先设定的延迟
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秒数后系统会自动截图并显示“保存图像”对话框。 

问：4G运行内存的机器怎么打开 kdump服务？ 

答：4G 运行内存机器如需打开 kdump 服务，在安装系统时，给 swap 分区

4G 空间，即可开启 kdump 服务。 

问：为什么在文档开启的情况下仍然可以删除文档但开启的该文档窗口依然

存在？ 

答：麒麟信安操作系统的编辑器 vi、vim 以及 gedit 提供了正在读写的文件

可删除的灵活机制，这在某些方面给用户提供了方便，但是对于普通用户来说，

删除文件之前要注意该文件是否被打开。若用户使用 gedit 编辑器时错误删除正

在打开的文件，在关闭编辑器时系统将提示是否保存当前文件。若使用的编辑器

为 vi 或 vim，请在错误删除文件后选择保存退出。 

问：湖南麒麟信安的客户服务热线号码是什么？ 

答：0731-88777708、400-012-6606。 

问：客户在运行麒麟信安操作系统出现问题时需要提供的信息是什么？ 

答：请提供产品版本、产品的运行环境和问题的详细描述。 

 


