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Inledning

Vi tackar dig for att du har kdpt en NP3250/NP2250/NP1250/NP3250W LCD-projektor.
Denna guide forklarar hur du staller in den utdkade trdliésa natverkssakerheten (au-

tenticeringsmetod) pa projektorn, sdsom tabellen nedan visar.

Stall in projektorn enligt ditt ndtverks sékerhetsmiljo.

WPA-PSK,

wpaz-Psk | 167 - Anvindsej |-

(— Sidan 5)
Trés CSENas EAPTLS Kiientcertifikat | PKCS#12
ver WPA-EAP, - dk

WPA2-EAP Z’é'g CA-certifikat | DER

(- Sidan 9) PEAP- -

MSCHAPV2 CA-certifikat DER

Viktigt:

¢ Instruktionerna och férklaringarna angaende sékerhetsfunktioner i tabellen ovan ingér inte
i medféljande “Bruksanvisning” eller i “Wired and Wireless Network Setup Guide”.

e Nar du stéller in WPA-EAP eller WPA2-EAP, maste du se till att stalla in [FC')RINST. AV
DATUM/TID] innan du installerar de digitala certifikaten. (— sidan 8)
Om instéliningen av [FORINST. AV DATUM/TID] inte &r korrekt, visas meddelandet “au-
tenticeringsfel”.

¢ Anvénd en USB-minnesenhet for att installera de digitala certifikaten pa projektorn.

Fortsétter pa nésta sida |




Ovrigt

Kontakta din natverksadministratér for information om anslutningspunkt och install-
ningar fér autenticeringsservern (autenticeringsmetod, krypteringstyp, EAP-typ och
digitala certifikat).

For att anvadnda skdrmmenyn pa projektorn, se “Bruksanvisning” (PDF) pa& den med-
féljiande CD-ROM-skivan.

Se medféljande “Wired and Wireless Network Setup Guide” for instruktioner om hur
du stéller in IP-adress, natmask, SSID och WEP pa projektorn.

WPA-PSK, WPA-EAP, WPA2-PSK och WPA2-EAP &r endast tillgangliga nér [IN-
FRASTRUKTUR] viljs i [NATVERKSTYP] pa sidan [ANSLUTNING]. De ér inte till-
gangliga nar [AD HOC] &r valt.

WPA-PSK star for “Wi-Fi Protected Access-Pre-Shared Key”, TKIP fér “Temporal
Key Integrity Protocol”, AES fér “Advanced Encryption Standard”, EAP fér “Extensible
Authentication Protocol”, TLS fér “Transport Layer Security”, PEAP foér “Protected
Extensible Authentication Protocol”’, MSCHAPv2 f6r “Microsoft Challenge Hands-
hake Authentication Protocol version 2”, DER fér “Distinguished Encoding Rules”,

PKCS fér “Public-Key Cryptography Standards”.



1. Instéllning WPA-PSK eller WPA2-PSK

I projektorns skarmmeny véljer du [INSTALLNING] — fliken [INSTALLATION(2)] —
skarmen [NATVERKSINSTALLNINGAR] och féljer instruktionerna nedan.

@ Visa skidrmen [NATVERKSINSTALL-
NINGAR]
e Se sidan 17 i “Wired and Wireless Network
Setup Guide” for instélining av tradlést nat-
verk.

© Anviénd knappen SELECT W for att vélja
fliken [TRADLOST].

Sidan [TRADLOST] visas.

@ Stéll in alternativ som t.ex. PROFIL,
DHCP, IP-ADRESS, NATMASK och an-
nat efter behov.

e Valj [PROFIL 1] eller [PROFIL 2] i [PROFI-
LER]. Nar [ENKEL ANSLUTNING] véljs, ar
inte WPA-PSK, WPA2-PSK, WPA-EAP eller
WPA2-EAP tillgangliga.

O Anvénd knappen SELECT V for att vélja
[AVANCERADE INSTALLNINGAR] och
tryck pa knappen ENTER.

Skarmen [AVANCERADE INSTALLNINGAR]
visas.

© Vilj [PLATSUNDERSOKNING] och tryck
pa knappen ENTER.

Listan “SSID” visas.



© Anvand knappen SELECT VA for att
vélja en anslutande SSID, och tryck se-
dan pa knappen SELECT » for att valja

[OK].

Tryck till sist pa knappen ENTER.

e Valj SSID for vilken WPA-PSK eller WPA2-
PSK stélls in.

e Valj [INFRASTRUKTUR (1 8)] for [NAT-
VERKSTYP]. WPA-PSK, WPA2-PSK, WPA-
EAP eller WPA2-EAP ar inte tillgangliga nar
[AD HOC (/®)] &r valt.

@ Anvind knappen SELECT A for att vélja
fliken [ANSLUTNING] och sedan knap-
pen SELECT W for att vélja fliken [SA-
KERHET].

Sidan [SAKERHET] visas.

O Anvénd knappen SELECT V for att vélja
faltet [SAKERHETSTYP] och tryck pa
knappen ENTER.

Rullgardinsmenyn visas.

© Anvind knappen SELECT VA for att
vélja [WPA-PSK] eller [WPA2-PSK] och
tryck pa knappen ENTER.

@ Anviand knappen SELECT V for att vélja
féltet [TKIP/AES] och tryck pa knappen
ENTER.

Rullgardinsmenyn visas.

@ Anvéand knappen SELECT VA for att
vélja [TKIP] eller [AES] och tryck pa
knappen ENTER.

Valj [TKIP] eller [AES] enligt installningen for
din anslutningspunkt.



@ Anvénd knappen SELECT V for att vélja
féaltet [TANGENT] och tryck pa knappen
ENTER.

Programtangentbordet visas. Ange en tangent.

¢ En tangent méste ha en langd pa mellan 8 till
63 tecken.

e Se sidan 26 i “Wired and Wireless Network
Setup Guide” om hur du anvander program-
tangentbordet for att ange en tangent.

@® Anviand knappen SELECT V for att vélja
[OK] och tryck pa knappen ENTER.

Sidan [TRADLOST] visas igen.

@ Anvéand knappen SELECT Vv for att
vélja [ANSLUT IGEN] och tryck pa knap-
pen ENTER.

® Anvand knappen SELECT V for att vélja
[OK] och tryck pa knappen ENTER.

Detta avslutar instéllningarna fér WPA-
PSK eller WPA2-PSK.



2. Instéllning FORINST. AV DATUM/TID

Innan du installerar ett digitalt certifikat pa projektorn, maste du stélla in [FORINST. AV
DATUM/TID] fér att kontrollera utgdngsdatumet for det digitala certifikatet.
Stall in datum och tid (dvs. lokal tid) samt tidszon.

Viktigt:

e Om instéliningen av [FORINST. AV DATUM/TID] inte &r korrekt, visas meddelandet “au-
tenticeringsfel”. Detta beror pa ett fel i kontrollen av det digitala certifikatets utgangsdatum
nar du installerar ett digitalt certifikat. (— sidan 16)

¢ Projektorn har en inbyggd klocka. Klockan fortsatter att ga ungefar 2 veckor efter att hu-
vudstrdmmen stangts av. Om huvudstrdmmen &r av i 2 veckor eller langre kommer den
inbyggda klockan att sluta g&. Om detta hdnder maste du stalla in datum, tid och tidszon
igen. Den inbyggda klockan slutar inte att ga nér apparaten ar i standby-lage.

@ Visa instillningsskiarmen [FORINST. AV
DATUM/TID].
e | skarmmenyn valjer du [INSTALLNING] —
fliken [BASIC] — [VERKTYG] — [FORINST.
AV DATUM/TID].

@ Stall in DATUM, TID och TIDSZON.

©® Nar du gjort detta véljer du [OK] och
trycker pa knappen ENTER.

FORINST. AV DATUM/TID har nu stéllts in.



3. Instéllning WPA-EAP eller WPA2-EAP

Valj ett tradldst natverk anpassat for WPA-EAP- eller WPA2-EAP-autenticering och
installera ett digital certifikat pa projektorn.

@ Stéll in [FORINST. AV DATUM/TID] pa
projektorn. (Se foregaende sida)

@® Anvand en dator for att spara digitala
certifikat (filer) fér installningen WPA-
EAP eller WPA2-EAP till din USB-min-
nesenhet.

Nar du har sparat filen tar du bort USB-minne-
senheten fran datorn.

Viktigt:

* De enda filformat for digitalt certifikat som stéds av projektorn &r DER och PKCS#12.
* Projektorn kan inte hantera digitala certifikat vars filstorlek dverstiger 8 KB.

e CRL (Certificate Relocation List) stdds inte.

¢ Klientcertifikatskedja stdds inte.

@ Satt in USB-minnesenheten i projek-
torns USB-port.

O Upprepa steg @ pa sidan 5 till @ pa
sidan 6.

Rullgardinsmenyn visas.

©® Anviand knappen SELECT V A for att
véalja [WPA-EAP] och tryck pa knappen
ENTER.

O Anviand knappen SELECT V for att vélja
faltet [TKIP/AES] och tryck pa knappen
ENTER.

Rullgardinsmenyn visas.
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@ Anvéand knappen SELECT VA for att
valja [TKIP] eller [AES] och tryck pa
knappen ENTER.

Valj [TKIP] eller [AES] enligt installningen for
din anslutningspunkt.

@O Anvind knappen SELECT V¥ for att vélja
fliken [SAKERHET] och tryck pa knap-
pen SELECT.

Sidan [AUTENTICERING] visas.

Valj antingen [EAP-TLS] eller [PEAP-MSCHAPV2] fér [EAP-TYP]. Instéliningsalternati-
ven varierar beroende pa EAP-typen.
Se tabellen nedan.

EAP-Typ Instéllningsalternativ Anmaérkning
Anvéndarnamn Lagst ett tecken och hégst 32 tecken
EAP-TLS Kllentcer.’u.flkat PKCS#12 formatfil
CA-cerifikat DER formatfi
(Certifieringsorganets certifikat)
Anvéndarnamn Lagst ett tecken och hégst 32 tecken
PEAP-MSCHAPv2 Losenf).rd Lagst ett tecken och hégst 32 tecken
CA-certifikat DER formatfi
(Certifieringsorganets certifikat)

@ Vélja [EAP-TLS] for [EAP-TYP]:
Féljande avsnitt forklarar hur du gor for att valja [EAP-TLS].
For att valja [PEAP-MSCHAPV2], gar du vidare till steg @ pa sidan 13.

© Anvind knappen SELECT V¥ for att valja
faltet [ANVANDARNAMN] och tryck pa
knappen ENTER.

Programtangentbordet visas. Ange ett anvéan-

darnamn.

e Ett anvdndarnamn far besta av minst ett
tecken och hdgst 32 tecken.

e Se sidan 26 i “Wired and Wireless Network
Setup Guide” om hur du anvander program-
tangentbordet for att ange tecken.



@ Anvénd knappen SELECT V for att
vélja [KLIENTCERTIFIKAT] och tryck pa
knappen ENTER.

En lista 6ver filer (minibildsk&rm) visas.

e For att anvanda minibildsskarmen, se “5. An-
vanda bildvisaren” i “Bruksanvisning” (PDF).

e Tryck pa knappen EXIT for att aterga till si-
dan [AUTENTICERING].

OBSERVERA:

Installera ett digitalt certifikat

Du kan installera varje digitalt certifikat (klientcertifikat och CA-certifikat) i [PROFIL 1 (eller 2)]

pa en fil-till-fil-basis.

¢ Installera ett rot-CA-certifikat som ett CA-certifikat.

e Om du installerar ett digitalt certifikat éver ditt befintliga digitala certifikat, skrivs det nya
certifikatet Over av det gamla certifikatet.

* Nar ett digitalt certifikat har installerats, kan dess information inte raderas &ven om du
stoppar instaliningen av WPA-EAP eller WPA2-EAP.

@ Pa minibildsskdrmen valjer du ett di-
gitalt certifikat (formatfilen PKCS#12)
som sparats i din USB-minnesenhet
och trycker pa knappen ENTER. I |

Loésenordsskéarmen visas.

@ Valj ett USB-minne och
tryck pa knappen ENTER. (@ Markera ett digitalt certifikat
och tryck pa knappen ENTER.

@ Valj faltet [LOSENORD] och tryck pa
knappen ENTER.

Programtangentbordet visas. Stéll in I6senordet

for den privata tangenten. Ett I6senord far besta

av minst ett tecken och hdgst 32 tecken.

Den digitala certifikatfilen som valts installeras

pa projektorn.

* Nar rot-CA-certifikatet inte ar inkluderat i filen
som valdes i steg @), fortsatter du till steg @®.
Nar rot-CA-certifikatet ar inkluderat, fortsatter
du till steg @®.
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@® Anvéand knappen SELECT V for att vélja
[CA-CERTIFIKAT] och tryck pa knappen
ENTER.

En lista 6ver filer (minibildsk&rm) visas.

@ Pa minibildsskdrmen véljer du ett digi-
talt certifikat (DER formatfil) som spa-
rats i din USB-minnesenhet och trycker
pa knappen ENTER.

» Valj ditt rot-CA-certifikat har.
Det valda digitala certifikatet installeras pa
projektorn.

@® Nar du har avslutat de begérda install-
ningarna, anvander du knappen SE-
LECT V for att valja [OK] och trycker pa
knappen ENTER.

Sidan [TRADLOST] visas igen.

® Anvéand knappen SELECT Vv for att
vélja [ANSLUT IGEN] och tryck pa knap-
pen ENTER.

@ Anvand knappen SELECT V for att vélja
[OK] och tryck pa knappen ENTER.

Detta avslutar instéllningen av [EAP-TLS]
for [EAP-TYP] i [WPA-EAP] eller [WPA2-
EAP].

TIPS:

Att radera det digitala certifikatet som installerats pa projektorn
Folj stegen nedan for att radera det digitala certifikatet som installerats pa projektorn.
Om du féljer nedanstdende procedur, raderas alla digitala certifikat for den aktuella profilen.
© Valj [RADERA CERTIFIKAT] langst ned till

vinster pa skdrmen [AVANCERADE IN-

STALLNINGAR] och tryck pa knappen EN-

TER.

Ett bekraftelsemeddelande visas.

@ Valj [JA] och tryck pa knappen ENTER.
De digitala certifikaten raderas.




TIPS:

* Digitala certifikat av formatet PKCS#12 som inkluderar ett CA-certifikat installeras som ett
rot- CA-certifikat.

@ Vilja [PEAP-MSCHAPv2] fér [EAP-TYP]:

© Pa sidan [AUTENTICERING] anvander
du knappen SELECT V foér att valja fal-
tet [EAP-TYP] och trycker pa knappen
ENTER.

Rullgardinsmenyn visas.

@ Anvéand knappen SELECT V A for att
vélja [PEAP-MSCHAPv2] och tryck pa
knappen ENTER.

@ Anvind knappen SELECT V¥ for att vélja
faltet [ANVANDARNAMN] och tryck pa
knappen ENTER.

Programtangentbordet visas. Ange ett anvén-

darnamn.

e Ett anvandarnamn far hégst innehalla 32
tecken.

e Se sidan 26 i “Wired and Wireless Network
Setup Guide” om hur du anvander program-
tangentbordet for att ange tecken.

@ Sedan du angivit ett anvdndarnamn
anvander du knappen SELECT V for att
valja féaltet [LOSENORD] och trycker pa
knappen ENTER.

Programtangentbordet visas. Ange ett |6sen-
ord.
* Ett I6senord far hdgst innehalla 32 tecken.
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® Sedan du angivit ett I6senord anvén-

der du knappen SELECT V for att vélja

féltet [CA-CERTIFIKAT] och trycker pa

knappen ENTER.

En lista dver filer (minibildsk&rm) visas.

e For att anvdnda minibildsskarmen, se “5. An-
vanda bildvisaren” i “Bruksanvisning” (PDF).

e Tryck pa knappen EXIT for att aterga till si-
dan [AUTENTICERING].

OBSERVERA:

Installera ett digitalt certifikat

Du kan installera varje digitalt certifikat (klientcertifikat och CA-certifikat) i [PROFIL 1 (eller 2)]

pa en fil-till-fil-basis.

e Installera ett rot-CA-certifikat som ett CA-certifikat.

e Om du installerar ett digitalt certifikat éver ditt befintliga digitala certifikat, skrivs det nya
certifikatet dver av det gamla certifikatet.

o Nar ett digitalt certifikat har installerats, kan dess information inte raderas &ven om du
stoppar instaliningen av WPA-EAP eller WPA2-EAP.

@ Pa minibildsskdrmen viljer du ett digi-
talt certifikat (DER formatfil) som spa-
rats i din USB-minnesenhet och trycker
pa knappen ENTER. I |
* VAlj ditt rot-CA-certifikat héar.

Det valda digitala certifikatet installeras pa
projektorn.

@ Valj ett USB-minne och

tryck pa knappen ENTER. (@ Markera ett digitalt certifikat
och tryck pa knappen ENTER.

@® Nar du har avslutat de begéarda install-
ningarna, anvander du knappen SE-
LECT V for att valja [OK] och trycker pa
knappen ENTER.

Sidan [TRADLOST] visas igen.

® Anvand knappen SELECT V¥ for att

vélja [ANSLUT IGEN] och tryck pa knap-
pen ENTER.
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@® Anvénd knappen SELECT V for att vélja
[OK] och tryck pa knappen ENTER.

Detta avslutar instéllningen av [PEAP-
MSCHAPv2] fér [EAP-TYP] i [WPA-EAP]
eller [WPA2-EAP].

TIPS:

Att radera det digitala certifikatet som installerats pa projektorn
Folj stegen nedan for att radera det digitala certifikatet som installerats pa projektorn.

Om du foljer nedanstaende procedur, raderas alla digitala certifikat fér den aktuella profilen.

© Valj [RADERA CERTIFIKAT] langst ned till
vénster i skirmen [AVANCERADE INSTALL-
NINGAR] och tryck pa knappen ENTER.
Ett bekraftelsemeddelande visas.

@ Vilj [JA] och tryck pa knappen ENTER.
De digitala certifikaten raderas.
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4. Kontrollera autenticeringsstatus pa skarmen [INFORMATION]

Du kan kontrollera autenticeringsstatus pa skarmen [INFORMATION] i skarmmenyn.

@ Visa skarmen [INFORMATION]

¢ Anvand den forsta fliken (huvudmeny) for att
vélja [INFORMATION].

@ Vilj fliken [TRADLOST NATVERK(1)].
Den aktuella autenticeringsstatusen visas i fal-
tet [AUTENTICERING].

Vad dessa statusmeddelanden betyder beskrivs nedan.

Meddelande Autenticeringsstatus
Godkand Autenticeringen &r korrekt utférd.
Ej godkand Autenticeringen misslyckades.
Autenticerar. Autenticeringen pagar.
Upphért Det digitala ceﬁifikat?t hgr upphort. Eller [FORINST. AV DA-
TUM/TID] har inte stéllts in korrekt.
Tidsfel [FORINST. AV DATUM/TID] har raderats. Ange korrekt datum

och tid.
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