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21 CFR Part 11
　試験室における電子署名と電子記録
　第3部　電子記録の完全性保証

テクニカルノート

Wolfgang Winter, Ludwig Huber, Agilent Technologies
近藤直人，横河アナリティカルシステムズ株式会社

21 CFR Part 11に対応した分析試験室に

おいては，データの完全性をいかにし

て守っていくかが大きな問題となって

くる。別の言い方をすると電子記録の

真正性と信頼性を保証すると言える。

本シリーズ第一部では，分析試験室に

おける電子署名，電子記録の概要とPart

11に対応していくための提案を行った

(1)。第二部では，安全性について考察

した。権限を持たない者がデータシス

テムを使用したり，データを変更した

り，消去したりすることをいかにして

防ぐかを論じた(2)。シリーズ第3部で

は，21 CFR Part 11で要求されるデータ

の完全性に対応するためにデータシス

テムに必要とされる機能について考察

する。

21 CFR Part 11導入に伴って，GMPにお

ける要件の一つ，データの完全性を保

証することの重要性が再確認された。

データの完全性，すなわち，偶発的また

は故意になされた変更，改ざんや削除

から生データを保護することは，デー

タの真正性と信頼性を保証するうえで

最も重要なことである。この点に関し

て最近，英国のコンサルタントRobert

McDwall氏は「コンピュータの（不）安

全性」と題する優れた論文を発表した。

その中で「安全なコンピュータはこの

世に存在しない。我々が議論している

ことすべては，危険性の許容される程

度についてである。」"There are no secure

computers. All we are talking about are the

degrees of acceptable insecurity" (3). 本

シリーズの第2部で，21 CFR Part 11対

応主計画書やデータの安全性について

考察することが，システムの安全性と

ユーザ権限に関して考察することと同

じであることについて述べた。しかし，

データの完全性については議論しな

かった(2)。今日の分析試験室のデータ

システムにおける最も大きな問題は，

システムへのアクセス管理とアクセス

の安全保証ではなくデータの完全性を

保証することである。信頼できる記録

とは，データが必要とされる条件を満

たして記録されていることを意味して

いる。クロマトグラフィー用データシ

ステム(chromatography data systems，

CDS)の場合，データの完全性を保証す

るために生データ以外に二つの記録が

必要とされる。一つは分析条件のよう

なメタデータ，もう一つは，再解析等を

行った場合に生じるデータの変更履歴

である。

監査証跡。電子子守り

データの安全性は別として，以前から

ある規制が記録の真正性に関して要求

していたのはトレーサビリティーであ

る。昔から使われてきた実験ノートの

ように，データシステムの監査証跡は，

誰がいつ何をしたのかを自動的に記録

する。Ron Tezlaffがいみじくも言って

いるように「記録されていなければ，そ

れは噂に過ぎない」"If it's not written, it's

a rumor"(4)。 Paul Motiseは監査証跡を

「電子子守り」"electronic nanny"と呼ん

でいる (5)。 McDowallによれば， 「監査

証跡はデータに加えられる変更を監視

するソフトウエアユーティリティーの

一つである」"audit trail is a software util-

ity that monitors changes to selected data

sets within the main application"(6)。  監

査証跡は， 「電子記録の作成，変更，削除

を行う」"actions that create, modify, or

delete [an] electronic record"際には必ず

必要とされ，また， 「保護されていて，コ

ンピュータにより時間記録とともに自

動作成」"secure, computer-generated,

[and] time-stamped"されなければなら

ないと，Part 11 Section 11.10 (e)に明記

されている(7)。監査証跡に残された記

録は上書きされてはならない。これら

は新しい要求ではない。GMP環境下で

紙の記録保管に求められていることと

基本的には同じである。

FDAの査察官は，査察中に，製造記録

や分析記録を調査する。監査証跡は，
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例えば，クロマトグラムの積分条件の

変更に関する情報を記録，管理するこ

とにより，これらの査察に必要な情報

を提供する。直接製造記録等に関係し

ない変更にも監査証跡は必要とされ

る。例えば，ユーザ権限やコンピュータ

システムの設定を変更した場合は，時

間（と理由）を伴った監査証跡が必要と

される。

どのように監査証跡を記録すればいい

のだろうか。アジレント社のケミス

テーションプラスでは次のような方法

で監査証跡を記録している。記録のど

の部分に監査証跡が必要かを決める。

この部分に変更が加えられた場合に，

その変更をデータベースに登録する。

もちろんデータベース自身が安全でな

ければならいが。このようにして，例え

ば，不正アクセス記録やユーザ権限の

変更が記録される。通常の方法では，こ

の記録（監査証跡）を変更または削除す

ることはできない。

問題は，どの程度の変更を監査証跡と

して記録するかにある（監査証跡記録

の詳細さの程度とも言える）。本シリー

ズの第一部で述べたように，あまりに

も詳細に監査証跡を残すと数が多すぎ

てあっという間に管理できなくなる。

これでは，Part 11の要件を満たすこと

はできない(1)。 クロマトグラフィー用

データシステムの監査証跡とその検索

機能は注意深く設計されなければなら

ない。ドイツのようないくつかの国で

は，従業員の成果を測定することを目

的にする情報システムを使用する場合

には，労働組合の承認が必要となる。試

験室で使用されるデータシステムの目

的は，従業員の労務管理にあるのでは

なく，電子記録の完全性を保証するこ

とにあることを十分に理解する必要が

ある。監査証跡に対する適切な見出語

を設定することで次のような質問に答

えることができるようになる：分析結

果に影響を与えるような装置または手

順のトラブルが分析中に発生しなかっ

たか？一連の分析中で，特定の試料に

のみ積分条件を変更していないか？誰

かがその分析結果を検討したか？どう

してその分析結果は不採用になりそれ

以降の計算に使用されなかったのか？

監査証跡の重要な機能にコメント入力

がある。データを作成した人もしくは

その結果を確認する人が変更を加えた

際にコメントを入力して，なぜこのよ

うな変更を加えたかがわかるようにす

ることを目的としている。Part 11自体

は変更理由の記録を求めていないが，

いくつかの以前からある規制，たとえ

ばGLPはその理由を明記することを必

要としている。いくつかのデータシス

テムはコメント入力機能を有してい

る。いくつかの選択肢から選ぶことも

選択肢をユーザが定義することもでき

るようになっている。これらの機能に

より，データシステムは変更とその理

由を記録することができる。たとえば，

「積分条件のある変数をXからYに変更

した，これはSOPの改訂による」のよう

に。FDAはこのようなコメントを認め

ているが，ただし，それが監査証跡記録

の完全性を損なわない場合にのみに限

られる。コメントの追加のために監査

証跡記録を操作することは許されない

(8)。規制に対応するためには，監査証

跡は容易に変更，削除できてはならな

い。例えば，Windwos NTのイベント

ビュワーのような物では監査証跡とは

到底認められない（図1）。OSの持つ記

録作成機能によりデータシステムも監

査証跡を作成している。しかし，規制に

対応するために特別な注意が必要とさ

れる。監査証跡には，書類の偽造を防ぐ

役目もある：「データは仕事を始める前

もしくはその日の最後に記入された。」

"The entry of data before an action occurs

or at the end of the day, as an afterthought"

(5)。

トレーサビリティーと時間記録

巨大なクライアントサーバーシステム

を持つ多国籍製薬企業が，Part11と時間

記録に関して懸念を表明した。特に電

子的なバッチ記録システムについて，

まず，FDAとの間で時間記録と時間帯

に関する議論から始まった。異なる時

間帯をまたがって作業が行われたとし

ても，「署名者の現地時間を記録する」

"The signer's local time is the one to be

recorded" と規則には明記されている

(9)。これに対して会社側は，「ネット

ワークシステムがいくつかの時間帯に

またがっているとき，電子署名に必要

な時間記録は署名者の現地時間か，

ネットワークシステム（サーバー）の現

地時間のどちらなのか？」"Does an

electronic signature time stamp need to be

local to the signer or to a central network

when an electronic batch record system

spans different time zones?" この質問に

対する回答の中でFDAは監査証跡にお

ける時間記録に関して次の二つの点を

強調した：監査証跡における時間記録

は，作業の順番が明確にかつ分り易く

記録されていなければならない

"clearly document  the sequence of events

in human terms"，そして電子署名が信頼

できることを保証し，署名者が拒絶す

ることができないような仕組みを備え

ていなければならない"authenticate an

electronic signature and minimize chances

of signer repudiation"(10)。

監査証跡の有効性について考えてみた

い。例えば，署名者と関連づけられた現

地時間で記録された監査証跡は，署名

の信頼性を高めることができる；署名

したとされた人がその時間，会議に出

席中だったり，その時間はとても署名

をすることができないかったとする。

図1.Windows NTのイベントログ設定. Win-
dows NTのイベントビュワーに残され
た記録は，変更や削除が可能なので，
Part 11で必要とされる監査証跡に採用
することはできない.
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するとその署名が，偽の署名者によっ

て行われたことが，監査証跡からわか

る。会社側は適切な調査を開始しなけ

ればならない(10）。

時間記録に関する厄介な問題を解決す

るには，最先端技術と現実的な対応と

の両者が必要になる。なぜならクライ

アント/サーバータイプのデータシス

テムは分散型で広範囲に広がっている

からである。多国籍企業で使用されて

いるクライアント/サーバータイプの

データシステムを使うと，異なる大陸

にある分析試験室間でデータを交換で

きる。ユーザは，出張時等に他の試験室

からシステムにアクセスして，監査証

跡に記録が残る作業をすることができ

る。もし，監査証跡に記録される時間記

録が，現地時間のみだったとすると，監

査証跡に残っている記録と実際の作業

の間に矛盾が生じる（例えば実際に分

析した時刻と承認の時刻）。つまり，午

前9時に承認した分析が午前11時に実

施されていたということも起こりう

る。分析はヨーロッパ中部時間でおこ

なわれ，承認は米国東部時間で行われ

たことを示す何らかの証拠がないと監

査証跡自体を信用することができなく

なる。この点に関して，Motiseは次のよ

うに述べている。「しかしながら，Part

11は，時間記録にサーバー設置場所の

時間を同時に記録することを禁止して

はいない。それは承認者の時間帯とは

異なることもある。二つの時刻を記録

する場合，どちらが承認者の時間帯で

あるかを明確にしなければならない。

("Part 11 does not, however, prohibit a firm

from supplementing the local time stamp

with the time stamp of a remote central

server that may be in a different time zone

from the signer。 Where dual stamps are

recorded, though, it is important that the

electronic record clearly indicate which

one is local to the signer")」(8)。最新のそ

して正確な時間記録方法として，承認

者の現地時間ではなく，標準となる時

間帯（たとえばグリニッジ標準時）で時

間記録を作成する方法が採用されてい

る。この方法をとることで，作業者の現

地時間とは関係なく，実際の作業の流

れを正しく反映した記録を作成するこ

とができようになった。

"Typewriter Excuse"タイプ
ライターエクスキュース

GLPやGMPの旧来の解釈では，会社が

生データを定義することができた。そ

して，紙に印刷され，署名された記録

が，生データとして保管されてきた。

Barbara ImmelはBioPharmに次のように

書いている；「規制の目的はタイプライ

ターエクスキュースを取り除くことに

ある。タイプライターエクスキュース；

『真の記録は紙の記録である。我々はコ

ンピュータを単に記録を作成するため

に使っているに過ぎない（図2）。』とい

う誰かのコメントを取り消すことであ

る。」(the rule's intent was to get rid of

"typewrite excuse", the statement made by

some that "The real record is the hard

copy。 We just use computers to generate

the record")。LCGCにMcDowallは以下

のように述べている；「電子記録に移行

するには，その記録を再現するために

必要なデータの定義，生データ（最初に

図4.電子記録を印刷したものはもはや生データとは見なされない.「タイプライターエク
スキュース」は受け入れられない.

page x of y
タイプライター，レコー�ダー，�
インテグレータ�

生データ�
= 紙�

図2. いくつかの装置では生データが紙の記録となる.

電子的に記録された�
クロマトグラムデー�タ�

生データ�
= 電子記録�

図3. クロマトグラフィー用データシステムでは，生データは電子記録であり，21 CFR
Part 11への対応が必要とされる.

CDSからのプリントア�ウト� 生データで�はない�

page x of y
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観察された結果が生データファイルと

なる）やそれに付随するファイル，たと

えば積分条件やシーケンスファイルが

必要になる。」("A move to electronic

records will require a definition of raw data

(original observations taken to be the raw

data files) together with other files such as

the associated, integration file and injec-

tion sequence to enable the work to be

reassembled") (12)。本シリーズの第一部

で述べたように，FDAは将来的に紙の

記録を受け付けなくなるかもしれない

(3)。 Part 11によれば，記録を電子的に残

しているのであれば，それらを電子的

に長期間保管し続けなければならな

い。特に，記録が生データの場合，それ

がたとえばコンピュータのハードディ

スクなどの「記録媒体に書き込まれた

れたら直ちに("as soon as it hits a durable

storage device")」保守，保管しなければ

ならない（図3）。従って，CDSから印刷

され署名された紙の記録は，もはや生

データとは見なされない!!　なぜか？

電子記録の印刷物は一般的に電子記録

の完全で正確なコピーと見なすことが

できない（印刷物には積分条件や監査

証跡のような重要な情報が欠けてい

る）からである（図4）。積分条件や監査

証跡のようなデータをメタデータと呼

ぶ(図5)。もはや「タイプライターエク

スキュース」を言訳にできない。Immel

が言っているように「たとえば電子記

録が作成されない場合のように，コン

ピュータが本当にタイプライターのよ

うに使用されている時のみ，Part 11は

適用されない。」("Only if a computer is

truly being used as a typewriter - when no

electronic record is created - does the rule

not apply")，またMotiseも次のように書

いている。「プリントアウトを本質的に

信頼することはできない，なぜならプ

リントアウトにはデータの再構築また

は生データから再現するために必要な

メタデータ情報を含んでいないからで

ある。」("There is nothing inherently trust-

worthy that comes out of your printer," be-

cause the paper printout does not contain

the metadata that is necessary to reliably

reconstruct or even replay the original data)

(11,13)。

メタデータは，それ故，記録の信頼性を

証明し，FDAの新しい規制(Part 11)に対

応するために極めて重要になってきて

いる。なぜなら，メタデータなしでは，

生データから測定結果を再構築するこ

ともできないし，最終結果のトレーサ

ビリティーも限定される。生データ，メ

タデータ，監査証跡そして測定結果が

完全にそろって初めて，信憑性のある

電子記録といえる。このデータセット

は，製造工程，品質管理が管理された状

態にあること示すために必要とされる

(図5)。しばしば分析試験室では，メタ

データ保管の重要性が忘れられてい

る。また，不十分な記録保管の方法を用

いた場合，生データとメタデータから

試験結果を完全に再構築することがで

きず，査察時に問題となるであろう。

関連づけの完全性

データの完全性を保証するためには，

電子記録間の関連づけがとぎれること

があってはならない。これは，関連づけ

の完全性と呼ばれる。クロマトグラ

フィーデータにおける電子記録の完全

性とは次のことを意味する。あるクロ

マトグラフィーの分析結果が作成され

た後，それが変更されておらず，改ざん

も加えられず，または不正な処理をさ

れていないことを証明するために，こ

の記録に関連する他の記録，生クロマ

トグラム，積分条件，検量線そして監査

証跡との関連づけがきちんと保存され

ていなければならない。ある記録に関

連する一連の記録が保管されていて初

めて，その記録自身のトレーサビリ

ティー，信頼性，信憑性が確保される。

それぞれが独立して変更可能な記録間

の関連性を管理することは決して易し

い作業ではない。次の場合を例に考え

てみたい；試料XYZを分析法Aのバー

ジョン4で分析した。最初の分析は移動

相が足りなくてうまくいかなかった

が，試料XYZのクロマトグラム1が作成

された。サンプルを再分析した。最初の

クロマトグラムを削除や上書きするこ

となく二番目のクロマトグラムを記録

した（あなたが現在使用しているデー

タシステムで本当にこうなるのか確か

めることをおすすめします）。クロマト

グラム2を使って主成分と不純物を定

量して，分析結果XYZ.2-A4-1を得た。

データを照査していた分析担当者が標

準試料の作成ミスに気付き，検量線の

一点を不採用とした。新しい検量線を

使って，クロマトグラム2を再計算して

定量結果XYZ.2-A4-2を得た。再計算の

結果は再照査の後，承認され保管され

た。数ヶ月後，不純物の仕様が変更に

なったため分析法Aは変更された。分

析法Aの新しいバージョンは5となっ

た。その年のFDA査察中に，サンプル

XYZの分析結果が調査されることに

なった。関連づけの完全性がうまく機

能しているシステムでは，査察で必要

な生データ(XYZ.2)と分析法(Aバー

ジョン4)のバージョンを関連づけて検

索する事ができる。しかし，現行システ

ムの多くは，生データと分析結果を見

つけることはできても，分析法の正し

いバージョンを見つけることができ

ず，分析法Aのバージョン5を表示す

る。いくつかのシステムでは，分析法A

のバージョン4は存在しないが，詳細な

監査証跡が残されている。

図5.電子記録の信頼性を保証するために
は，生データとそれに関連するメタ
データが必要とされる.

電子記録  ＝  生データ  ＋  メタデータ�
�

生 デ ー タ  ＝　クロマトグラム信号，バイナリー�

分析結果  ＝　計算結果�

メタデータ ＝　計算に使用した積分条件�

メタデータ 分析条件�
 面積値，検量線�
 定量方法�
 定量結果�
 その他�
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まとめ

21 CFR Part 11で要求されているデー

タの完全性要件を満たすために必要な

条件を以下にまとめた。

紙のシステムからPart 11対応の電子記

録のシステムに移行するための準備を

する。Part 11対応に使用するクロマト

グラフィー用データシステムを，デー

タの安全性，完全性，監査証跡の観点か

ら注意深く評価する。データベースシ

ステムは必須であるが，それ自身にも

問題がないかを検討する。特にデータ

の安全性と完全性について調べる。現

行のシステムの問題点を評価したり，

新規のシステムを導入する場合，生

データと分析結果以外のデータについ

ても考慮する；メタデータの重要性を

十分に認識する必要がある。分析結果

のトレーサビリティーを確保するため

に，コンピュータが自動作成する時間

記録付きの監査証跡機能がなくてはな

らない。この監査証跡は，システムの使

用者と完全に独立して作成され，記録

に対して誰がいつ何をしたのか，作成，

変更，廃棄したのかを完全に追跡でき

なければならない。監査証跡は削除さ

れたり変更されたりしてはならない。

Windows NTのイベントビュワーを

使った監査証跡は，完全性と安全性に

問題があり，それを使う場合には十分

に安全であること，変更や削除ができ

ないこと，を確かめなければならない。

データベースを使用したCDSを評価す

る場合，生データ，メタデータ，分析結

果等の関連づけに破綻が来ないかどう

かを確認する。各データの改訂記録を

厳密に作成することが，Part 11対応で

は必須とされている。

次の論文では，電子記録を新しいシス

テムに移行する場合について説明す

る。Part 11で発生した新たな問題は，古

いシステムで測定した記録，データを

これらが必要とされる期間を通して再

現できなければならない点である。古

いコンピュータシステムを保管してお

くのではなく新しいシステムにデータ

を変換する場合について考察する。
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