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第一章 产品简介和性能参数 
 

 

 EFR-300 型联机指纹识别仪是一款性能卓越的指纹采集识别的工具，它与普通的光学，电容式指纹仪不同，它

是使用射频技术的半导体指纹仪。 

 与国内外市场现有产品比较起来，本产品的主要特点是:高性能、高识别速度、小体积、宽温区、低成本、低功

耗、适应各种指纹条件能力强、防伪指纹能力强。 

指纹敏感器和识别算法软件是指纹识别核心技术的两个关键部份，它们的性能决定了整机的性能。本产品的敏

感器是一种基于射频原理的指纹敏感器，是目前世界上唯一的能穿透手指皮肤表层感应内层皮肤指纹纹理的敏感器。

因为这一独特的优点，当手指表面皮肤发生变化时，如发干、出汗、油垢、灰尘、病变时等，敏感器仍然能采集到

高质量的指纹图像。而且，该敏感器还能自动实时地调节内部参数来适应手指条件地变化，如按压的压力，手指的

干燥程度等。其性能比光学敏感器和普通半导体敏感器(电容式和压感式)的性能要卓越的多。 

但是，此敏感器的制造成本相对较高。为了降低制造成本，这种敏感器的手指接触面积比较小。这样一来，每

次采集的指纹图像是一幅不完整的残缺指纹图像。这对算法设计带来很大难度，它必须解决残缺指纹图像比对的问

题。只有高性能的比对算法才可以采用这种敏感器。由于这原因，目前国内还没有其它公司采用这种敏感器，尽管

它的卓越性能。而以萨捷姆公司为代表的法国技术在残缺指纹图像的比对算法研究上占绝对的世界领先地位。本公

司在法国的研发团队从事这方面的研究已达 10 多年之久，拥有丰富的经验。在国外先进识别算法基础上，作了很大

的改进。所研制的指纹比对算法能很好地与这种高性能指纹敏感器相结合，其性能和使用舒适性明显超过同类产品。 

目前国内市场上使用的指纹敏感器以光学敏感器为主，也有少量的产品使用的电容式和压感式的半导体敏感器。

这两类敏感器的一个共同致命弱点是不能区分活体指纹和人造指纹，即用普通材料制做的人造指纹可以骗过它。这

个问题对以光学敏感器尤其严重，对电容式和压感式的半导体敏感器相对要好一些。人造指纹的问题是个严重的问

题，因为人的指纹是很容易被获取和制作的。比如，指纹锁的手把上及敏感器的表面都留有主人的指纹。同过一些

常规的廉价手段就可以把人造指纹制造出来。已有专业科技人员对人造指纹问题进行了研究，给出制造人造指纹的

方法，并明确指出光学敏感器和电容式敏感器不能区分人造指纹和活体指纹(见附录)。国内已有媒体报道用人造指

纹在高考和驾照考试中作弊的事件。而本产品的固态敏感器对人造指纹是不敏感的，这是这种敏感器的工作原理所

决定的。 

本产品的固态敏感器在外形上与普通半导体指纹敏感器相似、具有小体积的优点，但工作原理是完全不同的。

普通的半导体敏感器的工作原理一般基于电容或压力效应，所采集的指纹图像质量较差，对手指条件发生变化时的

适应能力也不好，而且不能在敏感面上加保护膜。如果在这两种敏感器上加一层厚膜，指纹纹理的压力变化或电容

量的变化就不能被敏感到。所以，这类敏感器的寿命比较短。而射频敏感器的敏感单元与手指深层皮肤可以相隔一

定距离，加入一层厚厚的保护膜后敏感器照样正常工作。这种敏感器表面都盖了一层坚固耐磨的材料。 

所以，本产品的整机的性能是非常卓越的。这一点可以用实际测试的结果来证明。在实际应用中，经常会遇到

不理想的指纹。很多产品对这些指纹不能识别，或者要尝试很多次才能成功一次。大量的各种条件下测试表明：本

产品对理想或不理想的指纹都具有很低的认假率和拒真率，而且对不同条件的指纹如干手指、湿手指、小孩、老人、

先天性浅纹理手指、手工劳动者手指适应性很好。对这些类型的指纹，大部份国内外同类指纹识别产品对这类指纹

的拒真率很高。而本产品对这类指纹仍有很好的识别率。有些指纹用国内某产品需要尝试 20 多次才能被识别成功或

根本没有办法，而用本产品一次就成功。 

本产品的主要特点总结如下： 

1.登录指纹 100%成功在使用指纹识别之前首先要作登录指纹，而这个操作并不是都能顺利完成的。大部份产品

都要作多次指纹采集，并要求每次的手指放置位置尽量一致，否则失败。而本产品在登录指纹时，手指位置可以任

意放置，成功率高达 100%. 

2.自学习功能当指纹登录后，在以后的使用过程中手指的位置和方向都会发生很大的变化。本产品的算法软件

会根据这些新的指纹信息自动对登录时候获取的模板进行修正和增强。在外部看起来，会有越用越好用的效果。 
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3.低认假率认假率代表了认可未登记的指纹的概率。本产品的具有极低的认假率，最高可达十万份之一，从根

本上保正了安全程度， 

4.低拒真率拒真率代表了拒绝已登记的指纹的概率，它与上面的认假率构成了两个相互矛盾的指标。让这两个

指标分别达到满意的指标很容易，但要让它们同时达到满意的指标则很难。国内大部份产品的认假率都还可以，但

拒真率往往严重偏高。其结果是使用舒适性很差，有的产品要按很多次手指才能被识别。而本产品的低拒真率非常

低，并同时保证了很低的认假率。既保证了使安全性能又让使用上的舒适性得到了很大提高。 

5.对指纹条件适应性强此项指标代表了产品对手指条件的适应能力。人的手指表面条件会经常发生变化，如发

干、出汗、带灰尘、带油污、划伤、病变、等。此外，按压手指时用的压力轻重会不一样。本产品对这些变化的条

件具有实时自适应能力，能保证在各种条件下仍有很好的认假率和拒真率。 

6.高速度指纹对比的速度也决定了使用的舒适性。在登录指纹数目较多时，或某些场合如枪柜，这一指标显得

非常重要。目前国内中低档产品的指纹对比速度一般在 0.5 秒/每个指纹至 2秒/每个指纹。如果登录了 30 个指纹，

则需要等待 15 秒至 60 秒才有结果。这样的速度显然太慢。而本产品对几十个指纹的对比不到 1秒。 

7.小体积因素会直接影响应用的范围。国内绝大多数产品采用光学指纹敏感器，无法将体积做小。而本产品脱

机型连敏感器带所有器件加起来比一张名信片还小!而联机型则更小，从而扩大了应用范围。 

8.宽温区为了能在不同地区使用，产品的工作温度范围应该很宽。国内绝大多数产品只能在-5°C 以上工作。

而本产品的实际测试表明：从-20°C 到+70°C 都能正常工作。对中国的北方地区来说，这显然是很有用的。 

9.带扩展和管理功能本产品可单独使用，如独家独户的门锁。同时，它具有扩展功能。一台主机可以管理多台

指纹识别模块、向它们传送指纹模板、作远程登录、及实现有关的集中管理功能。这对酒店、单位一类的应用非常

有用。 

10.抗静电能力强普通的半导体指纹敏感器一般来说抗静电能力较差。而本产品中的指纹敏感器不同于半导体指

纹敏感器，它是基于射频原理的指纹敏感器，在抗静电能力上作了很大改进。抗静电能力达到了国际统一标准的最

高级别。 

11.抗磨损强度高普通的半导体指纹敏感器一般抗磨损强度较低，长期使用会损坏。而本产品中使用的射频原理

指纹敏感器在制造工艺上作了很大改进，表面加了一层很厚的保护层，不存在磨损的问题。 

12.抗震动性能好本产品中的指纹敏感器内部没有机械零部件，没有聚焦问题。不会因为震动而出现聚焦不好的

现象。而光学敏感器会出现这个问题。对于经常开关的门来说，抗震动性能是很重要的指标。 
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第二章  硬件安装 
 

2.1 计算机配置要求 

最低配置： 

Intel P3 800M 或与之相当的计算机。 

推荐配置： 

Intel P4 2.4G 或与之相当的计算机 

 

注：指纹仪对硬件的要求很低，其最低要求是相当于软件来说的。更快的处理器速度能够加快指纹处理的速度。 

 

2.2 USB 指纹仪的安装 

因为指纹仪的接口是 USB 接口的，所以支持热拨插，在关机或开机状态下都可以插入安装。但是我们建议您，

还是在关机的状态下将指纹仪接口插入 USB 口。 

 

2.3 USB 指纹仪的卸载 

同上，在关机或开机状态下都可以拨出指纹仪。但是我们建议您，还是在关机后，拨出指纹仪。因为在开机状

态中，如果拨出指纹仪，正在使用指纹仪的软件，可能不能得到想要的结果，而发生错误。 

 

2.4 安装驱动程序 

如果开机前已安装敏感器，启动 Windows 后，电脑的托盘区，会弹出一个新硬件安装提示。如果在开机状态下

插入 USB 接口的敏感器，也会在托盘区弹出一个新硬件安装提示。点击托盘区的这个图标会弹出硬件安装向导对话

框。根据提示，找到驱动程序的目录，系统就会安装硬件的驱动程序。驱动程序目录光盘目录下的\Drivers\USB Finger 

Drivers\目录下。 

 

注：如果系统已经附带了驱动程序，那么系统将自动完成硬件驱动程序的安装。 

 安装驱动程序完成后，根据系统提示看是否需要重启计算机。如果需要重启，那么请重启后，再继续下一

步的操作。 
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图示 3-1:添加第一个指纹用户的对话框 

第三章 软件安装 
 

3.1 安装软件 

操作系统要求:本软件只支持 Windows 2000 及以上的操作系统。软件使用 UNICODE 编码，对语言环境没有限制。 

注：以上的操作系统都是指 32 位系统。在 64 位系统上运行本软件，不保证其稳定性。如果需要在 64 位 Windows

系统上运行。请安装 64 位版本的软件。安装步骤如下。 

 

1） 找到光盘目录下的\Setup.exe，运行后，出现安装语言选择框。选择“简体中文”点击确定，弹出安装欢

迎窗口。 

2） 点击“继续”按钮，显示安装目标位置窗口。点击“浏览”选择安装位置。 

3） 点击“继续”，显示开始菜单选择窗口。 

4） 点击“继续”，弹出附加任务选择窗口 

5） 点击“继续”，弹出安装任务的准备安装窗口。 

6） 点击“安装”，弹出正在安装的窗口。这个时候，如点击取消，安装就会中止，安装将不会完成。 

 

复制文件和注册信息完成后，自动弹出如图所示的对话框。 

点击“确定”，打开指纹用户管理程序。让用户登记第一个指纹

用户，第一个指纹用户缺省指定为 Administrator，这个用户是

个管理员。请按后面的添加第一个指纹用户的方法添加

Administrator 指纹用户。如果你不登记这个指纹用户，那么重启计算机后将要

求你输入用户名和密码等。当然登记 Administrator 后，你也可以添加更多的指

纹用户。而且也推荐这么做。 登记完 Administrator 指纹用户管理员后，关闭指纹用户管理程序。弹出完成安装

窗口。点击完成重启计算机。如果你已经登记了指纹用户，就可以使用指纹登录了。 

 

 

3.2 卸载软件 

 在开始菜单中选择卸载，或在控制面板里的添加/删除程序中都可以卸载本软件。请注意：您卸载指纹软件后，

你加密了的文件将不能解密。您登记了的密码也将被删除。请删除请做好备份。卸载程序前，请先退出正在使用中

的本软件。 卸载后，指纹登陆功能，将失效。你所登记的指纹用户，也会自动删除。 
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图示 4-1: Winfinger 主菜单 

图示 4-2: 用户管理工具 

第四章  软件的使用 

右击屏幕右下角托盘区图标 将弹出菜单，有关的功能都

可以从这里得到。当然你也可以从开始菜单中运行选定的项目。如

果托盘区没有这个图标，请点击菜单或桌面上的有关图标，来运行

这个程序。指纹系统的一些功能将依赖这个程序。如：单一签入功

能。菜单如图所示： 

 

 

 

 

菜单各菜单项功能如下： 

关于 WinFinger … 显示关于对话框，获得版本，版权信息 

指纹用户管理 … 打开指纹用户管理工具 

查看日志 … 打开日志管理程序，查看日志 

单一签入数据管理 … 打开单一签入数据管理工具 

开机自动运行本程序 设置开机时是否自动运行这个程序 

WinFinger 选项设置 … 登陆/加密等设置选项 

标定指纹设备 用于校准指纹设备 

WinFinger 控制面板… 打开 WinFinger 控制面板程序 

快速查看 SSO 数据库… 只显示当前指纹用户的密码数据。只能做简单的查看 

记住密码 … 记住软件或 IE 上的密码，（用户名，密码等） 

锁定计算机 锁定计算机 

注销当前用户 … 注销当前用户 

切换指纹用户 … 如果有多个指纹用户共用一个系统帐号，这项才有效 

帮助 … 获得帮助 

退出 退出程序 

注：这个菜单根据用户的权限将有些变化。如果当前用户不是管理员，将有些功能不可以使用。 

 

4.1 指纹用户管理 

 指纹用户管理界面如图所示： 

 

上面工具栏按钮含义如下。 

  添加新的指纹用户 

  修改指定指纹用户的信息 

  删除指定的指纹用户 
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图示 4-3: 添加新指纹选择手指 

图示 4-4: 采集指纹进度显示界面 

图示 4-5: 用户信息设置界面 

  查找指纹用户 

  验证指纹用户（1：1） 

  识别指纹用户（1：N） 

  察看用户指纹图像 

  统计指纹用户 

  显示关于信息 

 

4.1.1 添加第一个指纹用户(Administrator) 

    在安装 WinFinger 时，复制完文件后，会运行用户管理程序要求用户登记第一个指纹用户，第一个指纹用户名缺

省为 Administrator。点击“确定”，弹出选择手指对话窗口。如图 4-3 所示。选择你想要登记的手指后，点击“下一

步”。弹出登记 Administrator 用户模板的窗口。如图

4-4 所示。根据“登记状态”框中的提示，重复放下

和抬起手指 5-8 次。每次手指放置的位置可以按对话

框左上角的图示。如果您放置正确的话，一般 5 次就

可以完成指纹模板的采集过程。采集完成后，你可以

点击“添加新的手指”按钮，登记另一个手指的模板。

最多可以登记 10 个手指。模板采集完成后，点击“下

一步”，弹出 Administrator 用户信息设置窗口。如图

4-5 所示。在上面窗口中对应的文本框中，输入系统

账号 Administrator 的密码。如果你不想使用系统帐号

Administrator，你也可以使用任何具有管理员权限的

其它系统帐号。对于指纹用户 Administrator，有效期

的设置是不产生作用。点击完成。关闭这个窗口后，

会弹出 Administrator 验证窗口，来验证刚才登记的

Administrator 用户。验证成功后，点击确定，用户

Administrator 就被登记了。如果验证不成功，

Administrator 也会被登记。但会提示你更新刚才登记

的模板。如果已经登记了指纹用户，那么下次打开指

纹用户管理程序时，会要求验证管理员。这个管理员

不光是 Administrator 用户，还包括所有具有管理员权

限的指纹用户。指纹用户的权限是根据系统帐号自动

设定。管理员验证成功后，就会打开指纹用户管理界

面。 
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图示 4-6: 用户指纹唯一性验证 

 

4.1.2 添加指纹用户 

点击工具栏上的添加用户按钮或相关菜单项。开始添加指纹用户，首先弹出

选择手指的窗口，选择手指后，将弹出验证手指唯一性的窗口。如图 4-6 所

示。如果手指被识别，则不能登记，如果没有识别，则弹出指纹采集窗口和

用户信息设置窗口，这个操作部分，跟登记 Administrator 用户差不多。注

意：指纹用户名和 Windows 帐号（系统帐号）不一定要相同。指纹用户名除

了 Administrator 用户名不能更改外，其它的指纹用户名可以任意输入。对

应得 Windows 帐号则必须是存在的。这个帐号可以使用“本地用户列表”或

“查找用户”来获取。如果密码为空，则必须添加一个密码。点击“修改密

码按钮”可以修改密码。 

 

 

 

4.1.3 修改指纹用户信息 

选定一个指纹用户后，点击工具栏上的修改按钮或相应的菜单项。弹出修改用户信息窗口。如图 4-5 所示： 

 

 

4.1.4 更新指纹用户手指模板 

选择一个用户后，按右键弹出快捷菜单。在快捷菜单中选择“更新选定用户指纹模板”。首先弹出选择手指窗口。在

选择手指窗口中，你只能选择已经登记了的手指。如图 023 所示： 

 

 

 

 

 

 

 

 

 

 

 

   

  

 

 

 

图 023 

 

选择要修改的手指后，点击“下一步”，弹出更新模板对话框。如图 024 所示： 
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图 024 

 

更新选定的模板时，必须放置你选择的手指，如果更新的不是同一个手指的模板，这个更新操作将不能完成。 

 

4.1.5 为指纹用户登记新的手指 

在图 022 中选择“为选定用户添加一个新手指的指纹…”，后首先打开选择手指窗口，在选择手指对话框中，已登记

的手指是不可以选择的。如图 025 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 025 
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选定要登记的手指后，点击“下一步”弹出手指唯一性检查窗口（如图 017）。如果这个手指没有被登记，则“下一

步”按钮有效。点击“下一步”，弹出添加新手指的模板采集窗口，如图 026 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

图 026 

 

登记手指结束后，会自动检查这个手指是否已经存在指纹模板数据库中。如果在模板库中这个模板被识别，则添加

手指不成功。反之则登记手指模板成功。 

 

4.1.6 删除用户已登记的手指 

在图 017 中选择“删除选定用户的手指…”，弹出手指选择框。如图 027 所示： 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

图 027 
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没有登记的手指是不可以选择的。选定好要删除的手指后，点击“删除”按钮，则可以删除选定的手指。如果你只

登记了一个手指，那么这个删除手指的操作将不能完成。 

 

4.1.7 删除指纹用户 

在图 017 中选择“删除选定指纹用户…”，弹出删除确认对话框，如图 028 所示： 

 

 

 

 

 

 

 

 

图 028 

 

点击“是”，删除选定的指纹用户；点击“否”，不删除选定的指纹用户。 

 

4.1.8 查看用户指纹图像 

点击工具栏上的察看指纹图像的按钮，打开用户指纹图像察看窗口。如图 029 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

图 029 

在这个窗口中，你可以查看你的指纹图像，并进行简单的图像操作。 

 

4.2 使用指纹登录 Windows 
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4.2.1 指纹登录 

 

安装 WinFinger 后，缺省是使用指纹登录 Windows，如果已按上面的方法登记了指纹用户，那么下次登录 Windows，

只能使用指纹登录 Windows，而不能使用密码。登录的界面如图 030 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 030 

 

根据屏幕提示按手指，就可以轻松登录到 Windows 了。如果登记后，你修改了系统帐号的密码或删除了指纹帐号对

应的系统帐号，则指纹识别成功后，会显示用户名，密码等输入窗口。 

 

4.2.2 指纹或密码登录 

使用指纹或密码登录模式在 WinFinger 设置选项中设置。使用这个模式时，你可以使用指纹登录，也可以使用密码

登录。这个模式在 XP 下的使用欢迎界面登录的情况下有些不同。如图 031，图 032 所示： 

 

 

 

 

 

 

 

  

 

图 031 

按手指，则自动输入用户名或密码。如果在指纹帐号中设置的系统帐号密码错误，会登录不了。你应及时更改指纹

帐号对应的系统帐号。 
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图 032 

在使用欢迎界面的下，用户必须先选择一个系统用户，然后，屏幕显示一个指纹输入窗口，按手指，匹配成功后，

密码会自动填入密码框中。 

 

4.2.3 切换指纹用户 

如果有多个指纹用户公用一个系统帐号。那么这多个指纹用户可以在当前系统帐号下自由切换。 

 

4.3 查看日志 

点击快捷菜单上的“查看日志…”，打开日志管理程序。首先会弹出管理员认证窗口，然后打开日志管理界面。如图

033 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

图 033 

如果日志项太多，请删除！ 
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4.4 单一签入与单一签入数据管理 

    现在个人使用的帐号，密码很多，记忆起来很麻烦。如果使用指纹代替输入这些帐号或密码就显得方便很多。

另外，也可以用指纹保存您的其它密码等等。 

    在每一次登录到 Windows 桌面后，使用单一签入（以后简称 SSO）功能时，将验证当前指纹用户的指纹。如图

034 所示 

 

 

 

 

 

 

 

 

 

 

 

        

 

 

图 034 

 

4.4.1 登记密码 

    如果你想使用指纹代替输入软件或网页上的密码。则打开这个软件的密码认证窗口或包含密码的网页窗口

后，按热键 Win+A（或 Ctrl+Alt+A）或点击菜单中的“记住密码…”，将弹出一个获取用户名和密码的窗口。拖

动特定的图标到指定的输入窗口上，然后释放，就可以获取所需要的用户名和密码等信息。在登记用户名和密

码的操作过程中，密码是必须输入的。而“登录按钮”是用来自动登陆的，你可以选择，也可以不选择。但是

一定要正确。如图

035，图 036 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 035 
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登记软件上的用户名和密码。登录按钮的输入不是必须，你可以只登记用户名和密码。另外，这个登记过程并

不是对所有的密码输入窗口都是有效。比如一些对密码输入窗口进行了特殊处理的软件，可能无法获取到密码

或输入窗口。在这种情况下，你可以手动输入密码。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 036 

 

登记 IE 浏览器上的网页上的用户名和密码。对于有些要求输入验证码的网页你可以不用登记登录按钮。 

 

4.4.2 使用指纹输入密码 

    通过以上操作。登记用户名和密码后，下次再出现相同的窗口或网页时，会自动弹出指纹输入框。等待用

户输入指纹，如果指纹识别成功，则自动输入用户的账号和密码。如果登记了“登陆按钮”，则会自动进行登录

的操作。如果指纹输入框口没有出现，也可以按上面的热键 Win+A（Ctrl+Alt+A），或点击菜单上的“记住密码 …”

手动调出来。如图 037，图 038 所示： 

 

 

 

 

 

 

 

 

 

 

图 037 
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输入软件上的用户名和密码 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

图 038 

输入 IE 网页上的用户和密码 

 

4.4.3 管理已登记密码 

使用快捷键 Win+W（Ctrl+Alt+W）或快捷菜单上的“快速查看 SSO 数据库…”。打开当前登录指纹用户的 SSO 数

据列表。如图 039 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 039 

 

选择窗口中的列表中的项目，点击“打开”，将自动打开这个程序或网页，并使用指纹输入用户名和密码。点击
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“删除”，则删除这个项目。如果你登记了错误的用户名和密码，那么你删除这个项目后，可以进行重新登记。 

 

点击快捷菜单上的“单一签入数据库管理…”，打开单一签入数据库管理程序。首先会弹出指纹验证窗口。如图

040 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

图 040 

 

验证用户成功后，就打开这个指纹用户的 SSO 数据库。但是只能打开使用使用当前系统登录帐号的指纹用户的

SSO 数据库。如

图 041 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 041 
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在单一签入数据库管理程序里，你可以修改或删除已登记的用户名和密码。在这个程序里对用户名和密码进行了简

单的分类。“单一签入”中的项目可以使用指纹输入。而“个人”中的项目不可以使用指纹输入，这个“个人”栏用

于用于管理除 SSO 项外的其它用户名和密码。你可以添加“个人”项目，但不可以添加“单一签入”项目。 

4.5 文件加密解密 

使用指纹加密时，只需要选中一个文件，然后按右键，出快捷菜单中选择： 

 

 

 

 

 

  

然后，出现加密文件指纹输入框。如图 043 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

图 043 

 

 

用户识别成功后，将加密这个文件。加密后的文件图标如下所示：  

如果选择的是一个加密了的文件，则出现这样的菜单项： 
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选择这个菜单项，也会弹出如图那样的指纹验证窗口。如果验证成功，将解密这个文件。另外请注意，您加密用的

那个手指，解密也必须用那个手指。否则虽然用户识别成功，但是文件仍然不能被解密 

 

加密目录和解密目录，指的意思是：加密选择目录里的文件（没有加密文件就加密，加密了的文件不做操作）或解

密目录里的文件（加密了的文件就解密，没有加密的文件不做操作）。 

 

 

4.6  WinFinger 设置选项 

 

点击快捷菜单中的“WinFinger 设置选项…”，打开 WinFinger 设置标签对话框窗口。如图 045，图 046 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 045 

Windows 登录：登录设置中有三种模式，即启用强制

的指纹登录认证，Windows 登录时指纹和密码认证都

可以使用和不使用指纹登录认证三项。前两种登录方

式在前面已作介绍。不是用指纹登录认证是指使用系

统原有的认证方式登录。另外，在其它项中的禁用安

全模式，可能会带来一定的危险性，所以你可以为每

个系统帐号设置密码来保证安全。 

 

 

 

 

 

 

图 046 
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文件加密：在选项中的加密或解密文件后，删除源文件。是指加解密操作完成后，保留目标文件，自动删除源文件。

选中，则自动删除，否则不删除。在加密与解密中，有两个选择项用户加密的文件仅能在本级解密和用户加密的文

件有用户解密。第一项的是指有当前指纹用户加密的文件在以在加密的那台计算机上的不同用户上解密，如果计算

机不是加密的那台计算机，则解密不可以完成。第二项则取消了计算机限制，解密只由用户指纹完成。而不管是不

是同一台计算机。 

 

4.7  WinFinger 控制面板 

点击快捷菜单中的“其它工具… ->WinFinger 控制面板…”，将打开有关指纹设备的控制面板程序。因为用户

不需要对指纹设备手动设置，所以不做介绍。 

 

4.8  标定指纹设备 

 

点击快捷菜单中的“其它工具… ->标定指纹设备”，将校准当前使用的指纹设备。如果标定成功，则弹出对话框。

如图 047 所示： 

 

 

 

 

 

 

 

图 047 
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第五章  指纹仪的使用 
 

正确的手指放置位置需要使用者与产品之间进行协调。一方面，产品的设计使质量太差的指纹模板不会被录入

指纹数据库。另一方面，使用者必须懂得放置手指的基本知识，手指放置的方式取决于识别仪的类形。下面将介绍

在使用射频指纹敏感器（本产品所使用的敏感器）的时候怎样正确放置手指。 

在登记指纹的时候尤其要注意手指的放置，因为它会直接影响以后使用时的识别率。 

 

 

 

 

 

 

 

 

 

 

5.1 确定指纹中心 

我们知道，一个人的指纹是具唯一的特征，它从出生后永远不变。尽管指纹的类形各种各样，每一个指纹都有

一个小小的中心区，它的特征分部在这个中心区的周围。这个中心区称为指纹中心。一般来说，这个中心区的位置

处于指甲根部的反面，如下图所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

在识别或验证指纹时，尽管指纹匹配算法对不理想的指纹位置有一定的容忍，但是将指纹中心对准敏感器的中

心将会有效的提高识别率。 

 

请找出你的指纹中心并核准它的位置是否与上面描述的一样。大部人手指都符合上面的描述。如果你的指纹中

心比较特别，请相应地调整位置。 
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5.2 怎样接触指纹敏感器 

请利用指纹的全部 

如图下图所示，手指接触敏感器时候要平放，这样才能采集到指纹的全部面积。轻轻地坚定地将手指平放下去，

这样可以避免过分的皮肤变形。如果手指向前后左右拉扯挤压，所采集的指纹图像会严重变形，从而影响产品的使

用性能。 

 

 

 

 

 

 

 

 

 

 

当手指放在指纹敏感器上时，它不应该有侧面的滚动（如下图所示）。如果手指发生侧面的滚动，实际上所采集

的指纹仅仅是一小部分。由于所采集的信息不够，指纹的登记或者识别性能都会受到影响。 

 

 

 

 

 

 

 

 

 指尖部分所含的信息也是不足以采集高质量的指纹图像（如下图所示，手指后翘）。当手指后翘时，指纹中心不

可能碰到敏感器。实际上指尖部分的指纹图案是一些平行线，没有多少可利用的指纹特征。一般来说指纹匹配软件

不会接受后指纹的登记。如果有时候它能接受这种手指的登记，登记后的指纹模板是不精确的，从而会导致偏高的

认假率和拒真率。实际上，如果登记时采用这样的手指位置，如果识别时也采用同样的位置手指可能会被成功识别。

但是性能可能会降低（偏高的认假率），因为最重要的指纹中心部分没有被采集到。如果登记时采用了正确的平放位

置，而且手指中心在敏感器里面，如果识别时后翘程度太严重会导致偏高的拒真率。 

 

 



电脑信息安全平台-EFR-300指纹采集仪及WinFinger软件 – 使用手册             V2.0  第 25/27页               

- 25 - 

 

 

 

 

 

 

 

 

 

 

 

当使用者将手指放在敏感器上时，在很短的一段时间内（几分之一秒），他必须将手指稳定地保留在敏感器上。

在这段时间内敏感器会自动调节内部参数来适应手指的表面状态。这是本产品中使用的射频敏感器的一个亮点。射

频敏感器采用了独特的专利技术来适应不同人群手指的表面状态。为了达到目的，在采集指纹图像时，敏感器会用

不同的内部参数采集一系列图像，然后进行比较来选择一幅最好质量的图像。  

因此，在这段时间内使用者必须保持他的手指不动，以免指纹图像的内容发生变化。由于这段时间是很短的，

一般来说大部分人都能不经过训练就可以做到。在这段时间过后，手指可能从敏感器上抬起。 

如果手指在这段时间结束之前抬起，指纹图像不能全部被采集，导致最终采集失败。这时候敏感器会继续等待

手指。如果手指在这段时间内发生运动，所采集的图像质量会受到影响。 

注意！不要象在纸上按压油墨指纹一样进行本产品活体指纹采集。当采集传统的油墨指纹时，手指的压力实际

上是逐渐加大的。然而，在我们这种情况手指必须平放而且在采集指纹期间不能有运动。 

手指进入敏感器的方向 

手指必须以较小的角度接进敏感器。太大的角度是不允许的，如下图所示。在登记时角度的要求相对更严格，

在识别时允许的角度范围相对更大。这是因为登记时最终的指纹模板是由每次采集的图像构成的，两次采集之间指

纹图像必须有足够的重合度。如果两次采集之间出现的偏差太大，那么其中一次采集的图像实际上不会被采用。 

 

 

 

 

 

 

 

 

 

 

 

大偏转角        小偏转角 

 

5.3 登记时怎样放置手指 

为了得到好的指纹模板，放下手指指和抬起手指的重复动作是必要的。本产品中所使用的敏感器面积相对比较

小，它不能覆盖大部分人的指纹整个部分。 

当使用者将手指放在敏感器上时，一般来说每次放指的位置是不一样的。通过重复放置手指，敏感器可以采集

到手指的不同部位。用这些来自不同位置的指纹模板，指纹匹配软件可以构造出一个大的指纹模板。这样一来，在
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进行识别时手指放置的位置会更加自由。 

因此，在登记时使每次放置的位置稍有区别会改进指纹比对的性能。这样的结果让匹配软件有机会来建立更大

的参考指纹模板，其等效面积比单个敏感器的面积要大的多。为了帮助使用者，下图给出了建议使用的手指位置。

由于系统会自动抛弃特别坏的手指位置，实际上登记时需要采集的次数会有所变化，从 5 次到 8 次不等。在进行登

记采集时，建议手指放置的位置尊照下图的顺序（ABCDEFG），因为如果前 5 次采集能正确执行，系统会采集停止剩

余的指纹。 

请注意：下面图中的敏感器实际上比本产品中使用的要大，那是为了图中能够更好地看清手指和敏感器的相对

位置。 

 

         

A：中间位置    B：靠前     C：靠后    D：偏左 

       

E：偏右    F：左偏转     G：右偏转 
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第六章  注意事项 
 

大部分用户在使用软件时产生的问题，都是在连接硬件和安装软件时引起的错误。解决办法是，在系统启动之

前先检查连接线是否连接，如果问题还在，就请全部卸载这个软件然后重新安转。 （使用我们提供的 CD-ROM 光盘

里的安装程序） 另一个问题的原因通常是你放在指纹仪的敏感器上的手指不在合适的位置。如果硬件和软件都正确

的安装了，但在登记和识别时遇到困难，那么请重新参考这个说明书的相关地方，按要求正确放置手指。 

 

6.1 登陆注意事项 

 登陆过程中，如果指纹仪不能工作或没有插入。可以直接插入后，按 CTRL+ALT+DEL 组合键两次。再次登陆。 

 请慎重决定是否禁用安全模式。如果禁用了安全模式，请确保登记的指纹用户使用的系统账号是可用的。 

 

6.2 文件加密事项 

 文件加密时，请正确放置手指。 

 

6.3 密码管理注意事项 

 如果运行了已经记住密码的程序或打开网站，指纹识别窗口不能自动弹出，可以按热键 Win+A 或 Ctrl+Alt+A,

另外，请确保指纹系统已经在运行中。不能弹出来的原因，通常是这个软件运行速度太慢或网站打开太慢了。 

 

6.4 用户管理注意事项 

 为了安全起见，管理员可以多设置几个。比如三个。如果是使用人数较多的电脑，可以让登记的普通指纹用户

公用一个是普通权限的系统账号。 

 

 

 


